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Schlussbericht Kritikalitat der Teilsektoren

Zusammenfassung

Im ersten Bericht an den Bundesrat hat die Arbeitsgruppe Schutz Kritischer Infrastrukturen
(AG SKI) die kritischen Infrastrukturen zu 10 Sektoren, wie etwa Energie, Finanzen oder
Verkehr, zusammengefasst. Die Sektoren wurden in der Folge in 31 Teilsektoren unterteilt,
wie etwa Stromversorgung, Erddlversorgung und Gasversorgung im Energie-Sektor. Die
Gewichtung der Sektoren und Teilsektoren und eine Identifikation von einzelnen kritischen
Infrastruktur-Elementen haben im 1. SKI-Bericht noch nicht stattgefunden und wurden als
wichtige Schritte im Hinblick auf die Erarbeitung einer nationalen SKI-Strategie deklariert.
Beides wird im Rahmen des Gesamtprojekts "Kriterien der Kritikalitat" bearbeitet, wobei die
AG SKI beschlossen hat, in zwei Teilprojekten vorzugehen: Mit dem ersten - hier behandel-
ten - Teilprojekt wurde eine Gewichtung der Teilsektoren anhand ihrer Kritikalitdt vorgenom-
men, mit dem zweiten werden die einzelnen kritischen Infrastruktur-Elemente erfasst.

Um die 31 Teilsektoren nach ihrer Kritikalitdt gewichten zu kénnen, wurde im Rahmen der
Kerngruppe Kritikalitét eine semi-quantitative Methodik entwickelt, die sich an einem Breit-
band-Delphi-Verfahren orientiert. Dabei wurde die Kritikalitat nicht als "absolute Wichtigkeit"
eines Teilsektors verstanden, sondern als relative Bedeutung im Hinblick auf die Auswirkun-
gen bei einem (Leistungs-)Ausfall des Teilsektors. Die Untersuchung macht aus diesem
Grund explizit keine direkten Aussagen Uber Verletzlichkeiten oder Ausfallwahrscheinlichkei-
ten der Teilsektoren. Die Gewichtung der Teilsektoren lasst deshalb auch keine Rickschlis-
se Uber einen unmittelbaren Handlungsbedarf zu und stellt keine Grundlage fir Ressourcen-
zuteilungen dar. Vielmehr dient sie vor allem als Grundlage fur die Priorisierung der Arbeiten
in dem zweiten Teilprojekt, das sich mit der Erfassung von einzelnen kritischen Infrastruktu-
ren befasst.

Als Resultat der Kritikalitaitsbewertung konnten die 31 Teilsektoren in drei Kritikalitats-
Gruppen zusammengefasst werden: Dabei wurden acht Teilsektoren ermittelt, die eine sehr
hohe Kritikalitét aufweisen. Ein breites Mittelfeld von 15 Teilsektoren weist ferner eine hohe
Kritikalitat aus und acht Teilsektoren verfligen Uber eine regulare Kritikalitat.
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Schlussbericht Kritikalitat der Teilsektoren

1. Ausgangslage

Auf der Basis eines Aussprachepapiers hat der Bundesrat im Juni 2005 das Bundesamt fir
Bevdlkerungsschutz BABS mit der Koordination der Arbeiten auf Bundesebene im Bereich
Schutz Kritischer Infrastrukturen beauftragt. In der Folge hat das BABS eine Arbeitsgruppe
gebildet, in der mittlerweile 23 Mitglieder aus allen sieben Departementen sowie der Bun-
deskanzlei vertreten sind.

Im Juli 2007 hat der Bundesrat den von der Arbeitsgruppe verfassten ersten Bericht Uber
den Schutz Kritischer Infrastrukturen (SKI) zustimmend zur Kenntnis genommen und das
darin skizzierte weitere Vorgehen gutgeheissen. Unter anderem wurden im Bericht 10 als
kritisch zu betrachtende Sektoren identifiziert, die in 31 Teilsektoren unterteilt wurden.

Sektoren Teilsektoren

Behorden Parlament, Regierung, Justiz, Verwaltung

Forschungseinrichtungen

Nationale Kulturguter

Auslandische Vertretungen und Sitze internatio-
naler Organisationen

Chemische Industrie Produktion, Transport, Lagerung und Verarbei-
tung chemischer Stoffe

Energie Stromversorgung
Erdélversorgung
Erdgasversorgung

Entsorgung Abwasser

Industrie- und Hausabfalle

Kontrollpflichtige Abfalle

Finanzen Banken

Versicherungen

Gesundheit Arztliche Betreuung und Spitaler

Arzneimittel

Labors

Informations- und Telekommunikation

Kommunikationstechnologien (IKT) Informationssysteme und -netze

Internet

Instrumentations-, Automations- und Uber-
wachungssysteme

Rundfunk und Medien

Nahrung Versorgung mit Lebensmitteln und Gewahrleis-
tung der Lebensmittelsicherheit

Trinkwasserversorgung

Offentliche Sicherheit, Rettungs- und Blaulichtorganisationen (Polizei, Feuerwehr,
Notfallwesen sanitatsdienstliches Rettungswesen)

Zivilschutz

Armee

Verkehr Strassenverkehr

Schienenverkehr

Luftverkehr

Schifffahrt

Postwesen und Logistik

Abbildung 1: Kritische Infrastruktur-Sektoren und -Teilsektoren in der Schweiz
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Die Sektoren wurden im Bericht in alphabetischer Reihenfolge aufgefiihrt, auf eine Gewich-
tung anhand der Kritikalitdt und eine Identifikation von einzelnen kritischen Infrastruktur-
Elementen wurde noch verzichtet. Beide Aspekte stellen laut Bericht einen wichtigen Be-
standteil im Hinblick auf die Erarbeitung der nationalen SKI-Strategie dar und werden unter
dem Gesamtprojekt "Kriterien der Kritikalitat" behandelt. Im Rahmen der Arbeitsgruppe
Schutz Kritischer Infrastrukturen (AG SKI) wurde in der Folge beschlossen, dieses Gesamt-
projekt in zwei Teilprojekte zu unterteilen. Das erste Teilprojekt hat die Gewichtung der Teil-
sektoren anhand ihrer Kritikalitat zum Ziel, das zweite die Erfassung von einzelnen kritischen
Infrastruktur-Elementen. Der vorliegende Schlussbericht bezieht sich auf das erste Teilpro-
jekt, die Kritikalitat der Teilsektoren.

2. Abgrenzung der Kritikalitats-Thematik

Das uUbergeordnete Ziel der Kritikalitdts-Bestimmung ist die ldentifizierung und Priorisierung
von kritischen Infrastrukturen. Unter der grossen Anzahl aller Infrastrukturen sollen dabei
aufgrund von gewissen Kriterien die Kritischsten ermittelt werden. Nicht zuletzt aufgrund der
unklaren Begrifflichkeiten ist dabei offen, nach welchen Kriterien diese Bestimmung durchge-
fuhrt und welcher Fokus dabei gerichtet werden soll. Allein die Bezeichnung "kritisch" hat
umgangssprachlich ein derart grosses Spektrum an Bedeutungen, dass sie viel Raum fir
Interpretationen lasst. Auch der Terminus "Kritikalitat" sorgt eher fir Verwirrung statt fur Klar-
heit: Er hat seinen Ursprung in der Kerntechnik und bezeichnet laut Duden "den Zustand

eines Reaktors, in dem eine sich selbst erhaltende Kettenreaktion ablauft".!

Aus diesem Grund ist es von grosser Bedeutung, genau zu definieren, was unter der Kritika-
litat einer Infrastruktur genau verstanden wird und wie sie gemessen werden soll. In der in-
ternationalen SKI-Forschung ist diesbeziiglich keine Einigkeit feststellbar. Fir die verschie-
denen SKI-Programme stellt die Ermittlung der Kritikalitat von Infrastrukturen zwar ein zent-
rales Element dar, die jeweils verfolgten Anséatze unterscheiden sich aber sowohl hinsichtlich
ihrer strategischen Ausrichtung als auch bezlglich der Methodik der Kritikalitats-Bestimmung
stark voneinander.?

Als Orientierungsrahmen fir den vorliegenden Bericht dient die Definition des Kritikalitats-
begriffs, wie sie im 1. SKI-Bericht an den Bundesrat festgehalten wurde: Demnach bezeich-
net die Kritikalitét einer Infrastruktur "ihre relative Bedeutung in Bezug auf die Auswirkungen,
die eine Storung, ein Funktionsausfall oder eine Zerstérung fur die Bevdlkerung und ihre
Lebensgrundlagen hatte."* Damit wird unter anderem deutlich, dass fiir die Gewichtung der
Teilsektoren hauptsachlich das mdgliche Schadensausmass im Falle eines Ausfalls von Inte-
resse ist - die Wahrscheinlichkeit und Ursache des Ausfalls ist fur die Klarung dieser Frage
nicht von vordringlicher Bedeutung. Ferner wird deutlich dass als Bezugspunkte zur Bestim-
mung der Auswirkungen die Bevdlkerung und ihre Lebensgrundlage gelten.

3. Ziel und Zweck der Kritikalitatsbewertung

Die Kritikalitatsbewertung hat zum Ziel, die 31 Teilsektoren anhand ihrer Kritikalitat zu ge-
wichten. Dabei wird die Kritikalitat nicht als generelle "Wichtigkeit" oder Bedeutung des Teil-
sektors verstanden, sondern in Anlehnung an die Definition des Kritikalitatsbegriffs als die
relative Bedeutung in Bezug auf die Folgen eines Ausfalls fur die Bevdlkerung und ihre Le-
bensgrundlage.

! Duden 2004: 613.
2 JRC 2007; Towards the definition of criticality criteria: 9.
¥ BABS 2007; 1. Bericht iber den Schutz Kritischer Infrastrukturen: 7.
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Schlussbericht Kritikalitat der Teilsektoren

Die Kritikalitatsbewertung dient hauptsachlich als Grundlage zur Priorisierung der Arbeiten
bei der ldentifikation von einzelnen kritischen Infrastruktur-Elementen und fir weitere Pla-
nungsarbeiten auf strategischer Ebene. Uberdies tragt sie dazu bei, im Hinblick auf die Iden-
tifikation von einzelnen kritischen Infrastruktur-Elementen das Verstandnis fir die Thematik
zu fordern.

Die Bewertung stellt indes keine Priorisierung oder Vorwegnahme beziglich der Ressour-
cenzuteilung dar. Da die Wahrscheinlichkeit von Ausfallen der Teilsektoren nicht massge-
bend fur die Kritikalitat ist, macht die Bewertung zudem keine direkten Aussagen Uber unmit-
telbaren Handlungsbedarf. Schliesslich hat die Kritikalitdt der Teilsektoren keinen direkten
Einfluss auf die Kritikalitdét von einzelnen Infrastrukturen: Auch Infrastruktur-Elemente aus
einem Teilsektor mit einer regularen Kritikalitdt kénnen eine sehr hohe Kritikalitat aufweisen.

4. Vorgehen

Das Teilprojekt der Kritikalitéat der Teilsektoren wurde schwergewichtig von der aus sieben
Mitgliedern bestehenden Kerngruppe Kritikalitat bearbeitet, die im Rahmen der AG SKI ge-
bildet wurde. In einer ersten Phase wurde mit einer Literaturrecherche ein Uberblick tber die
Thematik gewonnen. Dabei wurde deutlich, dass kein Modell zur Gewichtung von Sektoren
oder Teilsektoren existiert, das direkt auf die Anforderungen des Schweizer SKI-Programms
Ubertragen werden kann. Aus diesem Grund musste zuerst eine Methodik zur Bestimmung
der Kritikalitat von Teilsektoren erarbeitet werden. Dabei musste beachtet werden, dass die
Gewichtung von Teilsektoren von grosser gesellschaftlicher, politischer und 6konomischer
Brisanz ist. Dementsprechend ware es wiinschenswert gewesen, die Kritikalitat und folglich
das Schadensausmass fir jeden Teilsektor strikt quantitativ zu berechnen. Wie die Literatur-
studie weiter ergab, sind diesbezigliche Modelle noch nicht genligend ausgereift, um ange-
wendet zu werden.* Einerseits fehlen oft Erfahrungswerte von Ausfallen gesamter Teilsekto-
ren, andererseits sind die dabei entstehenden gegenseitigen Auswirkungen noch zu wenig
erforscht, um quantifizierbar zu sein. Die Entwicklung und Anwendung einer quantitativen
Methodik wére deshalb - wenn Uberhaupt - nur mit sehr grossen zeitlichen und finanziellen
Aufwendungen moglich gewesen, wobei das Resultat keinen entsprechenden Zusatznutzen
geschaffen hétte.

In Anbetracht der Zielsetzung des Teilprojekts (vgl. Kapitel 3) entschied sich die Kerngruppe
Kritikalitat daher daftr, einen semi-quantitativen Ansatz auf Grundlage einer qualitativen Be-
wertung zu verfolgen. Diesbeziglich sind in der Fachliteratur verschiedene Bewertungs-
Modelle vorhanden, wie etwa derjenige des International Risk Governance Council (IRGC).®
Viele dieser Modelle beruhen auf einem einfachen Ampel-System, mit dem die Kritikalitat
von Infrastrukturen mit grin, gelb, orange oder rot angegeben wird, wobei rot fir hohe Werte
und grin fur geringe Werte steht (vgl. Abbildung 2). Beziiglich der verwendeten Kriterien zur
Bestimmung der Kritikalitat und der bertcksichtigten Teilsektoren lassen sich diese Modelle
aber nicht direkt auf das Schweizer SKI-Programm Ubertragen, so dass sich die Kerngruppe
Kritikalitat entschieden hat, im Rahmen von mehreren Workshops eine eigene Methodik zur
qualitativen Bewertung der Kritikalitat der Teilsektoren zu erarbeiten.

* ETH 2008; Fokusbericht Kritikalitatsparameter: 5-7.
® IRGC 2007; Managing and reducing social vulnerabilities: 53.
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Abbildung 2: Kritikalitadtsbewertung, Weiterentwicklung des IRGC-Ansatzes®

5. Methodik zur Bewertung der Kritikalitat von Teil ~ sektoren

Der von der Kerngruppe Kritikalitat entwickelte Ansatz lehnt sich an die so genannte Breit-
band-Delphi-Methodik an. Dabei wird in einem ersten Schritt die Kritikalitat der 31 Teilsekto-
ren durch die Mitglieder der Kerngruppe einzeln bewertet (vgl. Kapitel 5.1). Das Verfahren
sieht weiter vor, dass die Resultate anschliessend gemeinsam diskutiert und Uberarbeitet
werden. Schliesslich werden die Bewertungen erneut gesammelt, um daraus den Kritikali-
tats-Mittelwert fur jeden Teilsektor zu bestimmen.

Bevor die Kritikalitdts-Bewertung durchgefihrt wurde, liess die Kerngruppe die Methodik von
zwei externen Stellen (u.a. ETH Zirich) validieren.

5.1. Kriterien zur Ermittlung der Kritikalitat von Teilsektoren

Wie in Kapitel 2 erlautert, soll die Kritikalitdt eines Teilsektors seine relative Bedeutung im
Hinblick auf die Auswirkungen bei einem Ausfall angeben. Die Kerngruppe hat in der Folge
drei Merkmale identifiziert, die im Kontext von KI-Zwischenfallen das Ausmass der Stérung
entscheidend beeinflussen. Erstens ist von Bedeutung, wie viele andere KI-Teilsektoren
durch den Ausfall beeintrachtigt werden, zweitens wie stark die Bevolkerung vom Ausfall
betroffen ist und drittens wie gross der wirtschaftliche Schaden ausféllt. Aus diesem Grund
hat jede/r Beurteilende/r abgeschatzt, welche Folgen ein Ausfall des zu bewertenden Teil-
sektors bezlglich den:

® ETH 2008; Fokusbericht Kritikalitatsparameter: 10.
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* Auswirkungen auf andere Teilsektoren (Dependenz)
* Auswirkungen auf die Bevolkerung
e Auswirkungen auf die Wirtschaft

nach sich ziehen konnte. Die Auswirkungen wurden jeweils mit Werten zwischen O und 3

beurteilt:

* 0: Keine Auswirkungen
* 1: Kleine Auswirkungen
*  2: Mittlere Auswirkungen
e 3: Grosse Auswirkungen

Als Hilfestellung zur Bewertung der Auswirkungen wurde eine Handlungsanleitung verfasst,
in der unter anderem Richtangaben zu den verschiedenen Kategorien gegeben werden (vgl.

Anhang 1).

Um die Ermittlung des Kritikalitdtswerts zu systematisieren, wurden in der Folge fir jedes der
drei Kriterien zwei Indikatoren ermittelt.” Aufgrund dieser beiden Indikatoren wurde jeweils
der Kritikalitatswert fur jedes Kriterium ermittelt und in einer Erfassungsmatrix festgehalten

(vgl. Abbildung 3).

SKI, KGr Kritikalitat

Auswirkungen auf andere
Teilsektoren, auf die Bevolkerung
und auf die Wirtschaft

(direkte Auswirkungen bei Totalausfalldes TS
wahrend 3 Wochen in derganzen Schweiz)

Dependenzen
(Ubertrag aus Tabelle
Teilsektoren)

Bevolkerung

Wirtschaft

Bewertung Anzahl abhangige Sektoren {0 +3)
Bewertung Dependenzen x Anz betroffene TS

= —
> =
= _ +
= = —
Se 2 2| |=
Rl z £ £
T 2 = = 3
E = 5 = =
=
Leseart: =~ N @ & = o Z
5 5 @ = & ]
= = o5 =
Grad: 5 % = g = £
0= keine § = = i § % i
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2= gross - = 5 = = i -
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Parlament, Regierung. Justiz. Verwaltung 1 1 1 1 0 0
. Forschungseinrichtungen 2 1 1 1 1i 14 1
Behbrden Mationale Kulturgtter 3 ofo 0 o 1 0
Ausl Vertr u Sitze internat Org 4 00 0 1 1
Chem Ind Prod, Trsp, Lag u WVerarb chem Stoffe 5 1 1 1
Stromwersorgung ‘N | N e O - == =
Energie Erddlversorgung L O LU I S U AU VUL AU UL U U - - O
Erdgasversorgung 8 1
Abwasser 9 1
Entsorgung Industrie- und Hausabfille 10 1
Kontrollpflichtige Abfalle 11 1
Fi Banken 12 1
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Wersicherungen 13 1
Arztliche Betreuung und Spitaler 14 L I .
Gesundheit Arzneimittel 15 1
Labors 16 1
Telekommunikation 17
Informationssysteme und -netze 18 :
Info u Komm It : PR B R T BEEE R R e
Techn (IKT) LSRR PIOR VORI DO SO -
Instrum-, Automat- u UewSyst 20| 2mEm
Rundfunk und Medien 21
Vsg m Lebensm u Gwrleistg LebensmSicherh | 22
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Trinkwasserversorgung 23
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Rttgs- u Motfallw Mschutz
Armee 26
Strassenverkehr 27
Schienenverkehr 28
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Schifffahrt 30
Postwesen und Logistik 31

Abbildung 3: Erfassungsblatt zur Ermittlung der Kritikalitat (Beispiel)

" Die Indikatoren werden nachfolgend bei der Erlauterung der drei Kriterien naher beschrieben.
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5.1.1. Auswirkungen auf andere Teilsektoren (Depend enz)

Das Kriterium der Dependenz wurde mit Hilfe einer detaillierten Dependenz-Analyse ermit-
telt. Dabei wurde fir jeden der 31 Teilsektoren abgeschétzt, wie stark ein Ausfall die anderen
Teilsektoren betreffen wirde. Die Auswirkungen wurden jeweils mit Werten zwischen 0 (kei-
ne Auswirkungen) bis 3 (grosse Auswirkungen) angegeben.
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Instrum-, Autornat- u UswSyst 20 4 1
Rundfunk und Medien 21 1
Wsg m Lebensm u Gwrleistg LebensmSicherh | 22 0
Nahrung
Trinkwasserversorgung 23 1
Elaulichtorg (Pol, Feuerw, san D Ritgswesen) | 24 1
Offant Sicherh, Filsohut 58 1
Rttys- u Motfallw Mischutz
Armee 26 1
Strassenverkehr 7 1
Schienerverkehr 28 1
Verkehr Luftverkehr 28 1
Schifffahrt 30
Postwesen und Logistik 31 [

Abbildung 4: Tabelle zur Erfassung der Dependenz (Beispiel)

Aufgrund dieser Dependenz-Analyse kann einerseits ermittelt werden, wie viele andere Teil-
sektoren vom Ausfall eines Teilsektors betroffen sind, andererseits gibt die Auswertung
Ruckschliusse darlUber, wie stark die Abhangigkeiten sind. Diese beiden Werte wurden ver-
wendet, um den Kritikalitatswert fir das Kriterium der Dependenz zu ermitteln.

5.1.2. Auswirkungen auf die Bevélkerung

Um die Auswirkungen auf die Bevolkerung zu bewerten, wurde erstens abgeschéatzt, wie
viele Personen vom Ausfall des zu bewertenden Teilsektors betroffen sind. In einem zweiten
Schritt wurde bewertet, wie stark diese betroffenen Personen vom Ausfall beeintrachtigt sind.
Damit wurde dem Umstand Rechnung getragen, dass beispielsweise bei einem landeswei-
ten Stromausfall sehr viele Personen in starkem Ausmass betroffen sind, bei einem Ausfall
des Luftverkehrs hingegen weniger Personen in geringerem Masse.
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5.1.3. Auswirkungen auf die Wirtschaft

Zur Bewertung der wirtschaftlichen Auswirkungen wurde als erster Indikator die Héhe der
direkten finanziellen Ausfélle im Teilsektor selbst (durch den Wegfall des "Produkts" oder der
Dienstleistung) eingestuft. Als zweiter Indikator wurden die indirekten wirtschaftlichen Scha-
den abgeschatzt, wie etwa die direkten finanziellen Einbussen in anderen Teilsektoren oder
indirekte wirtschaftliche Beeintrachtigungen (z.B. eine Schadigung des Wirtschaftsstandorts
Schweiz, Reputationsschaden, etc.).

5.2. Rahmenbedingungen zur Bewertung der Kritikalit &t der Teilsektoren

Um eine mdoglichst grosse Objektivitat bei der Bewertung zu gewdhrleisten, einigte sich die
Kerngruppe Kritikalitdt auf die Definition von gewissen Rahmenbedingungen, unter der die
Beurteilung des Schadensausmasses erfolgen sollte.

Damit die Kritikalitat abgeschatzt werden konnte, wurden die 31 Teilsektoren als abstrakte
Subsysteme betrachtet, die eine bestimmte Leistung fir das Gesamtsystem "Schweiz" lie-
fern. Im Zentrum der Bewertung stand anschliessend die Frage nach dem (Schadens-)
Ausmass im Falle eines Leistungsausfalls des zu beurteilenden Teilsektors. Dabei wurde
ausser acht gelassen, wie realistisch Ausfall und Konsequenzen erscheinen mogen. Beurtei-
lungen beziglich Wahrscheinlichkeiten von Ausfallen und Verletzlichkeiten von Teilsektoren
wurden deshalb nicht berlcksichtigt und sollen spater gesondert betrachtet werden.

Ferner wurde festgehalten, dass die Beurteilung unter der Annahme erfolgen soll, dass die
Leistung des zu bewertenden Teilsektors ohne Vorwarnung abbricht. Der Teilsektor kann in
der Folge seine Leistung wahrend rund drei Wochen nicht mehr erbringen. Das vom Teilsek-
tor gelieferte Produkt (respektive die Dienstleistung 0.4.) fehlt wahrend dieser Zeit in der
ganzen Schweiz. Die Ursache fir den Ausfall ist fir diese Betrachtung nicht von Bedeutung.
Ebenso wird die Schweiz als geschlossenes System betrachtet. Auswirkungen aus dem und
ins Ausland werden nicht bericksichtigt. Der Ausfall findet schliesslich unter der Annahme
einer "normalen” sicherheitspolitischen Lage statt (Kriege, grosse Terror-Anschlage oder
Uberregionale Katastrophen wurden nicht beriicksichtigt).

6. Resultate der Kritikalitatsbewertung

Nachdem jedes Mitglied der Kerngruppe alle Teilsektoren hinsichtlich der drei Kriterien be-
werteten hatte, wurden die Werte im Sinne des erwahnten Delphi-Verfahrens konsolidiert
und anschliessend gemittelt. Da jeder Teilsektor im Maximum neun Kritikalitdtspunkte erzie-
len konnte (drei fur jedes der drei Kriterien), liegen auch die definitiven Kritikalitdtswerte in
diesem Skala-Bereich.

Weil vermieden werden soll, mit einer exakten Rangliste eine nur scheinbar vorhandene Ob-
jektivitat vorzutauschen, hat die Kerngruppe beschlossen, als Resultat der Kritikalitatsbewer-
tung die 31 Teilsektoren zu drei Gruppen zusammenzufassen:

* Teilsektoren mit einer sehr hohen Kritikalitat
+ Teilsektoren mit einer hohen Kritikalitat
e Teilsektoren mit einer regularen Kritikalitat

Dabei gilt zu beachten, dass grundsétzlich alle 31 Teilsektoren kritisch sind.
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Aufgrund der Kritikalitatsbewertung identifizierte die Kerngruppe acht "rote" Teilsektoren,
funfzehn "orange" Teilsektoren und acht "gelbe" Teilsektoren. Dieses Resultat mit der ver-
haltnismassig grossen mittleren Gruppe widerspiegelt die Tatsache, dass viele der 31 Teil-
sektoren mehr oder weniger gleich kritisch und in diesem Bereich keine sinnvolle Kritikalitats-
Abgrenzung mdglich ist.

Innerhalb der drei Gruppen werden die Teilsektoren nach alphabetischer Reihenfolge aufge-
fuhrt. Damit wird dem Umstand Rechnung getragen, dass eine scheinbar genaue Rangie-
rung nicht sinnvoll ist.

Grosse Kritikalitat® Regulire Kritikalitat®

Abwasser

Farlarment, Regierung,
Justiz, Yerwaltung

Armes

Arztliche Betreuung
und Spitaler

Fostwesen und Lagistik

Auslandische Yertre-
tungen und Sitze interna-
tionaler Organisationen

Arzneimittel

Froduktion, Transpoart,
Lagerung und “erarbei-
tuny chemischer Stoffe

Forschungseinrichtungen

Blaulichtorganisationen

Rundfunk und Medien

Kontrollpflichtige Abfalle

Erdygasversorgung

Trinkwasserersargung

Labors

Industrie- und
Hausabfalle

“ersicherungen

Mationale Kulturgiter

Instrumentations-,

“ersorgung mit Lebens-

Autarnations- und Uber- mitteln und Gewahrlgis- Schifffahi
wachungssysteme tung Lebensm. sicherheit
Luftfahrt Liwilschutz

*

» Alle Teilsektoren sind kritisch

» Kritisch meint Bedeutung des TS beziiglich Dependenz, Bevilkerung, Wirtschaft {= generelle
Bedeutung oder Bedeutung fiir Einsatz)

» Auch Teilsektoren mit reguldrer Kritikalitat kinnen sehr kritische Einzel-Elemente enthalten

Abbildung 5: Teilsektoren, gruppiert nach Kritikalitat

6.1. Einschatzung der Kritikalitdtsbewertung

Die von der Kerngruppe Kritikalitdt durchgefiihrte Kritikalitaitsbewertung kommt zu einem
Resultat, das sich weitgehend mit den Erkenntnissen der internationalen SKI-Forschung
deckt. Demnach gelten die Teilsektoren aus den Energie-, Verkehrs- und IKT-Sektoren als
besonders kritisch. Das Europaische Programm zum Schutz Kritischer Infrastrukturen (EP-
CIP) umfasst beispielsweise gegenwartig nur Infrastrukturen aus dem Energie- und dem
Verkehrssektor. Eine Erweiterung auf den IKT-Sektor ist in den nachsten Jahren geplant.
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Den Teilsektoren mit der hdchsten Kritikalitét ist eigen, dass sie Uber alle drei Kriterien zu-
sammen die hochsten Werte erreicht haben: So hatte ein Ausfall dieser Teilsektoren sowohl
grosse Auswirkungen auf das Funktionieren anderer Teilsektoren, aber auch auf die Bevol-
kerung und die Wirtschaft. Demgegeniber sind Teilsektoren, die nur eines der drei Kriterien
stark betreffen, nicht in der "roten" Gruppe vertreten. Ein Ausfall der Trinkwasserversorgung
etwa hatte zwar ausserst starke Auswirkungen auf die Bevolkerung, die direkten wirtschaftli-
chen Schaden und die unmittelbare Betroffenheit anderer Teilsektoren wéaren aber weniger
gross.

Es gilt zu beachten, dass die Kritikalitdtsbewertung nur im Kontext der festgelegten Rah-
menbedingungen aussagekraftig ist. Unter anderen Umsténden, etwa im Falle einer gesell-
schaftlichen Notlage oder mit einer langeren Ausfallzeit, wiirden die Resultate unterschied-
lich ausfallen. Die von der Kerngruppe Kritikalitat entwickelte Methodik erlaubt es aber, ge-
gebenenfalls entsprechende Neubewertungen ohne grossen Aufwand durchfiihren zu kon-
nen. Uberdies bietet sie die Moglichkeit, auch auf anderer Ebene zur Anwendung zu gelan-
gen: So konnten etwa interessierte Kantone in ihrem Zustandigkeitsgebiet unter ihren Ge-
sichtspunkten Priorisierungen durchfihren.
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Anhang 1: Handlungsanleitung zur Bewertung der Krit ikalitat von
Teilsektoren

1. Ausgangslage

* Mit dem ersten Bericht Gber den Schutz Kritischer Infrastrukturen (SKI) wurden unter
anderem 10 kritische Infrastruktur-Sektoren und 31 -Teilsektoren identifiziert. Auf eine
Gewichtung dieser Sektoren und Teilsektoren anhand ihrer Kritikalitat wurde verzich-
tet.

* Im Rahmen der zweiten Phase zur Erstellung einer nationalen SKI-Strategie wurde
das BABS durch den Bundesrat im Juli 2007 beauftragt, die koordinative Leitung der
der SKI-Tatigkeiten weiterzufihren und u.a. "Grundlagenforschung zu relevanten
Themen" zu initialisieren. Bestandteil dieses Prozesses ist auch die Erarbeitung von
Kriterien zur Bestimmung der Kritikalitat.

« Der SKI-Bericht definiert Kritikalitat folgendermassen: "Die Kritikalitat einer Infrastruk-
tur bezeichnet ihre relative Bedeutung in Bezug auf die Auswirkungen, die eine Sto-
rung, ein Funktionsausfall oder eine Zerstérung fir die Bevolkerung und ihre Lebens-
grundlagen hatte."

« Im Rahmen der Kritikalitatsbetrachtung wird zwischen Kriterien zur Priorisierung von
Teilsektoren und Kriterien zur Identifizierung von einzelnen kritischen Elementen und
Objekten unterschieden. Im Folgenden wird ausschliesslich auf die Kritikalitat von
Teilsektoren Bezug genommen.

* Es existiert kein allgemein anerkanntes und anwendbares Modell, um die Kritikalit&t
von kritischen Infrastrukturen zu messen. Die verschiedenen Ansatze unterscheiden
sich insbesondere beziglich ihrer Zielrichtung, die massgeblich durch die Definition
des Kritikalitatsbegriffs bestimmt wird.

« Die Gewichtung der Sektoren und Teilsektoren anhand ihrer Kritikalitat ist von grosser
gesellschaftlicher, politischer und wirtschaftlicher Brisanz. Insbesondere muss ver-
mieden werden, dass die Kritikalitdt mit der generellen Wichtigkeit eines Teilsektors
verwechselt wird.

» Die gewichtete Liste der 31 Teilsektoren macht deshalb keine Aussagen Uber die ab-
solute Bedeutung der Teilsektoren. Es sind alle 31 Teilsektoren als kritisch zu be-
trachten. Die Liste beinhaltet keine Risikoanalyse und macht keine Aussagen Uber
Wabhrscheinlichkeiten eines Ausfalls und den daraus abzuleitenden unmittelbaren
Handlungsbedarf im Sinne von Schutzmassnahmen. Diese werden anhand der iden-
tifizierten Infrastrukturelemente und im Rahmen der Gefahrdungsszenarien durchge-
fuhrt.

+ Die Kritikalitat eines Teilsektors hat Uberdies keinen unmittelbaren Einfluss auf die

Kritikalitdt von einzelnen Infrastruktur-Elementen. Auch Elemente des Teilsektors mit
der geringsten Kritikalitdt kénnen als sehr kritisch eingeschéatzt werden.

2. Ziel und Zweck

« Die Kritikalitat der Teilsektoren soll ihre relative Bedeutung untereinander in Bezug
auf die Folgen eines Ausfalls fir die anderen Teilsektoren sowie die betroffene
Bevolkerung und die Wirtschaft angeben
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« Die Kiritikalitatsbewertung soll eine Grundlage zur Priorisierung der Arbeiten bei der
Identifikation von einzelnen kritischen Infrastruktur-Elementen schaffen. Die Bewer-
tung dient zudem als Grundlage fur weitere Planungsarbeiten auf strategischer Ebe-
ne. Uberdies tragt sie dazu bei, im Hinblick auf die Identifikation kritischer Infrastruk-
tur-Elemente das Verstandnis fur die Thematik zu férdern. Die Bewertung stellt indes
keine Priorisierung oder Vorwegnahme beziiglich der Ressourcenzuteilung dar.

3. Methode zur Bewertung der Kritikalitat

« Die 31 Teilsektoren unterscheiden sich sowohl beziglich ihrer Leistung als auch be-
zuglich ihres Aufbaus derart stark, dass die Folgen ihres Ausfalls nicht in absoluten
Zahlen miteinander verglichen werden kénnen. Uberdies fehlen vielfach Erfahrungs-
werte beziglich Ausféllen von gesamten Teilsektoren. Auch sind die verschiedenen
Folgeschaden und Wechselbeziehungen im Falle von Ausféllen noch nicht gentigend
bekannt und deshalb nicht quantifizierbar. Aus diesem Grund kann die Kritikalitat der
Teilsektoren nicht exakt berechnet, sondern muss abgeschéatzt, respektive bewertet
werden.

« Die Bewertung der Kritikalitat wird in Anlehnung an die Breitband-Delphi-Methode er-
stellt. Dabei bewertet jedes Mitglied der Kerngruppe die Kritikalitat der 31 Telsektoren
anhand dreier Kriterien (Dependenz, Auswirkungen auf die Bevolkerung, Auswirkun-
gen auf die Wirtschaft). Die Resultate werden anschliessend diskutiert und tberarbei-
tet. Die Bewertungen werden in der Folge erneut gesammelt, um daraus die Mittel-
werte zu bestimmen.

4. VVorgehen zur Bewertung der Kritikalitét

¢ Um die Kritikalitéat der einzelnen Teilsektoren zu bewerten, soll jede/r Beurteilende/r
abschatzen, welche Folgen ein Ausfall des zu bewertenden Teilsektors beziiglich
den:

o0 Auswirkungen auf andere Teilsektoren (Dependenz)
0 Auswirkungen auf die Bevélkerung
0 Auswirkungen auf die Wirtschaft

nach sich ziehen kénnte. Die Auswirkungen sollen jeweils mit Werten zwischen 0 und
3 eingeschatzt werden:

0: Keine Auswirkungen
1: Kleine Auswirkungen
2: Mittlere Auswirkungen
3: Grosse Auswirkungen

O O OO

Unter Kapitel 5 wird prazisiert, unter welchen Rahmenbedingungen die Auswirkungen
geschéatzt werden sollen, in Kapitel 6 werden Richtwerte fir die jeweilige Auspréagun-
gen gegeben.

* Um eine gewisse Objektivitat innerhalb der eigenen Bewertungsskala zu garantieren,
soll jedes der drei Kriterien separat beurteilt werden: Zuerst die Dependenz fir alle
Teilsektoren, anschliessend die Auswirkungen auf die Bevolkerung fur alle Teilsekto-
ren und zum Schluss die Auswirkungen auf die Wirtschaft fur alle Teilsektoren.
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* Ein Teilsektor kann nach abgeschlossener Bewertungsrunde mit maximal 9 "Kritikali-
tats-Punkten" (3 fur jedes der drei Kriterien) bewertet werden. Um allfallige Schatz-
Fehler abzuschwéchen, sollen die Teilsektoren am Schluss anhand folgender Skala
zu drei Gruppen zusammengefasst werden:

0 9,8und 7 Punkte = Sehr grosse Kritikalitat
0 6,5und 4 Punkte = Grosse Kritikalitat
0 3, 2,1und 0 Punkte = Regulare Kritikalitat

5. Rahmenbedingungen zur Abschatzung der Auswirkungen

e Im Zentrum der Bewertung steht die Frage nach dem (Schadens-)Ausmass im Falle
eines Leistungsausfalls des zu beurteilenden Teilsektors.

« Damit die Kritikalitat abgeschéatzt werden kann, sollen die 31 Teilsektoren als abstrak-
te Subsysteme betrachtet werden, die eine bestimmte Leistung fir das Gesamtsys-
tem "Schweiz" liefern. Es interessiert dabei nur die Frage nach den Konsequenzen im
Fall eines Leistungsausfalls des betroffenen Teilsystems, egal wie realistisch Ausfall
und Konsequenzen erscheinen mdgen. Beurteilungen beziglich Wahrscheinlichkei-
ten von Ausfallen und Verletzlichkeiten von Teilsektoren werden spéter gesondert be-
trachtet.

« Der Teilsektor wird als ganzes beurteilt, ohne die unterschiedliche Kritikalitat der ein-
zelnen kritischen Elemente zu berticksichtigen. Diese Beurteilung erfolgt bei der Iden-
tifikation von kritischen Infrastruktur-Elementen.

* Fur die Bewertung wird von folgender Annahme ausgegangen: Die Leistung des zu
bewertenden Teilsektors bricht ohne Vorwarnung ab. Der Teilsektor kann in der
Folge seine Leistung wahrend rund drei Wochen nicht mehr ausiiben. Das vom Teil-
sektor gelieferte Produkt (oder Dienstleistung) fehlt wahrend dieser Zeit in der gan-
zen Schweiz . Die Ursache fir den Ausfall ist fur diese Betrachtung nicht von Bedeu-
tung, ebenso wird die Schweiz als geschlossenes System betrachtet. Auswirkungen
aus dem und ins Ausland werden ebenso wenig beriicksichtigt wie allfallige internati-
onale Hilfe.

« Die Beurteilung der Auswirkungen wird unter der Annahme einer "normalen” Lage
vorgenommen (Kriege, grosse Terror-Anschléage oder nationale Katastrophen werden
nicht einbezogen).

¢ In der Bewertung beriicksichtigt werden:
o Alternativen (wenn die Leistung des Teilsektors von einem anderen Teilsektor
erbracht werden kann)
0 Alle direkten Auswirkungen auf andere Teilsektoren

* In der Bewertung NICHT beriicksichtigt werden:
0 Resilienzen (Redundanzen und Speichermdglichkeiten innerhalb des jeweils
betroffenen Teilsektoren)
0 Kumulierte Dependenzen (keine Aufsummierung von Schaden)
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6. Kriterien zur Beurteilung der Kritikalitat

6.1 Dependenz

* Um das Kriterium der Dependenz zu bewerten, wird eine detaillierte Dependenz-

Analyse (Teilsektor X Teilsektor) durchgefiihrt

« Fragestellung: Wie stark sind die direkten Auswirkungen auf Teilsektor X, wenn Teil-

sektor Y vollstandig ausfallt?

Werte: 0 = keine Dependenz (keine direkte Verbindung zwischen den Teilsektoren).
1 = kleine Dependenz (der andere Teilsektor kann seine Leistung mit leich-

ten Einschréankungen weiterhin austiben).

2 = mittlere Dependenz (der andere Teilsektor kann seine Leistung nur noch

eingeschrankt ausiben).
3 = grosse Dependenz (der andere Teilsektor kann seine Leistung nicht
mehr ausiben).

* Vorgaben fur die Bewertung: Es sollen nur die "direkten " Abh&ngigkeiten bewertet
werden. Auswirkungen Uber die Meta-Sektoren "Bevolkerung" (Arbeitskrafte)
und/oder "Produktionsumfeld" sollen nicht einberechnet werden (diese Effekte wer-

den mit den Kriterien 2 und 3 berticksichtigt).

* Aus dieser Dependenz-Analyse resultiert eine Matrix, aus der sich unter anderem
ablesen lasst, wie viele Teilsektoren vom untersuchten Teilsektor abh&angig sind.
Uberdies werden auch Aussagen (iber die Starke der Abhangigkeiten gemacht. Diese

beiden Werte werden zur Beurteilung des Kriteriums Dependenz herangezogen.

« In einem ersten Schritt werden die Werte fir die Anzahl der abhangigen Teilsektoren

(die zwischen 0 und 31 liegen) skaliert:

Werte "Anzahl abhangige Teilsektoren"

o Keine(0) =0

o Klein (1) = 1-10
o Mittel (2) =11-20
0o Gross(3) =21-31

« Anschliessend wird die Starke der Abhangigkeiten ermittelt. Um die sehr starken Ab-
hangigkeiten angemessen zu bericksichtigen, werden die eingegebenen Werte (0-3)

jeweils potenziert. Die daraus resultierenden Werte werden wie folgt skaliert:

Werte "Ausmass Dependenz”
0o Keines(0) = O
o Klein (1) 1-27
o Mittel (2) = 28-117
0 Gross (3) =118-243

e Der Kiritikalitatswert fur das Kriterium der Dependenz wird ermittelt, indem die beiden

Indikatoren-Werte multipliziert und gemass folgender Einteilung skaliert werden:

Werte "Kritikalitat"
o Keine (0)
o Klein (1)
o Mittel (2)
o Gross (3)

1
O O1TN
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Anzahl abhén-
gige Teilsektoren
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Klein

0 Klein Mittel Gross

zuapuadag
ssewsny

(4
RN
N
¢

Abbildung 6: Bewertungsschema Kriterium ,Dependenz*”

6.2 Auswirkungen auf die Bevolkerung

« Indikatoren zur Bewertung der Auswirkungen auf die Bevolkerung der Schweiz
a) Abschéatzung der Anzahl direkt und spurbar betroffenen Personen.
b) Abschatzung der Auswirkungen auf die direkt betroffenen Personen.
a) Abschatzung der Anzahl direkt und spurbar betroffenen Personen
* Fragestellung: Wie viele Personen sind direkt und spurbar vom Ausfall des zu
bewertenden Teilsektors betroffen? Dies unter der Annahme, dass sie wahrend

der Ausfallzeit seinen "Dienst" in Anspruch nehmen wurden.

Werte ,,Anzahl betroffene Personen®:

o Keine (0): Es sind keine Personen direkt spirbar und direkt betroffen.

o Klein (1): Wenige Prozent der Bevolkerung sind vom Ausfall des Teil-
sektors spurbar und direkt betroffen.

o Mittel (2): Bis 50 % der Bevolkerung sind vom Ausfall des Teilsektors
spurbar und direkt betroffen.

o Gross (3): Uber 50 % der Bevolkerung sind vom Ausfall des Teilsek-

tors direkt und spurbar betroffen.

b) Abschatzung der Auswirkungen auf die direkt betroffene Bevolkerung

» Fragestellung: Wie gross ist das Ausmass der Betroffenheit der Personen, die vom
Ausfall des zu bewertenden Teilsektors betroffen sind? Es wird nur der Teil der
Bevilkerung betrachtet, welcher die "Dienste" des Teilsektors in Anspruch neh-
men wrde, respektive davon unmittelbar betroffen ist.

Werte ,Ausmass der Auswirkungen®:

o Keine (0): Es gibt keine spirbaren Auswirkungen auf die betroffene Be-
volkerung.
o Klein (1): Die betroffene Bevolkerung erleidet spirbare Unannehmlich-

keiten im Alltagsleben und/oder es gibt einzelne Verletzte.
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o Mittel (2): Es gibt einzelne Todesopfer und/oder mehrere Verletzte und
oder eine betrachtliche Einschrénkung des Alltagsleben.
o Gross (3): Es gibt mehrere Todesopfer und / oder das Alltagsleben wird

massiv eingeschrankt.

Der Kritikalitatswert fur das Kriterium der Dependenz wird ermittelt, indem die beiden
Indikatoren-Werte multipliziert und gemass folgender Einteilung skaliert werden:

Werte "Kritikalitat"

o Keine (0) = O

o Klein (1) = 1-2
o Mittel 2) = 3-5
0o Gross(3) = 6-9
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Abbildung 7: Bewertungsschema Kriterium ,Bevolkerung”

6.3 Auswirkungen auf die Wirtschaft

Indikatoren zur Bewertung der Auswirkungen auf die Wirtschaft

a) Abschatzung des finanziellen Wert des Produkts (respektive der Dienstleistung).
(Anm.: Nachfolgend wird zwecks Vereinfachung nur noch von "Produkt" gespro-
chen, die Dienstleistung ist immer auch angesprochen.)

b) Abschatzung der indirekten Auswirkungen auf die Wirtschaft.

Bei der Beurteilung der Auswirkungen auf die Wirtschaft wird bewusst auf die Formu-
lierung von Richtwerten verzichtet. Die Auspragungen beziehen sich deshalb nicht
auf absolute Zahlen, sondern im relativen Verhéltnis zu allen 31 Teilsektoren.

a) Abschatzung des finanziellen Werts des Produkts

» Fragestellung: Wie gross ist der finanzielle Schaden im betroffenen Teilsektor
selbst? (welchen finanziellen Wert hat das vom Teilsektor hergestellte Produkt?)

Werte ,Finanzieller Wert des Produkts":
o Keiner(0): Der Teilsektor stellt kein Produkt mit finanziellem Wert her.

o Klein (1): Der Ausfall des Teilsektors hat kleine direkte finanzielle
Einbussen zur Folge.

Ident-Nr./Vers. 10011697678/01 Aktenzeichen 235.1-01

20/21



Schlussbericht Kritikalitat der Teilsektoren

o Mittel (2): Der Ausfall des Teilsektors ist mit mittleren, direkten finan-
ziellen Einbussen verbunden.
o Gross (3): Der Ausfall des Teilsektors ist mit grossen, direkten finan-

ziellen Einbussen verbunden.

b) Abschatzung der indirekten Auswirkungen auf die Wirtschaft

» Fragestellung: Wie gross sind die indirekten wirtschaftlichen Auswirkungen durch
den Ausfall des zu beurteilenden Teilsektors?

» Hilfestellung: Es sollen sowohl direkte Schéaden in anderen Teilsektoren als auch
indirekte Schaden (Reputationsschaden, Schadigung Wirtschaftsstandort Schweiz,
etc) mit einbezogen werden.

Werte ,Indirekte Auswirkungen auf Wirtschaft":

o Keine (0): Der Ausfall des Teilsektors hat keine indirekten wirtschaftli-
chen Auswirkungen zur Folge.

o Klein (1): Ausfall des Teilsektors hat kleine indirekte wirtschaftliche
Auswirkungen zur Folge.

o Mittel (2): Ausfall des Teilsektors hat mittlere indirekte wirtschaftliche
Auswirkungen zur Folge.

o Gross (3): Ausfall des Teilsektors hat grosse indirekte wirtschaftliche

Auswirkungen zur Folge.
e Der Kiritikalitatswert fur das Kriterium der Auswirkungen auf die Wirtschaft wird ermit-
telt, indem die beiden Indikatoren-Werte addiert und gemass folgender Einteilung
skaliert werden:

Werte "Kritikalitat"

o Keine (0) = O
o Klein (1) = 1-2
o Mittel 2) = 3-4
o Gross(3) = 5-6
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Abbildung 8: Bewertungsschema Kriterium ,Wirtschaft*

Ident-Nr./Vers. 10011697678/01 Aktenzeichen 235.1-01

21/21



