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Editoriale

Gentili Signore, egregi Signori,

possiamo immaginarci una vita senza elet-
tricita, acqua corrente, vie di comunicazio-
ne, trasporti pubblici o sanita pubblica?

Usufruiamo tutti i giorni della maggior parte
di questi servizi e di queste prestazioni. Ma
per quanto molti cittadini svizzeri li diano per
scontati, non lo sono affatto. Per funzionare
senza intoppi, la nostra societa dipende dal
buon funzionamento delle cosiddette infra-
strutture critiche, e quindi anche delle vostre
imprese.

Il Consiglio federale ci tiene particolarmente
che le infrastrutture critiche della Svizzera si-
ano sempre a disposizione della popolazio-
ne e dell'economia e possibilmente a prova
di guasti e interruzioni. Ha quindi incaricato
I'Ufficio federale della protezione della popo-
lazione (UFPP) di mettere in atto la strategia
nazionale per la protezione delle infrastruttu-
re critiche (PIC). Molti gestori di infrastrutture
critiche sono stati coinvolti sin dall'inizio in
questi lavori.

La «Guida alla protezione
delle infrastrutture critiche»
agevola il compito ai gestori
delle infrastrutture critiche.

'obiettivo congiunto delle autorita e dei
gestori delle infrastrutture critiche € quello
di migliorare la resilienza (capacita di resi-
stenza) di queste infrastrutture. Piu le sin-
gole parti sono sicure, piu stabile & l'intero
sistema e piu siamo protetti contro gravi
danni e perturbazioni. L'Ufficio federale della
protezione della popolazione ha elaborato
la «Guida alla protezione delle infrastruttu-
re critiche» per agevolare i gestori delle in-
frastrutture critiche a identificare i pericoli
rilevanti e a adottare misure adeguate per
aumentare la resilienza delle loro imprese.
Questa Guida si fonda su sistemi gestionali
sperimentati e crea le basi per raggiungere
un livello di protezione adeguato alle vostre
esigenze.

Seguite anche voi la Guida in modo da mi-
gliorare la protezione delle infrastrutture cri-
tiche della Svizzera.

Benno Buhlmann
Direttore dell'Ufficio federale della
protezione della popolazione
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Infrastrutture critiche: la spina
dorsale della nostra societa

L'elettricita ci arriva dalle prese di corrente, I'acqua dal ru-
binetto. E chi possiede uno smartphone pud telefonare e
navigare in qualsiasi momento. La maggior parte di noi da
per scontato che possa utilizzare queste comodita tutti
i giorni. Quanto essenziali siano per la nostra vita quo-
tidiana diventa perd evidente solo quando non sono piu
disponibili.

Il ventaglio delle cosiddette infrastrutture critiche € am-
pio: spazia dall'energia ai servizi finanziari fino alla sanita,
per un totale di nuove settori, a loro volta suddivisi in 27
sottosettori.

Tutte queste infrastrutture critiche sono indispensabili per
il funzionamento della nostra societa. Perturbazioni o in-
terruzioni possono avere gravi conseguenze per la po-
polazione e le sue basi vitali. Un blackout su larga scala
puo ripercuotersi immediatamente sulla maggior parte dei
settori della nostra vita quotidiana: i semafori si spengono,
le antenne della telefonia mobile vanno fuori uso, i ban-
comat non funzionano piu, ospedali e centri di calcolo
devono fare ricorso ai generatori di corrente. La parali-

si della rete ferroviaria ha conseguenze per i pendolari,
per il traffico delle merci e di conseguenza per la catena
d'approvvigionamento di molte imprese. Lindisponibilita
dei servizi finanziari pud causare seri danni finanziari sia ai
privati che all'intera economia.

Tutti questi esempi dimostrano che la societa moderna
non puo fare a meno di infrastrutture critiche funzionanti.
E cio vale per tutti i Paesi. Per questo motivo ormai tutte
le nazioni industrializzate del mondo occidentale si preoc-
cupano di proteggere le loro infrastrutture critiche.

La Svizzera dispone di una strategia nazionale per la
protezione delle infrastrutture critiche dal 2012. Questa &
stata aggiornata per la prima volta nel 2017. Conforme-
mente a una delle misure previste, ha incaricato i gestori
delle infrastrutture critiche di verificare la loro resilienza e
di migliorarla in caso di necessita. Per agevolarli in que-
sto compito, I'Ufficio federale della protezione della po-
polazione ha stilato, in collaborazione con i gestori delle
infrastrutture, la «Guida alla protezione delle infrastrutture
critiche».

L"interruzione di un'infrastruttura critica
Si ripercuote subito su praticamente tutti |

settori vitali.
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Approvvigionamento di
gas naturale

Approvvigionamento di
petrolio

Approvvigionamento d'energia 1n

elettrica Autorita

Teleriscaldamento e calore di
processo

Ricerca e insegnamento
Beni culturali

Eﬂel’gia Parlamento, governo,

giustizia, amministrazione

In Svizzera consumiamo
5,4 milioni di tonnellate di benzina e
diesel ogni anno.

Smaltimento

Servizi finanziari
Servizi assicurativi
Rifiuti
Acque di scarico

Finanze

Ciascuno di noi produce
mediamente 700 kg di rifiuti

e : all'anno.
Approvvigionamento Samta pUbb“Ca

alimentare
Approvvigionamento idrico
Prestazione mediche
O Servizi di laboratorio

Ciascuno di noi consuma Alimentazione Chimica e agenti terapeutici

mediamente 142 litri di acqua
potabile al giorno.

Piu di un milione di persone

Traffico aereo l Informazione e VEeNgono ricoverate in ospedale

Traffico ferroviario . . ogni annao.
Ty Comunicazione

Traffico stradale
Servizi informatici
Media

In Svizzera sono 3,8 milioni | Trasporti ol pesiel]
pendolari che fanno la spola tra Ielecomunicazon!
casa e lavoro.

Sicurezza
pubblica

Esercito

Organizzazioni di primo
intervento (polizia, pompieri,
sanita)

Protezione civile

Le cifre sono arrotondate e si riferiscono agli anni 2013 e 2014.
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In primo piano: la vostra
responsabilita nei confronti della
nostra societa

In qualita di gestori di un'infrastruttura critica, siete inte-
ressati a proteggere la vostra impresa. Nei diversi sotto-
settori si applicano prescrizioni esaustive che stabiliscono
le misure da adottare e il livello di sicurezza richiesto. Inol-
tre, secondo il codice delle obbligazioni, il diritto societa-
rio e il diritto della societa anonima, molti gestori sono ad
esempio tenuti a garantire una gestione dei rischi.

La maggior parte di queste considerazioni e pianificazioni
trattano pero solo singoli aspetti della questione: come si
puod evitare la fuoriuscita di sostanze nocive? Come ci si
pud proteggere contro pericoli concreti come un'inonda-
zione o i crimini interni? Come si pud garantire che siano
sempre disponibili beni di produzione in quantita suffi-
ciente?

La Guida alla protezione delle infrastrutture critiche va ol-
tre, poiché mira alla protezione integrale contro i maggiori
pericoli € prende in considerazione tutte le misure possi-
bili. | pericoli naturali sono parte della pianificazione esat-
tamente come i pericoli tecnologici e sociali. E le misure
tecniche e edilizie vengo prese in esame esattamente
quanto le misure organizzative e amministrative.

Applicando la «Guida alla protezione delle infrastrutture

Molte imprese dispongono gia di sistemi di gestione speri-
mentati, come la gestione dei rischi, la gestione della con-
tinuita operativa, la gestione della sicurezza o il sistema
di controllo interno (SCI). Questi sistemi sono focalizzati
soprattutto sui rischi che minacciano il benessere econo-
mico dell'impresa o dell'organizzazione. Ma se, in qualita
di gestori di un'infrastruttura critica, volete assumere la
vostra responsabilita nei confronti della societa, dovete
preoccuparvi anche dei rischi rilevanti per la collettivita.

La Guida alla protezione delle infrastrutture critiche vi age-
vola in questo compito. Tuttavia non sostituisce né preva-
rica le prescrizioni vigenti. Essa si fonda piuttosto su lavori
gia esistenti e si rifa metodicamente ai succitati sistemi di
gestione.

Una cosa & chiara: la protezione assoluta non & né possi-
bile né auspicabile. L'attenzione si focalizza piuttosto sul-
la proporzionalita delle misure di protezione. Piu alta & la
probabilita d'insorgenza di un pericolo e piu gravi sono i
potenziali danni per la societa, pil ampie devono essere
queste misure.

critiche», pensate non solo ai vostri rischi, ma anche alla

protezione dell'intera societa.
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PRIORITA DEI SISTEMI DI
GESTIONE TRADIZIONALI:

la protezione dell'impresa e dei suoi
interessi (economici)

PRIORITA DELLA GUIDA ALLA
PROTEZIONE DELLE
INFRASTRUTTURE CRITICHE:

la protezione della popolazione e delle sue basi
esistenziali naturali, economiche e sociali
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Rafforzare insieme la protezione
contro I sinistri maggiori

La protezione integrale delle infrastrutture critiche & incen-
trata su un processo sistematico e continuo. Dopo che la
direzione o il consiglio amministrativo della vostra impresa
ha deciso di utilizzare la Guida, si tratta di applicare un
procedimento a cinque fasi, che va dall'analisi dei poten-
ziali pericoli, all'adozione di misure di protezione adeguate
fino al monitoraggio periodico degli sviluppi rilevanti per
la sicurezza.

Come per tutti i sistemi di gestione, vale anche qui la re-
gola: il procedimento descritto € un processo da eseguire
periodicamente e da integrare nei processi aziendali gia
esistenti.

Per la protezione delle infrastrutture critiche si parte dal
principio che sappiate gestire gli eventi ordinari che mi-
nacciano la sicurezza della vostra impresa. La Guida pone
infatti I'accento sugli eventi con un'intensita da importante

La Guida spiega come adottare le

a estrema. La protezione contro tali grandi pericoli pud
anche richiedere misure costose. In qualita di gestori delle
infrastrutture, siete responsabili dell'attuazione delle mi-
sure di protezione. La collaborazione all'interno del vostro
settore e con le autorita competenti vi da perd 'oppor-
tunita di approcciare insieme le misure. La Guida spiega
come potete integrare questi attori nel processo.

Chi assume i costi?

La protezione contro i pericoli che potrebbero cau-
sare gravi danni puo richiedere misure molto
costose. Per |'applicazione della Guida, € in par-
ticolare per la valutazione delle possibili misure,

vi invitiamo a cercare il contatto con altri gestori

di infrastrutture critiche. Affrontare insieme i rischi
permette spesso di ridurre i costi. E perd chiaro
che se al centro della protezione delle infrastrutture
vi € il benessere della collettivita, quest'ultima deve
partecipare ai costi necessari per migliorare la
sicurezza. Ipotizzabile € ad esempio una fatturazio-
ne (parziale) dei costi ai clienti. In applicazione della
Guida si possono valutare possibili forme di riparti-
zione dei costi d'intesa con le autorita competenti.

misure di protezione insieme agli altri gestori

di infrastrutture critiche e alla autorita.
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PROTEZIONE INTEGRALE DELLE INFRASTRUTTURE CRITICHE
PROCEDIMENTO E PROCESSO CONTINUO

Si prevede che i passi
necessari per preparare e

PreparaZIOne valutare le misure durino circa

Assegnare l'incarico e mettere a un anno. L'onere di lavoro
punto I'organizzazione. Definire le richiesto per I'adozione delle

competenze e mettere a disposizione misure dipende dalla loro
le risorse. ampiezza e complessita. Il

monitoraggio delle misure &
un compito permanente.

LK

1
1
1
1
1
1
1
1
A4

Analisi

Definire i processi critici, individuare i
pericoli rilevanti e stimare i rischi.

Monitoraggio Valutazione

Definire il livello di protezione
auspicato e stabilire I'importo che
siete disposti a spendere per la
sicurezza.

Aggiornare lo stato dei lavori e
verificare regolarmente la protezione
integrale e la sua efficacia.

Fissare le priorita per le misure
raccomandate e disporre la loro
attuazione.

|dentificare le misure necessarie per
ridurre i rischi riconosciuti.
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| benefici per vol

Piu che mai, oggi in Svizzera dobbiamo poter contare su
infrastrutture critiche che funzionano senza interruzioni.
Pertanto, il Consiglio federale e gli organi competenti ci
tengono a proteggere queste infrastrutture.

Ma € pure nel vostro interesse evitare perturbazioni e in-
terruzioni nella vostra impresa, sia per soddisfare le pre-
scrizioni legali, sia per evitare perdite finanziarie o d'im-
magine, ma anche e soprattutto per assumere la vostra
responsabilita nei confronti della societa.

La «Guida alla protezione delle infrastrutture critiche» vi
agevola a raggiungere la protezione auspicata per la so-
cieta e a incrementare la vostra resilienza. A tal fine pro-
pone sinergie con i sistemi di gestione sperimentati che
gia applicate. Vi aiuta a identificare tutti i pericoli rilevanti
e a scegliere le misure adeguate. Spiega come svolgere
efficientemente i lavori necessari. E vi fornisce informa-
zioni utili per la collaborazione con altri rappresentanti del

La «Guida alla protezione delle
infrastrutture critiche» vi aiuta a
raggiungere il livello di sicurezza
che la nostra societa richiede.

vostro settore economico e con gli organi amministrativi.
Alla stesura della Guida hanno partecipato numerosi rap-
presentanti di infrastrutture critiche. Essi sono convinti
degli intenti del Consiglio federale e dei metodi proposti.
Riconoscono i benefici che si ottengono applicando i pro-
cessi descritti nella Guida. Swissgrid € una delle prime
imprese a utilizzare la «Guida alla protezione delle infra-
strutture critiche». Che cosa aspettate ad utilizzarla anche
\ellts

Swissgrid mette in
pratica la Guida

Swissgrid é responsabile di garantire I'approvvi-
gionamento di elettricita in tutta la Svizzera. Per
questo motivo ha esaminato, con |'ausilio della
«Guida alla protezione delle infrastrutture critiche»,
una serie di rischi esistenti per gli impianti ed i
sistemi necessari per il funzionamento sicuro della
rete elettrica.

In collaborazione con le autorita competenti e
I'UFPP, ha poi definito le misure per migliorare la
resilienza. Si trattera tra I'altro di rafforzare le sotto-
stazioni e i sistemi informatici (gestione di rete) per
ridurre il rischio di blackout su larga scala.

L'applicazione da parte di Swissgrid ha dimo-
strato che la Guida & compatibile con la pratica e
permette di conseguire buoni risultati. Raccoman-
diamo pertanto di applicare la Guida anche agli
altri gestori di infrastrutture critiche, nell'interesse
dell'economia svizzera e della popolazione.
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Come procedere?

Potete scaricare la Guida in formato PDF dal
sito www.infraprotection.ch > Guida PIC.

Su questo sito sono inoltre disponibili altre
basi e altri strumenti di lavoro nonché infor-
mazioni attuali sulla protezione delle infra-
strutture critiche.

Avete domande sulla Guida?
Rispondiamo volentieri alle vostre domande
Sui contenuti o sui metodi e, nel limite del-
le nostre possibilita, vi consigliamo come
applicarli.

Ufficio federale della

protezione della popolazione UFPP

Basi sui rischi/Coordinamento della ricerca
Monbijoustrasse 51A

3003 Berna

058 462 51 67 (Segretariato)
ski@babs.admin.ch

Valutate i rischi che la vostra impresa potrebbe
generare per la societa. Prendete confidenza
con la «Guida alla protezione delle infrastrutture

critiche».
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