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1  Zusammenfassung

1.1  Ziel

Dieser Bericht ist die dritte Ausgabe einer fortlaufenden
Publikationsserie, die sich mit der Identifizierung und
Analyse von Trends befasst, die flir den Bevolkerungs-
schutz relevant sind. Der Bericht bietet einen Uberblick
Uber relevante Trends, von denen zu erwarten ist, dass sie
in den nachsten fiinf bis zehn Jahren einen wesentlichen
Einfluss auf das Schweizer Bevolkerungsschutzsystem ha-
ben werden. Der Bericht ist Teil der Bestrebungen des
Bundesamtes flr Bevodlkerungsschutz (BABS) zur Star-
kung ihrer Antizipationsfahigkeiten im Bereich des Bevol-
kerungsschutzes, welcher dynamischen Entwicklungen
unterliegt, was standige Anpassungen erfordert. Der Be-
richt unterstreicht die Bedeutung der friihzeitigen Erken-
nung und Bewertung von neuen Herausforderungen und
Chancen, insbesondere fir politische Entscheidungstra-
gerinnen und -trager sowie andere Stakeholder.

Das Hauptziel dieses Berichts besteht darin, zu
einer soliden Grundlage fir die Anpassung und Optimie-
rung der Bevolkerungsschutzstrategie auf den drei Regie-
rungsebenen (Bund, Kantone, Gemeinden) beizutragen.
Der Bericht soll ein unterstiitzendes Instrument sein, um
Schltsselbereiche fur Investitionen, Optimierungspoten-
zial und strategische Prioritaten zu identifizieren. Daruiber
hinaus erganzt dieser Bericht die bestehenden For-
schungsarbeiten des BABS, insbesondere den Prozess der
nationalen Risikoanalyse.

Die fur diesen Bericht verwendete Methodik half
dabei relevante Akteure aus dem gesamten Spektrum des
Schweizer Bevolkerungsschutzes zusammenzubringen. Sie
bot die Moglichkeit, Erkenntnisse von Praktikerinnen und
Praktikern auf kommunaler und kantonaler Ebene bis hin
zu Bundesbehorden zu sammeln, die an der strategischen
Bevolkerungsschutzplanung beteiligt sind. Diese Zusam-
menarbeit ist essentiel in der Entwicklung eines koharen-
ten und evidenzbasierten Ansatzes im Bevolkerungsschutz
und stellt sicher, dass die Schweiz ein effektives Risikoma-
nagement und die Nutzung von Chancen realisieren kann.
Die Autorinnen und Autoren bedanken sich bei den Teil-
nehmenden des Workshops und der Umfrage fur ihre
wertvollen Beitrage zu diesem Bericht. Dieser Risk and Re-
silience Report wurde urspriinglich in Englischer Sprache
veroffentlicht. Bei Unstimmigkeiten verweisen die Autorin-
nen und Autoren auf das englische Original.

1.2 Struktur und Methodik

Der Bericht gliedert sich in zwei eng miteinander verbun-
dene Teile. Der erste Teil besteht aus einer systematischen
Analyse von 12 ausgewahlten Trends und die damit zu-
sammenhangenden Unsicherheiten, Herausforderungen,
Chancen und potenziellen politischen Implikationen fir
das Schweizer Bevolkerungsschutzsystem. Der zweite Teil
untersucht die Auswirkungen dieser Trends auf den
Schweizer Bevolkerungsschutz unter den Gesichtspunk-
ten der Betroffenheit, der Anpassungsfihigkeit und des
vorhandenen Wissens.

Die Bewertung der Trends in diesem Bericht ori-
entiert sich an der Delphi-Methode, einer antizipatori-
schen Methode, bei der Expertengruppen eingesetzt wer-
den, um Erkenntnisse in Bereichen mit begrenztem
Wissen zu gewinnen oder um zukilinftige Szenarien zu
antizipieren, um sich besser auf Veranderungen vorzube-
reiten. Die Starke der Delphi-Methode flr diesen Bericht
liegt in der umfassenden Untersuchung des Bevdlke-
rungsschutzsystems, bei der das Wissen einer Vielzahl
von Expertinnen und Experten zusammengetragen wird
und sich anschliessend in den Schlussfolgerungen wider-
spiegelt. Die Methode ist in einen vierstufigen Prozess ge-
gliedert, wie in Abbildung 1 dargestellt, und basiert auf
Vorgehensweisen, die in friiheren Ausgaben dieser Publi-
kationsserie erfolgreich eingesetzt wurden.

Schritt 1 umfasste eine umfangreiche Desktop-
Recherche, um aktuelles Wissen und Informationen tber
Entwicklungen und zukiinftige Trends im Bereich des Be-
volkerungsschutzes zu sammeln. In dieser Phase wurden
frihere Trendberichte, wissenschaftliche Studien und Ar-
tikel sowie die jlingsten Veranderungen im Schweizer Be-
volkerungsschutzsystem untersucht. Am Ende dieser
Phase wurden 12 Schlisseltrends fiir die weitere Analyse
ausgewahlt. Die Autorinnen und Autoren fiihrten an-
schliessend eine umfassende Analyse dieser Trends durch,
mit einem Fokus auf den vier Kriterien Unsicherheiten, He-
rausforderungen, Chancen und politische Implikationen.
Bei der Analyse der Herausforderungen und Chancen wur-
den diese anhand ihrer Auswirkungen auf den Bevolke-
rungsschutz in allen Phasen des Katastrophenrisikoma-
nagements gemass dem vom BABS verwendeten
integralen Risikomanagementzyklus bewertet.

In Schritt 2 ging es darum, Meinungen zu den
12 Trends in Bezug auf Betroffenheit, Anpassungsfihigkeit
und vorhandenes Wissen von drei wichtigen Experten-
gruppen einzuholen: (1) Vertreterinnen und Vertreter des
BABS und der weiteren Bundesverwaltung, (2) Vertrete-
rinnen und Vertreter der kantonalen Bevolkerungsschutz-
behorden und (3) Fachleute aus dem Privatsektor und der
Wissenschaft. Die Teilnehmenden wurden gebeten, die
Trends in den drei Dimensionen Betroffenheit, Anpas-
sungsfdhigkeit und vorhandenes Wissen in eine Rangfolge
von 1 bis 12 zu bringen, wobei 1 am wichtigsten und 12
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Abbildung 1 Methodik

Schritt 1

Vorbereitung
« Desktop-Recherche
« Uberprifung friherer Berichte

Schritt 2

Durchfiihrung

Statistiken

kungen
« Expertenauswahl fur Schritt 3

Schritt 3

meldungen

und
Diskussion

- Diskussion und Bewertung der ausgewahlten Trends

Schritt 4

Trendanalyse

- Identifizierung von Veranderungen und Auswahl von 12 relevanten Trends, die analysiert werden sollen
« Erstellung eines Fragebogens zur Meinungserfassung von Stakeholder

« Priorisierung der Trends gemass den Mittelwerten der drei bewerteten Dimensionen
« Sammlung der Antworten, Zusammenfassung der qualitativen Kommentare, Durchflihrung der deskriptiven

 Trendzusammenfassung in den Bereichen Unsicherheiten, Herausforderungen, Chancen und politische Auswir-

« Austausch von Perspektiven und Diskussion liber laufende Projekte, bewahrte Verfahren und Vorzeigeinitiativen
« Prasentation der Resultate aus Schritt2 und Reflexion der Ergebnisse

« Uberarbeiten der Schlussfolgerungen von Schritt 2 auf der Grundlage der Gruppenriickmeldungen und der

Diskussion in Schritt 3

« Veranschaulichung der Ergebnisse in Form eines Berichts und Ableitung von trendiibergreifenden Erkenntnissen

am unwichtigsten bedeutete. Eine genauere Definition
der drei Dimensionen findet sich in Kapitel 4. Bei der an-
schliessenden Analyse der Ergebnisse wurden die qualita-
tiven Erkenntnisse mit deskriptiven Statistiken wie Mo-
dus und Mittelwert kombiniert.

In Schritt 3 wurde am 27. September 2023 ein
Expertenworkshop durchgefihrt, um die Trends zu disku-
tieren und die aggregierten Umfrageergebnisse zu liber-
prifen. Der Workshop begann mit einem Uberblick Gber
die einzelnen Trends, um ein gemeinsames Verstandnis
sicherzustellen. Anschliessend diskutierten die Expertin-
nen und Experten Uber mogliche Herausforderungen und
Chancen, die mit den Trends verbunden sind, und bewer-
teten deren Auswirkungen auf das Schweizer Bevolke-
rungsschutzsystem. Ein wichtiges Ziel der Diskussion war
es, laufende Projekte, bewdhrte Verfahren und Vorzeige-

initiativen in der Schweiz zu den jeweiligen Trends zu
identifizieren.

In Schritt 4 wurden die potenziellen Unsicher-
heiten, Herausforderungen, Chancen und politischen Impli-
kationen der einzelnen Trends auf der Grundlage der Er-
gebnisse von Schritt 3 uberprift. Die Autorinnen und
Autoren sammelten die Expertenmeinungen und integ-
rierten sie in diesen Bericht, um eine fundierte Analyse
der Trends und ihrer Bedeutung flr das Schweizer Bevol-
kerungsschutzsystem zu erstellen. Die Ergebnisse dieses
Prozesses werden in diesem Bericht vorgestellt.
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1.3 Ergebnisse

In diesem Bericht werden 12 Trends untersucht, die fir
das Schweizer Bevolkerungsschutzsystem relevant sind.
Diese Trends wirken sich auf verschiedene Aspekte des
Systems aus, woraus sich fur die betroffenen Institutio-
nen ein breites Spektrum an Handlungsmaglichkeiten er-
gibt. In vielen Fallen sind die Moglichkeiten, diese Trends
direkt zu beeinflussen, begrenzt, was die Notwendigkeit
ihrer frithzeitigen Erkennung unterstreicht. Ubungen zur
Friherkennung und Antizipation sind von entscheidender
Bedeutung und sollten Szenarien berticksichtigen, die alle
Phasen des Katastrophenrisikomanagements abdecken.
Zu diesem Zweck mussen nicht immer neue Methoden
entwickelt werden, sondern es konnen auch bestehende
Instrumente wie der integrale Risikomanagementzyklus
wirksam eingesetzt werden, um sowohl die Herausforde-
rungen als auch die Chancen, die sich aus den jeweiligen
Trends ergeben, zu ermitteln.

In dem Bericht werden filinf strategische Berei-
che zur Starkung der Resilienz des Bevolkerungsschutz-
systems identifiziert. Erstens sollte der Bevolkerungs-
schutz Uber die Rolle eines reinen Notfalldienstes
hinausgehen, die er in den letzten Jahrzehnten gespielt
hat. Er hat das Potenzial, sich in eine vielseitige und gut
koordinierte Plattform zu verwandeln, die eine Vielzahl
unterschiedlicher Akteure, einschliesslich spontaner Frei-
williger, einbezieht. Er kann zu einem umfassenden Sys-
tem werden, das nicht nur die Zusammenarbeit zwischen
verschiedenen Akteuren unterstiitzt, sondern auch die
Solidaritat fordert und der Gesellschaft so einen zusatzli-
chen Nutzen bringt.

Zweitens zeigt der vernetzte und multidimensi-
onale Charakter der in diesem Bericht diskutierten Trends,
dass das Schweizer Bevolkerungsschutzsystem weiterent-
wickelt werden muss, um die komplexen Katastrophen
und Notlagen der Zukunft zu bewadltigen. Diese Entwick-
lung erfordert die Integration von Personen mit einem
breiten Spektrum an Fachwissen, das von technologischen
bis hin zu sozialen Disziplinen reicht. Ein weiterer wichti-
ger Aspekt ist die Institutionalisierung des Wissensaus-
tauschs zwischen allen Akteuren des Bevolkerungsschut-
zes, um die Komplexitdt aktueller und kiinftiger
Katastrophen und Notlagen wirksam zu bewaltigen.

Drittens wird in Situationen, in denen die Res-
sourcen begrenzt oder die Investitionen in neue Fahigkei-
ten erheblich sind, die Blindelung von Ressourcen durch
internationale Plattformen, entweder auf multilateraler
oder bilateraler Ebene, immer entscheidender. Ein solcher
Ansatz hilft nicht nur, Ressourcen effizient zu verwenden,
sondern kann auch die Zusammenarbeit in grenziber-
schreitenden Krisen verbessern. Gleichzeitig sollte ein
starker Fokus auf die Forderung der Vorbereitung und des
Engagements jeder und jedes Einzelnen gelegt werden.
Die kontinuierliche Beteiligung des Einzelnen und der Ge-

meinschaft unterstreicht die persénliche Verantwortung
und das kollektive Handeln im Rahmen der Bevolkerungs-
schutzstrategien.

Um sich in der standig verandernden Technolo-
gielandschaft zurechtzufinden, bedarf es viertens einer
klaren Gesetzgebung und Regulierung, um eine sichere
und verantwortungsvolle Nutzung zu gewahrleisten und
gleichzeitig Innovationen zu fordern. Ein solider Rechts-
rahmen wirde das Vertrauen der Bevolkerungsschutzbe-
horden und der Offentlichkeit in technologische Lésun-
gen starken und dabei helfen, effiziente Instrumente fir
das Krisenmanagement bereitzustellen. Zielflhrende po-
litische Rahmenbedingungen sollten auch die Ausbildung
von Bevdlkerungsschutzpersonal umfassen und den Wis-
sensaustausch fordern.

Damit sich der Bevolkerungsschutz wirklich
weiterentwickeln und seine definierten Ziele erreichen
kann, ist die Unterstiitzung auf allen Regierungsebenen
unerlasslich. Es bedarf des politischen Willens, um Bevdl-
kerungsschutzinitiativen zu legitimieren und ihnen Priori-
tat einzuraumen, vor allem angesichts konkurrierender
nationaler Interessen und Budgetrestriktionen. Beharrli-
ches politisches Engagement erleichtert die Entwicklung
und Umsetzung wirksamer Regulierungen, Vorschriften
und Strategien, um den sich wandelnden Anforderungen
an den Bevolkerungsschutz gerecht zu werden.

2 Einfuhrung

2.1 Bevolkerungsschutz in der

Schweiz

Der Schweizer Bevolkerungsschutz ist ein integriertes Sys-
tem, das die Bevolkerung und ihre Lebensgrundlagen bei
Grossereignissen, Katastrophen, Notlagen und bewaffne-
ten Konflikten schiitzen, zur Begrenzung und Bewaltigung
von Ereignissen beitragen und geeignete Vorsorgemass-
nahmen treffen soll.® Das System umfasst flinf Partneror-
ganisationen: die Polizei, die Feuerwehr, das Gesundheits-
wesen, die technischen Betriebe und den Zivilschutz. Die
Verantwortung fiir diese Organisationen liegt bei den 26
Kantonen, die jeweils in ihrem eigenen kommunalen, re-
gionalen und kantonalen Zustandigkeitsbereich tatig sind.
Die Kantone sind fiir die Ausbildung, das Management
und die Fihrung des Bevolkerungsschutzes verantwort-
lich und stellen sicher, dass die Einsatze zeitgerecht und
angemessen durchgefiihrt werden. Sie beaufsichtigen den
Einsatz der Partnerorganisation im Rahmen des Bevolke-
rungsschutzes und steuern die interkantonale Zusam-
menarbeit. Auf Bundesebene nimmt das Bundesamt fiir
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Bevolkerungsschutz (BABS) eine koordinierende und un-
terstitzende Rolle ein und unterstitzt die Kantone, Ge-
meinden und Partnerorganisationen bei ihren Aufgaben
im Bevolkerungsschutz. Das BABS kann die Verantwor-
tung fur die Koordination und Bewaltigung von Ereignis-
sen Ubernehmen, wenn mehrere Kantone, das ganze Land
und das benachbarte Ausland betroffen sind. Es ist zudem
zustandig flr die Systeme zur Warnung, Alarmierung und
Information der Behorden und der Bevolkerung bei dro-
henden Gefahren und Ereignissen.

Der Einsatzbereich des Schweizer Bevolkerungs-
schutzes wird sich in den kommenden Jahren voraus-
sichtlich ausweiten. Diese Ausweitung wird durch die zu-
nehmende Haufigkeit und Schwere von extremen
Wetterereignissen im Zusammenhang mit dem Klima-
wandel sowie durch gesellschaftliche und technologische
Veranderungen vorangetrieben, die neue Risiken mit sich
bringen, welche die Sicherheit der Schweizer Gesellschaft
gefahrden kénnen. Die Nationale Risikoanalyse des BABS
zu Katastrophen und Notlagen in der Schweiz dient als
Leitfaden fur strategische Bevolkerungsschutzmassnah-
men im nachsten Jahrzehnt.* Sie bildet das Fundament
fiir eine vorausschauende Planung und Ereignisvorsorge
auf allen staatlichen Ebenen. Der Gefahrdungsskatalog
enthalt eine umfassende Liste der flir den Bevolkerungs-
schutz relevanten Gefahren, denen die Schweiz ausge-
setzt ist, einschliesslich derjenigen mit schwerwiegenden
Folgen fir das Land.> Aufgrund der zunehmenden Kom-
plexitat von Krisen und des Einflusses der in diesem Be-
richt beschriebenen Trends ist es wahrscheinlich, dass
sich der Katalog weiterentwickeln und neue Bedrohun-
gen berucksichtigen muss, die tber das historische Risiko-
profil der Schweiz hinausgehen.

Die Rolle des Bevolkerungsschutzes entwickelt
sich ebenfalls weiter und geht tber die Katastrophenhilfe
und den Wiederaufbau im Zusammenhang mit Naturge-
fahren hinaus. Der Sicherheitpolitische Bericht 2021° des
Bundesrates und der Zusatzbericht zum Sicherheitspoliti-
schen Bericht 2021 vom 7. September 20227 betonen die
Notwendigkeit, kritische Infrastrukturen zu schiitzen und
historische Instandhaltungsprobleme anzugehen. Im Jahr
2023 hat der Bundesrat die aktualisierte Nationale Strate-
gie zum Schutz kritischer Infrastrukturen® (SKI) verabschie-
det. Die Strategie legt den Grundstein fir kiinftige An-
strengungen zur Verbesserung der nationalen Resilienz
im Bereich der kritischen Infrastrukturen durch die Um-
setzung von acht Massnahmen. Das BABS hat sich ver-
pflichtet, diese Strategie periodisch zu Uberpriifen, um
sicherzustellen, dass sie mit der sich entwickelnden Si-
cherheitslage in Einklang steht.

Der technologische Fortschritt soll helfen den
Schweizer Bevolkerungsschutz zu modernisieren, zum
Beispiel durch die Integration neuer Kommunikationssys-
teme. Das heutige Sicherheitsfunknetz POLYCOM fiir Ret-
tungs- und Sicherheitsbehdrden und -organisationen mit

tUber 55 000 Nutzerinnen und Nutzern soll bis 2035 durch
ein fortschrittlicheres, gesichertes und breitbandiges Mo-
bilsystem ersetzt werden. Das neue System flr den siche-
ren Datenaustausch soll ab 2027 schrittweise eingefiihrt
werden und Liicken in den Breitband-Telekommunikati-
onssystemen bei technischen Ausfallen, Cyberangriffen
oder natlrlichen bzw. von Menschen verursachten Krisen
schliessen. Diese beiden Kommunikationskanale werden
die Grundlage fur die Organisation des Bevolkerungs-
schutzes bilden und neue Moglichkeiten fur kiinftige Ent-
wicklungen bieten.

Die potenzielle Teilnahme der Schweiz am EU-
Katastrophenschutzverfahren (UCPM) verspricht, die
Wirksamkeit des Schweizer Bevolkerungsschutzes zu ver-
bessern. Diese Zusammenarbeit konnte die gegenseitige
Unterstltzung der Mitglied- und Teilnehmerstaaten in
Krisensituationen erleichtern, indem sie das transnatio-
nale Fachwissen, die Netzwerke und die Ressourcen des
UCPM nutzt. Eine solche Partnerschaft wiirde die kanto-
nalen und eidgendssischen Behorden in ihren Bemuihun-
gen, sich auf die kiinftige Risikolandschaft vorzubereiten,
auf sie zu reagieren und sich an sie anzupassen, erheblich
unterstitzen.

Eine verstarkte sektoribergreifende Zusam-
menarbeit wird auch in der Schweiz immer wichtiger wer-
den. Die verstarkte Zusammenarbeit zwischen Bundes-,
Kantons- und Gemeindebehdrden hat sich als entschei-
dend fur ein effizientes Krisenmanagement in verschiede-
nen Szenarien erwiesen. Die Covid-19-Pandemie hat ge-
zeigt, wie wichtig die Zusammenarbeit fir eine
einheitliche Reaktion auf komplexe Krisensituationen ist.
Um diese verstarkte Zusammenarbeit zu erleichtern, wer-
den sowohl vom Bund als auch von den Kantonen klar de-
finierte Rollen, Verantwortlichkeiten und Kompetenzen
erwartet, insbesondere fir interkantonale oder transna-
tionale Krisensituationen. Die Reform der nationalen Kri-
senmanagementstrukturen im Zuge der Covid-19-Pande-
mie sollte hier Klarheit schaffen. Geplante regelmassige
Ubungen sollen weiter dazu beitragen, die Zusammenar-
beit zwischen Bund, Kantonen und Gemeinden zu pfle-
gen und zu verbessern. Die verstarkte Einbindung von ex-
terner wissenschaftlicher Beratung und Fachwissen zu
Gunsten der Bundesverwaltung, einschliesslich akademi-
scher Institutionen und privatwirtschaftlicher Einrichtun-
gen, soll die Fahigkeiten des Krisenmanagements des
Bundes verbessern. In Situationen, in denen spezialisierte
Ressourcen benotigt werden oder diese Uberlastet sind,
kann die Armee zur Erganzung der kantonalen Bemiihun-
gen herangezogen werden, was eine kontinuierliche Ko-
ordination zwischen den verschiedenen Behordenebenen
erfordert, um die Ressourcen angemessen verwalten und
zuweisen zu kénnen.

Das neue Staatssekretariat fiir Sicherheitspoli-
tik (SEPOS) im Eidgendssischen Departement fiir Verteidi-
gung, Bevélkerungsschutz und Sport (VBS) wird 2024 sei-
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ne Arbeit aufnehmen und unter anderem den zivilen
Sektor in der Sicherheitspolitik starken. Das SEPOS soll die
strategische Fihrung insbesondere in Krisenzeiten for-
dern und einen umfassenden und integrierten Ansatz in
der nationalen Sicherheitspolitik sicherstellen.

2.2 Trenddefinition und
-auswabhl

In Ubereinstimmung mit den beiden vorangegangenen
Ausgaben dieser Publikation bezieht sich der Begriff Trend
in dieser Analyse auf eine bedeutende und einflussreiche
Entwicklung sozialer, kologischer oder technologischer
Art, die sich in den kommenden Jahren auf das Schweizer
Bevolkerungsschutzsystem auswirken wird. Diese Ent-
wicklungen sind bereits heute zu beobachten, aber ihre
Auswirkungen auf den Bevolkerungsschutz in Form von
Herausforderungen und Chancen werden in den nachsten
flinf bis zehn Jahren wahrscheinlich zunehmen.

Obwohl es zahlreiche Trends gibt, die sich auf
den Bevolkerungsschutz auswirken, konzentriert sich die-
ser Bericht auf 12 Schllsseltrends. Diese Trends wurden
auf der Grundlage umfassender Desktop-Recherchen,
Konsultationen mit BABS-Expertinnen und -Experten so-
wie der Durchsicht friiherer Berichte ausgewahlt, wie in
Abschnitt 1.2 beschrieben. Dieses Vorgehen stellt sicher,
dass die identifizierten Trends die neuesten Entwicklun-
gen und Veranderungen in der Schweizer Bevolkerungs-
schutzlandschaft widerspiegeln.

Der Bericht behandelt Trends in drei miteinan-
der verknlpften Bereichen: Soziales, Umwelt und Techno-
logie. Jeder Bereich beeinflusst die beiden anderen und
wird von diesen beeinflusst. So erfordert beispielsweise
eine wirksame Anpassung an den Klimawandel nicht nur
technologische Innovationen, sondern umfasst auch
wichtige soziale Uberlegungen. Zusammengenommen
haben die Trends aus diesen drei Bereichen das Potenzial,
Strategie, Aufgaben und Ziele des Bevolkerungsschutzes
in den kommenden Jahren entscheidend zu beeinflussen.

Der Bericht enthadlt eine Mischung aus unmit-
telbaren und sich allmahlich abzeichnenden Trends, um
ein umfassendes Spektrum an relevanten Themen zu bie-
ten. Die Autorinnen und Autoren unterscheiden in ihrer
Analyse weder zwischen Trends und Megatrends noch
sind die Trends nach ihrer Relevanz geordnet. Stattdessen
liegt der Schwerpunkt der Analyse auf der Erkundung
breiterer Muster, die mit diesen Trends verbunden sind,
mit dem Ziel, Erkenntnisse zu liefern, die bei der Entschei-
dungsfindung helfen kdnnen. Diese umfassenderen Mus-
ter sind in vier Bereiche unterteilt: Unsicherheiten, Heraus-
forderungen, Chancen und politische Implikationen.

Unsicherheiten beschreiben unvorhersehbare
Elemente, die den Verlauf eines Trends verandern und zu
unerwarteten Entwicklungen oder Abweichungen fiihren

konnen. Die Herausforderungen und Chancen, die sich aus
diesen Trends ergeben, resultieren aus verschiedenen Ent-
wicklungen, Innovationen und Interaktionen. Sie wurden
durch Desktop-Recherche und den Einbezug von Stakehol-
dern ermittelt. Obwohl die aufgelisteten Herausforderun-
gen und Chancen nicht abschliessend sind, werden sie
wahrscheinlich erhebliche Auswirkungen auf den Bevolke-
rungsschutz haben und sollten daher berlicksichtigt wer-
den. Soweit moglich, wurden sie mit dem in Abschnitt 1.2
beschriebenen Instrument des integralen Risikomanage-
mentzyklus analysiert. Die politischen Implikationen wur-
den gleichfalls aus der Desktop-Recherche und dem Ein-
bezug von Stakeholdern abgeleitet. Sie bieten wichtige
Einblicke in die Art und Weise, wie die Ergebnisse dieses
Berichts die Entscheidungsfindung im Bereich des Bevol-
kerungsschutzes informieren und beeinflussen konnen.
Der Grad der Unsicherheit und die erwarteten Entwicklun-
gen, die mit jedem Trend verbunden sind, kénnen erheb-
lich variieren. Ein umfassender Ansatz, der die vier Bereiche
Unsicherheiten, Herausforderungen, Chancen und politische
Implikationen berucksichtigt, stellt jedoch sicher, dass je-
der Trend nicht nur in seinem aktuellen Kontext, sondern
auch im Hinblick auf seinen potenziellen kiinftigen Verlauf
und seinen Auswirkungen bewertet wird.

Im Vergleich zu den beiden vorangegangenen
Berichten dieser Publikationsserie haben sich die in dieser
Ausgabe analysierten Trends weiterentwickelt. Sie spie-
geln nicht nur die sich verandernde Bevolkerungsschutz-
landschaft in der Schweiz wider, sondern auch umfassen-
dere Okologische, gesellschaftliche und technologische
Veranderungen, wie in Abbildung 2 dargestellt. Einige
Trends wurden in allen drei Berichten aufgegriffen, wie
zum Beispiel Unbemannte Systeme. Andere, wie die Digi-
talisierung und Konvergente Technologien, wurden in der
zweiten Ausgabe eingeflihrt und sind weiterhin relevant.
Mehrere Trends haben sich verandert und weiterentwi-
ckelt oder wurden erweitert, um aktuellen Entwicklungen
besser gerecht zu werden. So wurde zum Beispiel aus Kli-
mawandel die Anpassung an den Klimawandel. In dhnli-
cher Weise wurden die Themen Normen- und Wertewan-
del und Demographischer Wandel im ersten Bericht zu
Wandel der Demographie und sozialer Normen im zwei-
ten und schliesslich zu Sozialem und demographischen
Wandel in diesem Bericht zusammengefasst. Aus dem
Geopolitischen Wandel im zweiten Bericht wurde in der
aktuellen Ausgabe Geopolitische Polarisierung. Big Data
im ersten Bericht und Kinstliche Intelligenz im zweiten
Bericht wurden im dritten Bericht zusammengefasst. Die
Neuen Medien in der ersten Ausgabe und die Sozialen
Medien in der zweiten Ausgabe wurden im aktuellen Be-
richt unter dem breiteren Begriff der Hyperkonnektivitat
zusammengefasst. Der Effizienzdruck auf Bevolkerungs-
schutzmassnahmen in der ersten Ausgabe wurde in der
zweiten Ausgabe in Sharing Economy umgewandelt und
ist in diesem Bericht als Kollaborative Ansatze enthalten.
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Abbildung 2 Veranderungen der ausgewahlten Trends im Vergleich zu den vorherigen Berichten
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Einige Trends wurden nicht berticksichtigt, da
jeder Bericht nur 12 Trends berlicksichtigt. So sind bei-
spielsweise die Themen Gouvernanz kritischer Infrastruk-
turen und Mobilitat im aktuellen Bericht nicht enthalten.
Ihre Bedeutung hat vergleichsweise abgenommen, was
aber nicht bedeutet, dass sie keine Auswirkungen mehr
haben. Ausserdem wurden von Bericht zu Bericht einige
neue Trends identifiziert, wie zum Beispiel Weltraumge-
stitzte Fahigkeiten in der aktuellen Ausgabe. Diese An-
passungen unterstreichen den dynamischen Charakter
des Bevolkerungsschutzes und spiegeln die Notwendig-
keit wider, sich regelmassig an veranderte Umstande und
neue Herausforderungen anzupassen.

Im Einklang mit den Ergebnissen fritherer Aus-
gaben unterstreicht dieser Bericht, dass alle identifizier-
ten Trends miteinander verbunden sind, wobei jeder
Trend die anderen beeinflusst und von ihnen beeinflusst
wird. Um diese Zusammenhange zu verdeutlichen, haben
die Autorinnen und Autoren die mit jedem Trend verbun-
denen Herausforderungen und Chancen analysiert und

verglichen, um aufzuzeigen, wie sie ineinandergreifen
und miteinander verbunden sind. Das Ergebnis ist in Ab-
bildung 3 dargestellt.

Was die Herausforderungen anbelangt, so ist
der Zugang zu Daten und Technologien das am starksten
vereinende Thema und betrifft die meisten Trends im
technologischen Bereich. Im Wesentlichen wird jede vor-
aussichtliche Entwicklung oder Anwendung von Techno-
logien im Bevolkerungsschutz, die mit diesen Trends ver-
bunden sind, erheblich behindert, wenn der Zugang zu
Daten oder Innovationen entweder gefahrdet oder nicht
genligend sichergestellt ist. Ein weiteres vereinendes The-
ma ist die Cybervulnerabilitit, die Trends wie Unbemann-
te Systeme und autonome Robotik, Hyperkonnektivitat,
Digitalisierung, Weltraumgestutzte Fahigkeiten sowie Big
Data und kiinstliche Intelligenz betrifft.

Was die Chancen anbelangt, so erweisen sich
die Neuen Einsatzmdglichkeiten im Bevélkerungsschutz als
das vereinendste Merkmal, was insbesondere bei Trends
wie Unbemannte Systeme und autonome Robotik, Hy-
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Abbildung 3 Zusammenhéange zwischen den Trends
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perkonnektivitat, Digitalisierung, Sozialer und demogra-
phischer Wandel, Weltraumgestutzte Fahigkeiten, Big
Data und kiinstliche Intelligenz deutlich wird. Dieses Er-
gebnis ist nicht Uberraschend, da diese Trends dem
Schweizer Bevolkerungsschutz neue Moglichkeiten bie-
ten seine Bereitschaft zu verbessern. Diese Moglichkeiten
umfassen sowohl technologische Innovationen als auch
menschliche Qualitaten, die in allen Phasen des integra-
len Risikomanagementzyklus anwendbar sind.

Eine weitere starke Verbindung, die sich heraus-
kristallisiert hat, ist die Innovation, die sich in Trends wie
Anpassung an den Klimawandel, Wachsende Versor-
gungsabhangigkeit, Konvergente Technologien, Welt-
raumgestutzte Fahigkeiten sowie Unbemannte Systeme
und autonome Robotik zeigt. Es gibt zahlreiche Bereiche,
in denen diese Trends innovative Losungen bieten, die die
bestehenden Massnahmen zur Katastrophenvorsorge er-
ganzen.

2.3 Berichtsstruktur

Diesem einleitenden Kapitel folgt in Kapitel 3 eine detail-
lierte Analyse von 12 Schlisseltrends, die sich auf das
Schweizer Bevolkerungsschutzsystem auswirken werden.
Die methodische Analyse der einzelnen Trends folgt ei-
nem einheitlichen Aufbau. Sie beginnt mit einer Uber-
sicht Uber die Bewertung jedes Trends durch die befrag-
ten Expertinnen und Experten in den Dimensionen
Betroffenheit, Anpassungsfihigkeit und vorhandenes Wis-
sen. Die Bewertungen spiegeln die von den Expertinnen
und Experten am hdufigsten vergebenen Werte wider
und basieren auf den in Abschnitt 1.2 dieses Berichts dar-
gestellten Bewertungen der Stakeholder. Anschliessend
werden allgemeine Hintergrundinformationen aufge-
zeigt, um ein gemeinsames Verstandnis sicherzustellen,
und die mit jedem Trend verbundenen Unsicherheiten
werden diskutiert. Als nachstes werden die potenziellen
Herausforderungen und Chancen fur jeden Trend unter-
sucht und ihre moglichen politischen Implikationen auf
das Schweizer Bevolkerungsschutzsystem erortert. In Ka-
pitel 4 werden die Ergebnisse der Stakeholderbefragung
vorgestellt und analysiert, und die Wahrnehmung der
Trends durch die Stakeholder wird zusammengefasst. Der
Bericht schliesst mit Kapitel 5, in dem Themenbereiche
diskutiert werden, die sich Gber mehrere Trends hinweg
gezeigt haben und daher fir die kunftige Entwicklung
und strategische Anpassung des schweizerischen Bevol-
kerungsschutzes besonders relevant sind.

11

3  Trends

3.1 Anpassung an den
Klimawandel

Betroffenheit: 1, Anpassungsfahigkeit: 1,
vorhandenes Wissen: 1

12~

Vorhandenes Wissen

Anpassungsfahigkeit
12

3.1.1 Hintergrund

Die Anpassung an den Klimawandel umfasst verschiede-
ne Massnahmen und Strategien in allen dkologischen, so-
zialen und wirtschaftlichen Bereichen, um sich auf die
gegenwartigen und erwarteten Auswirkungen des Klima-
wandels vorzubereiten und sich an diese anzupassen.
Dieser Prozess erfordert die Anpassung von Praktiken,
Prozessen und Infrastrukturen, um potenzielle Herausfor-
derungen zu verringern und Chancen zu nutzen, die sich
aus den klimabedingten Veranderungen ergeben. Die Art
der Anpassungsmassnahmen und -strategien variiert und
ist auf die spezifischen Bediirfnisse und Umstande einzel-
ner Gemeinschaften, Unternehmen, Organisationen oder
ganzer Regionen zugeschnitten. Die Anpassung ist eine
entscheidende Komponente der langfristigen globalen
Widerstandsfahigkeit gegen die Folgen des Klimawan-
dels, die fiir den Schutz von Menschen, Lebensgrundlagen
und Okosystemen wichtig ist.

In der Schweiz sind die kantonalen Bemuhun-
gen zur Anpassung an den Klimawandel unterschiedlich
weit fortgeschritten.® Einige Kantone haben die prakti-
sche Umsetzung von Massnahmen vorangetrieben und
binden die Gemeinden aktiv mit ein, andere befinden sich
in der Strategieentwicklungsphase, evaluieren den Hand-
lungsbedarf oder haben noch keine substantiellen An-
strengungen unternommen.’® Nach der Verabschiedung
des Aktionsplans 2020-2025* durch den Bundesrat ist ein
neuer Aktionsplan zur Anpassung an den Klimawandel zu
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erwarten. In Ubereinstimmung mit dem Pariser Klimaab-
kommen hat sich die Schweiz verpflichtet, ihre jahrlichen
Treibhausgasemissionen (THG) bis zum Jahr 2030 um
mindestens 50 Prozent gegenliber dem Stand von 1990
zu senken, ein Ziel, das unabhangig vom demographi-
schen oder wirtschaftlichen Wachstum festgelegt wurde.
Die langfristige Klimastrategie 2050*? legt das Ziel von
Netto-Null-Emissionen fiir 2050 fest.

3.1.2 Unsicherheiten

Es ist wissenschaftlich erwiesen, dass anthropogene Akti-
vitdten seit dem spaten 19.Jahrhundert zu einem Anstieg
des Erdklimas um mehr als 1°C geflihrt haben und dass
die Auswirkungen des Klimawandels sowohl die Umwelt
als auch die sozialen Systeme erheblich beeintrachtigen
werden.”® Die Vorhersage der genauen Art und des Aus-
masses dieser Auswirkungen ist jedoch aufgrund der
Komplexitat und der Kaskadeneffekte der klimabeding-
ten Veranderungen schwierig. Dies flhrt zu erheblichen
Unsicherheiten bei der Entwicklung wirksamer Anpas-
sungsstrategien.

So ist beispielsweise die Vorhersage der Schwe-
re und Dauer von Diirren und Hitzewellen eine schwierige
Aufgabe, die mit grosser Unsicherheit behaftet ist, auch
wenn diese Phanomene in bestimmten Regionen voraus-
sichtlich haufiger auftreten werden. Diese Unvorherseh-
barkeit kann direkte Folgen fiir das Wassermanagement,
die Landwirtschaft und die Stadtplanung haben. Auch
wenn Anstrengungen unternommen werden, Okosyste-
me zu verandern und umzugestalten, damit sie besser
mit den Folgen des Klimawandels umgehen konnen, zum
Beispiel durch Aufforstung oder die Schaffung kiinstlicher
Feuchtgebiete, sind die moglichen unbeabsichtigten 6ko-
logischen, sozialen und wirtschaftlichen Folgen noch
weitgehend unbekannt.

Anpassungsmassnahmen spielen eine zentrale
Rolle beim Aufbau von Resilienz. Dabei ist jedoch zu be-
achten, dass nicht alle Massnahmen die Resilienz glei-
chermassen starken.!* Die Umsetzung gross angelegter
und teurer Anpassungsprojekte kann die Reaktionsviel-
falt, d. h. die Anzahl der wirksamen Optionen, die fir die
Reaktion auf eine Katastrophe zur Verfiigung stehen, ver-
ringern. Ausserdem kann die Erhéhung der Anpassungs-
fahigkeit an eine bestimmte Reihe von Schocks die gene-
relle Resilienz gegenlber neuen oder unbekannten
Schocks verringern.

Die Beschreibung und Quantifizierung der oben
erwahnten Unsicherheiten ist fiir die Entscheidungsfin-
dung von grosser Bedeutung. Einerseits sind die Regierun-
gen und Institutionen die Hauptakteure im Anpassungs-
prozess an den Klimawandel. Sie kdnnen diesen Prozess
durch die Einfihrung geeigneter rechtlicher Rahmenbe-
dingungen und kooperativer Strategien fordern oder ihn
behindern, indem sie es unterlassen, die notwendigen An-
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passungen durchzusetzen und zu fordern. Andererseits
kann die Art und Weise, wie Expertinnen und Experten so-
wie politische Entscheidungstragerinnen und -trager die
Unsicherheit lber die Auswirkungen des Klimawandels
vermitteln, das Vertrauen und die Akzeptanz der Offent-
lichkeit beeinflussen, was wiederum die Stossrichtung der
Anpassungsbemiihungen bestimmen kann.

3.1.3 Herausforderungen

Es gibt zahlreiche Einschrankungen, die das Spektrum der
den Beteiligten zur Verfligung stehenden Anpassungsop-
tionen und -moglichkeiten erheblich limitieren und somit
die Anpassungskapazitaten grundlegend begrenzen kon-
nen.

- Die Moglichkeiten zur Anpassung an den Klimawan-
del kdnnen durch biologische Faktoren des Men-
schen, anderer Spezies und der Okosysteme einge-
schrankt werden. Die biologischen Merkmale von
Organismen bestimmen ihre Fahigkeit durch Akkli-
matisierung, Anpassung oder Verhaltensanderungen
mit klimatischen Stressfaktoren umzugehen und in
geeignete Lebensraume zu migrieren. Damit Spezies
ihre Anpassungsmechanismen voll entwickeln
konnen, bedarf es mehrerer Generationen.

Die Fahigkeit menschlicher und naturlicher Systeme
sich an ein sich veranderndes Klima anzupassen,
hangt von den Merkmalen der physischen Umwelt
ab, einschliesslich des Klimas selbst. Jedoch gibt es
auch eine Vielzahl nicht klimatisch-physikalischer
Faktoren, welche die Anpassungsbemiihungen der
natirlichen Systeme ebenfalls einschranken. Dies
wiederum beeinflusst die Bandbreite der Anpas-
sungsmassnahmen, die wirksam umgesetzt werden
konnen, zum Beispiel um die Risiken fiir die Wasser-
sicherheit und in der Folge fiir die Landwirtschaft, die
Ernahrungs- und die Energiesicherheit zu bewaltigen.
Die Aktualisierung des Rahmenwerks der planetari-
schen Grenzen (planetary boundaries framework) fir
2023 stellt fest, dass sechs der neun Grenzen Uber-
schritten sind, was darauf hindeutet, dass sich die
Erde jetzt weit ausserhalb des sicheren Bereichs fiir
die Menschheit befindet.*

« Lang- und kurzfristige wirtschaftliche Trends konnen
die Fahigkeit des Einzelnen und der Gesellschaft zur
Anpassung an den Klimawandel beeinflussen. Die He-
rausforderung besteht darin, ein Gleichgewicht
zwischen den unmittelbaren Kosten und dem
langfristigen Nutzen zu finden. Versicherungen
konnen einen Puffer gegen die Folgen des Klimawan-
dels bieten. Werden sie jedoch zu teuer und somit fur
die grosse Masse unzuganglich, sind sie kein brauch-
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bares Anpassungsinstrument mehr. Sodann ergibt
sich ein Gerechtigkeitsproblem, da wohlhabendere
Gesellschaften bei der Anpassung einen Vorteil
haben konnen, wahrend weniger wohlhabende
Gemeinschaften anfalliger sind.

+ Soziale und kulturelle Faktoren kdnnen die Risiko-
wahrnehmung pragen, beeinflussen welche Anpas-
sungsoptionen als sinnvoll erachtet werden, und die
Verteilung der Vulnerabilitat und Anpassungsfahig-
keit in der Gesellschaft bestimmen. Insbesondere der
Nutzen von lokalem oder indigenem Wissen zum
Verstandnis der Risikowahrnehmung wird oft
ubersehen, wodurch wichtige Aspekte, welche
Gemeinschaften charakterisieren, nicht vollstandig
beriicksichtigt werden. So werden beispielsweise
Elemente, die flir Berggemeinden typisch sind, wie
die Ortsverbundenheit oder die Rolle der Religion bei
der Risikowahrnehmung, haufig vernachlassigt. Dies
kann die erfolgreiche Umsetzung von Klimaanpas-
sungsstrategien behindern.*

3.1.4 Chancen

Bei der Planung und Umsetzung von Anpassungsstrate-
gien stehen den Akteuren in den verschiedenen Regionen
und Sektoren unterschiedliche Moglichkeiten zur Verfi-
gung, die sie nutzen kdnnen.

« Bestimmte Anpassungsstrategien konnen lber ihren
primaren Fokus der Verringerung der Anfalligkeit
gegenuber dem Klimawandel hinaus durch die
Forderung von Sektoren zusatzliche Vorteile und
Nutzen bringen. Es wird zunehmend anerkannt, dass
Massnahmen zur Bekampfung des Klimawandels
auch andere politische Ziele fordern kdnnen. So wiirde
beispielsweise eine Halbierung der Treibhausgasemis-
sionen die durch Luftverschmutzung verursachten
vorzeitigen Todesfalle erheblich reduzieren.t”

« Die Priorisierung von Anpassungsmassnahmen in den
vom Klimawandel am starksten gefahrdeten Ge-
meinschaften kann Ungleichheiten verringern.
Darliber hinaus kann die Einbeziehung lokaler
Gemeinschaften in die Planung und Umsetzung von
Anpassungsmassnahmen die Menschen starken und
sicherstellen, dass ihre Bedurfnisse vertreten und
berlicksichtigt werden, was die integrative Gouver-
nanz fordert.

- Die Notwendigkeit, sich an die rasch verandernden
klimatischen Bedingungen anzupassen, hat zu
technologischen und sozialen Innovationen gefihrt,
um mit den steigenden Temperaturen, dem steigen-
den Meeresspiegel und extremen Wetterereignissen

13

zurechtzukommen. Beispielsweise werden in der
Landwirtschaft trockenheitsresistente Pflanzen*® und
effiziente Bewasserungstechnologien entwickelt,
wahrend im Bauwesen energieeffiziente und klima-
resistente Gebaude gebaut werden (siehe 3.3
Urbanisierung und Metropolisierung). Dariiber hinaus
kann die Anpassung an den Klimawandel auch neue
wirtschaftliche Chancen und Arbeitsplatze schaf-
fen.?® Durch die Anpassung der Industrie an das
veranderte Klima, konnen sich neue Markte eroffnen,
was wiederum wirtschaftliche Anreize fur Unterneh-
merinnen und -nehmer und Unternehmen schafft.

+ Die Anpassung bietet eine Chance fir mehr Koopera-
tion, Wissensaustausch und Solidaritat. Kollektive
Anstrengungen (siehe 3.6 Kollaborative Ansatze) sind
fiir eine erfolgreiche Anpassung unerlasslich, da sie
ein breites Spektrum an Fachwissen, das Engagement
von Stakeholdern und eine langfristige Planung
erfordern. Nitzliche Zusammenarbeit fir die
Anpassung kann innerhalb von Organisationen wie
kleinen Unternehmen und lokalen Gemeinschaften,
zwischen Verwaltungen und zwischen Verbanden
und ihren Stakeholdern stattfinden.

3.1.5

Die neue Schweizer Strategie zur Anpassung an den
Klimawandel muss der Notwendigkeit Rechnung
tragen, rasch zu handeln, um Strategien zur Anpas-
sung an den Klimawandel umzusetzen, wobei der
Schwerpunkt auf den lokalen Gegebenheiten liegen
und die Lucke zwischen Bewusstsein und Handeln
geschlossen werden muss. Die Entwicklung lokaler
Plane und die Zusammenarbeit mit anderen Landern
sind unerlasslich, um die neuen Herausforderungen
zu bewaltigen.

Politische Implikationen

Die Schweizer Gemeinden und Kantone missen dringend
Anpassungsmassnahmen entwickeln und umsetzen, die
die Auswirkungen von klimabedingten Katastrophen un-
ter Berlicksichtigung des spezifischen lokalen Kontexts
abfedern. Ein Hindernis in diesem Prozess ist die zeitliche
Licke zwischen dem Erkennen von Klimatrends und der
Umsetzung geeigneter Anpassungsstrategien.? Diese Li-
cke wird zusatzlich vergrossert durch das Fehlen einer
umfassenden Bewertung der Auswirkungen des Klima-
wandels auf die Arbeit der Bevolkerungsschutzbehdrden.
Die Dringlichkeit der Anpassung an den Klimawandel er-
fordert einen gestrafften Prozess, bei dem auf die Erken-
nung von Risiken rasches und entschlossenes Handeln
folgt. Die Kluft zwischen Bewusstsein und Reaktion muss
verkleinert werden, um sicherzustellen, dass die lokalen
Exekutiven ihre Gemeinschaften vor dem sich beschleuni-
genden Klimawandel schiitzen kénnen.
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Darliber hinaus muss bei der Umsetzung der
Strategie von einem reaktiven zu einem antizipativen An-
satz ibergegangen werden, um Verzdgerungen zu ver-
meiden, die zu verpassten Gelegenheiten flir Anpassungs-
strategien zur Starkung der Resilienz von Gemeinschaften
fiihren kénnen. Die Uberschneidung von Anpassung an
den Klimawandel und Verringerung des Katastrophenrisi-
kos ist bei extremen Wetterereignissen besonders ausge-
pragt. Beide erfordern eine Konzentration auf den gesam-
ten integralen Risikomanagementzyklus, einschliesslich
Massnahmen zur Vorbeugung, Vorbereitung und Wieder-
herstellung.

Die Politik muss sicherstellen, dass die Anpas-
sungsbemuhungen nicht unbeabsichtigt die Auswirkun-
gen des Klimawandels beschleunigen. So kénnen bei-
spielsweise Massnahmen wie der weit verbreitete Einsatz
von Klimaanlagen zwar eine unmittelbare Linderung von
Hitzewellen bringen, aber durch den zusatzlichen Ener-
gieverbrauch langerfristig zu klimatischen Herausforde-
rungen beitragen. Es ist daher von entscheidender Bedeu-
tung, den Grundsatz einer nachhaltigen Anpassung zu
befolgen, welche die allgemeine Resilienz der sozio-6kolo-
gischen Systeme nicht untergrabt.

Da sich die globalen Klimamuster verandern,
miissen Lander wie die Schweiz noch nie dagewesene He-
rausforderungen antizipieren und sich auf Bedrohungen
vorbereiten, die bisher ausserhalb des historischen Bedro-
hungsprofils des Landes lagen. Eine Beispiel hierfur ist die
Moglichkeit, dass die Erwarmung des Nordatlantiks dazu
flihren kann, dass Wirbelstiirme in Westeuropa haufiger
auftreten.? Die Schweiz kann sich die Erfahrungen ande-
rer Lander zunutze machen, um sich besser auf neue Na-
turgefahren vorzubereiten und den lokalen Bevolkerungs-
schutz zu verbessern. Aufgrund des globalen Charakters
des Klimawandels ist eine solide internationale Zusam-
menarbeit fir eine wirksame Anpassung unerlasslich. Die
Bildung grenziiberschreitender Partnerschaften ist nicht
nur fur den Austausch bewahrter Verfahren von Vorteil,
sondern auch fir die gemeinsame Nutzung finanzieller
Ressourcen und den technologischen Fortschritt, welche
die Umsetzung, Bewertung und Uberwachung von An-
passungsplanen unterstitzen.?? All diese Uberlegungen
sollten von den politischen Entscheidungstragerinnen
und -tragern in der Schweiz bei der Ausarbeitung des neu-
en Aktionsplans zur Anpassung an den Klimawandel nach
2025 berlicksichtigt werden.
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CLIMADA — Wetter- und Klimarisiken

CLIMADAZ steht fur CLIMate ADAptation, ein an der
ETH Zurich entwickeltes probabilistisches Schadens-
modell fur Naturgefahren. Dieses Modell berechnet
den Nutzen von Anpassungsmassnahmen, ein-
schliesslich grauer bis griiner Infrastruktur, Verhal-
tensanderungen und weitere, indem es die durch
Katastrophen verursachten Schaden berechnet.
CLIMADA ist ein Open-Source-Modell, das die
Economics of Climate Adaptation-Methode umsetzt,
um Stadten, Regionen und Landern zu helfen,
klimaresistente Losungen zu entwickeln.

3.2 Sozialer und
demographischer Wandel

Betroffenheit: 3, Anpassungsfahigkeit: 3,
vorhandenes Wissen: 5
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3.2.1 Hintergrund

Prognosen zufolge wird die Weltbevdlkerung bis in die
2030er Jahre wachsen, bevor sie ihren Hochststand er-
reicht und sich stabilisiert.2#? In der Schweiz wird der An-
teil der dlteren Menschen (65 Jahre und élter) aufgrund
des Geburtenruckgangs voraussichtlich weiter ansteigen,
was zu einer alternden Gesellschaft fiihrt und den Druck
auf den Anteil der Erwerbstatigen erhoht. Zudem wird er-
wartet, dass soziale, wirtschaftliche und 6kologische Fak-
toren die Migrationsstrome verstarken werden. Infolge-
dessenwerdenkiinftigeRegierungen mitmultiethnischen,
kulturell vielfdltigen und pluralistischen Gesellschaften
umgehen mussen, die in Bezug auf religiose, sprachliche,
politische und soziookonomische Merkmale meist hete-
rogener sind als heute.?#?>2627 Mit der fortschreitenden
Digitalisierung von Gesellschaft und Wirtschaft veran-
dern die Vorteile und Abhangigkeiten von technologi-
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schen Losungen die gesellschaftlichen Strukturen (Gesell-
schaft 5.0).® Des Weiteren ist anzunehmen, dass die
zukiinftige Gesellschaft durch zunehmende Mobilitat,
grosserer Vielfalt in Beziehungsformen und Haushalts-
strukturen sowie einer grosseren Disparitat zwischen
Land- und Stadtbewohnern gekennzeichnet sein wird.
Auch Abwanderung sowie unterschiedliche Arbeits- und
Lebensstile (einschliesslich der sich wandelnden Art von
Arbeit und Bildung) werden die Gesellschaft zunehmend
prégen.ZS,ZQ,BO

3.2.2 Unsicherheiten

Der soziale und demographische Wandel wird sich unmit-
telbar auf das Bevolkerungsschutzsystem und seine Orga-
nisationen auswirken, da sie von Menschen fiir Menschen
konzipiert und betrieben werden. Bevolkerungsschutzor-
ganisationen werden sich mit verschiedenen Fragen be-
fassen mussen, zum Beispiel wie sich der soziodemogra-
phische Wandel auf die Krisenbereitschaft der Gesellschaft
auswirkt, welche neuen Anforderungen an die Pravention
und Vorbereitung auf Katastrophen entstehen und wie
die Reaktions- und Erholungsfahigkeit basierend auf Ex-
position und Vulnerabilitat beeinflusst wird.>

Die Unsicherheit in diesem Trend liegt in den
zahlreichen Elementen, welche die Gesellschaften beein-
flussen, die an sich schwer vorherzusehen sind, aber den-
noch als Push- und Pull-Faktoren wirken und die zukiinf-
tigen Gesellschaften definieren. Diese Faktoren kdnnen
technologischer, kultureller, politischer, wirtschaftlicher
oder okologischer Natur sein.?>* Angesichts des gesell-
schaftlichen und demographischen Wandels wird erwar-
tet, dass sich die Service-Public-Modelle anpassen und
weiterentwickeln mussen. Es ist jedoch noch ungewiss,
wie diese Veranderungen genau aussehen werden. Fur
Bevolkerungsschutz- und Notfallorganisationen bedeu-
ten diese Veranderungen moglicherweise eine Verlage-
rung hin zu einem Personalbestand, der uber mehr ana-
lytische und technologische Fahigkeiten verfugt,
wahrend essenzielle menschliche Qualitaten wie Kreati-
vitat und zwischenmenschliche Fahigkeiten, die nicht
durch Technologie ersetzt werden konnen, erhalten blei-
ben missen.343

Eine der drangendsten Unsicherheiten fiir den
Schweizer Bevolkerungsschutz ist die Personalgestal-
tung. Angesichts des Anstiegs der auslandischen Bevol-
kerung und des Riickgangs der Geburtenrate ist es unge-
wiss, ob der Schweizer Bevolkerungsschutz unter den
derzeitigen verfassungsrechtlichen und gesetzlichen
Rahmenbedingungen gentgend Personal rekrutieren
kann. Dies ist besonders kritisch, wenn man bedenkt,
dass sich die Schweiz auf 9 Millionen Menschen zube-
wegt, was unweigerlich die Frage aufwirft, ob das hiesi-
ge Bevolkerungsschutzsystem fiir diese Bevolkerungs-
grosse ausreichend alimentiert ist.
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3.2.3

Da der soziale und demographische Wandel in der Regel
schleichend verlauft und oft nicht sofort bemerkbar ist,
werden die Folgen oft Uibersehen oder verdrangt. Diese
Entwicklungen bringen jedoch eine Reihe von Herausfor-
derungen fiir den Bevolkerungsschutz mit sich:

Herausforderungen

- Der wachsende Anteil der alteren Bevolkerung, die im
Allgemeinen weniger mobil und korperlich weniger
belastbar ist und mehr auf externe und spezifische
Unterstltzung angewiesen ist, schafft zahlreiche
Herausforderungen. Auch fur kleinere Haushalte, die
sich weniger auf familidare Unterstlitzung verlassen
konnen, wird eine Zunahme der externen Unterstit-
zung bei Notfdllen erwartet.?®

« Pluralistische und vielfaltige Gesellschaften schaffen
ein Mass an Heterogenitat, das Anpassungen der
Dienstleistungsmodelle von Bevolkerungsschutzorga-
nisationen erforderlich macht. Diese Modelle missen
soziodemographische Unterschiede und regionale
oder gemeinschaftliche Kontexte berticksichtigen, um
Gleichheit und Gerechtigkeit bei der Leistungserbrin-
gung zu gewabhrleisten. Solche Anpassungen sind von
entscheidender Bedeutung, um die steigenden Erwar-
tungen an den Bevolkerungsschutz zu erfiillen.?>*

Das richtige Gleichgewicht zu finden, um die Men-
schen wahrend langerer Krisenzeiten oder neuer
Formen von Krisen zu fithren, erhoht den Druck fiir
mehr Transparenz. Die Erwartungen an Bevolkerungs-
schutz- und Notfallorganisationen werden verstarkte
Anstrengungen in der Offentlichkeitsarbeit erfordern,
da Krisen und Notlagen, wie zum Beispiel die durch
den Klimawandel verscharften Risiken, immer
grossere Auswirkungen haben und die Reaktionen
darauf in einer digitalisierten Gesellschaft schnell
beurteilt und verbreitet werden.??

In Anbetracht der zahlreichen Veranderungen und
Unsicherheiten ist die Sicherstellung einer ausreichen-
den Zahl gut ausgebildeter und qualifizierter Mitarbei-
ter in Bevolkerungsschutzorganisationen von entschei-
dender Bedeutung. Angesichts der bereits bestehenden
Schwierigkeiten bei der Rekrutierung und Zuweisung
von ausreichendem Personal an die verschiedenen
Organisationseinheiten des Bevolkerungsschutzes
konnten Veranderungen in der Gestaltung von
Arbeits- und Privatleben (zum Beispiel Teilzeitarbeit,
Homeoffice usw.) und neue Ansichten dariiber, wozu
Arbeit und Freiwilligenarbeit beitragen sollen, die
Personalfrage weiter akzentuieren.?*3* Unzureichende
Beachtung von und Kommunikation tber die Bereit-
schaft in der Gesellschaft konnen die Kapazitaten des
Bevdlkerungsschutzpersonals weiter belasten.
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3.2.4 Chancen

Die aktive Beobachtung sozialer und demographischer
Veranderungen und deren Integration in den Bevolke-
rungsschutz, bevor sie sich im Krisenfall negativ auswir-
ken, kann neue Moglichkeiten er6ffnen, wie zum Beispiel:

+ Die Ausweitung des vom UN Population Fund
geforderten Konzepts der demographischen Resi-
lienz*® auf den Bevolkerungsschutz kann dazu
beitragen, Notlagen besser zu antizipieren und sich
darauf vorzubereiten. In diesem Zusammenhang
beinhaltet die demographische Resilienz ein solides
Verstandnis und eine Vorhersage der Bevolkerungsdy-
namik und der demographischen Trends, die fur die
Aufrechterhaltung von Stabilitat und Sicherheit
entscheidend sind, insbesondere in multikulturellen
Gesellschaften. So wurden beispielsweise die demo-
graphischen Merkmale Alter, Geschlecht und wirt-
schaftliche Verhaltnisse als geeignete Indikatoren fiir
die soziodkonomischen Auswirkungen der ersten
Welle der Covid-19-Pandemie ermittelt.® Ein besseres
Verstandnis der demographischen, gesellschaftlichen
und sozialen Dynamiken vor und wahrend einer Krise
kann die Krisenkommunikation, -pravention und
-intervention entscheidend verbessern.

« Mit der fortschreitenden Digitalisierung der Gesell-
schaft ist zu erwarten, dass diese Entwicklung auch
die Integration digitaler Technologien im Bevolke-
rungsschutz beschleunigt (siehe 3.8 Digitalisierung).
Da die Zahl der Menschen ohne digitale Affinitat oder
Zugang stetig abnimmt, besteht flr Bevolkerungs-
schutzorganisationen die Moglichkeit, sich zuneh-
mend auf digitale Kommunikationskanale, Warnsys-
teme und Bewaltigungsmechanismen abzustiitzen.

+ Wissen spielt eine entscheidende Rolle, wenn es
darum geht, Herausforderungen wie den Klimawan-
del zu verstehen, Verhaltensanderungen zu unter-
stiitzen, Selbstreflexion zur individuelle Vorsorge zu
ermoglichen und die Resilienz beispielsweise durch
lokales Wissen zu starken. Um den Wissensstand zu
verbessern, sollten die Bevolkerungsschutzstrukturen
Wege finden, soziale und demographische Entwick-
lungen zu nutzen, um Risikowissen im breiten
Allgemeinwissen zu verankern. So kdnnte beispiels-
weise die Zunahme und das breite Angebot an
Weiterbildungen fiir Erwachsene als Plattform fiir die
Risikoschulung in der Schweiz dienen.*°

+ Gemeinsame Risikowahrnehmungen, Katastrophen-
erfahrungen und Krisensituationen schaffen sozialen
Zusammenhalt, zumindest zu Beginn einer Krise, wie
die Covid-19-Pandemie oder der Krieg in der Ukraine
gezeigt haben. Ein Ergebnis dieses Prozesses ist der
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Anstieg an Unterstiitzung durch Freiwillige und
Freiwilligenorganisationen. Diese Gruppen kdnnen
ein betrachtliches Arbeitskraftepotenzial bereitstel-
len, wenn sie zielgerichtet eingesetzt werden. Sie
werden in Zukunft zunehmend nétig sein bei der
Bewaltigung grosserer oder langer andauernder
Krisen. Daher bedarf es an Konzepten, wie man
freiwilliges Engagement koordiniert, verwaltet, schult
und wertschatzt.”

« Wahrend gesellschaftliche und demographische
Aspekte bei der Vorbeugung und Bewaltigung
zunehmend berlicksichtigt werden, werden sie in der
Regenerations- und Wiederaufbauphase weiterhin
eher vernachlassigt. In diesem Kontext kdnnen
integrative Bevolkerungsschutzansatze (siehe 3.6
Kollaborative Ansatze) dafiir sorgen, dass die auf
soziodemographischen Merkmalen beruhende
Verletzlichkeit in Zukunft verringert wird.*?

3.2.5

Die Bewaltigung sozialer und demographischer
Veranderungen erfordert eine mehrdimensionale
Perspektive flir Bevolkerungsschutzorganisationen.
Demographische Veranderungen wie Bevolkerungs-
wachstum, Uberalterung und Veranderungen in der
Zusammensetzung der Gesellschaft stellen Heraus-
forderungen dar, die Strategien zur Sicherstellung
der Arbeitskrafte, die Starkung des Engagements
von Freiwilligen und die Férderung der Inklusion bei
allen Bevélkerungsschutzaktivitaten erfordern.

Politische Implikationen

Soziale und demographische Veranderungen entwickeln
sich oft langsam und bleiben manchmal unbemerkt oder
werden verdrangt, bis sie sich als entscheidende Faktoren
fir die Gefahrdung und Anfalligkeit der Gesellschaft er-
weisen. Diese sich entwickelnden Faktoren erfordern ei-
nen multidimensionalen Ansatz von politischen Entschei-
dungstragerinnen und -tragern sowie den Bevolkerungs-
schutzorganisationen, um sie wirksam anzugehen. Dieser
Trend wird sich sowohl auf Bevolkerungsschutz- und Not-
fallorganisationen als auch auf die Gesellschaften, denen
sie dienen, auswirken. Eine Herausforderung wird darin
bestehen, eine nachhaltige Allokation von Personal (inkl.
Milizpersonal) zu schaffen. Der Trend wird sich auch auf
die Bevolkerung, die Betroffenen oder die Opfer auswir-
ken, die vom Bevolkerungsschutz unterstiitzt werden. So
konnen sich beispielsweise die Vulnerabilitaten durch al-
ternde oder heterogenere Gemeinschaften verdndern,
sodass eine Anpassungen der Ansatze und Kommunikati-
onsmethoden erforderlich ist.

Der demographische Wandel ist fiir die Schweiz
ein drangendes Thema, da die Bevolkerung bis in die
2030er Jahre weiter wachsen und altern wird. Zudem sind
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fast ein Viertel der Schweizer Bevélkerung Auslanderin-
nen und Auslander, was es schwierig macht sie fiir be-
stimmte Positionen im Bevolkerungsschutz und in den
Notfallorganisationen zu rekrutieren. Gleichzeitig nimmt
die Zahl der willigen und fahigen Kandidatinnen und Kan-
didaten fur die Bevolkerungsschutzorganisationen ab.
Wahrend der Bundesrat neue Dienstleistungsmodelle
evaluiert,”® missen die Organisationen des Bevolkerungs-
schutzes weiterhin aktiv flr die Erhaltung ihres Personal-
bestands sorgen, zum Beispiel durch Arbeitgeber-Bran-
ding oder die Ausweitung bzw. Erweiterung des
Zielpublikums auf der Grundlage von Gleichberechtigung
und Inklusivitat.

Ein weiterer Aspekt in diesem Zusammenhang
ist die nachhaltige Integration von Freiwilligen. Da der so-
ziale Zusammenhalt in Krisenzeiten oft gestarkt wird, ist
es fiir den Bevdlkerungsschutz von entscheidender Be-
deutung, Freiwillige nicht nur unmittelbar nach einer Ka-
tastrophe einzubeziehen, sondern in allen Phasen, ein-
schliesslich der Vorbeugung, der Vorbereitung und der
Regeneration. Daher ist es fur den Bevolkerungsschutz
wichtig, die Arbeit der Freiwilligen anzunehmen, aktiv zu
koordinieren und zu wdrdigen. Das Schweizerische Rote
Kreuz zum Beispiel betrachtet die Freiwilligenarbeit als
einen der Grundpfeiler seiner Arbeit und hat daher Struk-
turen und Prozesse zur Koordinierung von freiwilligem En-
gagement eingerichtet.**

Um den Druck auf das Personal und die Syste-
me des Bevolkerungsschutzes zu verringern, konnte ein
besseres Verstandnis der Merkmale heutiger Gemein-
schaften, einschliesslich ihrer Exposition und Vulnerabili-
tat, eine gezieltere Kommunikation tber Massnahmen
zur Schadensbegrenzung ermoglichen und die Reaktions-
fahigkeit im Falle eines Ereignisses erhohen.

Kartographierung des Sozialkapitals fiir
urbane Resilienz

SOKAPI-R ist ein deutsches Forschungsprojekt, das
darauf abzielt, das Sozialkapital in einzelnen stadti-
schen Gebieten raumlich zu erfassen. Durch die
Ermittlung des sozialen Zusammenhalts und
relevanter Veranderungen in den Netzwerkverbin-
dungen innerhalb von Gemeinschaften fordert
dieses Projekt ein besseres Verstandnis der Resilienz
von Gemeinschaften und der sozialen Anpassungs-
fahigkeit in Krisenszenarien oder in Situationen, in
denen diese Kapazitaten moglicherweise fehlen.*
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3.3 Urbanisierung und

Metropolisierung

Betroffenheit: 11, Anpassungsfahigkeit: 8,
vorhandenes Wissen: 3
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3.3.1 Hintergrund

Urbanisierung ist der Prozess, bei dem immer mehr Men-
schen in Stadten leben und arbeiten, anstatt in Iandlichen
Gebieten, und diese dadurch wachsen. Metropolisierung
ist der Prozess, bei dem sich mehrere bereits urbanisierte
Raume weiter ausdehnen und zu einer Metropole ver-
schmelzen. Angesichts des prognostizierten Anstiegs der
Weltbevélkerung bis 2050 scheint diese Entwicklung un-
aufhaltsam und gilt als einer der wichtigsten und trans-
formativen Trends des 21. Jahrhunderts.*® Die UN geht
davon aus, dass bis 2050 rund 70 Prozent der Weltbevol-
kerung in Stadten leben wird.*” Obwohl dieser Trend be-
sonders in den Entwicklungslandern zu beobachten ist,
wo 90 Prozent des stadtischen Wachstums stattfindet,
ist er auch fur die Industrielander von Bedeutung.*® Die
Urbanisierung und die Metropolisierung verbessern zwar
oft den Lebensstandard der Menschen, jedoch verstarken
diese Entwicklungen auch zahlreiche bestehende Risiken
und bringen neue Herausforderungen fiir die Behorden
und den Bevolkerungsschutz mit sich.* Obwohl die
Schweiz keine riesigen Stadte hat, ist sie eines der am
dichtesten besiedelten Lander Europas und in vielen Tei-
len de facto durchgehend urbanisiert oder metropoli-
siert.>®

3.3.2 Unsicherheiten

Obwohl dieser Trend im Allgemeinen als unvermeidlich
angesehen wird, variieren sein Tempo, seine Merkmale
und die damit verbundenen Folgen von einem urbanen
Raum zum anderen erheblich. Der soziale, wirtschaftliche
und politische Kontext eines Landes beeinflusst, wie
schnell oder langsam die Urbanisierung und Metropolisie-
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rung einer Region voranschreitet. Zahlreiche weitere Fak-
toren wie die Geographie oder internationale Entwicklun-
gen, zum Beispiel Migrationsbewegungen, spielen
ebenfalls eine Rolle. Das macht es schwierig, genau vor-
herzusagen, wie und in welchem Ausmass sich dieser
Trend in den kommenden Jahrzehnten auf bestimmte
Stadte, Regionen und Lander auswirken wird. Das Gleiche
gilt fir die Herausforderungen und Chancen, die durch
diesen Trend verstarkt oder neu geschaffen werden, da
diese stark von den spezifischen lokalen Trendmerkmalen
abhangen.

Dieser Trend ist jedoch eine relativ langsame
und grundsatzlich nicht neue Entwicklung, was die Vor-
hersage und Planung erleichtert. Regionen verstadtern
nicht tber Nacht, insbesondere nicht in Industrielandern.
Dies gibt den politischen Entscheidungstragerinnen und
-tragern sowie den Behdrden die Moglichkeit, den Trend
bis zu einem gewissen Grad zu beeinflussen und in eine
gewlinschte Richtung zu lenken. In den meisten Fallen
mussen die notwendigen ordnungspolitischen Massnah-
men nicht neu erfunden werden, sondern konnen auf be-
reits Bestehendem aufbauen, sodass die Behorden auf
historische Erfahrungen zurlckgreifen konnen. Das Glei-
che gilt fur den Umgang mit den Herausforderungen und
Chancen, die sich aus dem Trend ergeben. Auch hier kon-
nen die zustandigen Behorden Entwicklungen antizipie-
ren und bei Bedarf eingreifen. Aufgrund der Vielfalt und
Komplexitat der urbanen Raume wird es starke Unter-
schiede geben, wie genau eine bestimmte Stadt mit die-
sem Trend und den damit verbundenen Unsicherheiten
umgehen wird.

3.3.3

Die Konzentration von Menschen, Industrie und Infra-
struktur in Ballungsrdaumen stellt den Bevolkerungs-
schutz vor mehrere Herausforderungen:

Herausforderungen

 Der Ausfall kritischer Infrastrukturen in urbanen
Gebieten betrifft mehr Menschen und hat wesentlich
grossere und langer anhaltende Folgen als in landli-
chen Gebieten. Kritische Infrastrukturen sind fir das
Funktionieren des urbanen Lebens von zentraler
Bedeutung, weshalb sie haufig in und um Stadte
konzentriert sind. Langer andauernde Stoérungen, zum
Beispiel der Energie- oder Wasserversorgung,
beeintrachtigen das soziale und wirtschaftliche
Leben in den Stadten noch lange nachdem die
unmittelbaren Auswirkungen vortiber sind.

+ Urbane Gebiete weisen aufgrund der Konzentration
von Menschen, Infrastruktur und Wirtschaftstatig-
keit hohere und komplexere Katastrophenrisiken auf
als landliche Gebiete.>* Mehr urbane Gebiete in der
Zukunft bedeuten mehr Bevolkerungsschutzaktivita-
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ten in Stadten, um neue und besondere Risiko- und
Katastrophenmuster zu bewaltigen. Neben der
spezifischen physischen und sozialen Verwundbarkeit
der Stadtbevolkerung mussen die Bevolkerungs-
schutzbehorden auch berlicksichtigen, dass die Zahl
der Menschen in den Stadten im Laufe des Tages
durch Pendlerinnen und Pendler erheblich ansteigt,
insbesondere in Landern mit einer sehr mobilen
Bevolkerung wie der Schweiz.>?

« Stadtische Gebiete sind eine wesentliche Quelle von
CO*Emissionen und gleichzeitig stark von deren
Folgen betroffen. Stadte stossen aufgrund ihrer
hohen Energieintensitat, ihres Verkehrs und ihrer
wirtschaftlichen Aktivitaten grosse Mengen an CO?
aus.”® Die Folgen des Klimawandels wirken in Stadten
als Bedrohungsmultiplikator, da sie zahlreiche
bestehende Risiken urbaner Raume wie Gesundheits-
probleme, Wasserknappheit oder erhdhte Bodenver-
siegelung und Oberfldchenabfluss beschleunigen und
verscharfen.>* Sie beeintrachtigen auch die Lebens-
qualitat im urbanen Raum und erhohen die Betriebs-
kosten, zum Beispiel durch Reparatur- oder Anpas-
sungsmassnahmen an der Infrastruktur.

« Ein geringer sozialer Zusammenhalt in Stadten flhrt
zu einer geringeren Resilienz ihrer Bewohnerinnen
und Bewohner. Trotz der hoheren Bevolkerungsdichte
war das Leben in Stadten aus verschiedenen Griinden
schon immer anonymer als in kleineren Gemeinden,
was zu einem schwacher ausgepragten sozialen
Netzwerk der urbanen Bevolkerung fiihrt. Die
gegenwartigen und kuinftigen Fortschritte in der
Kommunikationstechnologie werden diese Tendenz
aller Wahrscheinlichkeit nach weiter verstarken, da
sie es den Stadtbewohnerinnen und -bewohnern
ermoglichen, mit Freunden und Verwandten an weit
entfernten Orten in Kontakt zu bleiben, wodurch der
Anreiz, mit ihren unmittelbaren Altersgenossen und
Nachbarn in Kontakt zu treten, weiter sinkt.>

3.3.4 Chancen

Die Urbanisierung und Metropolisierung ist ein relativ
langsam verlaufender Trend, der es dem Bevolkerungs-
schutz ermoglicht, sich anzupassen und die sich bieten-
den Chancen in allen Phasen des integralen Risikoma-
nagementzyklus zu nutzen:

+ Naturbasierte Lésungen (NbL) bieten Stadten die
Méglichkeit, Katastrophenrisiken durch Pravention
und Vorsorge als Alternative oder Erganzung zu
herkdmmlichen grauen Infrastrukturen oder techni-
schen Losungen zu verringern und gleichzeitig die
Lebensqualitat der Bevolkerung zu verbessern. Zu den
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NbL im urbanen Kontext gehoren griine und blaue
Infrastrukturen wie 6ffentliche Parks, begriinte
Dacher und Fassaden, klinstliche Gewasser, aber auch
nicht-anthropogene oder hybride Losungen wie
stadtische Feuchtgebiete flr den Hochwasser-
schutz.*® Sie tragen auch dazu bei, die negativen
Auswirkungen des Klimawandels, wie etwa Hitzewel-
len zu mildern. Die Stadt Zurich hat beispielsweise
einen Hitzeschutzplan entwickelt, der NbL ein-
schliesst, um Uberhitzung zu vermeiden, gefahrdete
Gebiete zu entlasten und das bestehende Kaltluftsys-
tem der Stadt zu erhalten.””

Smart Cities kdnnen durch den Einsatz von Informati-
ons- und Kommunikationstechnologien und ver-
wandten Mitteln die urbane Resilienz in allen Phasen
des integralen Risikomanagementzyklus erhohen.
Mebhr als flinfzig Schweizer Stadte und Gemeinden
entwickeln bereits aktiv ihre eigenen Smart-City-Kon-
zepte, wenn auch oft ohne Berticksichtigung von
Bevolkerungsschutzaspekten.>® Die Moglichkeiten
von Smart Cities fiir den Bevolkerungsschutz sind
nahezu grenzenlos und werden in Zukunft weiter
zunehmen: Von intelligenten Wachstumsstrategien
zur Risikoreduktion Uber kritische Infrastrukturen, die
mit Sensoren vernetzt sind, bis hin zu intelligentem
Verkehrsmanagement fiir schnellere Reaktionszeiten
im Notfall und loT-Sensornetzwerken zur Verbesse-
rung des Lagebildes (siehe 3.8 Digitalisierung).”®

Trotz der grosseren Anonymitat gibt es in Stadten
viele informelle soziale Netzwerke wie Freunde,
Arbeitskolleginnen und -kollegen, Vereine oder
religiose Gruppen mit Ressourcen, die im Krisenfall
mobilisiert werden konnen und die allgemeine
Resilienz der Gemeinschaft verbessern.®® Auch die
Umsetzung von Konzepten, die den sozialen Zusam-
menhalt innerhalb von Stadtvierteln durch kleinrau-
mige Entwicklungen starken, wie etwa die 15-Minu-
ten-Stadt, die in Zurich und anderswo diskutiert wird,
kann hier einen wichtigen Beitrag leisten.®*

Die Stadte verfiigen liber die finanzielle, politische
und personelle Moglichkeiten, um Risiken zu verrin-
gern und Chancen zu ergreifen. Von Skaleneffekten
uber die Nahe zu kritischen Infrastrukturen bis hin zu
professionellen Notfalldiensten verfligen Stadte uber
bessere Bedingungen und mehr Ressourcen als
landliche Gebiete fir die Krisenbewaltigung und den
Bevolkerungsschutz.> Stadte haben auch die Fahig-
keit und Kapazitat, als unabhangige Akteure zu
handeln, die im Vergleich zu ihren landlichen Pen-
dants Uber eine relativ grossere politische Autonomie
verfligen, um Entscheidungen zu treffen und umzu-
setzen.®?
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3.35

Eine risikooptimierte Urbanisierung und Metropoli-
sierung bezieht bestehende Erfahrungen ein und
gibt den Stadten eine starkere Stimme in Bevolke-
rungsschutzbelangen. Innovative Ansatze wie NbL,
Smart Cities und Konzepte zur sozialen Resilienz
sollten umfassend genutzt werden.

Politische Implikationen

Obwohl die Urbanisierung und Metropolisierung ein rela-
tiv langsamer Trend ist, sind die Risiken im stadtischen
Raum dynamisch und konnen sich relativ schnell andern.
Um die Effektivitat und Effizienz von Risikominderungs-
strategien in Stadten aufrechtzuerhalten, ist es wichtig,
die Risikolandschaft durch regelmdssige Analysen konti-
nuierlich zu liberwachen, Veranderungen zu kommunizie-
ren und im Rahmen eines soliden stadtischen Risikoma-
nagements und einer soliden Raumplanung geeignete
Losungen zu ermitteln und umzusetzen.

Das kiinftige Wachstum und die Verdichtung
der Schweizer Stadte sollten auf einer risikoinformierten
Planung und Entwicklung beruhen, damit Risiken gar
nicht erst entstehen. Obwohl jede Stadt einzigartig ist,
konnen sie in Bezug auf die sich verandernde Risikoland-
schaft und mogliche Losungen voneinander lernen, wozu
es formelle und informelle Foren zum Austausch braucht.
Auf politischer Ebene werden die Stadte in Zukunft noch
mehr an Bedeutung gewinnen, weshalb es sinnvoll sein
konnte, neben der Bundes- und Kantonsebene auch die
grossen Stadte aktiv in die Vorsorge im Bevolkerungs-
schutz einzubeziehen. Die Stadte verfuigen tber die finan-
ziellen und technologischen Ressourcen und das Wissen,
um die neuesten Erkenntnisse und Mdoglichkeiten in ihr
Risikomanagement zu integrieren. NbL sollten die Grund-
lage fur die Bewaltigung der Folgen des Klimawandels im
urbanen Raum bilden und die notwendige finanzielle und
politische Unterstitzung erhalten.

Bei Zielkonflikten innerhalb der Stadtverwaltun-
gen sollten Aspekte des Risikomanagements in Zukunft
starker gewichtet werden. Auch bei neuen Smart-City-Pro-
jekten in Schweizer Stadten sollten Aspekte des Bevolke-
rungsschutzes bereits zu Beginn starker berlcksichtigt
werden. Dabei muss es sich nicht zwingend um rein bevol-
kerungsschutzbezogene Projekte handeln, aber es ware
hilfreich, die Bedirfnisse des Bevodlkerungsschutzes bei
neuen oder bestehenden Projekten starker zu integrieren.
So konnten beispielsweise Sensoren fiir mehrere Zwecke
eingesetzt oder an Orten aufgestellt werden, die auch den
Bedurfnissen der Partnerorganisationen entsprechen.

Die grosseren Ressourcen der Stadte stellen
auch eine Chance fir die umliegenden Gebiete dar. Die
professionellen Notfalldienste der Stadte bieten einen
Pool von Expertinnen und Experten, deren Fahigkeiten
und Fachwissen auch ausserhalb der Stadtgrenzen ge-
nutzt werden kdnnten. Schliesslich bekommen die Stadte
auch die Auswirkungen der abnehmenden Eigenverant-
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wortung der Bevolkerung und der zunehmenden Abhan-
gigkeit von kritischen Infrastrukturen zu spiren. Sie soll-
ten daher auch bei den Bemuhungen zur Starkung der
sozialen Resilienz an vorderster Front stehen, zum Beispiel
durch Projekte zur Starkung der Autonomie von Stadttei-
len oder durch Kampagnen zur Férderung der Selbstvor-
sorge der Stadtbevolkerung in Krisenzeiten. In diesem Zu-
sammenhang ist auch das Konzept der Notfalltreffpunkte
relevant, das bereits in mehreren Kantonen eingefihrt
wurde. Sie kdnnen im Ereignisfall als Keimzelle der nach-
barschaftlichen Selbstorganisation dienen und sollten als
solche wahrgenommen und genutzt werden.®

Smart City Potenzial fiir den
Bevolkerungsschutz

Im Jahr 2020 startete die Stadt Daegu in Stidkorea
ein Smart-City-Projekt mit einem starken Fokus auf
die Katastrophenrisikominderung.®* Es umfasst unter
anderem einen auf massiven loT-Netzwerken
basierenden Dienst zur Vorhersage von Hangrut-
schungen, einen sensorbasierten Echtzeit-Hitzewel-
leninformations- und Risikokartierungsdienst fir die
Bevolkerung, ein Hitzesenkungssystem, das die
Lufttemperatur in der Stadt automatisch durch
einen uber Strassenlaternen bereitgestellten
KuhInebel senkt, ein Kl-gestutztes Rauch-, Brand-
und Unfallerkennungssystem auf der Grundlage von
Videouberwachung sowie einen Dienst zur Unter-
stitzung der Rettungsdienst, der die Zufahrtswege
auf der Grundlage von Echtzeit-Verkehrsinformatio-
nen optimiert. Das Projekt soll im Jahr 2025 abge-
schlossen sein.

3.4 Geopolitische Polarisierung

Betroffenheit: 5, Anpassungsfahigkeit: 12,
vorhandenes Wissen: 4

11\

Betroffenheit |

12

—

Vorhandenes Wissen 4

Anpassungsfahigkeit
12

20

3.41 Hintergrund

Dieser Trend bezieht sich auf die wachsende Tendenz in
der Geopolitik, in verschiedenen politischen Fragen Blo-
cke gleichgesinnter Staaten zu bilden, und die damit ver-
bundene erhohte Bereitschaft, Probleme durch Konfron-
tation statt durch multilaterale Verhandlungen zu I6sen.
Die daraus resultierende Fragmentierung der internatio-
nalen Politik schwacht die regelbasierte multilaterale
Ordnung und beeintrachtigt die internationale Zusam-
menarbeit. Einer der Hauptgriinde fir diese Entwicklung
ist die selektive Austibung der Fihrungsrolle durch die
USA in den letzten Jahren und die damit einhergehende
Verscharfung des Wettbewerbs zwischen Grossmachten
und aufstrebenden Regionalmachten um Einflussspha-
ren.®® Um ihre Anspriiche durchzusetzen, nutzen diese
Staaten ihren politischen, wirtschaftlichen und militari-
schen Einfluss sowie die Kontrolle Gber Technologien, Res-
sourcen und Versorgungswege. Staaten sind auch eher
bereit, in der Grauzone zwischen bewaffnetem Konflikt
und Frieden zu operieren oder offene militarische Gewalt
einzusetzen, um ihre Interessen durchzusetzen. Gleichzei-
tig werden internationale Sicherheitsorganisationen wie
die UNO in ihren Bemihungen um multilaterale Losun-
gen zunehmend gelahmt, da es an einem Konsens zwi-
schen den Grossmachten fehlt. Diese Entwicklung hat
weitreichende Folgen, insbesondere fiir kleine, neutrale
Staaten wie die Schweiz, die auf eine regelbasierte inter-
nationale Ordnung mit funktionierenden multilateralen
Institutionen angewiesen sind.

3.4.2 Unsicherheiten

Die Phase der US-Dominanz seit dem Ende des Kalten
Krieges scheint sich allmahlich dem Ende zuzuneigen. Es
ist jedoch unklar, welche Art von stabiler internationaler
Ordnung darauf folgen wird, was eine Phase der Instabili-
tat und Unsicherheit schafft. Der Einmarsch Russlands in
die Ukraine im Februar 2022 hat einige seit langem be-
stehende geopolitische Tendenzen in den Vordergrund
gerlickt und sie weiter verstarkt.®® Er hat die Kluft zwi-
schen den westlichen Demokratien und autoritaren Staa-
ten wie China und Russland vergrossert und die Blocklo-
gik auf die Handelsbeziehungen in den Bereichen
Technologie und Energie ausgedehnt. Der Krieg hat zu ei-
ner Aufstockung der US-Truppen in Europa gefiihrt und
deutlich gemacht, dass die USA liber die NATO auch in ab-
sehbarer Zukunft eine zentrale Rolle fiir die Sicherheit des
Kontinents spielen werden. Angesichts der langfristigen
strategischen Ausrichtung der USA auf den asiatisch-pazi-
fischen Raum bleibt jedoch abzuwarten, wie lange dieses
Engagement anhalten wird.

Die EU will mehr Verantwortung fur die euro-
paische Sicherheit Gbernehmen, bleibt aber in grossen
Teilen von den USA abhangig. Obwohl die Beziehungen
zwischen dem Westen und Russland noch eine Weile kon-



RISK AND RESILIENCE REPORT Trendanalyse Bevolkerungsschutz 2035

frontativ bleiben werden, ist nicht sicher, wie weit die
geopolitische Polarisierung in Zukunft auf globaler Ebene,
auch im Verhaltnis zu anderen Landern, gehen wird. Wird
sich Russland in Zukunft konsequent nach Asien orientie-
ren oder wird es Teil einer neuen europaischen Sicher-
heitsarchitektur werden? Werden China und die USA wei-
ter auseinanderdriften oder Wege zur Koexistenz ohne
militarische Konfrontationen finden? Wird die geopoliti-
sche Polarisierung in eine wirtschaftliche Polarisierung
ubergehen und zu unterschiedlichen Blocken mit eigenen
Handelssystemen, technologischen Standards und Reser-
vewahrungen fiihren? Das genaue Ausmass und die Tiefe
der geopolitischen Polarisierung werden letztlich die Her-
ausforderungen und Chancen fiir die Schweiz bestim-
men, die sich aus dieser Entwicklung ergeben.

3.4.3

Obwohl die weitere Entwicklung dieses Trends mit gros-
ser Unsicherheit behaftet ist, lassen sich einige tbergrei-
fende Herausforderungen fur die Schweiz erkennen:

Herausforderungen

« Ineinem zunehmend fragmentierten, transaktiona-
len und konfrontativen internationalen Umfeld wird
die multilaterale Zusammenarbeit bei globalen
Herausforderungen wie dem Klimawandel, der
Nichtverbreitung von Kernwaffen oder Migrations-
fragen schwieriger werden.®” Verbindliche Zusagen
zwischen Regierungen und die Einhaltung internatio-
naler Regeln durch Staaten und Bl6cke werden
schwieriger zu erreichen sein, wenn ihre wahrgenom-
menen Interessen woanders liegen. Alles wird
politisiert, verbunden mit der Erwartung, dass sich
jedes Land positioniert, was fiir neutrale Lander wie
die Schweiz eine Herausforderung darstellen kann.

- Die schwindende Bereitschaft zur Zusammenarbeit
in den internationalen Beziehungen flihrt zu einer
weniger stabilen und gefahrlicheren Welt, in der
Staaten und Blocke eher dazu neigen, sich gegensei-
tig offen oder verdeckt mit hybriden, konventionellen
oder nuklearen Mitteln einzuschiichtern und zu
erpressen. Das Risiko nicht nur haufigerer, sondern
auch gleichzeitiger Krisen nimmt zu. Dies hat
Auswirkungen auf die strategische Ausrichtung, die
Organisation und die notwendigen Ressourcen des
Schweizerischen Bevolkerungsschutzes.

+ Eine zunehmend polarisierte Welt erhéht die Wahr-
scheinlichkeit, dass Staaten und Blocke Wirtschafts-
und Wahrungssysteme instrumentalisieren und als
Waffen einsetzen, beispielweise in Form von Export-
beschrankungen, Sanktionen, Wahrungsmassnah-
men usw.?® Reduzierte Handelsstrome und weniger
Technologieaustausch zwischen Blocken sowie
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plotzliche Versorgungsunterbrechungen fiihren zu
Wobhlfahrtsverlusten, einer Verlangsamung der
Innovation und akuteren Engpassen, auch bei
bevokerungsschutzrelevanten Giitern (siehe 3.5
Wachsende Versorgungsabhangigkeit).%

- Die geopolitische Polarisierung wird sich wahrschein-
lich auch auf den Zugang zu kritischen und neuen
Technologien wie 5G/6G und Kl sowie auf die
Festlegung von technologischen Standards fur diese
Technologien auswirken, da sie im Wettbewerb
zwischen Staaten und Blocken instrumentalisiert
werden. Der Zugang zu Technologien ist fiir die
Festlegung von Standards erforderlich, und Standards
legen Normen fest, die kiinftige Entwicklungen von
Technologien leiten, indem sie als Vehikel fir politi-
sche und gesellschaftliche Werte wie Datenschutz
und Nachhaltigkeit fungieren.”® Unterschiedliche
Standards behindern Kompatibilitat, Interoperabilitat
und die grundlegende Sicherheit und wirken sich
letztlich auf die nationale Sicherheit aus. Die letzte
Konsequenz kdnnte eine faktische technologische
Entkopplung zwischen den Blocken sein.™

3.4.4 Chancen

Diese Entwicklung bietet einige Chancen fur die Schweiz,
die aber ebenso wie die Herausforderungen mit zahlrei-
chen Unsicherheiten behaftet sind und stark von der zu-
kuinftigen Entwicklung abhangen:

- Die zunehmende geopolitische Polarisierung nach
dem russischen Angriff auf die Ukraine hat zu einer
neuen Einigkeit in den transatlantischen Beziehungen
gefuhrt und die fur die Sicherheit Europas zentralen
Institutionen wie die NATO und die EU neu belebt —
zumindest vorlaufig.”? Viele europaische Staaten
haben ihre Verteidigungsausgaben erhoht und neue
Lander wollen der NATO beitreten oder haben dies
bereits getan. Fiir die Schweiz bedeutet dies eine
Zunahme an Sicherheit und kann mittelfristig neue
oder erweiterte Moglichkeiten der Zusammenarbeit
im Bereich des Bevodlkerungsschutzes eréffnen, zum
Beispiel in Kooperation mit der NATO.

Eine zunehmende Blockade der multilateralen
Zusammenarbeit in internationalen Sicherheitsorga-
nisationen wie der UNO erhoht die strategische Auto-
nomie der regionalen Zusammenarbeit und kann
neue Moglichkeiten in Form von bilateralen, minilate-
ralen oder informellen Ansatzen er6ffnen. Regionale,
politikspezifische Zusammenarbeit zwischen
gleichgesinnten Staaten, die flexibel genug ist, um
unterschiedlichen Ambitionen und Bereitschaften zur
Aufgabe von Souveranitat gerecht zu werden, kann
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eine Alternative zu globalen Vertragen bieten und
einen schnelleren Fortschritt ermoglichen.

+ Regionale Ansatze bieten kleinen Landern wie der
Schweiz mehr Moglichkeiten, Einfluss zu nehmen und
mitzugestalten, auch im Bevolkerungsschutz.

« Der Mangel an multilateraler Zusammenarbeit bei
globalen Herausforderungen in internationalen
Gremien und die Tendenz zu mehr bilateralen
Verhandlungen kénnen die Nachfrage nach Media-
tion, Guten Diensten und neutralen Tagungsorten
erhohen. Die Schweiz verfligt lber umfangreiche
Erfahrungen in diesen Bereichen und kann einen
neutralen Konferenzstandort bieten. Die zu [6senden
globalen Herausforderungen sind vielfaltig und
reichen vom Krieg in der Ukraine Uber die zukiinftige
europdische Sicherheitsarchitektur bis hin zur
globalen Gesundheitsordnung und der Klimakrise. Im
Jahr 2025 wird die achte Sitzung der Global Plattform
for Disaster Risk Reduction, einem Multi-Stakeholder-
Forum zur Uberpriifung der Fortschritte bei der
Umsetzung des Sendai Rahmenwerk ftir Katastro-
phenvorsorge 2015-2030 und zur Er6rterung der
neuesten Entwicklungen bei der Katastrophenvorsor-
ge, in Genf stattfinden.

 Zahlreiche Krisen in den letzten Jahren und eine
zunehmend angespannte internationale Sicherheits-
lage haben das politische und 6ffentliche Bewusst-
sein flr sicherheitspolitische Fragen gescharft. So hat
beispielsweise der Krieg in der Ukraine das Interesse
der Schweizer Bevolkerung an Themen wie Alarmie-
rung, Schutzraume und Versorgungssicherheit stark
erhoht.” Der Bevolkerungsschutz kann diese Auf-
merksamkeit zum eigenen Vorteil nutzen.

3.4.5

Die geopolitische Polarisierung stellt die internatio-
nale Zusammenarbeit und den Erfahrungsaustausch
in den Mittelpunkt eines umfassenden Bevolke-
rungsschutzes, der starker in die Landesverteidigung
integriert wird. Mehr und gleichzeitige Krisen
erfordern optimierte Strukturen zur Friherkennung
und zum Krisenmanagement.

Politische Implikationen

Aufgrund der geopolitischen Polarisierung wird die Zu-
sammenarbeit mit europdischen Partnern und Sicher-
heitsorganisationen fir den Schweizer Bevdlkerungs-
schutz in Zukunft noch wichtiger werden, zum Beispiel in
den Bereichen Versorgungssicherheit, ABC-Schutz, An-
passung an den Klimawandel und Zivilschutz. Die Absicht
der Schweiz, sich am UCPM zu beteiligen, ist ein wichtiger
Schritt in diese Richtung.™ Eine verstarkte Zusammenar-
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beit mit der NATO im zivil-militarischen Bereich ware fiir
den hiesigen Bevolkerungsschutz ebenfalls von Vorteil,
hangt aber von der Bereitschaft der Mitgliedstaaten zur
Zusammenarbeit ab.

Der Schweizer Bevolkerungsschutz sollte die
neue Aufmerksamkeit fiir Sicherheitsfragen im Zuge der
Pandemie und des Krieges in der Ukraine sowohl politisch
als auch gesellschaftlich nutzen. Der Zusatzbericht zum Si-
cherheitspolitischen Bericht 2021 kommt zum Schluss,
dass eine starkere Ausrichtung des Bevolkerungsschutzes
auf bewaffnete Konflikte gepriift werden sollte.”> Hohere
Verteidigungsausgaben fiihren jedoch nicht automatisch
zu mehr Ressourcen fiir die zivilen Komponenten der Lan-
desverteidigung. Es muss verhindert werden, dass die
Aufgaben des Bevolkerungsschutzes in einem bewaffne-
ten Konflikt wieder starker gewichtet werden, aber die
notwendigen finanziellen und personellen Ressourcen
fehlen. In einer geopolitisch polarisierten Welt bedarf es
eines umfassenden Konzepts fiir den Bevdlkerungs-
schutz, das alle Elemente des integrierten Systems wieder
als integralen Bestandteil der Landesverteidigung positi-
oniert, ahnlich wie zu Zeiten des Kalten Krieges, aber an-
gepasst an die aktuellen und zukiinftigen Gegebenheiten.
Neben der eigenen historischen Erfahrung konnte der
Schweizer Bevolkerungsschutz in diesem Kontext von
den nordischen Landern lernen, wo dies bereits heute der
Fall ist.”

Die Resilienz einer Gesellschaft kann als eine
Form der Abschreckung betrachtet werden.”” Zu diesem
Zweck sollte sich der Bevolkerungsschutz nicht nur auf
die Hauptrisiken der letzten zwanzig Jahre konzentrieren,
sondern auch die neuen und zunehmenden Bedrohungen
in einer instabileren und unsichereren Welt berticksichti-
gen. In diesem Zusammenhang sollten das integrierte
System und das Leistungsprofil des Bevolkerungsschutzes
Uberpruft werden.

Neben bewaffneten Konflikten werden The-
men wie hybride Bedrohungen, der Schutz kritischer Inf-
rastrukturen, Schutzraume und Versorgungssicherheit in
Zukunft immer wichtiger werden. Neben den internatio-
nalen Organisationen in Genf ist auch das Labor Spiez ein
potenziell lohnendes Ziel fuir boswillige staatliche Akteu-
re. Die Cyberattacken auf verschiedene Schweizer Web-
seiten, darunter auch jene der Parlamentsdienste, im Vor-
feld der Rede des ukrainischen Prasidenten Zelensky vor
dem Schweizer Parlament im Juni 2023 zeigen, dass auch
die politischen Institutionen der Schweiz zwischen die
Fronten geraten konnen und der Bevolkerungsschutz auf
solche Situationen noch besser vorbereitet sein muss. Die
neue Strategie zum Schutz kritischer Infrastrukturen ist
ein wichtiger Bestandteil dieses Ansatzes, wobei die
grenziiberschreitende Zusammenarbeit auch in diesem
Bereich zunehmend an Bedeutung gewinnen wird, da die
Schweiz auf auslandische kritische Infrastrukturen ange-
wiesen ist.
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Ebenso wird die Krisenfritherkennung immer
wichtiger, um Entwicklungen rechtzeitig zu antizipieren
und aufkommende Bedrohungsvektoren zu erkennen.
Dazu braucht es eine systematische, kontinuierliche und
departementslbergreifende Beobachtung der internatio-
nalen Entwicklungen, bei der alle verfiigbaren Ressourcen
und Kompetenzen der Departemente und allenfalls der
Kantone in geeigneter Form zusammengefiihrt werden,
zum Beispiel in der Nationalen Alarmzentrale. In Zukunft
konnte dieser Prozess und die Auswertung durch kinstli-
che Intelligenz unterstiitzt werden (siehe 3.10 Big Data
und kiinstliche Intelligenz). Neben reibungslosen Ablau-
fen und Schnittstellen braucht ein Frihwarnprozess auch
geeignete Strukturen und Gefasse flir die Kommunikati-
on zwischen den verschiedenen Staatsebenen. Die im
Zuge der Pandemie eingeleiteten Anpassungen der Kri-
senzusammenarbeit zwischen Bund und Kantonen sind
wichtige Schritte in die richtige Richtung.”

In einer polarisierten Welt wird es mehr Krisen
geben. Die Krisenmanagementstrukturen auf Bundes-
und Kantonsebene mussen gestarkt werden, damit sie
bereit und in der Lage sind, sich schnell und dynamisch
entwickelnde Krisen, die auch gleichzeitig auftreten kon-
nen, zu bewadltigen. Dies betrifft vor allem die Bereiche
Ausbildung, Ressourcen, Lagedarstellung und Rund-um-
die-Uhr-Verfuigbarkeit.

Neues Konzept fiir Schutzanlagen in der
Schweiz

Nach dem Ende des Kalten Krieges hat die Schweiz
ihre Schutzanlagen nicht in demselben Masse
abgebaut wie andere europaische Lander. Es gibt
landesweit rund 370 000 Personenschutzraume und
1700 grossere Schutzanlagen wie Kommando- und
Sanitatsposten.” Im Jahr 2023 hat das BABS zusam-
men mit den Kantonen ein neues Schutzraumkon-
zept als Planungsgrundlage fiir die Weiterentwick-
lung und den Werterhalt der Schutzraume in den
kommenden 20 Jahren erarbeitet.®° Neben baulichen
und technischen Aspekten sieht das Konzept vor,
dass jeder Einwohnerin und jedem Einwohner ein
Schutzraum in der Nahe des Wohnortes zur Verfi-
gung stehen soll. Kleine private Schutzraume, die
nicht mehr in Betrieb sind, sollen zunehmend durch
den Bau grosserer offentlicher Schutzraume ersetzt
werden.
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Wachsende
Versorgungsabhangigkeit

3.5

Betroffenheit: 2, Anpassungsfahigkeit: 8,
vorhandenes Wissen: 2
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3.5.1 Hintergrund

Die Globalisierung von Wertschopfungs- und Lieferketten
flihrt zu einer wachsenden Abhangigkeit von auslandi-
schen Lieferanten fiir lebenswichtige Rohstoffe, Gutern
und Dienstleistungen. Die Erfahrungen der letzten Jahre
mit Versorgungsengpassen aufgrund von Stérungen und
Krisen haben die grosse Anfalligkeit globalisierter Liefer-
ketten deutlich gemacht. Eine unzureichende Versor-
gungssicherheit kann direkte und indirekte Auswirkun-
gen auf den Bevolkerungsschutz haben, zum Beispiel in
Form von Engpassen bei der medizinischen Versorgung
wahrend einer gesundheitlichen Notlage oder von Ener-
gieengpassen.

Dank des technischen Fortschritts und einer zu-
verlassigen Logistik hat sich die Produktion von immer
mehr Gutern und Dienstleistungen in den letzten dreissig
Jahren ins Ausland verlagert.®* Lander und Regionen ha-
ben sich auf bestimmte Rohstoffe, Guter oder Dienstleis-
tungen spezialisiert und dominieren den Weltmarkt. Dies
bietet Vorteile wie niedrigere Kosten, hohere Effizienz
und bessere Qualitat.®? In den letzten Jahren haben je-
doch die zunehmende geopolitische Polarisierung, die Co-
vid-19-Pandemie und der russische Einmarsch in der Uk-
raine die Sinnhaftigkeit dieser Entwicklungen in Frage
gestellt.®* Viele Lander haben Einfuhrzolle, Sanktionen
und andere Handelshemmnisse verhangt, wahrend Kon-
flikte und andere Ereignisse zu voriibergehenden Unter-
brechungen der Logistik, hohen Transportkosten und Eng-
passen in der Just-in-time-Produktion gefuhrt haben.
Bemiihungen wie Regionalisierung, On-, Near- und
Friendshoring haben in der Folge an Bedeutung gewon-
nen. Diese jahrzehntelange Entwicklung kann jedoch bes-
tenfalls in einigen ausgewahlten, strategischen Bereichen
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riickgangig gemacht werden, wahrend die Globalisierung
in den meisten anderen wahrscheinlich weiter voran-
schreiten wird.

3.5.2 Unsicherheiten

Als Folge der zahlreichen Krisen der letzten Jahre und ih-
rer Auswirkungen auf die Versorgung verschiedener Roh-
stoffe, Guter und Dienstleistungen geniesst die Versor-
gungssicherheit derzeit eine hohere politische und
gesellschaftliche Aufmerksamkeit als noch vor einigen
Jahren. Es bleibt jedoch abzuwarten, ob diese Aufmerk-
samkeit von Dauer ist und zu konkreten Schritten fiihrt,
um den Trend zu verlangsamen, oder ob die daraus gezo-
genen Lehren bald in Vergessenheit geraten und sich die
Globalisierung weiter beschleunigt. Dies hangt zu einem
grossen Teil von den kiinftigen Entwicklungen in der Geo-
politik und Logistik ab.

Eine weitere Zunahme der Polarisierung in den
internationalen Beziehungen (siehe 3.4 Geopolitische Po-
larisierung), insbesondere zwischen China und den USA
bzw. dem Westen, wiirde die Blockbildung bei den globa-
len Lieferketten begtinstigen und den freien Welthandel
stark beeintrachtigen. Infolgedessen wirden sich die
heutigen Tendenzen zu On-, Near- und Friendshoring
wahrscheinlich nur als kurzfristige Reaktionen auf die
jungsten Krisen und Stérungen erweisen, bevor die wirt-
schaftlichen Vorteile der Globalisierung wieder in den
Vordergrund treten. Gegen eine solche Entwicklung
spricht jedoch, dass kiirzere Lieferketten und eine regio-
nalisierte Produktion nicht unbedingt widerstandsfahiger
gegen Schocks sind und dass sich die Diversifizierung von
Zulieferern, Standortverlagerungen und Redundanzkapa-
zitaten ausserhalb von Krisen in vielen Branchen als zu
teuer, ineffizient und unpraktisch erweisen durften .3

Zuverlassige und kosteneffiziente globale Logis-
tikverbindungen, die in erster Linie durch den internatio-
nalen Schiffsverkehr bereitgestellt werden, sind eine Vor-
aussetzung fur internationale Lieferketten. Sie wurden in
den letzten 40 Jahren als selbstverstandlich angesehen,
aber das ist nicht mehr der Fall. Auch sie sind anfallig fir
Storungen, Krisen und Politisierung, was zu Preissteige-
rungen, Lieferengpassen und Kapazitatseinschrankungen
flihren kann. In den letzten Jahren war der internationale
Seehandel durch hohe Frachtraten, Uberlastete Hafen,
Chaos in der Containerlogistik und einen Kapazitatsab-
bau auf wichtigen Seewegen wie dem Suez- und Panama-
kanal gekennzeichnet.® Es ist ungewiss, ob sich diese He-
rausforderungen in den kommenden Jahren weiter
verscharfen werden.

3.5.3

Die zunehmende Auslandsabhangigkeit bei der Versor-
gung mit lebenswichtigen Rohstoffen, Waren und Dienst-

Herausforderungen
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leistungen stellt die betroffenen Lander vor mehrere Her-
ausforderungen:

Lander, die von Importen abhangig sind, stlitzen sich
in wichtigen Bereichen auf lange und komplexe
internationale Lieferketten, die fiir alle Arten von
Unterbrechungen und Krisen anfallig sind und deren
Kosten stark variieren konnen. Ein Zwischenfall in der
Lieferkette kann den Zugang zu lebenswichtigen
Rohstoffen und Gutern schnell erschweren oder
ganzlich verhindern. Diese Herausforderung ist fur
Binnenlander wie die Schweiz, die ihre Importe
zusatzlich noch von den Hochseehafen bis zur
Landesgrenze transportieren miissen, besonders
gross. So kam es in den letzten Jahren aufgrund
logistischer Herausforderungen in den Nachbarlan-
dern immer wieder zu Engpdssen bei der Versorgung
der Schweiz mit Erdolprodukten, obwohl der Welt-
markt ausreichend versorgt war.®

Der Preisdruck des globalen Wettbewerbs und die
Just-in-time-Produktion setzen der Belastbarkeit
internationaler Lieferketten Grenzen. Vorsorgemass-
nahmen des Privatsektors wie hohere Lagerbestande,
Reserve- und Uberkapazitaten oder Redundanzen
verteuern lebenswichtige Glter und Dienstleistun-
gen und kénnen das langfristige Uberleben dieser
Unternehmen gefahrden.

« Die starke geografische Konzentration der weltwei-
ten Produktion bestimmter Rohstoffe, Guter und
Dienstleistungen erhoht die Wahrscheinlichkeit eines
Mangels an Uberkapazitaten und der Instrumentali-
sierung dieser Industrien fur politische Zwecke.
Dadurch erhoht sich die Anfalligkeit der importab-
hangigen Lander. Beispielsweise produzierte China
vor der Covid-19-Pandemie die Halfte des weltweiten
Angebots an klinischen Masken und alle in Massen-
produktion hergestellten klinischen Kittel, was die
globale Verfugbarkeit wahrend der Krise stark
beeintrachtigte.®’

+ Die Abhdngigkeit von Importen lasst sich wahrend
einer Krisen nicht ohne weiteres verringern. On-sho-
ring braucht Zeit, wenn es Uberhaupt moglich ist,
weil qualifizierte Arbeitskrafte fehlen oder die
langfristige Wirtschaftlichkeit nicht gegeben ist.
Teilweises Onshoring verbessert die Versorgungssi-
cherheit im Allgemeinen nur geringfuigig und ist mit
hohen Vorabinvestitionen und/oder hoheren
Produktionskosten verbunden.®* Beispielsweise blieb
die Schweiz wahrend der Covid-19-Pandemie bei der
Versorgung mit Schutzmasken stark von Importen
abhangig, obwohl die Politik die heimische Produk-
tion forderte
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3.5.4 Chancen

Neben den Herausforderungen bietet die wachsende Ver-
sorgungsabhangigkeit auch Chancen, die fir alle Phasen
des integralen Risikomanagementzyklus von Bedeutung
sind:

« Die hohe Aufmerksamkeit, die das Thema derzeit
geniesst, bietet die Moglichkeit, Vorsorge- und
Interventionsmassnahmen zur Starkung der nationa-
len Versorgungssicherheit umzusetzen, die noch vor
einigen Jahren politisch nicht akzeptabel gewesen
waren, wie zum Beispiel On-Shoring und zusatzliche
Bevorratung.®® Bevolkerungsschutzorganisationen
kénnten das derzeitige Bewusstsein nutzen, um die
allgemeine Resilienz der Bevolkerung zu verbessern,
indem sie beispielsweise die eigenverantwortliche
Vorsorge durch Informationskampagnen, Ratgeber
usw. férdern.?°

+ Invielen Fallen kann und muss die Versorgungsab-
hangigkeit nicht per se verhindert werden, aber die
zugrunde liegenden globalen Lieferketten mussen
insgesamt robuster werden. Technologische Fort-
schritte wie die Digitalisierung oder Automatisierung
und die hohe gesellschaftliche Aufmerksamkeit
ermoglichen die Umsetzung geeigneter Massnahmen
wie Innovation oder (teilweises) On-, Near- und
Friendshoring. Die Vereinigten Staaten, Australien
und andere Lander arbeiten beispielsweise daran,
Chinas Beinahe-Monopol auf Seltene Erden, die fiir
Spitzentechnologien unverzichtbar sind, durch
politische Massnahmen, Forderpakete und eigene
Bergbauprojekte zu brechen.®*

« Langfristiges On-, Near- und Friendshoring von
strategisch wichtigen und hoch konzentrierten
Sektoren bringt neben der Verbesserung der Versor-
gungssicherheit weitere Vorteile wie Wirtschafts-
wachstum, Reindustrialisierung, geringere CO*-Emis-
sionen und verbesserten Arbeitsschutz. Dieses
Vorgehen kénnte auch als politisches Kapital in den
internationalen Beziehungen und im Handel genutzt
werden, um engere Beziehungen zu strategisch
wichtigen Partnern aufzubauen. Beispielsweise hat
sich Taiwan in den globalen Halbleiterlieferketten so
positioniert, dass das Land sowohl fiir die USA als
auch fur China unverzichtbar ist, zumindest fur die
kommenden Jahre.*

+ Versorgungsabhangigkeiten und befiuirchtete
Engpasse in wichtigen Sektoren kdnnen als Anstoss
fir Innovationen und mehr Nachhaltigkeit dienen.
Technologische Innovationen kdnnen dazu beitragen,
die Versorgungsabhangigkeit zu verringern, indem sie
bestimmte Importe liberfllissig machen.®* Je nach
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Kritikalitat des Sektors kénnen die hohen Investitio-
nen und der langwierige technologische Wandel, der
fir ihre Umsetzung erforderlich ist, gerechtfertigt
sein. Ein Beispiel hierfur ist die in vielen Landern
angestrebte Energiewende hin zu erneuerbaren
Energien, die zumindest teilweise durch die Absicht
motiviert ist, die Importabhangigkeit von fossilen
Brennstoffen zu verringern.

3.5.5

Die Bewaltigung zunehmender Versorgungsabhan-
gigkeiten in kritischen Sektoren und staatliche
Eingriffe in die Wirtschaft erfordern politischen
Willen und Weitsicht. Klare Zustandigkeiten,
eingespielte Prozesse und ausreichende Ressourcen
sind notwendig, um Versorgungsengpasse zu
vermeiden und zu lberwinden.

Politische Implikationen

Die jungste Nationale Risikoanalyse von Katastrophen und
Notlagen in der Schweiz nennt als grosstes technisches
Risiko eine Strommangellage und als grosstes gesell-
schaftliches Risiko fiir die Schweiz eine Pandemie, gemes-
sen an der Eintrittswahrscheinlichkeit und dem erwarte-
ten Schaden.® Die Schweiz ist bei der Pravention und
Bewaltigung beider Risiken stark von Importen abhangig.
Deshalb braucht es klare Verantwortlichkeiten und Kom-
petenzen, die genau definieren, welche Vorkehrungen
von wem zu treffen sind und wie friih oder spat und mit
welchen Mitteln der Staat im Ereignisfall eingreifen darf.
Die dafiir notwendige Koordination sollte optimiert wer-
den, damit die Zustandigkeiten und Abldufe bei allen be-
teiligten Akteuren von Bund, Kantonen und Privaten be-
kannt und eingespielt sind. Das Thema sollte Gegenstand
von regelmassigen Schulungen und Ubungen sein. Bei der
Ausgestaltung der Struktur- und Industriepolitik ist die
Versorgungsabhangigkeit in bevélkerungsschutzrelevan-
ten Bereichen wie der Energieversorgung oder dem Ge-
sundheitswesen zu berticksichtigen und gegebenenfalls
zu reduzieren. Der technologische Fortschritt bietet hier
zunehmend Moglichkeiten.

Massnahmen zur Behebung akuter Engpasse
miissen mit der notigen Sorgfalt und Bestimmtheit vor-
bereitet werden. Die zustandigen Behdrden mussen Uber
ausreichende finanzielle und personelle Ressourcen ver-
fligen und die notige politische Unterstiitzung erhalten,
um gemeinsam mit den Kantonen, der Wirtschaft und
der Bevolkerung geeignete und verbindliche Massnah-
men vorbereiten zu konnen. Eine dieser Massnahmen ist
die Pflichtlagerhaltung. Die Schweiz hilt bereits liber eine
breite Palette von lebenswichtigen Gutern an Pflichtlager.
Die Liste der als lebenswichtig identifizierten und fir die
Pflichtlagerhaltung geeigneten Giiter muss zusammen
mit den relevanten Akteuren aus Verwaltung und Privat-
wirtschaft regelmassig tberprift und allenfalls erweitert
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werden.”* Die vom Bundesrat Ende 2023 eingeleiteten
ersten Schritte in diese Richtung sollten konsequent wei-
terverfolgt werden.”> Verbindliche Verpflichtungen an-
stelle von freiwilligen Empfehlungen zur Bevorratung
mussen politisch und finanziell unterstitzt werden. Fur
lebenswichtige Guter, bei denen eine Pflichtlagerhaltung
nicht moglich ist, braucht es den politischen Willen und
die Entscheidung, alternative Losungen zu finden, zum
Beispiel durch Infrastrukturanpassungen, langfristiges
On-Shoring, staatliche Losungen und Kooperationen mit
Nachbarlandern und der EU. Die Politik sollte die Flexibili-
tat bei lebenswichtigen Gitern und Dienstleistungen for-
dern, zum Beispiel durch die Standardisierung von Vorleis-
tungen und eine flexible Regulierung in Krisenzeiten. Fur
kritische Infrastrukturen sollte es verbindliche gesetzliche
Vorgaben geben, damit sie ihre lebenswichtigen Dienst-
leistungen auch im Falle eines Engpasses weiter erbringen
konnen. Die beabsichtigte Hartung der Schweizer Mobil-
funknetze durch Notstromversorgung ist ein positives
Beispiel dafiir.*® Vorsorgemassnahmen sollten aber nicht
nur auf die (Not-)Energieversorgung beschrankt sein.

Der Bevolkerungsschutz und andere relevante
Bundesbehorden sollten die Betreiber kritischer Infra-
strukturen dabei unterstiitzen, potenzielle Schwachstel-
len zu ermitteln und in Abstimmung mit den abhdngigen
Sektoren die erforderlichen branchenweiten Vorkehrun-
gen zu treffen. Die regelmassige Uberarbeitung des In-
ventars kritischer Infrastrukturen und der Strategie zum
Schutz kritischer Infrastrukturen sind wichtige Schritte in
diesem Prozess.”” Daruiber hinaus sollte der Bevolkerungs-
schutz weiterhin dazu beitragen, die Bevolkerung fir die-
ses Thema zu sensibilisieren und sie mit geeigneten Mit-
teln zur Selbsthilfe, zum Beispiel in Form von Ratgebern,
unterstitzen.

Meldeplattform fiir Engpasse bei
Heilmitteln

Die Versorgungslage der Schweiz mit lebenswichti-
gen Medikamenten und Impfstoffen verschlechtert
sich seit vielen Jahren kontinuierlich. Seit 2015
betreibt das Bundesamt fiir wirtschaftliche Landes-
versorgung eine Plattform, auf der Akteure des
Gesundheitswesens Versorgungsengpasse bei
bestimmten lebenswichtigen Medikamenten und
Impfstoffen melden mussen.”® Das Wissen und die
Weitsicht der Marktteilnehmer wird so strukturiert
genutzt, um den Behdrden einen zeitnahen Uber-
blick iber relevante Versorgungsstérungen zu
verschaffen und die Umsetzung von Massnahmen
wie Pflichtlagerfreigaben oder Empfehlungen an das
medizinische Personal zu ermoglichen.
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3.6 Kollaborative Ansatze

Betroffenheit: 7, Anpassungsfahigkeit: 1,
vorhandenes Wissen: 3

Betroffenheit |

12

Vorhandenes Wissen

Anpassungsfahigkeit
12

3.6.1 Hintergrund

Kollaborative Ansatze beziehen sich auf die strategische
Partnerschaft verschiedener Stakeholder, darunter Biirge-
rinnen und Blirger, nationale, kantonale und kommunale
Regierungen, Bundesbehorden, der Privatsektor und ge-
meinnutzige Einrichtungen, mit dem Ziel, die Resilienz des
Landes im Bereich des Bevolkerungsschutzes zu starken.
Dieser Trend betont die Konsolidierung von Ressourcen,
den Austausch von Fachwissen und bewahrten Praktiken
sowie die Forderung von sektor- und grenzliberschreiten-
den Partnerschaften. Das Konzept geht dabei Uber die
blosse Zusammenarbeit oder gemeinsame Nutzung von
Ressourcen hinaus und umfasst die kollektiven Bemiihun-
gen unabhangig arbeitender Einheiten, um organisatori-
sche Grenzen, Zustandigkeitsbereiche und sektorale Un-
terteilungen zu Uberwinden. Ziel ist es, sich gemeinsam
auf disruptive Ereignisse vorzubereiten, darauf zu reagie-
ren und sich davon zu erholen. Die Einflihrung von Koope-
rationsansatzen in der Schweiz ist aufgrund des dezentra-
lisierten politischen Systems, das den kantonalen und
lokalen Behdrden betrachtliche Autonomie einraumt, be-
sonders relevant, da dies einen differenzierteren und fle-
xibleren Rahmen fiir die Zusammenarbeit schafft.

3.6.2 Unsicherheiten

Kollaborative Ansatze im Bevolkerungsschutz konnen Un-
sicherheiten mit sich bringen, welche die Vorteile tber-
schatten. Traditionell sind Befehls- und Kontrollstrategien
gepragt von vertikalen Hierarchien. Zentralisierte Ansatze
gewahrleisten zwar strukturierte Reaktionen, bergen
aber die Gefahr, dass der Einbezug der Gesellschaft vor-
weggenommen oder sogar ausgeschlossen wird. Lokale
Akteure mussen sich anfangs oft auf sich selbst verlassen,
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da externe Hilfe mit zeitlicher Verzégerungen verbunden
sein kann.*® Zudem kann die Vernachlassigung von loka-
len Gegebenheiten und Kapazitaten die rechtzeitige Re-
aktion auf Ereignisse einschranken und die Fahigkeit sol-
cher lokalen Gemeinschaft behindern, auf Katastrophen
zu reagieren und sich von ihnen zu erholen. Ein Gleichge-
wicht zu erreichen zwischen hierarchischer Kontrolle und
der Beteiligung der Gemeinschaft ist mitunter eine der
schwierigsten Aufgaben.

Oft ist die Unterscheidung zwischen den Koor-
dinierungsaufgaben der Krisenmanagerinnen und -mana-
gern und den Aufgaben der Ersthelferinnen und -helfer
vor Ort unklar. In kleineren politisch-geographischen Ver-
waltungseinheiten, wie zum Beispiel Gemeinden, Uber-
schneiden sich diese Rollen oft, wobei Beamte wie Feuer-
wehr- oder Polizeichefs sowohl als Krisenmanagerinnen
und -manager als auch als Ersthelferinnen und -helfer
fungieren. Solche Verflechtungen kénnen die Zusammen-
arbeit zusatzlich erschweren.

Eine erfolgreiche Zusammenarbeit in diesem
komplexen Umfeld erfordert ein Gleichgewicht zwischen
kulturellem Bewusstsein und einer gemeinsamen Spra-
che. Es ist jedoch unrealistisch, vollig konfliktfreie Inter-
aktionen zu erwarten. Organisationen konnen aufgrund
interner Politik, kultureller Unterschiede oder friiherer Er-
fahrungen zogern zusammenzuarbeiten. Je grésser ein Er-
eignis wird und je mehr Akteure beteiligt sind, desto not-
wendiger wird die Einrichtung einer einheitlichen
Kommandostruktur. Diese einheitliche Struktur fordert
zwar einen besseren Informationsaustausch und eine
bessere Koordination, schrankt aber die umfassende Ent-
scheidungsfindung ein, insbesondere bei gross angeleg-
ten Kriseneinsatzen. Solche Szenarien fuhren zu prakti-
schen Beschrankungen fiir eine breite Beteiligung, was zu
Bedenken und Unsicherheiten hinsichtlich der Vertretung
aller Beteiligten im Entscheidungsprozess fuhrt.

Ungewissheit ist bei kollaborativen Ansatzen
inhdrent, da es oftmals keine vordefinierte Struktur fur
solche Kooperationen gibt. Derartige Kooperationen ent-
stehen oft spontan bei Grossereignissen und variieren je
nach den Beziehungen zwischen den Beteiligten. Die
Merkmale der Zusammenarbeit, einschliesslich der Ziele,
der Interessenkonflikte, der Machtdynamik, des Grads der
Beteiligung und der Strategien, beeinflussen ebenfalls,
wie die Akteure zusammenarbeiten.’® Die komplexen
Kausalstrukturen von Katastrophen und ihre langfristi-
gen Auswirkungen sind ein weiterer Unsicherheitsfaktor,
wenn es darum geht, die besten Kooperationsbeziehun-
gen aufzubauen.

3.6.3

In dezentralisierten Bevolkerungsschutzsystemen wie
dem der Schweiz kénnen sich die Herausforderungen, die
mit der Zusammenarbeit verbunden sind, noch verschar-

Herausforderungen
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fen und bei unzureichender Koordination die Reaktions-
fahigkeit beeintrachtigen.

Herausforderungen fiir eine wirksame Zusammen-
arbeit ergeben sich aus der Einbeziehung einer
Vielzahl von Akteuren in das Krisenmanagement.
Wahrend es praktische Einschrankungen fir die
Beteiligung gibt, insbesondere wenn eine schnelle
Entscheidungsfindung wichtig ist, erschweren
kulturelle und konventionelle Barrieren eine nahtlose
Zusammenarbeit zusatzlich.

« Die Zusammenarbeit bei der Katastrophenhilfe kann
durch potenzielle Konflikte behindert werden, die
sich aus den unterschiedlichen Prioritaten der
beteiligten Akteure ergeben. Der operative Schwer-
punkt der Ersthelferinnen und -helfer, der in erster
Linie auf der unmittelbaren Hilfeleistung liegt, kann
manchmal mit den Krisenmanagern kollidieren, die
eher die langfristige strategische Planung in den
Vordergrund stellen. Konflikte konnen auch aufgrund
der Ressourcenknappheit entstehen, wenn verschie-
dene lokale und libergeordnete Interessen betroffen
sind. Die Wasserbewirtschaftung des Lago Maggiore,
den sich der Kanton Tessin und Norditalien teilen, ist
ein gutes Beispiel fur die Reibung zwischen lokalen
und Ubergeordneten Interessen, wobei jeder Zustan-
digkeitsbereich seine eigenen Prioritaten hat. Die
gemeinsame Bewirtschaftung der schweizerisch-ita-
lienischen Gewasser stosst auf Hindernisse aufgrund
konkurrierender Interessen wie Bewasserung,
Fischerei, Tourismus und Schifffahrt. Dieses Problem
tritt vor allem im Sommer auf, wenn hohe Tempera-
turen und geringe Niederschlage, die durch den
Klimawandel noch verscharft werden, zu geringen
Wasserreserven im See fiihren. Dartiber hinaus kann
die Zusammenarbeit zwischen geschulten Fachleuten
und freiwilligen Laien in grésseren Krisen zu Unstim-
migkeiten aufgrund von Unterschieden in der
Ausbildung und der Vorgehensweise flihren.

 Die Zusammenarbeit bei der Katastrophenbewalti-
gung kann durch Kommunikationsprobleme behin-
dert werden. Ohne optimierte Kanale kann die
Menge der ausgetauschten Informationen tberwalti-
gend werden, was zu Verwirrung fiihren kann.
Verschiedene Stellen konnen auf unterschiedliche
technologische Plattformen zuriickgreifen, was die
Kommunikation erschwert. Unterschiedliche Spra-
chen und Vokabularien in verschiedenen Sektoren
und Regionen konnen eine weitere Hiirde darstellen.
So ist beispielsweise ein Grossteil der katastrophen-
bezogenen Terminologie auf Englisch, und die
Ubersetzung in die lokalen Sprachen ist nicht immer
adaquat. Dies kann fir politische Entscheidungstra-
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gerinnen und -trager sowie Praktikerinnen und
Praktikern, welche die Sprache nicht gut beherrschen,
ein Hindernis darstellen.

Beim kollaborativen Katastrophenmanagement kann
die Beteiligung mehrerer Behdrden und Abteilungen
zu einem fragmentierten Verwaltungsprozess fiihren.
Diese Stellen arbeiten moglicherweise unterschied-
lich, was zu Fehlanpassungen und Ineffizienz flihren
kann. Die Entscheidungsfindung kann sich in die
Lange ziehen, sodass zahlreiche Genehmigungsver-
fahren erforderlich sind und sich Notfallmassnahmen
verzogern. Wenn mehrere Organisationen zusam-
menarbeiten, kann es schwierig sein, klare Zustandig-
keiten festzulegen.*®* Sich liberschneidende Zustan-
digkeiten konnen in Krisensituationen zu Verwirrung
fuhren, was den Bedarf an klar definierten Rahmen-
bedingungen fir die Zusammenarbeit unterstreicht.

Fehlt eine wirksame Koordinierung, kénnen sich
uberschneidende Leistungen mehrerer Stellen zu einer
Fehlallokation von Ressourcen flihren. Diese ungewollte
Redundanz kann die betroffene Bevolkerung verwirren
und die Hilfsmassnahmen ineffizient machen.

3.6.4 Chancen

Kollaborative Ansatze sind flr ein dezentralisiertes Bevol-
kerungsschutzsystem besonders wichtig. Eine sorgfaltige
Analyse der Moglichkeiten, die kollektive Anstrengungen
bieten, ermdglicht es dem Bevolkerungsschutz, sich pro-
aktiv fur die Bewaltigung von Katastrophen und deren
kaskadenartigen Auswirkungen zu risten.

Bei der Bewaltigung komplexer Notlagen, die oft mit
vielfdltigen Herausforderungen verbunden sind, die
von einer einzelnen Organisation nicht bewaltigt
werden konnen, ist ein kollaborativer Ansatz unerlass-
lich. Katastrophenereignisse machen nicht an politi-
schen Grenzen halt und erfordern oft eine gemeinsam
abgestimmte Reaktion. Ein effizienter kollaborativer
Rahmen, der sich tiber Kantone, Regionen und
Nachbarlander erstreckt, kann die Reaktionskapazita-
ten verbessern und die Grenzen Uiberwinden, die bei
zentralisierten Entscheidungssystemen haufig
auftreten, wie zum Beispiel eine verzogerte Reaktion
auf Notlagen aufgrund der Entfernung oder langwieri-
ger administrativer Prozesse. Kollaborative Ansatze
helfen auch dabei, Einschrankungen in lokalen
Gemeinschaften zu Gberwinden, die moglicherweise
nicht Uber ausreichende Ressourcen verfligen, um auf
Krisen zu reagieren.

Kollaborative Anstrengungen erméglichen die
gemeinsame Verwaltung von Ressourcen und fordern
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einen gemeinsamen Share-and-Care-Ansatz, der
Ressourcensynergien beglinstigt. Diese Blindelung
geht Uber ein blosses Zusammenfiihren von Mitteln
hinaus, da der integrierte Einsatz von Ressourcen
verschiedener Stakeholder zu Ergebnissen flihren
kann, die grosser sind als die Summe ihrer einzelnen
Beitrage. Durch die strategische Vorpositionierung
von Materialien in der Nahe der zu erwartenden
Katastrophengebiete stellt ein solcher einheitlicher
Ansatz sicher, dass die Ressourcen nach dem kriti-
schen Bedarf und nicht nach der Verfligbarkeit
eingesetzt werden, was eine optimale Nutzung
gewahrleistet. In der Vergangenheit haben die
geblindelten Ressourcen des UCPM bei Waldbranden
in Stideuropa, bei denen Feuerwehrleute, Ausriistung
und Flugzeuge aus verschiedenen EU-Mitgliedstaaten
im Rahmen einer einheitlichen Strategie zusammen-
gearbeitet haben, erheblich zur Verbesserung der
allgemeinen Notfallmassnahmen beigetragen.**?

Durch die Zusammenarbeit konnen die Ausbildungs-
module standardisiert und harmonisiert werden, um
eine einheitliche Vorbereitung im ganzen Land zu
gewadhrleisten. Auch wenn bestimmte Regionen oder
Einrichtungen lber Fachwissen in bestimmten
Bereichen verfiigen, fordert die Zusammenarbeit den
Austausch und die Weitergabe von Wissen und
Fahigkeiten und starkt so die kollektiven Fahigkeiten
des Bevolkerungsschutzes. Zusammenarbeit und
offene Wissenschaft sind weithin als wirksame
Ansatze zur Bewaltigung globaler Herausforderungen
im Bereich der 6ffentlichen Gesundheit wie Pande-
mien, Antibiotikaresistenz und Klimawandel aner-
kannt (siehe 3.1 Anpassung an den Klimawandel). Die
internationale Zusammenarbeit wahrend der
Covid-19-Pandemie unterstreicht dies eindrucksvoll,
da ein Drittel aller Impfstoffkandidaten durch
Partnerschaften entwickelt wurde. Dieser Erfolg
wurde durch einen beispiellosen globalen Datenaus-
tausch, unkonventionelle Kooperationen und
Initiativen zur gemeinsamen Nutzung von Wissen,
geistigem Eigentum und Technologien erreicht.**®

Eine gut etablierte Zusammenarbeit zwischen
verschiedenen Einrichtungen, die an der Katastro-
phenvorbeugung und -vorsorge beteiligt sind, kann
erheblich zur Risikominderung beitragen und letztlich
Leben retten. Ein Beispiel dafiir ist das European
Flood Awareness System (EFAS), das die Hochwasser-
Uberwachung in grossen grenziiberschreitenden
europaischen Flusseinzugsgebieten unterstitzt. Als
2021 weite Teile Westeuropas von Hochwasser
betroffen waren, informierte EFAS die Nachbarlander
(einschliesslich der Schweiz) tiber laufende oder
mogliche weitere Uberschwemmungen. o4
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+ Mitihren weltweit anerkannten wissenschaftlichen
Institutionen und Universitaten ist die Schweiz in
einer einzigartigen Position, um die Zusammenarbeit
zwischen Akademikerinnen und Akademikern,
Expertinnen und Experten und Bevolkerungsschutz-
behorden zu fordern und evidenzbasierte Strategien
zur Erkennung, Uberwachung und Reaktion auf
Zwischenfalle oder Krisensituationen zu entwickeln.
Ein Beispiel dafur ist die Zusammenarbeit zwischen
der Eidgendssischen Technischen Hochschule
Lausanne (EPFL) und den Bevélkerungsschutzbehor-
den bei der Entwicklung von Friihwarnsystemen fur
Lawinen, welche akademische Forschung mit
praktischen Anwendungen verbinden. Der Entscheid
des Bundesrates ab Dezember 2023 Wissenschaftle-
rinnen und Wissenschaftler besser in das Krisenma-
nagement einzubinden ist ein erste Schritt in die
richtige Richtung.1*®

+ Kollaborative Ansatze konnen das Zusammengeho-
rigkeitsgefuihl von Gemeinschaften fordern und so
ihre Resilienz und kollektive Fahigkeit zur Krisenbe-
waltigung starken. Wenn die 6ffentlichen Mittel
knapp sind, kann der private Sektor einspringen, wie
ARISE®® die Private Sector Alliance for Disaster
Resilient Societies, zeigt. ARISE ist ein Netzwerk von
Unternehmen der Privatwirtschaft unter der Leitung
des United Nations Office for Disaster Risk Reduction
(UNDRR). Durch ihren Beitritt zu ARISE verpflichten
sich Unternehmen des Privatsektors freiwillig, das
Sendai Rahmenwerk fiir Katastrophenvorsorge
2015-2030 zu unterstitzen beziehungsweise
umzusetzen und so zur Verringerung des Katastro-
phenrisikos in Gesellschaften weltweit beizutragen.

3.6.5

Wirksame kollaborative Ansatze erfordern eine
proaktive Planung, die Schaffung eines Rahmens fur
die Zusammenarbeit zwischen den Behorden und
die Starkung der lokalen Reaktion vor Notlagen. Der
Schwerpunkt sollte auf klare Kommunikationsstrate-
gien gelegt werden, die gegenseitiges Vertrauen und
eine starke Fihrung fordern.

Politische Implikationen

Kollaborative Ansadtze im Krisenmanagement erfordern
eine sorgfaltige Planung und Eigeninitiative. In Anbe-
tracht der Bedeutung einer gemeinsamen Reaktion auf
Krisen ist es von entscheidender Bedeutung, Rahmenbe-
dingungen und Plattformen fiir die behdrdenubergrei-
fende Zusammenarbeit zu schaffen, bevor Notlagen und
Krisen auftreten. Diese Vorsorge tragt dazu bei, gegensei-
tiges Vertrauen und eine etablierte Arbeitsbeziehung
zwischen den verschiedenen Stellen aufzubauen. Jede Be-
horde sollte spezielle Verbindungsbeauftragte benennen,
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welche die Kommunikation und Koordination zwischen
den verschiedenen Stellen erleichtern. Diese Beauftrag-
ten sollten die Amtssprachen beherrschen und eine wich-
tige Rolle bei der Auslegung und Weitergabe wichtiger
Informationen an ihre jeweiligen Behorden spielen. Der
Bericht zur Verbesserung der Zusammenarbeit von Bund
und Kantonen in einer Krise, der vom Bundesrat im De-
zember 2023 veroffentlicht wurde, macht einen Schritt in
diese Richtung, indem er die Umsetzung des Konzepts
des einheitlichen Ansprechpartners empfiehlt.>”

Eine robuste und koharente Kommunikations-
strategie ist beim kollaborativen Katastrophenmanage-
ment von grosser Bedeutung, da es haufig zu Kommuni-
kationsproblemen kommt. Ein klarer und einheitlicher
Ansatz bei der Verbreitung von Informationen tiber meh-
rere Stellen hinweg ist entscheidend, um Fehlinformatio-
nen zu verhindern und sicherzustellen, dass die Offent-
lichkeit genaue und einheitliche Informationen erhalt.

Kollaborative Ansatze erfordern eine starke und
effektive Flihrung, die unterschiedliche, manchmal wider-
spruichliche Ansichten zu einem gemeinsamen Ziel zu-
sammenfihren kann. Eine wirksame Flhrung erfordert
Eigeninitiative, Zugang zu verlasslichen Informationen
und strukturierte Methoden fiir deren Verbreitung. Die
Flhrungskrafte mussen auch bereit sein, verfligbare In-
formationen zu nutzen, selbst wenn sie unvollkommen
oder unvollstandig sind, um rechtzeitig Massnahmen zu
ergreifen. Es ist von entscheidender Bedeutung, dass die-
se Fuhrungskrafte in Konsensbildung, Verhandlungsge-
schick und Konfliktldsung geschult sind, um eine rei-
bungslose Zusammenarbeit zu ermdglichen.!* Da selbst
die detailliertesten und systematischsten Notfallplane
nicht jede Situation vorhersehen konnen, ist ein Fiih-
rungsstil, der Anpassungsfahigkeit und Flexibilitat be-
tont, von entscheidender Bedeutung. Dieser Ansatz for-
dert nicht nur die Innovation, sondern stellt auch sicher,
dass eine schnelle und wirksame Reaktion erfolgen kann,
wenn die Umstande von den erwarteten Szenarien ab-
weichen.

Die Zusammenarbeit an der Basis ist besonders
wichtig, da sie sich auf das Engagement der Gemein-
schaft und die Arbeit von Freiwilligen stutzt. Lokale Ge-
meinschaften missen sich oft fiir eine gewisse Zeit auf
ihre eigene Resilienz und Ressourcen verlassen, wenn sich
die zentralisierte Hilfe verzogert. Um wirksamer auf Not-
lagen reagieren zu konnen, missen Einzelpersonen und
Gemeinschaften als Verantwortliche fur Reaktionskapa-
zitaten gefordert und unterstitzt werden.

Die Einbeziehung eines breiteren Spektrums
von Stakeholdern kann Entscheidungsprozesse verkom-
plizieren und moglicherweise verlangsamen, ist jedoch in
kritischen Phasen der Katastrophenhilfe von entschei-
dender Bedeutung. Die Beteiligung von Stakeholdern ist
besonders wichtig fiir die Legitimierung von Wiederher-
stellungsmassnahmen, die flr die Verbesserung der kiinf-
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tigen Katastrophenpravention von entscheidender Be-
deutung sind. Das heisst auch, dass die Menschen mit den
notwendigen Ausbildungen und Fahigkeiten auszustat-
ten und klare, umsetzbare Ziele zu definieren sind. Solche
Initiativen fordern eine offene und partizipatorische Kul-
tur seitens Behorden, die letztlich zu einem agileren und
reaktionsfahigeren System im Katastrophenfall fuihrt.

Ressourcenpool fiir den
Bevolkerungsschutz

Das Katastrophenschutzverfahren der Europaischen
Union (UCPM) zielt darauf ab, die Zusammenarbeit
zwischen den EU-Mitgliedstaaten und zehn teilneh-
menden Landern im Bereich des Katastrophenschut-
zes zu verbessern. Sein Hauptziel ist die Starkung der
Katastrophenvorsorge durch die Erleichterung einer
raschen Vorhersage und des Austauschs von
wichtigen Ressourcen und Informationen. Das UCPM
spielt eine entscheidende Rolle bei der Unterstit-
zung, wenn nationale Ressourcen und Reaktionska-
pazitaten unter Druck geraten, da spezialisierte
Teams und Ausriistungen, wie Loschflugzeuge,

Such- und Rettungsteams sowie medizinische
Teams, kurzfristig fir Einsatze inner- und ausserhalb
Europas mobilisiert werden kdnnen. Im Jahr 2023
wurde das Verfahren 116 Mal aktiviert, um unter
anderem auf den Krieg in der Ukraine, Waldbrande
in Europa, Covid-19 in Europa und weltweit oder auf
konsularische Hilfe zu reagieren.'°8

3.7 Konvergente Technologien

Betroffenheit: 12, Anpassungsfahigkeit: 11,
vorhandenes Wissen: 12

12

Vorhandenes Wissen

Anpassungsfahigkeit
12
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3.7.1 Hintergrund

Konvergente Technologien (KT) bezeichnen einen Prozess,
bei dem mindestens zwei traditionell nicht miteinander
verbundene Technologien oder Wissenssysteme integriert
und synergetisch genutzt werden, wahrend sie sich wei-
terentwickeln, was zu neuen Geraten, Dienstleistungen
oder Forschungsbereichen fiihrt.»*? Ein Paradebeispiel ist
das Smartphone, das verschiedene ehemals nicht mitein-
ander verbundene Technologien in einem Gerat vereint.
Das Phanomen der technologischen Konvergenz ist eine
wichtige Quelle der Innovation, da es die Starken verschie-
dener Technologien integriert und Technologien von ei-
nem Sektor in andere Ubertragt.**® KT ersetzen oft Tech-
nologien mit nur einer Funktion oder machen sie
Uberflussig, was zu einer Weiterentwicklung oder Evoluti-
on der Technologie flihrt.*** Es gibt keine definitive Gruppe
von Technologien, die konvergieren. Das Phanomen be-
trifft unterschiedliche wissenschaftliche und technologi-
sche Bereiche wie Nanotechnologie, Biotechnologie, Infor-
mationstechnologie, kognitive Wissenschaften, Genetik,
Robotik und kiinstliche Intelligenz (siehe 3.10 Big Data und
kiinstliche Intelligenz und 3.11 Unbemannte Systeme und
autonome Robotik). Die Synergien, die durch die KT ent-
stehen, bringen verschiedene Herausforderungen und
Chancen fiir den Bevolkerungsschutz mit sich.

3.7.2 Unsicherheiten

Die Entstehung und Entwicklung von KT ist mit vielen Un-
sicherheiten behaftet. Die technologische Konvergenz ist
kein neues Phanomen, aber der immer schneller werden-
de technologische Fortschritt erweitert und dynamisiert
diesen Prozess immer mehr. Das Phanomen wird erst seit
wenigen Jahren unter diesem Blickwinkel betrachtet und
analysiert, weshalb viele Stakeholder noch nicht wissen,
wann sie mit konvergenter Technologie und den daraus
resultierenden Herausforderungen und Chancen kon-
frontiert werden. Der multidisziplindre Charakter und die
inharenten technologischen Abhangigkeiten der Konver-
genz machen es ausserst schwierig vorherzusagen, ob
und wann Technologien oder Wissenssysteme konvergie-
ren werden. Konvergenz ist nicht auf eine bestimmte
Gruppe von Technologien beschrankt, sondern kann sich
aus der Interaktion von Technologien aus vielen verschie-
denen Bereichen ergeben. Bei vielen der dynamischsten
KT handelt es sich um so genannte aufkommende Tech-
nologien (emerging technologies), die von Natur aus unsi-
chere Entwicklungszeitraume aufweisen und sich schnel-
ler oder langsamer als erwartet entwickeln kénnen.**2
Dementsprechend entwickelt sich die technologische
Konvergenz nicht linear und hangt in hohem Masse vom
richtigen Zeitpunkt fiir die gegenseitige Bereicherung der
Technologien ab. Externe Faktoren, wie der Innovations-
druck infolge der Covid-19-Pandemie, konnen ebenfalls
einen erheblichen Einfluss auf das Entstehen und die Ent-
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wicklung von Konvergenz haben. Die Herausforderungen
und Chancen, die sich aus den KT ergeben, sind ebenso
schwer vorherzusagen, da alle moglichen Ergebnisse ge-
planter Entwicklungen bei aufkommenden Technologien
und deren Wechselwirkungen miteinander berticksichtigt
werden miussen. Die vielschichtige Komplexitat, die die
KT umgibt, macht die langfristige Vorhersage der Ent-
wicklungen in diesem Trend ausgesprochen schwierig.
Daher beschranken sich die meisten Methoden, die bisher
fiir ein besseres Verstandnis der KT eingesetzt wurden,
auf die Verwendung von Informationen aus Patentdaten-
banken fur kurzfristige Vorhersagen oder auf ex-post-
Analysen, die in letzter Zeit durch maschinelles Lernen
unterstitzt werden.'3

3.7.3

Die Konvergenz der Technologien flihrt zu einer Konver-
genz der Herausforderungen in vielen, fiir den Bevélke-
rungsschutz relevanten Bereichen.

Herausforderungen

« KT erschweren den politischen Entscheidungstrage-
rinnen und -tragern die Festlegung der rechtlichen
Aufsicht und der regulatorischen Verantwortung, da
sie mehrere Technologien aus unterschiedlichen
Funktionskategorien zusammenfiihren und integrie-
ren.’** Es gibt keine eindeutige eins-zu-eins-Bezie-
hung mehr zwischen einer konvergenten Technologie
und einer zustandigen Regulierungsbehorde oder
-politik. Infolgedessen konnen KTs lange Zeit selbst-,
unzureichend oder gar nicht reguliert bleiben, was
die daraus resultierenden Risiken erhohen kann.

« Viele Gerate und Dienste, die auf KT basieren,
sammeln und nutzen personliche und maschinelle
Daten, um beispielsweise das Nutzererlebnis durch
vorausschauende Ergebnisse zu verbessern.**
Mangelnde Transparenz darlber, welche Daten
gesammelt werden und wie und von wem sie
verwendet werden, kann Bedenken hinsichtlich des
Datenschutzes aufkommen lassen, insbesondere
wenn sie in sensiblen Bereichen eingesetzt werden.
Aggregierte Daten konnen beispielsweise dazu
verwendet werden, Nutzerinnen und Nutzer zu
identifizieren oder Verhaltensmuster zu erkennen.

« Viele dieser Gerate erzeugen und verbrauchen auch
grosse Datenmengen ohne Verwendung einer
starken Verschliisselung, zum Beispiel um die Kosten
und die Grosse von Geraten zu reduzieren oder deren
Batterielebensdauer zu erhohen.**® Dies wirft
verschiedene Datensicherheitsprobleme auf, wie eine
grossere Angriffsflache fur Cyberangriffe und
Datendiebstahl, um beispielsweise die Biosicherheit
in Labors zu gefahrden.

- Die Ablésung von Einzelfunktionstechnologien durch
KT und die zunehmende Vernetzung von konvergen-
ten Geraten und Diensten untereinander und mit
dem Internet fiihren zu einer Konzentration von
Risiken, mit potenziell katastrophalen Folgen bei
Ausfallen und Stérungen.**” Ein Telefonausfall in der
Vergangenheit betraf beispielsweise nur die Sprach-
dienste, wohingegen ein Ausfall des Interents heute
kaskadenartige Auswirkungen auf zahlreiche Berei-
che haben wiirde.

KT tragen zur “Demokratisierung” der Wissenschaft
bei, indem sie neuen Akteuren Zugang zu hochmo-
dernen wissenschaftlichen Instrumenten verschaf-
fen. Ein breiter, unregulierter Zugang in Verbindung
mit einer hohen Erschwinglichkeit schafft jedoch
neue, fur den Bevolkerungsschutz relevante Risiken.
So kann beispielsweise die Konvergenz von Biowis-
senschaften oder Chemie mit kiinstlicher Intelligenz
zur Entwicklung neuer, virulenterer Krankheitserre-
gern oder zur Entdeckung neuer, giftiger Chemikalien
genutzt werden 110112

3.7.4 Chancen

Trotz dieser Herausforderungen bieten KT mehrere wich-
tige Chancen, die fir alle Phasen des integralen Risikoma-
nagementzyklus relevant sind.

- Die technologische Konvergenz bietet zahlreiche
Méoglichkeiten zur Kosteneinsparung, zum Beispiel
durch optimierte Ressourcennutzung und effiziente-
res Energie- und Geratemanagement, geringere
Beschaffungs- und Immobilienkosten, gemeinsame
Nutzung von Infrastrukturen und tiefere Kosten fur
die Ubertragung digitaler Inhalte.**® Sie ermoglicht
auch eine kostengtinstigere Produktion einer breiten
Palette von Komponenten, von Metallen und
Legierungen uber chemisch resistente Polymere und
ganzen Gebauden durch additive Fertigung bis hin
zur Umwandlung von Zellen in “Biofabriken” fur die
kostenglinstige Produktion von Chemikalien.**

« KT ermoglichen eine bessere Qualitat von Dienstleis-
tungen. So bieten beispielsweise vernetzte, fernge-
steuerte oder sogar implantierte intelligente Senso-
ren in Kombination mit kuinstlicher Intelligenz und
Big Data (siehe 3.10 Big Data und kiinstliche Intelli-
genz) ein effizienteres und umfassenderes Monito-
ring fiir Risikobewertungen und -analysen.*®* Im
Bereich der Medikamentenverabreichung ermoglicht
die technologische Konvergenz massgeschneiderte
Verabreichungsmethoden flir medizinische Gegen-
massnahmen zur Behandlung der Exposition gegen-
uber chemischen Waffen.*2
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+ KT sind benutzerfreundlich und bieten neue Moglich-
keiten fur die Ausbildung. Die Nutzung konvergenter
Gerate wie Tablets ist intuitiver und erfordert
weniger Schulung als die Bedienung eines klassischen
Computers, wahrend das Smartphone die Kommuni-
kation auf vielfaltige Weise entsprechend den
Bedirfnissen der Nutzenden ermoglicht.**” Augmen-
ted und Virtual Reality bieten neue Unterrichtsoptio-
nen, zum Beispiel im Bereich der Sicherheitsschulung
(siehe 3.8 Digitalisierung).}?

« Die Konvergenz der Technologien ermoglicht weitere
technologische Fortschritte und agile Innovationen.
Dieses Phanomen erleichtert nicht nur neuen
Akteuren den Zugang zu Hochleistungstechnologien
zu geringeren Kosten, sondern er6ffnet auch zahlrei-
che Moglichkeiten der Dringlichkeit zu begegnen. So
entstanden beispielsweise wahrend der Covid-
19-Pandemie innerhalb kiirzester Zeit Lieferdienste
flr Pflegeheime und Ersthelfer, neuartige Test-,
Verfolgungs- und Isolierungsverfahren, sowie
Impfungen und andere medizinische Verfahren.*??

3.7.5

Konvergierende Technologien erhohen den Bedarf
an wissenschaftlichem Fachwissen, Uberwachungs—
kapazitaten und Wissensaustausch innerhalb der
Verwaltung, um entstehende Chancen zu erkennen
und zu nutzen. Aufkommenden Risiken muss durch
angemessene Regulierung, Wissensmanagement
und wissenschaftliche Politikberatung entgegenge-
wirkt werden.

Politische Implikationen

Die gegenwartige und zukinftige Konvergenz von Tech-
nologien und Wissenssystemen bietet nahezu unendliche
Méglichkeiten zur Optimierung und Weiterentwicklung
des Bevolkerungsschutzes. Gleichzeitig ist die schiere
Bandbreite der Moglichkeiten, ihre Identifizierung und
gezielte Integration eine grosse Herausforderung bei der
Nutzung der durch KT entstehenden Chancen fiir den Be-
volkerungsschutz. Das Phanomen ist so umfassend, dass
es schwierig ist, sich auf eine geeignete Definition zu eini-
gen und seine Relevanz selbst einem Fachpublikum zu
vermitteln. Hinzu kommt die Schwierigkeit, zukunftige KT
und ihren Nutzen flr den Bevolkerungsschutz vorherzu-
sagen. Technologische Konvergenz ist oft eher wissen-
schafts-, markt- oder umstandsgetrieben als das Ergebnis
gezielter Forschung und Entwicklung mit einem vordefi-
nierten Ziel. Das Auftreten von Konvergenz ist daher
schwer vorhersehbar, die sich daraus ergebenden Mog-
lichkeiten fur den Bevolkerungsschutz sind nicht immer
offensichtlich, und deren Nutzung erfordert oft eine An-
passung zum Beispiel von kommerziellen Geraten und
Dienstleistungen an die spezifischen Bediirfnisse des Be-
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volkerungsschutzes. Der Schweizerische Bevolkerungs-
schutz und die Bundesverwaltung im weiteren Sinne
mussen uber entsprechende Expertise verfligen, Entwick-
lungen systematisch verfolgen und laufend Chancen in
Form von Technologien, Geraten und Dienstleistungen
identifizieren. Zu diesem Zweck mussen Fachwissen und
disziplinare Kompetenzen breit iber die Departemente
verteilt sein.

Die Schaffung von Transparenz bei der Regulie-
rung dieses Trends ist besonders dringend. Eine ressort-
Ubergreifende Verteilung von Fachwissen wirde auch
dazu beitragen, auf Bundesebene Kapazitaten zu entwi-
ckeln, um Zustandigkeiten zu klaren, Regulierungsfragen
im Zusammenhang mit diesem Phanomen anzugehen
und diese auf Regierungsebene zu I6sen. In diesem Zu-
sammenhang kann die Konferenz Spiez CONVERGENCE,
die alle zwei Jahre vom Labor Spiez in der Schweiz veran-
staltet wird, einen interessanten Referenzpunkt darstel-
len (siehe Textkasten).!?* Sie bietet unter anderem eine
Plattform fiir den internationalen Austausch tiber mogli-
che Regulierungen bezuglich den Herausforderungen in
der Rustungskontrolle, die sich aus der chemisch-biologi-
schen Konvergenz ergeben. Ein dhnliches Austauschfo-
rum fir Fachleute und politische Entscheidungstragerin-
nen und -trager auf nationaler Ebene konnte eine
Gelegenheit darstellen, den ressortlibergreifenden Aus-
tausch zu fordern, ein gemeinsames Verstandnis der re-
gulatorischen Herausforderungen zu schaffen und mog-
liche Losungen zu diskutieren.

Neben Fachwissen und Kapazitaten zur Reali-
sierung der Chancen des KT braucht der Bevolkerungs-
schutz auch spezialisierte Anlaufstellen mit geeignetem
Wissensmanagement, um mit den neuen Risiken und Be-
drohungsfeldern, die sich aus diesem Trend ergeben, um-
gehen zu konnen. Die Integration von entsprechendem
Fachpersonal in die Strukturen des Schweizerischen Be-
volkerungsschutzes ist nicht nur wichtig fiir eine ange-
messene Vorbereitung und Anpassung an die sich veran-
dernde Risikolandschaft, sondern auch fir die rasche
Informationsbeschaffung im Ereignisfall. Kiinftige Risiko-
analysen und -beurteilungen im Bevolkerungsschutz soll-
ten ein immer breiteres Spektrum von Expertinnen und
Experten aus moglichst vielen Disziplinen und Wissen-
schaftsbereichen berticksichtigen und miteinbeziehen,
um der zunehmend dynamischen Risikosituation gerecht
zu werden. Aufgrund der immer komplexer werdenden
technologischen Entwicklung durch KT wird die Bedeu-
tung der wissenschaftlichen Beratung von Politik und Ge-
sellschaft in Zukunft weiter zunehmen, wofiir entspre-
chende Strukturen, zum Beispiel im Krisenmanagement,
geschaffen werden missen.** Der Ende 2023 vom Bun-
desrat verabschiedete Vorschlag zur Einbindung von Ad-
hoc-Beratungsgremien in Krisen, verbunden mit einem
Verhaltenskodex fiir wissenschaftliche Beratung in Kri-
sen, ist ein wichtiger Schritt in diese Richtung.**®
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Spiez CONVERGENCE

Spiez CONVERGENCE ist Teil der Riistungskontroll-
und Abrustungsstrategie des Bundesrates.*?” Es
bringt Expertinnen und Experten aus Wissenschaft,
Industrie und wissenschaftlicher Politikberatung
zusammen, um die neusten Fortschritte in Wissen-
schaft und Technologie und deren mogliche Auswir-
kungen auf die Konventionen zum Verbot chemi-
scher und biologischer Waffen zu lberpriifen.*?® In
den letzten Jahren haben maschinelles Lernen, Deep
Learning und kiinstliche Intelligenz einen zunehmen-
den Einfluss auf technologische und wissenschaftli-
che Fortschritte, wie ein auf der Konferenz 2021
vorgestelltes Experiment zeigt, bei dem ein maschi-
nelles Lernmodell in weniger als sechs Stunden 40
000 hochgiftige Molekiile erzeugte. Dies flihrte zu
einem grossen Medieninteresse und Veroffentli-
chungen zum Thema Doppelnutzung (dual use) mit
grosser Wirkung.*»

3.8 Digitalisierung

Betroffenheit: 2, Anpassungsfahigkeit: 1,
vorhandenes Wissen: 6

12

Vorhandenes Wissen

Anpassungsfahigkeit
12

3.8.1 Hintergrund

In seinen Anfangen bezog sich der Prozess der Digitalisie-
rung vor allem auf die Umwandlung von Informationen
vom analogen in das digitale Format. Heute versteht man
unter Digitalisierung die umfassende Integration und
Nutzung digitaler Technologien in allen Facetten des ge-
sellschaftlichen Lebens und des digitalen Wirtschaftsle-
ben.’*° Die Nachfrage nach digitalen Dienstleistungen hat
die Digitalisierung in allen Bereichen der Gesellschaft und
der Wirtschaft unverzichtbar gemacht, und beeinflusst
somit diverse Spharen wie berufliche Umfelder, Einkom-
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mensverteilung, Handel, Produktivitdit und Umwelt.*3
Dartiber hinaus Uiberschneidet sich die Digitalisierung mit
Bereichen wie dem Internet der Dinge (Internet of Things,
loT), der 5G-Technologie, der Blockchain-Technologien,
der Big-Data-Analytik bzw. kiinstlicher Intelligenz oder
der virtuellen Realitat (Virtual Reality, VR) und hat sowohl
direkte als auch indirekte Auswirkungen auf viele der an-
deren Trends in diesem Bericht (siehe 3.9 Hyperkonnekti-
vitat, 3.10 Big Data und kiinstliche Intelligenz).

Der digitale Wandel der Wirtschaft zeigt sich
unter anderem in der rasanten Zunahme des weltweiten
Internetverkehrs, der seit 2010 um das 25-fache gestie-
gen ist.**2 Digitale Daten sind sowohl zu einer Ware als
auch zu einem Motor des Wirtschaftswachstums gewor-
den.*** Die Digitalisierung verandert grundlegend die Art
und Weise, wie wir kommunizieren, konsumieren, leben
und arbeiten. Dies bringt jedoch eine Reihe von Risiken
und Unsicherheiten mit sich, die mit dem Design, der Ent-
wicklung und dem Einsatz solcher Technologien sowie
mit dem jeweiligen regulatorischen Umfeld verbunden
sind.’** Bevolkerungsschutzorganisationen haben nach
und nach damit begonnen, neue digitale Methoden ein-
zuflihren, ohne dass sie die dafiir nétigen, grossen Investi-
tionen getatigt hatten. Die Covid-19-Pandemie gab viel-
fach den Anstoss, den Prozess der Digitalisierung zu
beschleunigen und die Bevolkerungsschutzsysteme auf
digitale Losungen auszurichten.*®

3.8.2 Unsicherheiten

Der rasche technologische Fortschritt hat die geltenden
Regulierungen uberholt, von denen viele auf multilatera-
len Vorschriften beruhen, die vor dem digitalen Zeitalter
erlassen wurden. Diese Diskrepanz fuhrt nicht nur zu
rechtlichen Unsicherheiten, sondern hat auch Bedenken
hinsichtlich der Rechenschaftspflicht und Verantwortung
im digitalen Raum aufgeworfen. Die EU hat mit dem Ge-
setz Uber digitale Dienste und dem Gesetz liber den digi-
talen Markt, das 2024 in Kraft tritt, eine Vorreiterrolle bei
der Regulierung des digitalen Raums ubernommen, die
gleichzeitig die Innovation foérdern soll. Die praktischen
Auswirkungen und die Wirksamkeit dieser Regulierung in
der sich schnell entwickelnden digitalen Landschaft, die
sowohl im nationalen als auch im internationalen Kon-
text Verwaltungsgrenzen Uberschreitet, bleiben jedoch
abzuwarten.

Die Digitalisierung hat die traditionelle Unter-
scheidung zwischen Markten und Sektoren verwischt,
die nun alle intrinsisch miteinander verbunden sind.**
Da digitale Technologien haufig verschiedene Rechtsrah-
men durchschneiden, stellt die Digitalisierung das her-
kommliche Konzept der Haftung in Frage und hat die Fra-
ge der Zurechnung in den Vordergrund geriickt. Die
Komplexitat der regulatorisch-rechtlichen Landschaft,
welche die Digitalisierung umgibt, schafft zusatzliche ex-
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terne Risiken im Hinblick auf die Ubernahme, den Einsatz
und die Integration dieser Technologien in die Katastro-
phenhilfe.r3*

Viele der digitalen Losungen heute werden von
privaten Akteuren entwickelt, beschafft und vertrieben.
Diese Akteure sind daran interessiert, ihre Marktposition
weiter auszubauen, wahrend die Regierungen, die das re-
gulatorische Umfeld gestalten, nicht flexibel genug sind,
um auf das schnelle Tempo der Digitalisierung zu reagie-
ren. Dies wirft die Frage auf, wie sich ein menschenzent-
rierter digitaler Fortschritt weiter entwickeln wird. Zu-
dem ist unklar, inwieweit diese Entwicklung durch
wirtschaftliche Gewinne, politische Machtanreize und die
Abhangigkeit von der Ressourcenkonzentration in einigen
wenigen multinationalen Technologiekonzernen voran-
getrieben wird. ¥’

Eine weitere grosse Unsicherheit liegt darin, wie
ressourcen- und energieintensiv die Digitalisierung ist
und in Zukunft sein wird. Rechenzentren zum Beispiel
sind flr die Digitalisierung unverzichtbar und fiihren da-
her zu einem steigenden Energieverbrauch mit diversen
Umweltauswirkungen. Schon heute ist die Tech-Industrie
flir etwa zwei bis vier Prozent der weltweiten CO*-Emis-
sionen verantwortlich. Die mit der Informations- und
Kommunikationstechnologie (IKT) zusammenhdngenden
Tatigkeiten machen rund 20 Prozent des weltweiten
Strombedarfs aus, wovon allein ein Drittel auf die Re-
chenzentren entfallt.!3® Daran schliesst sich die lbergrei-
fende Frage nach den Ressourcen an, die fur die Digitali-
sierung und eine Gesellschaft, welche sich durch digitale
Technologie ein nachhaltiges Wirtschaftswachstum und
Wobhlfahrt mit der Verschmelzung von Cyberspace und
physischem Raum erarbeitet, benétigt werden (siehe 3.2
Soziale und demographische Veranderungen).

Auch wenn die Digitalisierung in der Regel zu
mehr Effizienz flihrt, miissen Bevélkerungsschutzorgani-
sationen konsequent Redundanzen einplanen, die bei
Ausfallen digitaler Losungen wahrend Katastrophen und
Krisen aktiviert werden konnen. Szenarien wie der Verlust
der mobilen Konnektivitat oder Stromausfalle sind von
entscheidender Bedeutung. Die Zuverldssigkeit digitaler
Dienste unter solchen Bedingungen ist nach wie vor Ge-
genstand von Diskussionen. Es ist noch nicht klar, ob diese
Technologien jemals so weit fortgeschritten sein werden,
dass sich Bevolkerungsschutz- und Notfallorganisationen
voll und ganz auf sie verlassen kénnen, ohne Ausweich-
moglichkeiten zu haben.

3.8.3

Die zunehmende Abhdngigkeit von digitalen Losungen,
Cybersicherheitsprobleme und das potenzielle Fehlen
transparenter Strukturen fir die Datennutzung und -wei-
tergabe stellen zahlreiche Bedrohungen sowie rechtliche
und ethische Herausforderungen dar, unter anderem:

Herausforderungen
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- Ein grosser Nachteil der durch die digitalen Technolo-
gien hervorgerufenen Vernetzung ist, dass die
zunehmende Nutzung und Abhangigkeit von
digitalen Technologien die soziale und individuelle
Resilienz bei Katastrophen beeintrachtigen kann.***
Dies wurde als “Verwundbarkeitsparadoxon”
bezeichnet, bei dem sich der oder die Einzelne so sehr
an digitale Dienstleistungen gewohnt hat und von
ihnen abhangig ist, dass er oder sie im Falle einer
plotzlichen Storung dieser Dienste verwundbarer
ist.3° Darlber hinaus konnen die digitale Infrastruk-
tur und die Technologie selbst durch Katastrophener-
eignisse in Mitleidenschaft gezogen werden. So hat
beispielsweise das Hochwasser 2021 in Westdeutsch-
land die Telekommunikationsinfrastruktur schwer
gestort, und es dauerte zwei Wochen, bis der Zugang
wiederhergestellt war.*4°

 Cyberangriffe werden in Krisenzeiten immer haufiger,
wie die zahlreichen Angriffe auf Organisationen wie
die Weltgesundheitsorganisation (WHO) wahrend
der Covid-19-Pandemie gezeigt haben.*3® Eine vom
Nationalen Zentrum fir Cybersicherheit veroffent-
lichte Ubersicht tiber aktuelle Vorfélle in der Schweiz
gibt einen Einblick in die weit verbreiteten Bedrohun-
gen im digitalen Raum, darunter Cyberkriminalitat
und Angriffe auf Behorden, Unternehmen, Betreiber
kritischer Infrastrukturen und die breite Bevolke-
rung.** In diesem Zusammenhang hat der Schweizer
Gesetzgeber das Informationssicherheitsgesetz
Uberarbeitet und verpflichtet die Betreiber kritischer
Infrastrukturen neu Cyberangriffe zu melden.**

Der Datenschutz kann mit der Geschwindigkeit der
Digitalisierung nicht Schritt halten, und das Recht auf
Privatsphare bleibt eine konstante Herausforderung,
die es zu bewaltigen gilt. Daten, welche die Moglich-
keiten des Bevolkerungsschutzes verbessern konnten,
sind oft sensibler Natur, wie zum Beispiel die Stand-
ortverfolgung wahrend einer Pandemie, und kénnen
den Bevolkerungesschutz erheblich behindern, wenn
sie nicht mit der notigen Sorgfalt behandelt werden.

3.8.4 Chancen

Wie im Sendai Rahmenwerk fiir Katastrophenvorsorge
2015-2030** hervorgehoben, bietet der Einsatz digitaler
Technologien zahlreiche Vorteile, die einen Mehrwert fur
Bevolkerungsschutzsysteme darstellen:

Die Sammlung und Speicherung hochwertiger Daten
Uber langere Zeitraume kann zu zuverldssigeren
Prognosemodellen beitragen. Beispielsweise sind
geografische Informationssysteme, wenn sie mit frei
zuganglichen Daten wie dem Standort von Evakuie-
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rungsunterkiinften integriert werden, besonders
nitzlich fur die Erstellung und Visualisierung effizien-
ter Evakuierungsrouten, die bei der Katastrophenvor-
bereitung helfen konnen.***

Cloud Computing ist ein geeignetes Instrument fur
den Netzzugang auf Abruf und erleichtert die
Datenerfassung. So hat beispielsweise die Einrich-
tung der Shared Information Platform for Disaster
Management (SIP4D) in Japan, einer Plattform fiir die
gemeinsame Nutzung von Daten des 6ffentlichen
und privaten Sektors, die Reaktion auf Katastrophen-
risiken erheblich erleichtert.}*> Ein weiteres Beispiel
ist der Swiss Data Cube, ein Cloud-Archiv fur Erdbeob-
achtungsdaten.4

Data Mining, bei dem grosse Datenmengen aus
nutzergenerierten Inhalten durch Geotagging oder
raumlich-zeitliche Analysen extrahiert werden, kann
flr die Risikoreduktion von zentraler Bedeutung sein.
Ein Beispiel sind Sprachmodelle der kiinstlichen
Intelligenz, die Tweets mit Rettungsanfragen
identifizieren und so helfen, Opfer zu lokalisie-
ren.¥7148 Crowdsourcing ist ein weiterer, gezielter
Ansatz, bei dem Einzelpersonen Uber Onlineplattfor-
men Daten (iber betroffene Gebiete beisteuern. Ein
nennenswertes Beispiel in diesem Zusammenhang
ist die OpenStreetMap-Plattform, auf der digitale
Freiwillige ihr Fachwissen zur Verfuigung stellen, um
raumliche Daten zur Unterstltzung humanitarer
Massnahmen zu erfassen und zu sammeln. So
wurden nach dem Erdbeben in Haiti im Jahr 2020 die
von den Nutzern bereitgestellten Informationen tber
das Ausmass der Schaden zur Koordinierung der Hilfs-
massnahmen genutzt. In dhnlicher Weise wurde die
Echtzeitkartierung der Uberschwemmungen in
Jakarta durch Daten aus sozialen Medien erreicht.*34

Die digitale Darstellung von Szenarien, Objekten und
der Umgebung durch Mittel wie VR oder digitalen
Zwillingen (Digital Twins) ermoglichen realitatsnahe-
re Simulationen und Tests, zum Beispiel fur die
Entscheidungsfindung von Ersthelferinnen und
-helfern durch Nachahmung der Auswirkungen einer
Naturgefahr auf eine Stadt. Solche digitalen Losun-
gen fir den Bevolkerungsschutz konnten virtuelle
oder gemischt-realistische (Mixed Reality) Ubungsge-
lande umfassen, die eine Reihe verschiedener
Notfallsituationen bieten, sodass die Bevolkerungs-
schutzkrafte eine Vielzahl von Szenarien trainieren
konnen.* Ein virtueller Zwilling ist eine virtuelle
Nachbildung eines physischen Objekts, zum Beispiel
einer kritischen Infrastruktur oder einer Stadt, die
durch Einspeisung von Daten aus der realen Welt
standig angepasst wird. Dieser digitale Zwilling
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ermoglicht es, verschiedene Szenarien, zum Beispiel
ein Erdbeben, am Objekt zu simulieren und die Folgen
zu bewerten.**°

3.8.5

Die Schweizer Bevolkerungsschutzorganisationen
sollten digitale Losungen nutzen, dabei aber auf
mogliche Schwachstellen achten und sich an der
Strategie digitale Schweiz 2024 orientieren. Der
Schwerpunkt sollte auf der Verbesserung der
Cybersicherheit, der Gewahrleistung des Schutzes
der Privatsphare, der Férderung digitaler Kompeten-
zen, der Pflege von Datenstrukturen und dem
Eintreten fur die Interessen des Bevolkerungsschut-
zes in politischen Debatten fur eine fundierte
Regulierung liegen.

Politische Implikationen

Bevodlkerungsschutzorganisationen missen sich an eine
zunehmend vernetzte und datengesteuerte Welt anpas-
sen. Erstens gibt es grosse Bedenken hinsichtlich der man-
gelnden regulatorischen Agilitat, um das zunehmende
Tempo der technologischen Entwicklungen zu bewalti-
gen. Dies sollte jedoch nicht von Investitionen und dem
Aufbau von Kapazitaten fir digitale Bevélkerungsschutz-
[6sungen abhalten. Dieser Ansatz steht im Einklang mit
den Leitprinzipien der Strategie Digitale Schweiz 2024, die
dazu anregt, Gesetze so zu gestalten, dass sie Innovatio-
nen ermoglichen und digitale Losungen unterstiitzen, wo
immer dies moglich ist. 15

Zweitens sollte bei allen digitalen Bevodlke-
rungsschutzmassnahmen der Cybersicherheit besondere
Aufmerksamkeit geschenkt werden. Im Hinblick auf Cy-
berangriffe sind die Starkung der Cyberresilienz durch ko-
ordinierte Kommunikation von Schwachstellen, die Wei-
tergabe von Know-how oder die Anwendung von
IKT-Sicherheitsstandards einige der wichtigsten Priorita-
ten, die es zu bertcksichtigen gilt.*>? Die Entwicklung von
Strategien zur Schadensbegrenzung ist ebenfalls von ent-
scheidender Bedeutung und erfordert Schulungen in digi-
taler Sicherheit, technisches Rechtswissen und Investitio-
nen in Cybersicherheit.*3*

Drittens ist es fiir wirksame Cybersicherheit und
die Umsetzung und Instandhaltung digitaler Losungen un-
erlasslich, Gber qualifiziertes Personal zu verfuigen, das sich
mit bevolkerungsschutzspezifischen Aufgaben befasst.

Um die Vorteile der Digitalisierung vollstandig
ausschopfen zu konnen, mussen, viertens, geeignete Da-
tenmanagementstrukturen geschaffen werden. Dazu ge-
horen die Digitalisierung von Informationen, die derzeit
nur analog vorliegen oder noch fehlen, die Harmonisie-
rung heterogener Daten sowie die Schaffung oder Auto-
matisierung von Verknlipfungen zwischen Datenquellen
verschiedener Akteure und Dateneigentiimern. Diese
Schritte ermdglichen die Umsetzung digitaler Prozesse
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wie Data Mining oder Crowdsourcing und die Pflege von
Beziehungen zu anderen Akteuren, darunter Betreiber kri-
tischer Infrastrukturen und Wissenschaftler. Der Aus-
tausch von Informationen mit diesen Partnern erhoht die
Vielfalt an Daten und Losungen. Dies konnte schliesslich
zu zentralisierten Datenbestanden fiihren, auf die rele-
vante Bevolkerungsschutzorganisationen bei Bedarf zu-
greifen kdnnen, sodass sie zwischen verschiedenen Ak-
teuren interoperabel sind.**> Ein erster Schritt in Richtung
eines solchen Konzepts wurde im Dezember 2023 unter-
nommen, als der Schweizer Bundesrat eine Reihe von
Massnahmen verabschiedete, um ein Datendkosystem
zur Starkung der Reaktionsfahigkeit in Krisen zu erméogli-
chen.’*3

Schliesslich ist es aufgrund des sensiblen Cha-
rakters von Daten und der Digitalisierung im Bevolke-
rungsschutz von entscheidender Bedeutung, dass sich
Bevolkerungsschutzorganisationen aktiv an politischen
Debatten beteiligen. Durch ihre Beteiligung kdnnen sie
die Gesetzgeber uber die potenziellen Vorteile, Heraus-
forderungen sowie Risiken der Digitalisierung in ihrem Be-
reich informieren und die Anliegen des Bevolkerungs-
schutzes bei der kiinftigen Regulierung einbringen.

Erprobung digitaler Losungen fur die
Notfallausbildung

Der Einsatz von virtueller Realitat zu Schulungszwe-
cken ist kosteneffizient und verbessert die Ausbil-
dung von Ersthelfern, indem lebensbedrohliche
Situationen simuliert werden. Derzeit wird ein von
der EU finanziertes Projekt mit dem Namen TRACE-
NET durchgefiihrt, das darauf abzielt, mit Hilfe von
virtueller Realitat und Online-Kollaboration ein
Netzwerk von Ausbildungszentren fiir den Bevolke-
rungsschutz aufzubauen.*** Ein ahnliches Projekt
lauft auch in der Schweiz mit PolVR, einem Simulator
flr polizeiliche Ausbildung und Szenarien in VR.**®
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3.9 Hyperkonnektivitat

Betroffenheit: 8, Anpassungsfahigkeit: 3,
vorhandenes Wissen: 9

Betroffenheit |

12

Vorhandenes Wissen

Anpassungsfahigkeit
12

3.9.1 Hintergrund

Hyperkonnektivitat bezieht sich auf den fortgeschritte-
nen, kontinuierlichen Vernetzungsgrad, der sowohl die
technische als auch die soziale Dimension umfasst. Sie ist
gekennzeichnet durch mehrere Ebenen der Konnektivitat
zwischen Personen, Geraten und Systemen. Dieser Trend,
der durch die generelle digitale Transformation der Ge-
sellschaft (siehe 3.8 Digitalisierung) bereichert wird, um-
fasst die weit verbreitete Nutzung von Technologien wie
dem Internet der Dinge (Internet of Things, loT) oder dem
Web der Dinge (Web of Things, WoT).**® Das loT umfasst
insbesondere Technologien zur Verbindung von Geraten
mit dem Internet, wahrend das WoT die Moglichkeiten
des loT erweitert, indem es Standarddefinitionen und
-modelle fur die Darstellung von Geraten im Internet de-
finiert. Im Oktober 2023 gab es weltweit 5,3 Milliarden
Internetnutzer, was etwa 66 Prozent der Weltbevolke-
rung entspricht.**” Die Hyperkonnektivitat hat nutzerge-
nerierte Inhalte zur Grundlage der weltweiten Medien ge-
macht. Sie revolutioniert die Art und Weise, wie wir auf
Wissen zugreifen, arbeiten, produzieren, interagieren und
sogar grundlegende Konzepte wie Information, Freiheit
und Gouvernanz wahrnehmen.

Die Hyperkonnektivitat beschrankt sich nicht
auf Interaktionen zwischen Menschen, sondern erstreckt
sich auch auf Verbindungen zwischen Menschen und Ma-
schinen sowie zwischen Maschinen. Mit Attributen wie
Breitband, Allgegenwartigkeit, leichte Zuganglichkeit, rei-
cher Informationsgehalt und Interaktivitat erfasst und er-
leichtert Hyperkonnektivitat standig verschiedenste
Kommunikationskonstellationen, von Eins-zu-Eins- bis hin
zu Viele-zu-Eins-Interaktionen.**® Mit der zunehmenden
Verflechtung unserer Gesellschaft mit diesem digitalen
Gefuige sind alle Lebensbereiche, von der Gesundheit bis
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zur Energieerzeugung, einem raschen Wandel unterwor-
fen (siehe 3.2 Sozialer und demographischer Wandel).

3.9.2 Unsicherheiten

Die heutige, stark vernetzte Welt ist voller Unsicherhei-
ten, welche die Grundlagen von Gesellschaften, Regierun-
gen und Unternehmen bedrohen. Die Transparenz, die
mit der zunehmenden Vernetzung einer digitalen Welt
einhergeht, legt Schwachstellen in einer Weise offen, die
friher nicht mdglich war. Mit der zunehmenden Zahl der
vernetzten Gerate steigen auch die Vulnerabilitaten, wie
zum Beispiel Datenschutzverletzungen.

Die Haufigkeit von Cyberangriffen nimmt immer
weiter zu. Sie fuhren zu erheblichen Unterbrechungen 6f-
fentlicher Dienste, gefahrden Menschenleben und bedro-
hen die personlichen Daten von Millionen von Blirgerinnen
und Biirgern sowie staatliche und industrielle Prozesse. Es ist
wichtig zu verstehen, dass die Gefahren von Cyberangriffen
nicht auf externe Akteure beschrankt sind. Auch Mitarbei-
tende konnen unabsichtlich die Integritat von Institutionen
gefahrden, indem sie Fehlinformationen weiterverbreiten
oder als inoffizielle Sprecher auftreten**® Im Zeitalter der
Hyperkonnektivitat und Hypervulnerabilitdit mussen sich
Organisationen der Herausforderung stellen, wie sie ihre in-
ternen Strukturen schiitzen und die Resilienz ihrer eigenen
Mitarbeitenden in Krisensituationen erhohen konnen.

Die Ungewissheiten in einer hypervernetzten
Welt gehen jedoch lber Cyberbedrohungen hinaus. Die
Zuverlassigkeit ausgedehnter Netzwerke und die Folgen
moglicher Ausfalle oder Stérungen bringen eine Reihe von
Unwagbarkeiten mit sich. Die Zuverlassigkeit der Netz-
werke, eine Messgrosse welche die Dauer des storungs-
freien Betriebs einer Infrastruktur misst, steht unter stan-
digem Druck. Die moglichen Folgen von Systemausfallen
oder -stérungen sind noch nicht vollstandig erforscht,
was Bedenken hinsichtlich der Abhangigkeit der Gesell-
schaft von digitalen Infrastrukturen aufwirft.

Das Verstandnis fiur die langfristigen Auswir-
kungen der Hyperkonnektivitat auf die menschliche Psy-
che, das Verhalten und die sozialen Interaktionen steckt
noch in den Kinderschuhen. Da die Hyperkonnektivitat
weiter zunimmt, ist es wichtig, ein Gleichgewicht zwi-
schen den Vorteilen der Hyperkonnektivitat und mogli-
chen Risiken zu finden.

3.9.3

Die zunehmende standige Konnektivitat fordert einen
Zustand der Hypervulnerabilitdt, in dem die grosse An-
zahl von Verbindungen potenzielle Risiken und Anfallig-
keiten verstarken kann.

Herausforderungen

« Mit der zunehmenden Onlineprasenz steigt auch das
Risiko von Cyberangriffen. Diese Angriffe konnen eine
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Bedrohung fiir kritische Infrastrukturen darstellen
und die Kommunikation in wichtigen Zeiten unterbre-
chen. Die Hyperkonnektivitat der heutigen Informati-
ons- und (sozialen) Medienlandschaft begiinstigt die
Generierung und Verbreitung von Fehlinformationen
und ungepriiften Nachrichten, die Menschen dazu
verleiten kénnen, wahrend einer Krise unangemesse-
ne Massnahmen zu ergreifen. Die zunehmende
Hyperkonnektivitat hat zu einer enormen Datenflut
gefiihrt, die durch mobile Kommunikationsnetze und
die Nutzung sozialer Medien erzeugt wird. Die schiere
Menge und die unterschiedliche Qualitat dieser Daten
konnen die Echtzeitanalyse erschweren, was zu
Verzogerungen oder Fehleinschatzungen bei der
Krisenreaktion flihren kann. Dartiber hinaus bestehen
Bedenken hinsichtlich des Schutzes der Privatsphare,
wenn bestimmte Nutzerdaten, wie zum Beispiel
Daten und Standortinformationen von Biirgerinnen
und Blrgern wahrend der Covid-19-Pandemie, ohne
ausdrickliche Zustimmung tuberwacht und analysiert
werden. Dies ist besonders bedenklich fur die Privat-
sphare, wenn ohne Zustimmung auf personenbezoge-
ne Daten zugegriffen wird.*°

Die zunehmende Abhangigkeit von hypervernetzten
Plattformen hat die Besorgnis geweckt, dass traditio-
nelle Kommunikationskanale zugunsten von Sozialen
Medien-Plattformen vernachldssigt werden konnten.
Diese Anfalligkeit fiir Abhangigkeiten wurde bei-
spielsweise wahrend der Waldbrandsaison 2023 in
Kanada deutlich, als die grossen sozialen Medien die
Verbreitung von Nachrichten einschrankten.*®! Trotz
der grossen Reichweite der Hyperkonnektivitat
verfligt immer noch etwa ein Drittel der Weltbevol-
kerung lber keinen Internetzugang und ist somit von
wichtigen digitalen Ressourcen abgeschnitten.*®?
Diese Ungleichheit unterstreicht die Notwendigkeit,
dass Regierungen in ihren Kommunikationsstrategien
der Inklusion Vorrang einraumen und sicherstellen,
dass alle Teile der Gesellschaft vernetzt sind und
Zugang zu Informationen haben.

Heutige Netzwerke missen widerstandsfahiger und
dynamischer werden, um die Geschwindigkeit der
Digitalisierung zu unterstiitzen, da sie sonst anfallig
werden flr Angriffe. Die Vernetzung der modernen
Infrastruktur bedeutet, dass selbst kleine Verande-
rungen in einem Bereich weitreichende Auswirkun-
gen auf das gesamte globale System haben kdnnen.
Der Aufbau, die Wartung und die regelmassige
Aktualisierung der Infrastruktur zur Unterstitzung
der Hyperkonnektivitat erfordern jedoch erhebliche
Investitionen.
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- Die Besorgnis uber die Auswirkungen der standigen
Konnektivitat auf die psychische Gesundheit wachst,
einschliesslich Stress, Angstzustanden und weniger
personlichen sozialen Interaktionen.’¢® Das individu-
elle Arbeitsumfeld kann die Notwendigkeit, standig
digital verbunden zu sein, noch verstarken und das
Wohlbefinden der Menschen weiter belasten.

3.9.4 Chancen

Die Hyperkonnektivitat revolutioniert die Art und Weise,
wie wir auf Wissen zugreifen, arbeiten und interagieren,
und bietet viele Chancen, die sich die Bevolkerungsschutz-
behorden zunutze machen konnen.

« Ineiner hypervernetzten Welt konnen Daten von
physischen Geraten in die Entwicklung neuer,
datengesteuerter Dienste und Szenarien integriert
werden. Die Kombination von Big-Data-Analysen
(siehe 3.10 Big Data und kiinstliche Intelligenz) mit
einer flachendeckenden Funkabdeckung ist fir die
Einbeziehung physischer Gerate in verschiedenen
Sektoren unerlasslich. Dazu gehoren Bevolkerungs-
schutz und Verteidigung, Verkehr, elektronische
Gesundheitsdienste und der Energiesektor. Ein
Beispiel furr diese Integration ist die Verwendung von
tragbaren Geraten fur Gesundheits- und Aktivitats-
uberwachung, die in gesundheitsorientierten
Dienstleistungen eingesetzt werden. Im Bereich des
Bevolkerungsschutzes konnen diese Gerate eine
entscheidende Rolle bei der sofortigen Ubermittlung
von Alarmen und Nachrichten spielen, wodurch die
Echtzeitkommunikation und die Reaktionsmoglich-
keiten verbessert werden.

« InKrisensituationen ist die Fahigkeit der Behorden, die
betroffene Bevolkerung schnell und direkt zu errei-
chen, von entscheidender Bedeutung. Die Hyperkon-
nektivitat spielt dabei eine Schllsselrolle, da sie die
Echtzeitkommunikation und die effiziente Verbreitung
von Informationen erleichtert. Bevolkerungsschutzbe-
horden kdnnen Anwendungen, Internetportale oder
soziale Medien nutzen, um Notfallwarnungen,
Handlungsanweisungen und Updates schnell an ein
grosses Publikum zu verbreiten. Dadurch wird
sichergestellt, dass wichtige Informationen schnell
zuganglich sind, was zu einer Verbesserung der
Effizienz von Evakuierungsverfahren flihrt. Ein Beispiel
flr eine solche Anwendung ist die vom BABS betriebe-
ne App Alertswiss.’** Von dieser Plattform erhalten
die Blrgerinnen und Biirger tiber ihr Smartphone
laufend Alarme, Warnungen und Informationen fir
ihren aktuellen Standort. Dies ermdglicht die rechtzei-
tige Ubermittlung von lebenswichtigen Informatio-
nen an die Bevolkerung in Krisenzeiten.
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+ Soziale Medien sind zu einem unverzichtbaren
Instrument in Notfallen geworden. Plattformen, auf
denen Nutzerinnen und Nutzer ihren Standort
mitteilen konnen, sind zu aktiven Elementen bei
Such- und Rettungsaktionen geworden. Dies hat sich
bei den jiingsten Erdbeben in der Turkei und in Syrien
gezeigt, wo sich solche Plattformen bei der Lokalisie-
rung von Uberlebenden als hilfreich erwiesen.’®> Da
sich die digitale Landschaft weiterentwickelt, werden
solche Plattformen eine zentrale Rolle bei der
Sammlung von Daten liber die Auswirkungen von
Katastrophen spielen, da sie im Vergleich zu her-
kommlichen Methoden einen umfassenderen Ansatz
bieten. Ihr Vorteil liegt in ihrer Fahigkeit, Daten in
grossem Umfang zu sammeln und die Reaktionen der
Gesellschaft auf digitale und reale Ereignisse zu
erfassen. In Notfallsituationen sind soziale Medien
unglaublich nitzlich, da sie durch die aktive Beteili-
gung der Nutzerinnen und Nutzer, Bilder vom Ort des
Geschehens und Burgerjournalismus eine schnelle
Schadensbewertung ermoglichen.

+ In Notfallen ermdglicht die Hyperkonnektivitat die
schnelle Mobilisierung von Freiwilligen und Ressour-
cen. Dies geschieht oft durch die Verwendung von
Hashtags oder gezielten Kampagnen. Dartber hinaus
konnen Bevolkerungsschutzbehdérden Onlineplattfor-
men nutzen, um die Burgerinnen und Burger aufzu-
klaren und Aktivitaten zur Vorbereitung auf Katastro-
phen und zur Starkung der Resilienz zu fordern. Ein
nennenswertes Beispiel hierfiir sind die Workshops
des Bundesamtes fiir Landestopografie,**® welche die
Offentlichkeit Gber Techniken der Ereignisdokumen-
tation nach Naturkatastrophen in der Schweiz
informieren sollen.

3.9.5

Die Hyperkonnektivitat birgt Risiken wie Daten-
schutzverletzungen und psychische Erkrankungen
des Einzelnen. Die Einrichtung offizieller Bevolke-
rungsschutzkanale und klare Kommunikationsstrate-
gien sind notwendig, um die Sicherheit zu gewahr-
leisten und Fehlinformationen und anderen
Bedrohungen entgegenzuwirken.

Politische Implikationen

Die durch die Digitalisierung ermoglichte Hyperkonnekti-
vitatist zu einem entscheidenden Motor des Wirtschafts-
wachstums geworden und fordert Innovation und globa-
le Zusammenarbeit. Sie stellt jedoch auch ein erhebliches
Risiko dar, da sie es boswilligen Akteuren ermdglicht,
wichtige personliche, kommerzielle und nationale Werte
zu gefahrden. Die politischen Entscheidungstragerinnen
und -trager stehen vor der Herausforderung, zwei wichti-
ge Prioritaten miteinander in Einklang zu bringen: die Ver-
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besserung der Funktionalitat, der Benutzerfreundlichkeit
und der Attraktivitat digitaler Plattformen fir legitime
Nutzerinnen und Nutzer und der gleichzeitige Schutz vor
Angriffen und Ausfallen.

Ein Schllsselelement dieses Ansatzes ist die
Einrichtung offizieller Kanale fiir die Bevolkerungsschutz-
behdrden. Diese Kandle sollten verschiedene Kommuni-
kationsplattformen umfassen, von sozialen Medien bis
hin zu traditionellen analogen Netzwerken, um eine um-
fassende Zuganglichkeit fur alle Bevolkerungsgruppen zu
gewahrleisten. Dieser Ansatz vergrossert nicht nur die
Reichweite, sondern starkt auch die Integritat der Infor-
mationen und verringert somit das Risiko von Fehlinfor-
mationen. Daruber hinaus kann der Einsatz von Data-Mi-
ning-Techniken die Fahigkeit der Behorden verbessern,
falsche und irrefihrende Informationen zu erkennen.
Rechtliche Grundlagen, wie die jlingste EU-Cybersicher-
heitsrichtlinie fiir 5G-Netze, konnen die Netzstrukturen
weiter starken, um Cyberbedrohungen zu verhindern und
ihnen entgegenzuwirken.

Offizielle Kanale sind nicht nur fir die Kommu-
nikation mit der Offentlichkeit niitzlich, sondern auch fiir
die Verbesserung der Kommunikation zwischen Fachleu-
ten. Die Einbindung wissenschaftlicher Onlineplattfor-
men wie das internationale Global Disaster Alert and Co-
ordination System®’ (GDACS) oder die Schweizer
Gemeinsame Informationsplattform Naturgefahren'¢®
(GIN), die alle verfiigbaren Daten zu Naturgefahren in ei-
ner Kartenanwendung zur Verfligung stellen, konnen als
umfassende Basis fiir die Identifikation wissenschaftli-
cher Informationen und den frihzeitigen Umgang mit
Naturgefahren dienen.

In der heutigen Welt der Hyperkonnektivitat ist
es wichtig zu erkennen, dass die standige Konnektivitat
zwar ihre Vorteile hat, aber auch zu neuen psychologi-
schen Risiken fiihren kann, insbesondere am Arbeitsplatz.
Diese Risiken sind nicht nur auf die Technologie selbst zu-
riickzufiihren, sondern auch auf die grossere Flexibilitat,
die sie bietet und die Grenzen zwischen Arbeit und Privat-
leben verwischen kann. Es liegt in der Verantwortung der
Arbeitgeber, ihre Mitarbeitenden uber die moglichen ne-
gativen Auswirkungen der Technologieintegration aufzu-
klaren. Diese Aufkldarung sollte nicht nur die Gefahren
Ubermassiger Konnektivitat umfassen, sondern auch die
Bedeutung der Schaffung gesunder digitaler Grenzen. Die
Mitarbeitenden miissen umfassend geschult werden, um
einen sicheren und kompetenten Umgang mit der Tech-
nologie zu gewahrleisten und sie vor den negativen Aus-
wirkungen einer lbermassigen oder missbrauchlichen
Nutzung, wie zum Beispiel Burnout und andere stressbe-
dingte Krankheiten, zu schutzen.
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Digitale Freiwilligenarbeit in der
Katastrophenhilfe

Der Einsatz von vertrauenswirdigen digitalen
Freiwilligen, die auch als virtuelle Einsatzunterstit-
zungsteams**® (Virtual Operation Support teams,
VOST) bezeichnet werden, ist in Notlagen von
zentraler Bedeutung geworden. Spanien flihrte
wahrend der schweren Waldbrandsaison 2012 das
erste europdische VOST-Team ein. Diese digitalen
Freiwilligen, die in speziellen Unterstitzungsteams
organisiert sind, konzentrieren sich in erster Linie auf
die Zusammenstellung, Authentifizierung und
Integration von Informationen aus einer Vielzahl von
Quellen bei Katastrophen. Sie unterstitzen nicht nur
die Behorden, sondern beraten die Menschen auch
dazu, wie sie sich in Krisensituationen schiitzen
konnen.

3.10 Big Data und kiinstliche
Intelligenz

Betroffenheit: 7, Anpassungsfahigkeit: 7,
vorhandenes Wissen: 12

12

Vorhandenes Wissen

Anpassungsfahigkeit
12

3.10.1 Hintergrund

Big Data bezieht sich auf grosse Datenmengen, die neue
Systemarchitekturen und digitale Technologien fir die Da-
tenverwaltung erfordern, um aus den Daten einen Mehr-
wert flir bessere Einsichten und Entscheidungen zu gewin-
nen. Die Analyse von Big Data mit herkémmlichen
Analysemethoden ist aufgrund der veranderten Eigen-
schaften von Big Data, die sich mit den flinf V’s beschrei-
ben lassen: Volumen (Volume), Wahrhaftigkeit (Veracity),
Geschwindigkeit (Velocity), Vielfalt (Variety) und Wert (Va-
lue), schwierig.”® Aus diesem Grund wurden verschiedene
Techniken der kinstlichen Intelligenz (KI) entwickelt, um
Big Data zu verarbeiten. Kl kann definiert werden als Com-



RISK AND RESILIENCE REPORT Trendanalyse Bevolkerungsschutz 2035

putersysteme, welche die menschliche Intelligenz bei der
Ausfiihrung von Problemldsungsaufgaben nachahmen
und ubertreffen sollen. Zur Verarbeitung grosser Daten-
mengen kann KI das maschinelle Lernen (ML) nutzen, das
statistische, neuronale und datengesteuerte Prozesse so-
wie Trainingsdaten verwendet, um Computern beizubrin-
gen, wie sie selbstandig Konsistenzen, Muster und Unre-
gelmadssigkeiten in  grossen Datensatzen erkennen
kénnen. 2 Mit zunehmender Datengenerierung und
-verfligbarkeit wird erwartet, dass KI dem Katastrophenri-
sikomanagement in Form von pradiktiven Analysen fir
Vorhersagen, Ereigniserkennung fuir Friihwarnsysteme und
Verbesserung des Situationsbewusstseins in Echtzeit zu-
gute kommen wird.?”? Jingste Entwicklungen von ML-Algo-
rithmen, wie die Entwicklung von Kl-gesteuerten Chat-
bots, haben den Beginn der generativen Fahigkeiten
solcher Systeme eingeldutet, gleichzeitig aber auch ihre
derzeitigen Schwachen aufgezeigt. Kl wird zunehmend als
Grundlage fiir und in Verbindung mit anderen Systemen
dienen und bietet daher Anwendungspotenzial in allen
Phasen des Katastrophen- und Krisenmanagements (siehe
3.7 Konvergente Technologien, 3.9 Hyperkonnektivitat,
3.11 Unbemannte Systeme und autonome Robotik).17+175176

3.10.2 Unsicherheiten

Klist seit den 1950er Jahren auf dem Vormarsch, aber ihre
Auswirkungen auf Gesellschaft, Wirtschaft und Staat
sind noch unklar. Die Fortschritte bei der Rechenleistung
und der Hardware sind betrachtlich, aber die rechtlichen
Rahmenbedingungen fiir Kl im 6ffentlichen und privaten
Sektor haben aufgrund der neuartigen und komplexen
Natur dieses Bereichs bisher nur zu nicht verbindlichen
Ubereinkiinften, Absichtserklarungen oder Leitlinien
(Soft Laws) gefiihrt. Der Schweizer Bundesrat beispiels-
weise hat eine technologieneutrale Haltung eingenom-
men und zieht Richtlinien verbindlichen Rechtsinstru-
menten zur Regulierung von Kl vor, um Innovation und
Investitionen zu fordern und gleichzeitig ein gewisses
Mass an Vorsicht walten zu lassen.”” Dieser vorsichtige
Ansatz schafft aufgrund der fehlenden Rechtssicherheit
Unwagbarkeiten flr Bevolkerungsschutzorganisationen
bei der Einflihrung von K.

Die wirksame Nutzung von Big Data mittels K
steht vor Herausforderungen, die auf inharente Unsicher-
heiten in der KI-Technologie zurlickzuflihren sind. Diese
Unsicherheiten betreffen die Erhebung und Verwendung
personenbezogener Daten fiir Big Data Mining sowie die
Verwendung und Wirksamkeit von Algorithmen in ma-
schinellen Lernmodellen fiir Prognosen. Im Katastrophen-
management wird dieses Problem durch die starke Ab-
hangigkeit von historischen Daten verdeutlicht, die dazu
fiihrt, dass KI-Modelle in erster Linie vergangene Muster
widerspiegeln, was ihre Fahigkeit einschrankt, zukiinftige
Szenarien zu antizipieren.'”® Diese Einschrankung wirft
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kritische Fragen dariiber auf, inwieweit diese Systeme
kiinftige Ereignisse genau vorhersagen konnen, vor allem,
wenn sie ausserhalb historischer Muster liegen. Die Fahig-
keit von Kl-gesteuerten Systemen, katastrophale Ereignis-
se genau genug vorherzusagen und wirksam darauf zu
reagieren, bleibt daher ungewiss.

Weitere Ungewissheit herrscht tber die Ent-
wicklung der Kl, insbesondere tiber die Dauer ihrer Abhan-
gigkeit von menschlichen Eingabedaten. Dies wirft wich-
tige Fragen daruber auf, inwieweit KI Prozesse und
Systeme des Bevolkerungsschutzes unterstitzen kann
und ab wann sie von einem Vorteil zu einer potenziellen
Belastung oder Schwachstelle werden kann.

Schliesslich sind die inharenten Unsicherheiten
der Kl als Instrument mit der umfassenderen Frage nach
ihrem Risikopotenzial verbunden. Das volle Ausmass und
die Auswirkungen der Kl als Risikofaktor sind noch nicht
vollstandig bekannt, sodass eine sorgfaltige und kontinu-
ierliche Bewertung erforderlich ist.

3.10.3 Herausforderungen

Um das Potenzial von Big Data und Kl fir den Bevolke-
rungsschutz zu maximieren, missen Forschung, Design
und Anwendung verschiedene Herausforderungen und
Grenzen uberwinden, um einen verantwortungsvollen
Einsatz in allen Phasen des Krisenmanagements zu ge-
wahrleisten:179180

 Eine gute Datenmenge und -qualitat ist der Schlussel
flr KI-Systeme. In Katastrophen- und Krisensituatio-
nen sind Daten jedoch oft unvollstandig oder nicht
verfligbar, was es schwierig macht, zuverlassige
KI-Ergebnisse (einschliesslich Trainingsdaten) zu
erhalten. Das Risiko der Verzerrungen in Daten oder
Algorithmen kann sich negativ auf das Bevolkerungs-
schutzsystem oder die Nutzniesserinnen und
Nutzniesser des Systems auswirken.’®182 Ausserdem
kann Kl Falle oder Ereignisse falsch einschatzen, die
ausserhalb historischer Muster liegen, die nicht in
den Trainings- oder Beobachtungsdaten enthalten
sind (zum Beispiel Black Swans).

« Im Zusammenhang mit der Verringerung des
Katastrophenrisikos ist die Datenharmonisierung ein
wichtiges Anliegen, das im Sendai Rahmenwerk fiir
Katastrophenvorsorge 2015-2030 behandelt wird.**
Es muss unbedingt sichergestellt werden, dass
Katastrophendatenbanken exakt, zuganglich,
glaubwiirdig und zuverlassig sind. Dies erfordert eine
angemessene Datenerhebungsmethodik und den
Betrieb durch legitime Institutionen. Werden diese
Aspekte vernachlassigt, kann dies negative Auswir-
kungen auf die Planung im Bevdlkerungsschutz und
die Risikominderung haben.
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Da es sich bei den im Bevolkerungsschutz verwende-
ten Daten oft um sensible Daten handelt, missen
angemessene Verfahren zum Schutz der Privatsphare
vorhanden sein. Darlber hinaus kénnen Netzwerk-
schwachstellen und Cyberbedrohungen Kl-Losungen
in der digitalen Welt erheblich beeintrachti-

gen 183,184,185

Der Einsatz von KI-Systemen im Bevdlkerungsschutz
hangt von der Verfligbarkeit von Ressourcen ab.
Abgesehen von den hohen Rechenanforderungen
erfordert die Entwicklung und Wartung dieser
KI-Systeme technisch versierte Fachleute, die regel-
massig geschult werden mussen. Dies zeigt, wie
wichtig es ist, sowohl in Technologie als auch in
menschliches Fachwissen zu investieren.

Der Black-Box-Bias, unter dem man die Tatsache
versteht, dass die Nutzerinnen und Nutzer das
Innenleben von KI-Modellen nicht sehen oder
verstehen und daher die daraus abgeleiteten Ergeb-
nisse nicht hinterfragen oder verniinftig beurteilen
konnen, ist ein Problem. Dies erschwert es dem
Bevolkerungsschutz unerklarbare oder intransparen-
te KI-Losungen zu nutzen, da sie die 6ffentliche
Skepsis schiren konnen.17173.186.187

Viele der Herausforderungen fiihren zu ethischen
Uberlegungen, einschliesslich der Frage, wie person-
liche Daten verwendet werden und wie Verantwor-
tung und Rechenschaftspflicht im Zusammenhang
mit KI-Losungen aussehen sollten. Hinzu kommt,
dass der Mensch immer noch tiber bestimmte
Fahigkeiten wie gesunden Menschenverstand,
emotionale Intelligenz und Intuition verfugt, die
KI-Algorithmen bisher nur schwer und vielleicht nie
vollstandig nachahmen kénnen. Dies sind Eigenschaf-
ten, die fuir Bevolkerungsschutzsysteme, -einsatze
und -personal zentral sind.

3.10.4 Chancen

Auch wenn die Kl angesichts des raschen Innovations-
tempos in diesem Bereich noch Veranderungen unter-
worfen ist, so hat sie doch das Potenzial, Bevolkerungs-
schutzmassnahmen in allen Phasen des integralen
Risikomanagementzyklus zu verbessern und zu unter-
stitzen:

KI hat das Potenzial in Bevélkerungsschutzszenarien
eingesetzt zu werden, in denen Daten gesammelt,
analysiert und prasentiert werden mussen. Im
Vorfeld von Notlagen ist dies besonders hilfreich fiir
die Vorhersage von Notsituationen und die Aus|6-
sung praziserer Friihwarnungen (zum Beispiel

gebiets-, personen- und sprachspezifisch). Wahrend
einer Krise kann Kl die Entscheidungsfindung
verbessern, indem sie das Situationsbewusstsein in
Echtzeit erhoht, zum Beispiel durch die Zusammen-
flihrung relevanter Datenstrome zu integrierten
Lagebildern, die Bewertung von Evakuierungsrouten
oder die Simulation der Entwicklung einer Katastro-
phe, einschliesslich Kaskadeneffekten.!®® In der Phase
nach der Katastrophe konnen KI und ML die Effizienz
der Reaktionsmassnahmen erheblich steigern. So
kann Kl beispielsweise bei der Schadensbewertung
anhand von Fernerkundungsbildern helfen. Da die
Algorithmen neue Daten aus der Zeit nach der
Katastrophe einbeziehen konnen, entwickeln sie sich
standig weiter, bereichern ihre Datensatze und
verbessern die Prognosefahigkeiten fiir kiinftige
EreigniSSe.172’174’189'190

Der Einsatz von Kl kann die strategische und operati-
ve Planung von Bevolkerungsschutzorganisationen
erheblich verbessern, da eine Vielzahl von Variablen
und Eingabewerten nahezu sofort verarbeitet
werden kann. Dabei geht es um die Optimierung der
Zuweisung von Notfallressourcen, zum Beispiel die
strategische Positionierung von Einsatzmitteln auf
der Grundlage von ortsspezifischen Anforderungen,
verfligbarer Ausriistung und Personalverteilung.
Dartiber hinaus kann Kl fiir Betreiber kritischer
Infrastrukturen, wie zum Beispiel Tunnelverkehrsma-
nagementsysteme, eine entscheidende Rolle bei der
Gewahrleistung eines effizienten und sicheren
Betriebs spielen.

Aufgrund der zunehmenden Datenmengen hat sich
die Kl als vielversprechendes Instrument fiir die
Anpassung an den Klimawandel erwiesen (siehe 3.1
Anpassung an den Klimawandel). Sie bietet eine
Reihe von Funktionen, die dabei helfen kdnnen,
gefahrdete Gebiete zu identifizieren, zukunftige
Klimaszenarien zu simulieren sowie Risiken und
Chancen fur Unternehmen und Infrastrukturen zu
bewerten.** Darliber hinaus werden Kl-Modelle
immer leistungsfahiger und erweitern den Umfang
der Analyse von einer einzelnen Risikobewertung zu
Multi-Risiko-Simulationen, die verschiedene Systeme
miteinbeziehen.'*?

Der wahre Wert von Big Data und KI kommt zum
Tragen, wenn sie mit anderen Technologien und
Diensten kombiniert werden, wie in Abschnitt 3.7
Uber konvergente Technologien erlautert. Dazu
gehoren Anwendungen wie Data Mining im Gesund-
heitssektor bei Pandemien, die Datenanalyse von
Fernerkundungsplattformen und die Integration von
Kl in unbemannte und robotische Systeme (siehe 3.11
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Unbemannte Systeme und autonome Robotik). Aus
der Perspektive des Bevolkerungsschutzes ist Kl kein
eigenstandiges Instrument, sondern vielmehr ein
Mittel zum Zweck, namlich zum Schutz der Menschen.

3.10.5 Politische Implikationen

Um die Analyse von Big Data durch Kl zu einem
Mehrwert fir den Bevolkerungsschutz zu machen,
mussen Know-how, Datenstrukturen und Innovatio-
nen aufgebaut und gleichzeitig die moglichen
Risiken der KI gemildert werden. Erklarbare Algorith-
men, Datenschutz und Cybersicherheit sind ent-
scheidend und sollten angemessen reguliert werden.

In Anbetracht der Unsicherheiten, Herausforderungen
und Chancen der Big Data-Analytik durch KI im Bereich
des Bevolkerungsschutzes wird es immer dringlicher, Me-
chanismen zu identifizieren und umzusetzen, welche die
Vorteile dieser Innovation ermdglichen und die damit ver-
bundenen Risiken minimieren.

Vorrangiges Ziel ist es, rechtliche und ethische
Herausforderungen zu bewaltigen und gleichzeitig Inno-
vation und Investitionen zu fordern. Dies erfordert die
Umsetzung von Vorschriften zum Schutz von Daten, Pri-
vatsphare und Cyberoperationen. Ein entscheidender As-
pekt ist das Eigentum an Big Data-Datensatzen, bei de-
nen es sich oft um personenbezogene Daten handelt, die
sich zu bestimmten Personen zurlickverfolgen lassen. Die
Schweiz hat in den letzten Jahren im Einklang mit den EU-
Empfehlungen proaktiv an der Anderung und Umsetzung
solcher Vorschriften gearbeitet. Insbesondere hat die
Schweiz bei der Einflihrung von Datenschutzgesetzen im
Zusammenhang mit KI-Systemen eine Vorreiterrolle ein-
genommen, auch wenn es noch Bedarf an mehr Rechts-
sicherheit gibt. Um die Sicherheit bei der Nutzung neuer
Technologien zu fordern, ist es wichtig, klare Standards
fiir Test-, Bewertungs-, Validierungs- und Verifizierungs-
methoden (engl. TEVV) festzulegen. Diese Normen kon-
nen dazu beitragen, die mit KI-Technologien verbundenen
Vorteile und Risiken zu ermitteln und sicherheitskritische
Zusammenhange zu beriicksichtigen.®

Ein weiteres Problem ist die Entwicklung eines
globalen Standards fiir die Transparenz von Algorithmen,
was angesichts der Komplexitat der bei der Big Data-Ana-
lyse verwendeten Methoden schwer zu erreichen sein
wird. Verschiedene Stakeholder sind besorgt, dass die be-
stehenden Kil-Leitlinien und -Rahmenwerke die Grund-
rechte der Burgerinnen und Biirger nicht schiitzen.'* Das
Ziel, transparente und erklarbare kunstliche Intelligenz,
auch bekannt als XAl (Explainable Artificial Intelligence),
zu schaffen, um potenzielle Schwachstellen im Design-
prozess zu beheben, sollte eine Voraussetzung fur die Ent-
wickler dieser Technologien werden.!”® Die EU hat sich
kiirzlich auf das erste Gesetz Uber Kl geeinigt, das sicher-
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stellen soll, dass in der EU eingesetzte KI-Systeme sicher,
transparent, nachvollziehbar, nicht diskriminierend und
umweltfreundlich sind. ***

Daten sind der SchlUssel fiir den erfolgreichen
Einsatz von KI. Um die geforderte Qualitat zu gewahrleis-
ten, missen Datenquellen generiert werden, wo sie noch
nicht vorhanden sind, heterogene Daten miissen harmo-
nisiert werden und die Zuganglichkeit und Sicherheit der
Daten muss gewabhrleistet sein. Ein erster Schritt zur ge-
meinsamen Nutzung von Daten zwischen den Akteuren
wurde mit den oben erwahnten Massnahmen des Bun-
desrates erreicht, um ein Datendkosystem zu ermogli-
chen, das Datenraume zwischen verschiedenen Themen
und Sektoren sicher verkniipft.**>

Schliesslich ist es von entscheidender Bedeu-
tung, dass eine ausreichende Anzahl von Kl-Spezialisten
ausgebildet, geschult und angestellt wird, um die Ent-
wicklung, Wartung und den Einsatz von KI-Aktivitaten im
Bevolkerungsschutz sicherzustellen. Die Sicherstellung
der Datenqualitat, der Transparenz der Algorithmen und
der Erklarbarkeit sollte dazu beitragen, das Auftreten von
Datenverzerrungen zu verringern und die Qualitat der Er-
gebnisse zu verbessern. Kl ist eine Spitzentechnologie, die
viele technologische Fortschritte und potenzielle Anwen-
dungen fiir den Bevolkerungsschutz bietet. Sie fallt in ein
sich gegenseitig verstarkendes Feld von wissenschaftli-
chen Erkenntnissen, operativem Handwerk und rechtli-
chen Rahmenwerken. Aus diesem Grund ist die Zusam-
menarbeit zwischen den Beteiligten, d. h. Wissenschaft,
Industrie, Gesetzgeber und Nutzerinnen und Nutzern,
von wesentlicher Bedeutung, um den Nutzen dieser Tech-
nologie zu maximieren.

KlI-gestiitzte Krisenerkennung

Das 2021 gestartete Projekt Artificial Intelligence for
Emergency Response (Kiinstliche Intelligenz fiir
Notfallmassnahmen) zielt darauf ab, Erdbeobach-
tungsanalysen mit Aktivitaten in sozialen Medien zu
verkniipfen, um raumliche und zeitliche Krisenherde
zu identifizieren (siehe 3.9 Hyperkonnektivitat, 3.12
Weltraumgestiitzte Fahigkeiten).*¢ Wahrend des
Hokkaido-Erdbebens in Japan im Jahr 2018 benétig-
ten erfahrene Ingenieure flinf Tage, um Erdrutsche
zu erkennen, wahrend die Kl-Satellitenbildinterpreta-
tion finf Minuten dauerte und eine Trefferquote von
93 Prozent erzielte.*’



RISK AND RESILIENCE REPORT Trendanalyse Bevolkerungsschutz 2035

3.11 Unbemannte Systeme und
autonome Robotik

Betroffenheit: 11, Anpassungsfahigkeit: 9,
vorhandenes Wissen: 11

Betroffenheit |

12

Vorhandenes Wissen

Anpassungsfahigkeit
12

3.11.1 Hintergrund

Die Integration von unbemannten Systemen und Hilfsro-
botern in den Bevolkerungsschutz gewinnt weiter an Be-
deutung, wie in den letzten beiden Berichten vorherge-
sagt und durch die Investitionen in Forschung und
Entwicklung belegt.’*® Wahrend unbemannte Systeme
Luft-, Boden- und Unterwasserfahrzeuge umfassen, kann
Robotik in diesem Zusammenhang als die Entwicklung
und der Betrieb mechanischer und digitaler Systeme mit
Sensoren, Aktoren und Software (d.h. Steuerung) verstan-
den werden, die eine Aufgabe autonom oder halbauto-
nom ausfiihren.* Dank katalytischer Technologien wie
der kunstlichen Intelligenz oder dem Internet der Dinge
(siehe 3.9 Hyperkonnektivitat, 3.10 Big Data und kinstli-
che Intelligenz) verschmelzen unbemannte Systeme und
Robotik nach und nach zu individuellen Geraten oder
komplexen Losungen, die intelligente Systeme ermogli-
chen.?°°2%1 Djese unbemannten und zunehmend autono-
men Robotersysteme konnen in jeder Phase des integra-
len Risikomanagementzyklus eingesetzt werden.>?
Unbemannte Systeme und Roboter werden bereits ver-
mehrt bei Bevolkerungsschutzeinsatzen eingesetzt, von
Feuerldschrobotern und unbemannten Luftfahrzeugen
fiir die Fernerkundung bis hin zu Versorgungslieferungen
wahrend der Covid-19-Pandemie.?®® Daraus lassen sich
Lehren ziehen, die fir kiinftige Bemiihungen niitzlich
Sind.204'205

3.11.2 Unsicherheiten

Wahrend der technologische Fortschritt die Grenzen der
Fahigkeiten von unbemannten Systemen und autono-
men Robotern immer weiter verschiebt, bleiben mehrere
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Fragen ungeklart, die fiir den breiteren Einsatz solcher
Systeme fuir den Bevdlkerungsschutz und das Krisenma-
nagement entscheidend sind. Die Unsicherheiten ziehen
sich durch verschiedene Bereiche, angefangen bei den
Geraten selbst und der Frage, ob die technischen Aspekte
wie Sinneswahrnehmung, Kognition, Bewegung, Mani-
pulation, Anpassungsfahigkeit und Interaktion zukiinftig
den erforderlichen Standards entsprechen werden. Heute
sind viele Roboter bei traditionellen menschlichen Aufga-
ben, zum Beispiel als medizinische Ersthelfer, noch nicht
so leistungsfahig wie Menschen.?°¢2%7 Dies wirft die Frage
auf, wie breit das Anwendungsspektrum sein kann und
welche genauen Fahigkeiten und Spezifikationen fir den
Bevolkerungsschutz erforderlich sind, einschliesslich der
Aspekte der Mensch-Maschine-Interaktion und Zusam-
menarbeit.

Bestimmte Prototypen erzielen zwar in Labor-
und Feldversuchen vielversprechende Ergebnisse, mus-
sen aber noch an die harsche Umgebung von Krisensitua-
tionen angepasst werden. Die Entwicklung der
sensorischen Wahrnehmung, der mechanischen Fahigkei-
ten und der Verarbeitung von eingehenden Informatio-
nen wird dariber entscheiden, inwieweit unbemannte
Systeme und autonome Roboter in der Lage sein werden,
Aufgaben des Bevolkerungsschutzes als autonome Syste-
me zu erflllen. Da es nur eine begrenzte Anzahl von Ab-
nehmern und Anwendern fir solche Systeme gibt, wird
auch die Wirtschaftlichkeit der Entwicklung und des Be-
triebs solcher fir den Bevolkerungsschutz spezifischen
Systeme entscheidend dafiir sein, wie weit und schnell
solche Anwendungen in den Bevolkerungsschutzorgani-
sationen Einzug halten werden.2%

Insgesamt wird der Erfolg autonomer Systeme
von der Abstimmung der oben genannten Aspekte ab-
hangen, was sich in der Zuverlassigkeit und Vertrauens-
wirdigkeit der Systeme in Krisen- und Katastrophenum-
gebungen niederschlagen wird.

3.11.3 Herausforderungen

Mit der zunehmenden Leistungsfahigkeit von unbemann-
ten Systemen und autonomen Robotern entstehen neue
Herausforderungen und Abhangigkeiten:

Wie bei anderen technologischen Fortschritten und
zunehmender Autonomie sind auch hier ethische
Bedenken allgegenwartig.*** Zu den ethischen
Dilemmata unbemannter und autonomer Systeme
gehoren Fairness und Diskriminierung, falsche
Erwartungen, der Ersatz von Arbeitskraften (siehe 3.2
Soziale und demographische Wandel), Privatsphare,
Verantwortung und Kontrolle bei Einsatzen, techni-
sche Sicherheit und Robustheit (einschliesslich
logistischer Autonomie) und die Frage nach dem
richtigen Mass an menschlicher Beteiligung.2*
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Wahrend unbemannte Systeme in den Strukturen
des Bevolkerungsschutzes erst ansatzweise einge-
setzt werden, wird der zunehmende Einsatz autono-
mer Robotersysteme neue Formen der Koordinierung
und Regulierung unter Einbeziehung von Mensch-Ro-
boter-Teams und Roboter-Roboter-Systemen erfor-
dern, zum Beispiel die Koordination eines Luftraums
zwischen bemannten und unbemannten Luftfahr-
zeugen.?®* Darliber hinaus sind einige relativ neue
autonome Systeme noch auf komplizierte Kontroll-
und Befehlsverfahren angewiesen, was den Bedarf
an Spezialisten oder speziell geschultem Bevolke-
rungsschutzpersonal fir kiinftige Systeme deutlich
macht. Um diesem Bedarf gerecht zu werden,
mussen die Bevolkerungsschutzorganisationen tber
neue Fahigkeiten verfligen, was fur eine Reihe von
Schweizer Behorden moglicherweise nicht machbar
ist, wenn sie sich weitgehend auf Reserve- oder
Milizpersonal verlassen.

Unbemannte und robotergestutzte Systeme konnen
technische, bauliche und betriebliche Probleme
aufweisen, die Redundanzen erfordern, zum Beispiel
ein allzeitiges Eingreifen des Menschen. Diese
miteinander verbundenen Gerate sind flr die
Kommunikation und Steuerung auf eine Netzinfra-
struktur angewiesen, die im Falle einer Krise unter-
brochen oder nicht verfligbar sein kann. Die Abhan-
gigkeit von der Netzinfrastruktur macht autonome
Systeme zudem anfallig fiir Cyberbedrohungen.?*

3.11.4 Chancen

Je leistungsfahiger und zuverldssiger unbemannte Syste-
me und autonome Roboter werden, desto mehr Moglich-
keiten bieten sie fiir Bevolkerungsschutzeinsatze:

Technologische Fortschritte in den Bereichen
Sinneswahrnehmung, Kognition, Bewegung, Manipu-
lation, Anpassungsfahigkeit und Interaktion, die
sowohl in militarischen als auch in kommerziellen
Anwendungen zu finden sind, haben das Potenzial,
den Bevolkerungsschutz im Feld zu verbessern.?!* So
kann etwa die Wartung und Sicherheit kritischer
Infrastrukturen durch den Einsatz intelligenter
Systeme zur Uberwachung des Zustands der Infra-
strukturen, zum Beispiel bei der Inspektion von
Briicken, gewahrleistet werden.?*2

Die Konvergenz von Materialentwicklung, Soft-Robo-
tik und bioinspirierten Robotern schafft neue
Méglichkeiten flir unbemannte und autonome
Systeme. Die Einbeziehung biologischer Prinzipien in
die Technik wird es beispielsweise ermoglichen, dass
kiinftige autonome Roboter nicht nur kérperlich starr
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sind, sondern sich auch besser an ihre Einsatzumge-
bung oder Aufgabe anpassen konnen. Zum Beispiel
durch die Veranderung ihrer Morphologie sind
Roboter besser geeignet, in enge Raume einzudrin-
gen. Solche Entwicklungen unterstreichen die
Tatsache, dass autonome Systeme in jeder Phase des
Katastrophenrisikomanagements einen Mehrwert
bieten kénnen. So kann die Soft-Robotik etwa die
Inspektion kritischer Infrastrukturen in der Praven-
tion unterstiitzen, oder Schlangenroboter kdnnen bei
der Suche nach Uberlebenden durch Trimmer
navigieren.?'*>2'* In der Wiederaufbauphase kdnnen
Fernerkundungsgerate bei der Schadensbeurteilung
helfen, wahrend Fortschritte in der Bauautomatisie-
rung eine schnellere Wiederherstellung durch
Schutt- und Erdbewegungssysteme und die Vorferti-
gung von Baukomponenten unterstiitzen konnen.

Durch die zunehmende Konnektivitat und Interkon-
nektivitat (Maschine-zu-Maschine) kommuniziert
und koordiniert eine Vielzahl einzelner robotischer
und unbemannter Gerate und agiert als ein System
von Systemen, um Aufgaben zu erfiillen, insbesonde-
re in der Vorbereitungs- und Reaktionsphase von
Katastrophenereignissen.?** Eine vielversprechende
Perspektive bieten zum Beispiel Drohnenschwarme,
die grossflachige Suchaktionen durchfiihren, Brand-
herde bei Waldbranden tiberwachen oder unbekann-
te Gebiete selbststandig kartieren. 2%

Die Verschmelzung verschiedener Technologien, wie
zum Beispiel Robotik und KI, und die autonome
Entscheidungsfindung werden die Fahigkeiten
intelligenter Systeme fiir den Einsatz in abgelegenem,
schwierigem oder gefahrlichem Gelande weiter
verbessern und das Risiko fiir Einsatzkrafte verrin-
gern. Wahrend beispielsweise Drohnen bereits zur
Uberwachung von Brandherden in Waldbrandszena-
rien eingesetzt werden, konnten unbemannte
autonome Systeme in Zukunft in der Lage sein, bei
der Bekampfung von Waldbranden selbststandig
kontrolliertes Abbrennen einzuleiten (siehe 3.7
Konvergente Technologien).

3.11.5 Politische Implikationen

Der Schweizer Bevolkerungsschutz sollte die
Méoglichkeiten unbemannter und autonomer
Systeme priifen und Beziehungen zu Hochschulen
und der Industrie pflegen. Auf diese Weise kann der
Bevolkerungsschutz von externem Know-how
profitieren und zu Diskussionen tber Design, Ethik
und Regulierung beitragen.
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Die Schweiz verfligt liber einen gut etablierten Innovati-
ons- und Forschungsstandort, der sowohl den akademi-
schen als auch den industriellen Bereich umfasst, insbe-
sondere im Bereich von Drohnen und der Robotik. Der
Schweizer Bevodlkerungsschutz sollte sich daher an der
gegenseitigen Interaktion zwischen diesen Institutionen
beteiligen und diese férdern, um die Entwicklung unbe-
mannter autonomer Systeme aktiv mitzugestalten und
das Auftauchen disruptiver Technologien aus anderen Be-
reichen zu nutzen, wie es die EU mit ihrem Netzwerk Col-
laris tut.?*” Die Festlegung von Standards in der Entwick-
lungsphase erleichtert auch die Mitgestaltung im
Regulierungsprozess.

Wie die Herausforderungen gezeigt haben, ist
es von entscheidender Bedeutung, ethische Dilemmata
durch Regulierung proaktiv anzugehen, um ihre sichere
und verantwortungsvolle Nutzung zu gewahrleisten.
Dies erfordert die Vorwegnahme ethischer Fragen, die
Festlegung empirisch erarbeiteter Leitlinien und die Be-
antwortung von Fragen zu Kontrolle und Verantwortung
im Einklang mit den bestehenden Rechtsvorschriften.
Dies starkt das Vertrauen der Gesellschaft in solche Lo-
sungen, verringert die Skepsis der Offentlichkeit und bie-
tet konzeptionelle Grundlagen.?®® Die Schaffung von
rechtlichen Rahmenbedingungen fiihrt auch zur Schaf-
fung von glinstigen Bedingungen, zum Beispiel fur die
Ausbildung von Bevolkerungschutzpersonal, die Praxiser-
probung neuer Systeme und den Austausch von Know-
how, bewahrten Verfahren und Erfahrungen.

Wahrend die Forschung, Innovation und Ent-
wicklung von Robotern fiir den Katastropheneinsatz ein
aufstrebender Markt ist, gibt es nur eine begrenzte An-
zahl von potenziellen Abnehmern aus Bevolkerungs-
schutzbehorden, Notfalleinsatzorganisationen und dem
Militar. Um diese Technologien zuganglich zu machen,
muss eine gewisse Kosteneffizienz angestrebt werden. Al-
ternativ kénnte auf dem nicht katastrophenbezogenen
kommerziellen Markt nach Substituten gesucht werden.
Eine mogliche Losung flir dieses Problem konnte die Blin-
delung von Ressourcen und Fachwissen zwischen ver-
schiedenen Akteuren des Bevolkerungsschutzes sein (sie-
he 3.6 Kollaborative Ansatze). Auch wenn der Ersatz von
Bevolkerungsschutzpersonal durch autonome Roboter
noch nicht absehbar ist, missen die Bevolkerungsschutz-
organisationen mit der Planung beginnen, welche Losun-
gen eingesetzt werden konnen und wie das Bevolke-
rungsschutzsystem an diese angepasst werden muss
(zum Beispiel beziiglich Ausbildung, Logistik, Abhangig-
keiten und Koordination).?*?
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Briickenschlag zwischen Robotikwissen
und Rettungsdiensten

Die Schweizer Plattform Advanced Robotic Capabili-
ties for Hazardous Environments (ARCHE) unter-
streicht die Zusammenarbeit zwischen akademi-
schen und staatlichen Akteuren bei der
Katastrophenbhilfe. Ziel ist es, Robotikwissen mit
Notfalldiensten zu teilen. Wahrend der 6ffentlichen
Veranstaltung 2023 wurden Prototypen fir die
Erkennung von Schadstoffen, den Zugang zu
schwierigem oder gefahrlichem Gelande, Bauarbei-
ten und Unterwasserkartierung vorgestellt.2*®

3.12 Weltraumgestutzte
Fahigkeiten

Betroffenheit: 12, Anpassungsfahigkeit: 12,
vorhandenes Wissen: 12

Betroffenheit |

12

Vorhandenes Wissen

Anpassungsfahigkeit
12

3.12.1 Hintergrund

Weltraumgestitzte Fahigkeiten beziehen sich auf die Nut-
zung von Ressourcen und Anwendungen ausserhalb der
Erdatmosphare, wie zum Beispiel Satelliten und die dazu-
gehorigen Bodenstationen. Die Bodenstationen senden
Daten, einschliesslich Handlungsanweisungen, an die Sa-
telliten, und diese Ubermitteln wiederum Informationen
an Bodenstationen, Endnutzer oder andere Satelliten. Die
weltraumgestutzten Fahigkeiten sind von entscheidender
Bedeutung, da sie wichtige Dienste wie Ortung, Navigati-
on und Zeitmessung (genaue Messung der Ortszeit und
des Standorts), Kommunikation (Fernsehen, Breitband-In-
ternet, Telefon- und DatenUlbertragungsdienste) und Erd-
beobachtung (Uberwachung der Land-, Meeres- und at-
mospharischen Umwelt der Erde) erméoglichen.

Die Schweiz hat keine eigene nationale Raum-
fahrtbehorde, sondern erhdlt Zugang zu Satellitendaten
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und -diensten in erster Linie durch ihre Beteiligung an der
Europdischen Weltraumorganisation (ESA) und in zweiter
Linie durch Vereinbarungen und Partnerschaften mit na-
tionalen Raumfahrtbehorden. Als Griindungsmitglied der
ESA unterstiitzt die Schweiz die Programme und Aktivi-
taten der ESA mit jahrlich 190 Millionen CHF.??° Uber die
ESA und die Europdische Organisation fir die Nutzung
Meteorologischer Satelliten (EUMETSAT)??* beteiligt sich
die Schweiz an Teilen von Copernicus, dem Erdbeobach-
tungsprogramm der EU, das Satellitendaten fir zahlrei-
che Anwendungen zur Uberwachung und Vorhersage des
Erdsystems liefert. Durch ein Kooperationsabkommen
mit der EU hat sich die Schweiz den Zugang zum EU-Sa-
tellitennavigationsprogramm Galileo gesichert, das ver-
besserte Positions- und Zeitinformationen liefert.

3.12.2 Unsicherheiten

Die Schweiz hat ein betrachtliches Fachwissen in ver-
schiedenen Bereichen der Raumfahrttechnologie entwi-
ckelt, was zu bedeutenden Beitragen in zahlreichen
Raumfahrtmissionen gefuihrt hat. Die Raumfahrtindust-
rie des Landes umfasst rund 250 Unternehmen, darunter
Start-ups, kleine und mittlere Unternehmen, grosse Kon-
zerne und Universitaten, die tiber das ganze Land verteilt
sind und verschiedene Tatigkeiten ausliben.??> Die
Schweiz verfugt jedoch nicht tber eine eigene nationale
Raumfahrtbehorde und ist in erster Linie auf den Zugang
zu weltraumgestutzten Daten durch kommerzielle Part-
nerschaften, die Zusammenarbeit mit nationalen Raum-
fahrtprogrammen oder internationale Initiativen ange-
wiesen. Aufgrund der Unsicherheiten im Zusammenhang
mit den Verhandlungen Uber das Institutionelle Rahmen-
abkommen®? (InstA) hat der Bundesrat dem Zugang zu
weltraumgestitzten Fahigkeiten und deren Resilienz
durch gezielte Programmbeteiligung Prioritdt einge-
raumt. Der zeitnahe Zugang zu Satellitendaten ist im Be-
volkerungsschutz besonders relevant, da Satellitenbilder
in Kombination mit kiinstlicher Intelligenz (siehe 3.10 Big
Data und kiinstliche Intelligenz) die Krisen- und Katastro-
phenbewaltigung deutlich verbessern konnen.

Die finanziellen Verpflichtungen sind ein Faktor,
der die kiinftige Beteiligung der Schweiz an der ESA und
anderen internationalen Initiativen wie Composante Spa-
tiale Optique beeinflussen wird.??* Obwohl die Schweiz
stets betrachtliche Mittel fur die ESA bereitstellt, kann
dieses Engagement durch mogliche wirtschaftliche Ent-
wicklungen oder politische Entscheidungen beeintrach-
tigt werden. Der wachsende Einfluss der EU auf zwischen-
staatliche Organisationen wie die ESA und EUMETSAT
tragt zu dieser Ungewissheit bei, da die Delegation der
Programmumsetzung durch die EU an diese Einrichtun-
gen die Dynamik der Beteiligung und Entscheidungsfin-
dung verandern kann.
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Die zunehmende Beteiligung kommerzieller
Unternehmen am Weltraumsektor fiihrt zu einem zu-
satzlichen Grad an Unsicherheit hinsichtlich der Nutzung
weltraumgestitzter Fahigkeiten fir den Bevolkerungs-
schutz. Diese Entwicklung unterstreicht die Notwendig-
keit internationaler Regelungen, da einzelne Staaten ihre
eigenen Gesetze zur Férderung kommerzieller Weltraum-
aktivitaten durch ihre heimischen Privatunternehmen er-
lassen haben. Eine fragmentierte Herangehensweise an
die Weltraumnutzung kann zu Ubersattigung und poten-
zieller Monopolisierung flihren, ein Problem, das den Kon-
flikten um knappe natirliche Ressourcen auf der Erde ah-
nelt (siehe 3.5 Wachsende Versorgungsabhdngigkeit).?2*
Diese Herausforderungen haben weitreichende Auswir-
kungen und erfordern international koordinierte Anstren-
gungen, um sicherzustellen, dass die Weltraumnutzung
fir alle Beteiligten zuganglich und nutzbringend bleibt.

Der Raumfahrtsektor wird zunehmend von geo-
politischen Spannungen und dem Trend zu Polarisierung
oder Unilateralismus beeinflusst (siehe 3.4 Geopolitische
Polarisierung). Sicherheits- und Verteidigungsbedenken
haben sich aufgrund des doppelten Verwendungszwecks
von Weltraumressourcen, die sowohl fiir zivile als auch fur
militarische Zwecke genutzt werden kdonnen, verstarkt.
Diese geopolitische Dynamik kann Partnerschaften beein-
flussen, wobei globale Ereignisse Allianzen starken oder
schwachen konnen. Streitigkeiten zwischen Landern kon-
nen nicht nur kooperative Raumfahrtprojekte behindern,
sondern auch zur Beendigung bestehender Vereinbarun-
gen flihren. In der Zwischenzeit befindet sich das interna-
tionale Weltraumrecht in der Schwebe, und die Schweiz
steht vor der Herausforderung, sich in diesen neuen Rege-
lungen zurechtzufinden, ihre diplomatische Position auf
der globalen Biihne zu etablieren und ihre Interessen und
Perspektiven wirksam zu vertreten.

3.12.3 Herausforderungen

Die zunehmende Abhangigkeit von Satelliten fiir Kommu-
nikation, Navigation und Erdbeobachtung hat das Risiko
einer Storung dieser kritischen Infrastrukturen erhoht
und gefahrdet nicht nur wirtschaftliche Aktivitaten, son-
dern auch die nationale Sicherheit. Die Unterbrechung
von Satellitendiensten kann durch unbeabsichtigte Scha-
den oder gezielte Angriffe von staatlichen oder nicht-
staatlichen Akteuren erfolgen. Eine weitere grosse Her-
ausforderung fiir die Schweiz ist der begrenzte Zugang zu
Satellitenbildern, insbesondere im Rahmen der schnellen
Datenbeschaffung in der Anfangsphase des Katastro-
phenmanagements.

Unbeabsichtigte Schaden und Stérungen konnen
durch Kollisionen mit Weltraummiill oder durch die
Explosion von Raumfahrzeugen und ihren Vorstufen
aufgrund von Treibstoffresten in Tanks oder Treibstoff-
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leitungen verursacht werden. Seit 1961 wurden lber
560 Fragmentierungsereignisse in der Umlaufbahn
registriert.>® Mit der zunehmenden Anzahl von
Satelliten und deren Trimmern steigt auch die
Wabhrscheinlichkeit von Kollisionen. Obwohl es
Richtlinien gibt, welche die Entstehung neuer Trimmer
verhindern sollen, ist es schwierig, die Verantwortung
fur die Beseitigung der riesigen Menge an Trimmern,
die sich bereits in der Umlaufbahn befinden, zu
bestimmen. Darliber hinaus kdnnen extreme Ereignis-
se des Weltraumwetters, wie geomagnetische Stirme,
stunden- bis tagelange Ausfalle verursachen, die zum
Verlust oder zur Unterbrechung von satellitengestiitz-
ten Diensten fiihren.

« Neben zufalligen Storungen gab es bereits gezielte
Versuche, den Weltraumbetrieb zu storen, indem
vom Boden aus Raketen gestartet wurden, um
Satelliten abzufangen. Es gibt vier Arten wie gegen
Satelliten, Bodenstationen und andere Anlagen
vorgegangen werden kann: kinetisch-physikalische
(die physische Strukturen direkt beschadigen),
nicht-kinetisch-physikalische (die Schaden ohne
direkten Kontakt verursachen), elektronische Waffen
und Cyberangriffe. Im Jahr 2022 starteten russische
Hacker beispielsweise einen Malware-Angriff auf das
KA-SAT-Satellitennetz von Viasat, der bei vielen
Breitbandnutzenden in der Ukraine, Polen, Italien und
Deutschland zu vorlibergehenden Kommunikations-
unterbrechungen fiihrte. Dieser Cyberangriff betraf
auch 5800 Windkraftanlagen in Mitteleuropa.?*®

« Inder Schweiz gibt es derzeit kein nationales Erdbeo-
bachtungsprogramm, was die Moglichkeiten zur
Nutzung von Satellitenbildern fiir die Katastrophen-
vorsorge betrachtlich einschrankt. Die Nutzung von
Satellitenbildern fiir den schweizerischen Bevélke-
rungsschutz ist derzeit wenig bekannt und wird nicht
ausreichend genutzt, insbesondere auf kantonaler
Ebene.??* hre Anwendung beschrankt sich meist auf
die Dokumentation von Ereignissen, obwohl| Potenzial
flr ein breiteres Spektrum des integralen Risikoma-
nagments und der Krisenreaktion vorhanden ware.

3.12.4 Chancen

Weltraumgestutzte Fahigkeiten haben sich in allen Pha-
sen der Bewaltigung von Katastrophen und komplexen
Krisen als unverzichtbar erwiesen, da sie die Vorberei-
tung, Reaktion und Regeneration unterstiutzen und den
Schutz der Bevolkerung vor Gefahren verbessern.

 Die Integration von Satelliten in moderne 5G- und
kiinftige 6G-Netze bietet eine zuverlassige und
schnelle, weltweite Datenuibertragung, von der
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verschiedene Industrien und Einzelpersonen gleicher-
massen profitieren konnen. Diese lebenswichtige
Infrastruktur verbessert die Konnektivitat, insbeson-
dere in landlichen und abgelegenen Regionen, und
bietet eine konsistente Abdeckung fiir mobile Gerate.
Die weltraumgestitzte Satellitenkommunikation ist
flr den Datenaustausch und die Konnektivitat in
Echtzeit unerlasslich und ermoglicht es Koordinie-
rungszentren und Ersthelfern, Informationen am
Boden zu empfangen, insbesondere in Gebieten, in
denen die terrestrische Kommunikation nicht verfiig-
bar oder beeintrachtigt ist. Wie wichtig die Satelliten-
kommunikation ist, zeigte sich beispielsweise 2017
bei den Waldbranden in Portugal, wo die Zerstorung
von Telekommunikationsstationen, Masten, Kupfer-
und Glasfaserkabeln zu mangelnder Koordinierung
zwischen Feuerwehr und Rettungsdiensten flihrte,
was mehrere Todesopfer zur Folge hatte.?*

Navigationssatelliten senden Signale aus dem
Weltraum, die Positions- und Zeitdaten an bodenge-
stitzte Empfanger Ubermitteln, um ihren genauen
Standort zu bestimmen. Diese Technologie ist zu
einem unverzichtbaren Bestandteil unserer Gesell-
schaft geworden, da sie die 6ffentliche Sicherheit
erhoht, indem sie Verkehrsunfélle verhindert und die
Reaktionszeiten von Krankenwagen, Feuerwehren
und anderen Notfalldiensten verkirzt. Daruiber
hinaus ist das prazise Zeitsignal von GPS, das in
Atomuhren verankert ist, von grundlegender Bedeu-
tung fur kritische Vorgange wie die Synchronisierung
von Stromnetzen und die Validierung elektronischer
Transaktionen.

Die satellitengestiitzte Erdbeobachtung ist fur die
Uberwachung der Land-, Meeres- und atmosphari-
schen Umwelt der Erde unerldsslich. Wettersatelliten
verfolgen die Luftqualitat und verschiedene Umwelt-
und Klimafaktoren, um globale und regionale
Entwicklungen in einem sich verandernden Klima zu
bewerten. Satellitenbilder liefern detaillierte und
hochauflésende Daten, die fur die Messung des
Ausmasses und der Intensitat menschlicher Aktivita-
ten wie Abholzung und Ausdehnung der Stadte
nutzlich sind. Daruber hinaus sind Satellitenbilder ein
wichtiges Instrument fur die schnelle Kartierung und
Schadensbeurteilung und damit von grossem Wert
flir die Ermittlung des unmittelbaren Hilfsbedarfs. Sie
ermoglichen auch die effiziente Planung von Evakuie-
rungsrouten durch die Identifizierung von Gebieten
mit hoher Bevolkerungsdichte. Uber die unmittelbare
Reaktion hinaus unterstiitzen Satellitenbilder den
Wiederaufbau und die Wiederherstellung von
Dienstleistungen, um die Auswirkungen kiinftiger
Ereignisse zu mildern.?2
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3.12.5 Politische Implikationen

Die Schweiz steht vor komplexen politischen Heraus-
forderungen, um den Zugang zu wichtigen Satelli-
tendiensten wie Kommunikation und Erdbeobach-
tung zu gewahrleisten. Auf globaler Ebene konnte
sich die Schweiz fuir die Nachhaltigkeit im Weltraum
einsetzen, einschliesslich des Trimmermanage-
ments und der Verhinderung der Militarisierung des
Weltraums.

Die Entwicklung weltraumgestutzter Technologien stellt
die Schweiz vor komplexe politische Herausforderungen
und Chancen, die eine griindliche und mehrdimensionale
Analyse erfordern. Einer der kritischsten Aspekte fiir eine
so vernetzte Nation wie die Schweiz ist die Gewahrleis-
tung eines ununterbrochenen Zugangs zu lebenswichti-
gen Diensten wie Kommunikation, Navigation und
Erdbeobachtung. Um Unterbrechungen von Satelliten-
diensten zu minimieren, muss die Resilienz der satelliten-
gestutzten Fahigkeiten verbessert werden. Im Falle von
Satellitenausfallen kann die Verbesserung der Cybersi-
cherheitsstrukturen oder der Zugriff auf terrestrische
Backup-Systeme dazu beitragen, den Zugang zu lebens-
wichtigen Diensten aufrechtzuerhalten.

Das Vorankommen der Schweizer Interessen im
Raumfahrtsektor hangt zu einem grossen Teil von den ge-
meinsamen Anstrengungen von Politik, Verwaltung, In-
dustrie und Behorden ab. Aufgrund des hohen finanziel-
len Aufwands fir weltraumgestutzte Fahigkeiten ist es
wichtig, ein koordiniertes Vorgehen zwischen den ver-
schiedenen, an den Raumfahrtaktivitaten beteiligten
Bundesstellen sicherzustellen. Dieses Vorgehen fordert
die Effizienz und ermoglicht die Nutzung des vielfaltigen
Potenzials der Satellitenfahigkeiten. Um dies zu erreichen,
ist es notwendig, interdisziplinare Foren zu initiieren, die
Vertreter des Bevolkerungsschutzes, der Verteidigung,
akademischer Institutionen und des kommerziellen Sek-
tors zusammenbringen. Solche Foren fordern den Aus-
tausch von Fachwissen und schaffen Synergien sowohl
auf kantonaler als auch auf Bundesebene. Dies wird zu
einer fundierteren Entscheidungsfindung im Bereich der
Raumfahrtpolitik fiihren.

Die politischen Prioritaten der Schweiz im Be-
reich der Raumfahrt lassen sich in zwei Hauptkategorien
einteilen: Zuganglichkeit und Nachhaltigkeit. Eine der
grossten Herausforderungen fiir die Schweiz ist der be-
grenzte Zugang zu wichtigen Satellitendiensten, wie zum
Beispiel die schnelle Beschaffung von Satellitenbildern. Es
ist daher wichtig, dass die Schweiz ihre Position in Bezug
auf die Zuganglichkeit von Daten durch solide internatio-
nale Partnerschaften starkt, sei es durch bilaterale oder
multilaterale Zusammenarbeit.

Die potenzielle Militarisierung des Weltraums
ist ein dringendes Problem, das internationale Uberlegun-
gen erfordert. Aufgrund ihrer Neutralitat und ihres Rufs
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in der globalen Diplomatie konnte die Schweiz Initiativen
zur Aushandlung von internationalen Vertragen oder
Richtlinien anflihren, die eine Bewaffnung des Weltraums
verhindern und friedliche Weltraumaktivitaten fordern.
Die zunehmende Zahl von Weltraumobjekten und der da-
mit verbundene Weltraummiill erfordern ebenfalls einen
proaktiven Ansatz zur Nachhaltigkeit im Weltraum. Der
politische Rahmen der Schweiz sollte nachhaltige Prakti-
ken wie die aktive Beseitigung von Weltraummdill, ein ko-
operatives Weltraumverkehrsmanagement, die Wieder-
herstellung halbfunktionaler Objekte in der Umlaufbahn
und ein umweltbewusstes Satellitendesign unterstitzen.

Erdbeobachtung fiir das
Notfallmanagement

Der Copernicus Emergency Management Service
(CEMS) 228 jst ein EU-Programm, das Satellitenbilder
und andere Geodaten nutzt, um in Notlagen wie
Naturkatastrophen und von Menschen verursachten
Unfallen kostenlose und abrufbare Kartierungs-
dienste anzubieten. Die beiden Komponenten (d.h.
Kartierung auf Abruf, sowie Frihwarnung und
Uberwachung) unterstiitzen die Aktivitaten von
Entscheidungstragerinnen und -tragern in allen
Phasen des Katastrophenrisikomanagements,
einschliesslich Pravention, Bereitschaft, Risikominde-
rung und Regeneration.
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4  Beteiligung von

Stakeholdern

Aufbauend auf den vorangegangenen Ausgaben der Pub-
likationsserie zielte dieser Bericht darauf ab, Stakeholder
auf allen Regierungsebenen sowie den privaten Sektor
aktiv einzubeziehen. Der Ansatz zur Einbindung der Stake-
holder war zweigeteilt und umfasste einen Workshop
und eine Umfrage, um die Relevanz und die Auswirkun-
gen der ausgewahlten Trends flir den Schweizer Bevolke-
rungsschutz umfassend zu bewerten.

Zunachst wurden die Stakeholder in einer Um-
frage befragt, die im August und September 2023 an Per-
sonen im Schweizer Bevolkerungsschutz verteilt wurde.
Die Teilnehmenden bewerteten die ausgewahlten Trends
und stuften sie nach ihrer wahrgenommenen Prioritat
auf einer Skala von eins bis zwolf ein, wobei eins am wich-
tigsten und zwolf am unwichtigsten bedeutete. lhre Be-
wertungen bezogen sich auf drei Schlisseldimensionen:
Betroffenheit, Anpassungsféihigkeit und vorhandenes Wis-
sen. Um moglichst aufschlussreiche Riickmeldungen zu
erhalten, wurde eine zusatzliche offene Frage gestellt, in
der die Teilnehmenden aufgefordert wurden, ihre Uber-
legungen zu den ermittelten Trends und den bewerteten
Dimensionen mitzuteilen. Insgesamt nahmen 88 Perso-
nen an der Umfrage teil. Die Zusammensetzung der Teil-
nehmenden war ausgewogen: 46 Prozent vertraten kan-
tonale Behdrden, 39 Prozent die Bundesverwaltung und
15 Prozent die Privatwirtschaft.

Neunzehn der sechsundzwanzig Kantone waren
vertreten, und die Teilnehmenden waren geografisch gut
uber die Schweiz verteilt. Diese vielfaltige Beteiligung er-
laubte eine ganzheitliche Sicht auf die Trends und ihre Aus-
wirkungen auf die verschiedenen Sektoren und Regionen.

Die Umfrage wurde so einfach wie moglich ge-
staltet und diente in erster Linie dazu, die Akteure des Be-
volkerungsschutzes mit den Trends in diesem Bericht ver-
traut zu machen. Fir die Einstufung der Trends waren
keine besonderen Vorkenntnisse erforderlich, da die Teil-
nehmenden eine kurze Beschreibung der einzelnen Trends
erhielten und gebeten wurden, diese gemass ihrer indivi-
duellen Sichtweise einzustufen. Die Umfrageteilnehmen-
den wurden aufgefordert, die Trends durch die Linse des
integralen Risikomanagementzyklus zu bewerten und da-
bei die Auswirkungen auf verschiedene Aspekte wie Vor-
beugung, Bewaltigung, und Regeneration zu berticksich-
tigen. Die Umfrage regte zu Uberlegungen darlber an,
wie sich diese Trends unter Berticksichtigung der Heraus-
forderungen und Chancen auf das gesamte Bevolkerungs-
schutzsystem auswirken werden. Zudem regte sie Refle-
xionen darliber an, wie sich diese Trends auf die
individuellen Akteure des Bevolkerungsschutzes auswir-
ken werden, und zwar sowohl in ihrer beruflichen als
auch in ihrer personlichen Kapazitat, einschliesslich ihrer
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Auswirkungen auf den taglichen Betrieb der Institutionen
selbst. Letztlich ging es auch darum, aufschlussreiche
Rickmeldungen zur Auswahl der Trends zu erhalten und
die Zusammenhange zwischen diesen Trends und den
drei Dimensionen besser zu verstehen.

Als zweites Element, fand im September 2023
ein Workshop mit 30 Teilnehmern statt, darunter Vertre-
ter des BABS und anderer Bundesbehorden, der kantona-
len und kommunalen Bevolkerungsschutzbehdrden, des
Privatsektors, von NGOs sowie der Autorinnen und Auto-
ren dieser Studie. Der Workshop ermdglichte dynamische
Gruppendiskussionen zwischen Teilnehmenden mit un-
terschiedlichem Hintergrund. Diese Diskussionen konzen-
trierten sich auf die in diesem Bericht analysierten Trends
und die damit verbundenen Unsicherheiten, Herausforde-
rungen, Chancen und potenziellen politischen Implikatio-
nen. Der Workshop war besonders niitzlich, um laufende
Projekte und Anwendungsbeispiele in der Schweiz und im
Ausland zu identifizieren, die fiir die zwolf Trends relevant
sind. Die aus diesen Diskussionen gewonnenen qualitati-
ven Erkenntnisse sind in die Analyse der einzelnen Trends
in diesem Bericht eingeflossen.

4.1 Betroffenheit, Anpassungs-

fahigkeit, vorhandenes
Wissen

Die drei Dimensionen Betroffenheit, Anpassungsfihigkeit
und vorhandenes Wissen waren ausschlaggebend fir die
Beurteilung der Bedeutung und der Konsequenzen der
einzelnen Trends fiir den Schweizer Bevolkerungsschutz.
Die Betroffenheit betrifft das Ausmass, in dem der Schwei-
zer Bevolkerungsschutz von jedem Trend beeinflusst wer-
den konnte, insbesondere in Bezug auf seine operative
Wirksamkeit. Die Anpassungsfihigkeit untersucht die
wahrgenommene Fahigkeit des Schweizer Bevolkerungs-
schutzes, sich anzupassen und auf die Herausforderungen
und Chancen zu reagieren, die diese Trends mit sich brin-
gen konnten. Vorhandenes Wissen bezieht sich auf das im
Schweizer Bevolkerungsschutz vorhandene Fachwissen
Uber die Auswirkungen der Trends und die notwendige
Anpassungsfdhigkeit. Die gewahlten Dimensionen geben
einen Hinweis darauf, wie die sich abzeichnenden Trends
die Bevolkerungsschutzlandschaft in der Schweiz pragen
konnten. Sie geben auch Aufschluss tiber die allgemeine
Resilienz des Bevolkerungsschutzes gegeniber kiinftigen
Trends. In diesem Zusammenhang wird Resilienz als die
kombinierte Fahigkeit des Bevdlkerungsschutzsystems
definiert, Auswirkungen zu bewaltigen, sich an Verande-
rungen anzupassen und dafur das vorhandene Wissen in-
nerhalb des Systems zu nutzen.

Um zu analysieren, wie die Teilnehmenden die
Trends in den drei Dimensionen Betroffenheit, Anpas-
sungsfihigkeit und vorhandenes Wissen bewertet haben,
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wurden die Daten aggregiert und Durchschnittswerte als
statistisches Mass berechnet (siehe Abbildung 4). Die Er-
gebnisse der Umfrage zeigen, dass der Schweizer Bevolke-
rungsschutz in den kommenden Jahren voraussichtlich
am starksten von den Trends Anpassung an den Klima-
wandel, Wachsende Versorgungsabhangigkeit und Digi-
talisierung betroffen sein wird. Zu den Trends, deren Aus-
wirkungen als geringer eingeschatzt werden, gehoren
Konvergente Technologien, Weltraumgestutzte Fahigkei-
ten sowie Unbemannte Systeme und autonome Robotik.
Dies bestatigt die Ergebnisse aus friiheren Ausgaben die-
ser Publikationsserie.

In Bezug auf die Anpassungsfihigkeit identifi-
zierten die Teilnehmenden die Digitalisierung, Kollaborati-
ve Ansatze und die Anpassung an den Klimawandel als Be-
reiche, in denen der Schweizer Bevolkerungsschutz tiber
eine hohere Anpassungsfdhigkeit verfiugt. Zu den Trends,
die mehr Anpassungsfihigkeit erfordern, gehoren Geopoli-
tische Polarisierung, Weltraumgestiitzte Fahigkeiten, Kon-
vergente Technologien sowie Unbemannte Systeme und
autonome Robotik. Seit der letzten Ausgabe dieser Publi-
kationsserie hat sich die Anpassung an den Klimawandel
von einem Trend mit begrenztem Bewaltigungspotenzial
zu einem Trend mit erheblicher Anpassungsfihigkeit im
Schweizer Bevélkerungsschutz entwickelt.

Fur die Dimension vorhandenes Wissen ergab
die Umfrage starker ausgepragte Unterschiede in Bezug
auf die einzelnen Trends als bei der Betroffenheit oder der
Anpassungsfihigkeit. Innerhalb des Schweizer Bevolke-
rungsschutzes besteht umfangreiches Wissen zu den
Trends Anpassung an den Klimawandel, Urbanisierung
und Metropolisierung sowie Wachsende Versorgungsab-
hangigkeit, was darauf zurtickzufiihren sein dirfte, dass
diese Themenbereiche in der Schweiz schon lange disku-
tiert werden und Gegenstand zahlreicher Projekte sind.
Hingegen scheint das vorhandene Wissen der zustandigen
Behorden zu den Themen Weltraumgestitzte Fahigkei-

ten, Big Data und kiinstliche Intelligenz sowie Unbemann-
te Systeme und autonome Robotik geringer zu sein.

Zu den Trends mit dem geringsten Abstand zwi-
schen den drei Dimensionen gehdren die Digitalisierung
und die Weltraumgestitzten Fahigkeiten. Den Teilneh-
menden zufolge haben Betroffenheit, Anpassungsfihig-
keit und vorhandenes Wissen im ersten Trend eine héhere
Bedeutung und im zweiten einen niedrigeren Wert.

Um besser zu verstehen, wie sich die drei Di-
mensionen Betroffenheit, Anpassungsfdhigkeit und vor-
handenes Wissen uberschneiden, wurden die Umfrageer-
gebnisse in einem dreidimensionalen Diagramm
visualisiert, wobei der Modus als statistische Metrik ver-
wendet wurde (siehe Abbildung 5). In diesem Zusammen-
hang stellt der Modus den am haufigsten vorkommenden
Wert in den Umfrageergebnissen dar. Die Ergebnisse zei-
gen, dass Trends wie die Anpassung an den Klimawandel,
die Digitalisierung und die Wachsende Versorgungsab-
hangigkeit die grosste Betroffenheit fir den Schweizer Be-
volkerungsschutz haben. Dies sind auch die Bereiche, in
denen die Anpassungsfdhigkeit des Bevolkerungsschutzes
als am hochsten eingeschatzt wird und in denen das meis-
te Wissen vorhanden ist, um die Betroffenheit effektiv zu
bewaltigen und sich an Veranderungen anzupassen.

Im Gegensatz dazu werden Trends wie Welt-
raumgestutzte Fahigkeiten, Konvergente Technologien,
Unbemannte Systeme und autonome Robotik als die Be-
reiche mit der geringsten Betroffenheit auf den Bevolke-
rungsschutz angesehen. Sie werden auch als Bereiche mit
der geringsten Anpassungsfdihigkeit und dem geringsten
vorhandenen Wissen erachtet. Vor allem in der letztge-
nannten Gruppe von Trends scheint vorhandenes Wissen
ein besonders einflussreicher Faktor zu sein, der sich nicht
nur auf die Wahrnehmung der Trends, sondern auch auf
die beiden anderen Dimensionen Betroffenheit und An-
passungsfihigkeit auswirkt. Dies deutet darauf hin, dass
eine Verbesserung des vorhandenen Wissens Uber diese

Abbildung 4 Durchschnittliche Bewertung der Trends in den Dimensionen Betroffenheit, Anpassungsfdhigkeit
und vorhandenes Wissen (1 ist am relevantesten, 12 ist am wenigsten relevant)

Anpassung an den Klimawandel
Sozialer und demographischer Wandel
Urbanisierung und Metropolisierung
Geopolitische Polarisierung
Wachsende Versorgungsabhangigkeit
Kollaborative Ansdtze

Konvergente Technologien
Digitalisierung

Hyperkonnektivitat

Big Data und kiinstliche Intelligenz
Unbemannte Systeme und autonome Robotik
Weltraumgestiitzte Fahigkeiten

1 2 3
® Betroffenheit

® Anpassungsfahigkeit
vorhandenes Wissen

)
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Abbildung 5 Rdumliche Verteilung der hiufigsten (Modus) Werte, die den Trends in den Dimensionen Betroffenheit,
Anpassungsfihigkeit und vorhandenes Wissen zugeordnet wurden

(1 ist am relevantesten, 12 ist am wenigsten relevant)
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Trends sowohl die wahrgenommene Betroffenheit dieser
Trends als auch die Anpassungsfihigkeit erhohen konnte.
Abgesehen von den vorgenannten Extremgrup-
pen wiesen die anderen Trends unterschiedliche Kombi-
nationen von Betroffenheit, Anpassungsfdhigkeit und vor-
handenes Wissen auf, wie in Abbildung 6 ersichtlich. Die
Teilnehmenden vertraten dahnliche Ansichten tber die Be-
troffenheit von Big Data und kunstlicher Intelligenz sowie
Kollaborativen Ansatzen auf den Bevolkerungsschutz. In
anderen Dimensionen gibt es jedoch Unterschiede. In Be-
zug auf Big Data und kiinstliche Intelligenz wird die An-
passungsfiahigkeit als relativ gering eingeschatzt, und
auch das vorhandene Wissen in diesem Bereich ist sehr
begrenzt. Im Gegensatz dazu erkannten die Teilnehmen-
den eine robuste Anpassungsfdhigkeit und umfangreiches
vorhandenes Wissen fiir Kollaborative Ansatze.
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‘\ Sozialer und demogra-

phischer Wandel

‘\‘ Kollaborative Ansatze

‘ Hyperkonnektivitat |

Urbanisierung und
Metropolisierung

Anpassungsfahigkeit

Der Trend Urbanisierung und Metropolisierung
wurde von den Teilnehmenden am haufigsten als weni-
ger einschneidend eingeschatzt, wobei sie feststellten,
dass im Bevolkerungsschutzsystem bereits ein relativ ho-
her Wissensstand vorhanden ist. Sie stellten jedoch auch
fest, dass die Anpassungsfdihigkeit bei diesem Trend be-
grenzt ist. Was den Trend Geopolitische Polarisierung be-
trifft, so waren sich die meisten Teilnehmenden einig,
dass dieser Trend wahrscheinlich eine massige Betroffen-
heit fir den Bevolkerungsschutz haben wird. Die Fahig-
keit, sich an die mit diesem Trend verbundenen Verande-
rungen anzupassen, wird jedoch trotz eines
anerkanntermassen guten Kenntnisstandes als recht ge-
ring eingeschatzt.

Diese unterschiedlichen Einschatzungen spie-
geln die komplexe und nuancierte Natur der Betroffenheit
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verschiedener Trends auf den Schweizer Bevdlkerungs-
schutz wider, wobei jeder Trend eine andere Kombination
von Betroffenheit, Anpassungsfdhigkeit und vorhandenes
Wissen aufweist.

Abbildung 6 Haufigste Bewertungen (Modus) der Trends
in den Dimensionen Betroffenheit, Anpassungsfihigkeit
und vorhandenes Wissen

(1 ist am relevantesten, 12 ist am wenigsten relevant))
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1 12
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Bei der Vorbereitung im Bevolkerungsschutz auf kiinftige
Trends erweist sich das Zusammenspiel zwischen den Di-
mensionen Betroffenheit, Anpassungsfdhigkeit und vor-
handenes Wissen als kompliziert, aber auch als entschei-
dend. Die Betroffenheit bezieht sich darauf, wie sich die
Trends auf das Bevolkerungsschutzsystem auswirken und
dessen operative Wirksamkeit beeinflussen. Dies wieder-
um wirkt sich auf die Fahigkeit des Bevolkerungsschutzes
aus, sich an diese Trends anzupassen und sich weiterzu-
entwickeln. Die Anpassungsfihigkeit eines Systems ist tief
in seiner Wissensbasis verwurzelt: Je umfassender das
Verstandnis der potenziellen Betroffenheit und der not-
wendigen Anpassungen ist, desto effektiver kann das Be-
volkerungsschutzsystem potenzielle Herausforderungen
begrenzen und die mit den Trends verbundenen Chancen
nutzen.

In dem Masse, in dem sich ein System an neue
Trends anpasst, hauft es auch Wissen an, das seine kinf-
tigen Reaktionsmoglichkeiten verbessert. Dadurch ent-
steht eine kontinuierliche Ruckkopplungsschleife: Das
Verstandnis der Betroffenheit eines Trends kann zur Ent-
wicklung von Wissen fiihren, das anschliessend in Anpas-
sungsstrategien einfliesst. Diese Dimensionen sind also
nicht isoliert, sondern voneinander abhangig, und jede
spielt eine zentrale Rolle bei der Gestaltung der Resilienz
eines Systems und seiner Vorbereitung auf kiinftige Her-
ausforderungen und Chancen.
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4.2 Ruckmeldungen von
Stakeholdern

In diesem Abschnitt werden die Riickmeldungen zusam-
mengefasst, die von den Teilnehmenden bezlglich der of-
fenen Frage in der Umfrage gegeben wurden. Die gesam-
melten Kommentare ermoglichen ein detaillierteres
Verstandnis der verschiedenen Aspekte und Uberlegun-
gen, die mit der Einstufung dieser Trends verbunden sind,
insbesondere im Hinblick auf die Betroffenheit, Anpas-
sungsfdahigkeit und das vorhandene Wissen des Schweizer
Bevolkerungsschutzes. Die Rickmeldungen geben auch
Aufschluss darliber, wie das Bevolkerungsschutzsystem
nach Ansicht der Teilnehmenden durch diese Trends be-
einflusst wird — oder nicht.

Eine wichtige Erkenntnis ist, dass es aufgrund
der Uberschneidungen der Trends fir die Teilnehmenden
schwierig war, diese zu priorisieren. Einige Trends wurden
als komplementar, andere als redundant wahrgenom-
men, was die Bewertung zusatzlich erschwerte. Diese
Komplexitat wird durch das Zusammenspiel von Trends
wie Anpassung an den Klimawandel und Kollaborative
Ansatze oder Digitalisierung und Hyperkonnektivitat ver-
anschaulicht. In der Folge meinten die Teilnehmenden,
dass es schwierig sein kann, diese Trends einzeln zu be-
werten. Abbildung 3 zeigt, wie sich die Trends gegenseitig
beeinflussen und tberschneiden.

Die Teilnehmenden wiesen auch auf Verstand-
nisliicken ihrerseits bei bestimmten Trends hin, welche
die Fahigkeit beeintrachtigten, fundierte Bewertungen
abzugeben. Gleichfalls wurde erwahnt, dass die Dimensi-
onen Betroffenheit, Anpassungsfihigkeit und vorhandenes
Wissen klarer definiert und erlautert werden mussten.

Einige Teilnehmende stellten die anhaltende Re-
levanz bestimmter Trends in Frage, insbesondere jene der
Digitalisierung, der Urbanisierung und Metropolisierung
sowie des Gesellschaftlichen und demographischen
Wandels. Sie sind der Meinung, dass diese Prozesse schon
seit langem im Gange sind, was ihre aktuelle Bedeutung
verringert. In diesem Kontext ist es wichtig darauf hinzu-
weisen, dass obwohl diese Trends bereits seit einiger Zeit
zu beobachten sind, ihre Auswirkungen auf die Schweiz
nach wie vor erheblich sind und in Zukunft wahrschein-
lich noch zunehmen werden. Der Schweizer Bevdlke-
rungsschutz kann diese Trends zwar nicht direkt steuern
oder beeinflussen, er muss aber flexibel genug sein, um
sich an die aktuellen und erwarteten Veranderungen, die
diese Trends mit sich bringen, anpassen zu konnen. Ein
Beispiel fir eine solche Anpassung ist die Uberarbeitung
des Dienstpflichtmodells fir den Bevodlkerungsschutz,
welche von einigen Beteiligten vorgeschlagen wurde. Da-
riber hinaus betonte ein Teilnehmer, dass Trends wie die
Anpassung an den Klimawandel zwar als wichtige und
pragende Entwicklungen anerkannt werden, aber eine
deutliche Liicke in der Dokumentation, der Forschung und
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der vernetzten Analyse dieser Phdnomene besteht, insbe-
sondere in Bezug auf andere Trends.

Mehrere Teilnehmende wiesen auf den techno-
logielastigen Fokus der ausgewahlten Trends hin, wobei
die mit dem digitalen Fortschritt verbundenen Trends be-
sonders hervorgehoben wurden. Darliber hinaus beton-
ten sie die Wichtigkeit der Beriicksichtigung von gesell-
schaftlichen Veranderungen fiir die Antizipation kiinftiger
Entwicklung im Bevolkerungsschutz, insbesondere in Be-
reichen, die mit der Risikowahrnehmung und dem Risiko-
management zusammenhangen. Es wurde auch festge-
halten, dass die Wirksamkeit des Bevolkerungsschutzes
direkt mit der Resilienz der Gesellschaft zusammenhangt,
d.h. je resilienter die Gesellschaft ist, desto geringer ist die
Belastung fur den Bevolkerungsschutz. Daraus resultiert
der Ratschlag, die Selbsthilfefahigkeiten und Eigenver-
antwortung der Einzelperson oder der Gemeinschaft als
zentrales Ziel der Bevolkerungsschutzbehorden zu star-
ken.

Bei der Analyse der Rlickmeldungen wurde auch
deutlich, dass das begrenzte Verstandnis der Kaskadenef-
fekte der verschiedenen Trends ein grosses Problem dar-
stellt. Dieses Problem wird durch den unterschiedlichen
Wissensstand auf den verschiedenen Staatsebenen wei-
ter verscharft. Diese Wissensliicken behindern nicht nur
die Fahigkeit der Akteure im Bevolkerungsschutz wirksam
zu reagieren, sondern fuihren auch zu Schwierigkeiten bei
der genauen Festlegung von Rollen und Zustandigkeiten
innerhalb des integrierten Systems. Infolgedessen be-
steht ein ausgepragter Bedarf an einem einheitlicheren
und kohdrenteren Wissensaustausch zwischen den Sta-
keholdern wahrend des gesamten Zyklus des integralen
Risikomanagements.

Die meisten Teilnehmenden dusserten den
Wunsch nach einer verstarkten Zusammenarbeit zwi-
schen den verschiedenen am Bevdlkerungsschutz betei-
ligten Behorden. Dies diirfte vor allem auf die zunehmen-
den Unsicherheiten und komplexen Herausforderungen
im Zusammenhang mit den analysierten Trends zurtick-
zuflihren sein. Um dieses Ziel zu erreichen, schlugen die
Teilnehmenden vor, in Krisenstaben unterschiedliche
Fachkenntnisse zu integrieren, die von technischen bis hin
zu sozialen Disziplinen reichen. Sie betonten auch die
Notwendigkeit einer besseren Koordinierung zwischen
kantonalen und foderalen Behorden sowie zwischen den
Partnerorganisationen des integrierten Bevolkerungs-
schutzsystems. Eine solche strategische Integration und
optimierte Zusammenarbeit konnte die Effizienz und Ef-
fektivitat des schweizerischen Bevolkerungsschutzes
deutlich verbessern.
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5  Schlussfolgerung

5.1 Das Erbe der letzten Jahre
Dieses abschliessende Kapitel fasst die wichtigsten Er-
gebnisse dieses Berichts zusammen und hebt wiederkeh-
rende Themenfelder und trendubergreifenden Erkennt-
nissen hervor, die sich aus der Analyse ergeben haben.

Seit der letzten Ausgabe dieser Publikationsse-
rie haben sich die strukturellen und infrastrukturellen
Veranderungen im Schweizer Bevolkerungsschutz in
Grenzen gehalten. Die Erkenntnisse aus den beiden vor-
angegangenen Berichten sind daher nach wie vor giiltig,
auch wenn viele der friher analysierten Trends nicht nur
weiterhin relevant sind, sondern sich sogar noch verstarkt
haben. Seit der letzten Ausgabe haben sich auch neue
Trends etabliert, wie etwa die Weltraumgestuitzten Fa-
higkeiten, deren optimale Einsatzmoglichkeit fur den Be-
volkerungsschutz jedoch noch weiter erforscht werden
muss.

Die Auswirkungen der globalen Ereignisse auf
die Schweiz haben sich verstarkt. Die direkten Auswirkun-
gen des Klimawandels werden immer deutlicher, was sich
in einer Zunahme extremer Wetter- und Klimaereignisse
wie Temperaturschwankungen, Hitze- und Kaltewellen,
Starkniederschlagen und anderen damit verbundenen
Gefahren zeigt. Geopolitische Ereignisse wie die russische
Invasion der Ukraine haben nicht nur die globalen Markte
tiefgreifend beeinflusst, sondern auch Sicherheitsbeden-
ken verstarkt und zu einer allgemeinen Verunsicherung
beigetragen. Die Beschleunigung des technologischen
Fortschritts bringt ebenfalls eine Reihe von neuen Her-
ausforderungen mit sich, darunter zunehmende Daten-
schutzverletzungen und wachsende Bedenken hinsicht-
lich des Personlichkeitsschutzes.

Die im Folgenden dargestellten Erkenntnisse
bieten Gelegenheit zur Reflexion und strategischen Pla-
nung. Die vorgeschlagenen Massnahmen sollen die Wei-
terentwicklung des Schweizer Bevolkerungsschutzes
starken und sicherstellen, dass das System reaktions- und
anpassungsfahig bleibt und gleichzeitig die Komplexitat
einer sich standig verandernden Gefahrenlandschaft
wirksam bewaltigt.

5.2 Gouvernanz in komplexen
Systemen

Der Bevolkerungsschutz in der Schweiz ist ein vielschich-
tiges System, das durch eine Vielzahl von Akteuren und
Zustandigkeiten charakterisiert ist. Hinzu kommen die
Komplexitat der Trends und ein von Ungewissheit ge-
pragtes Umfeld. Oft konzentrieren sich Initiativen zur
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Verbesserung der Katastrophenvorsorge in erster Linie
auf die Herausforderungen, welche die beschriebenen
Trends mit sich bringen, was zu verpassten Chancen fih-
ren kann. Da die Trends miteinander verknupft sind, muss
berlicksichtigt werden, dass die Losung von Problemstel-
lungen in einem Bereich unbeabsichtigte Auswirkungen
auf andere Bereiche haben kann. Der beschleunigte tech-
nologische Fortschritt erhoht die Komplexitat zusatzlich.
Die Bewaltigung dieses dynamischen Umfelds erfordert
ein umfassendes und anpassungsfahiges Konzept flr den
Bevolkerungsschutz, das nicht nur die unmittelbaren Her-
ausforderungen angeht, sondern auch die miteinander
verkniipften Chancen erkennt und nutzt.

Gleichgewicht zwischen Herausforderungen und
Chancen: Jeder in diesem Bericht analysierte Trend
beinhaltet nicht nur Herausforderungen, die Mass-
nahmen erfordern, sondern auch Chancen zur
Optimierung und Weiterentwicklung. Chancen
werden in der institutionellen Planung oftmals
ubersehen. In der Folge sind Krisenexpertinnen und
-experten meist darauf trainiert, Herausforderungen
zu erkennen und zu bewaltigen, aber in der Regel
weniger geschult oder ausgestattet, auch Chancen zu
erkennen und zu nutzen. Diese Chancen konnen sich
in verschiedenen Formen manifestieren, zum Beispiel
in der Umstrukturierung von Krisenstaben, im
Aufbau neuer Partnerschaften, in der Ubernahme
neuer beruflicher Rollen, in der Integration technolo-
gischer Innovationen oder in der Erweiterung von
Schulungsprogrammen. Indem sie diese Moglichkei-
ten aktiv erkennen und die notwendigen Veranderun-
gen in Angriff nehmen, konnen Praktikerinnen und
Praktiker effizienter mit den erforderlichen Instru-
menten und Strategien ausgestattet werden, um
stressige und komplexe Notsituationen effektiv zu
bewaltigen, fundierte Entscheidungen zu treffen und
wirksame Massnahmen zu ergreifen.

Vernetzung: Ein wiederkehrendes Thema bei der
Analyse der Trends ist die Tatsache, dass sie miteinan-
der vernetzt sind. So kann beispielsweise ein in erster
Linie technologischer Trend von einem primar
gesellschaftlichen Trend, wie zum Beispiel der
Hyperkonnektivitat, erheblich beeinflusst werden.
Solche Wechselwirkungen zwischen Trends kénnen
bestehende Herausforderungen und Chancen
verstarken oder neue schaffen, oft verbunden mit
Kaskadeneffekten. Die Auswirkungen eines Trends
konnen sich auf mehrere gesellschaftliche Bereiche
auswirken, die Folgen verstarken und zu sekundaren
und tertiaren Effekten fihren. So wirft beispielsweise
der Einsatz von kinstlicher Intelligenz in der Notfall-
hilfe umfassendere gesellschaftliche Fragen auf, wie
zum Beispiel ethische Uberlegungen im Umgang mit
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privaten Daten oder veranderte Anforderungen an
das Bevolkerungsschutzpersonal. Diese Auswirkun-
gen haben unweigerlich Einfluss auf Politik und
Gouvernanz, da sie schnell interdisziplinar werden
und den Raum pragen, in dem diese Trends wirken.

Auch die Dimensionen Betroffenheit, Anpas-
sungsfdhigkeit und vorhandenes Wissen sind eng
miteinander verbunden. Die Auswirkungen eines
Trends auf das Bevolkerungsschutzsystem sind eng
mit der Anpassungsfdhigkeit des Systems verbunden,
d. h. mit seiner Fahigkeit, wirksam auf Veranderun-
gen zu reagieren. Diese Anpassungsfdhigkeit hangt
wiederum stark vom vorhanden Wissen und Ver-
standnis des Trends ab.

Das Erkennen und Vorbereiten auf solche
Wechselwirkungen und Kaskadeneffekte kann dazu
beitragen, die Herausforderungen wirksam zu
mindern und die mit den Trends verbundenen
Chancen zu nutzen. Ein solches Verstandnis sollte
unter allen Stakeholdern mithilfe von Instrumenten
wie Szenario- und Friihwarnlbungen verbreitet
werden.

Navigieren in der Technologielandschaft: Wahrend
der technologische Fortschritt immer weiter voran-
schreitet, bemiihen sich verschiedene Bereiche der
Regierung und Gesellschaft, diese Innovationen zu
verstehen, zu regulieren und zu integrieren. Die
Analyse der Trends in diesem Bericht zeigt, dass ein
Balanceakt zwischen der Gewahrleistung einer
sicheren Nutzung und einer wirksamen Regulierung,
die Innovationen fordert und gleichzeitig potenzielle
Schaden minimiert, vollzogen werden muss. Zu
einem effektiven Technologiemanagement im
Bevolkerungsschutz gehort nicht nur die Sicherstel-
lung des Zugangs zu Daten und technologischen
Diensten, wie zum Beispiel die Nutzung weltraumge-
stitzter Fahigkeiten, sondern auch das Verstandnis
dafur, wie menschliche und technologische Systeme
in Zusammenarbeit die Funktionen des jeweils
anderen verbessern konnen. So kdnnen beispielswei-
se Deep-Learning-Modelle dabei helfen, Trends im
Bevolkerungsschutz zu erkennen, indem sie Daten
aus offentlich zuganglichen Information analysieren
und relevante Fallstudien auswahlen. Die Grenzen
dieses Vorgehens wird jedoch in Bereichen deutlich,
wo menschliche Intelligenz unverzichtbar ist,
beispielsweise in der strategischen Vorausschau oder
bei komplexer Entscheidungsfindung. Dieses Beispiel
verdeutlicht, wie wichtig ein ausgewogener Ansatz
ist, der die Technologie als Erganzung zum mensch-
lichen Fachwissen betrachtet und sie in innovative
Bevolkerungsschutzstrategien integriert, anstatt sie
zu einer Ubermachtige Kraft hochzustilisieren.
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5.3 Harmonisierung von

Ressourcen und Fachwissen

Eine der wichtigsten Erkenntnisse aus der Trendanalyse
und der Einbindung der Stakeholder ist, dass Zusammen-
arbeit unerlasslich ist, um die Trends wirksam anzugehen.
Diese Zusammenarbeit kann in Form von internationaler
Kooperation, subnationalen Partnerschaften oder sektor-
ubergreifenden Allianzen erfolgen. Um die Komplexitat
der aktuellen Trends und die mit dem Bevolkerungsschutz
verbundenen Unsicherheiten in den Griff zu bekommen,
ist eine kooperative Denkweise von entscheidender Be-
deutung. Diese Denkweise erfordert die Integration von
Perspektiven und Fachwissen von Stakeholdern aus ver-
schiedenen Sektoren durch kontinuierlichen Austausch
und Ubungen. Der Bevélkerungsschutz ist ein Bereich, der
stark auf das Lernen aus vergangenen Erfahrungen ange-
wiesen ist, wobei jede Krise wichtige Lektionen liefert,
um die Sicherheit der Bevélkerung zu erhéhen. Ein Schliis-
selelement der Zusammenarbeit ist die Schaffung von
gegenseitigem Vertrauen, das durch solide Vorschriften,
wirksame Kommunikationsstrategien und ein gemeinsa-
mes Verstandnis von Schlisselkonzepten wie Herausfor-
derungen, Chancen, Resilienz und Reaktionsfahigkeit un-
terstutzt wird. Wenn die Zusammenarbeit durch effektive
Kommunikation und gegenseitiges Vertrauen harmoni-
siert und durch standiges Lernen verbessert wird, konnen
Bevolkerungsschutzsysteme nicht nur auf aktuelle Her-
ausforderungen reagieren, sondern sind auch in der Lage,
kiinftige Entwicklungen proaktiv zu antizipieren und sich
an diese anzupassen.

+ Internationale Kooperation und nationale Zusam-
menarbeit: Internationale Zusammenarbeit und
Unterstltzung sind beim Katastrophenmanagement
von entscheidender Bedeutung, insbesondere wenn
die nationalen Reaktionskapazitaten Uberlastet sind.
Die Nutzung von landeriibergreifendem Fachwissen,
die Teilnahme an internationalen Schulungsprogram-
men und die Ubernahme innovativer Lésungen und
Technologien aus dem Ausland sind entscheidende
Schritte, um die nationale Bereitschaft und Resilienz
angesichts der sich entwickelnden Trends zu verbes-
sern. Internationale Partnerschaften spielen auch
eine wichtige Rolle bei der Harmonisierung von
technischen Anforderungen und Standards, was eine
bessere Angleichung der Vorschriften ermoglicht.
Diese Merkmale der Zusammenarbeit spiegelten sich
in der raschen Entwicklung sicherer und wirksamer
Covid-19-Impfstoffe wider (siehe 3.6 Kollaborative
Ansatze). In der Schweiz nimmt die internationale
Zusammenarbeit im Katastrophenmanagement
verschiedene Formen an. Eine der wichtigsten ist das
Engagement im Rahmen der UNDRR, dem zentralen
Koordinationsgremium fiir die Katastrophenvorsorge
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innerhalb des UN-Systems. Die Teilnahme am UCPM
wirde die Reaktionsfahigkeit der Schweiz weiter
verbessern und den gesicherten Zugang zu gepoolten
und zertifizierten Notfallressourcen erméglichen. Die
Starkung und Aktualisierung der bilateralen Abkom-
men mit den Nachbarlandern wiirde eine wirksame
Koordinierung der schweizerischen Reaktion auf
grenziiberschreitende Notlagen gewahrleisten und
zu einem umfassenden und effizienten Reaktionssys-
tem beitragen.

Angesichts der Herausforderungen durch die
zunehmende geopolitische Polarisierung (siehe 3.5
Geopolitische Polarisierung), welche die internationa-
le Zusammenarbeit erschweren kann, wird es auch
im Bevolkerungsschutz immer wichtiger, sich auf die
individuelle Vorsorge und die kantonale Einsatzbe-
reitschaft zu konzentrieren. Eine solche Strategie
erfordert eine griindliche Bewertung der individuel-
len Fahigkeiten und Zustandigkeiten der einzelnen
Partnerorganisationen. Indem diese spezifischen
Anforderungen ermittelt werden, konnen die
Anstrengungen effektiver darauf ausgerichtet
werden, sicherzustellen, dass jede Organisationsein-
heit angemessen vorbereitet und ausgerustet ist, um
mit verschiedenen und potenziell grossflachigen
Notlagen umgehen zu kdnnen. Die Forderung der
interkantonalen Zusammenarbeit kann dazu fiihren,
dass bewahrte Praktiken, Ressourcen und Fachwissen
gemeinsam genutzt werden, wodurch ein harmoni-
sierteres und effizienteres Reaktionssystem in allen
Kantonen entsteht. Diese Zusammenarbeit ist
besonders wichtig in Zeiten von Ressourcenknapp-
heit. Sie fordert die aktive Beteiligung von Einzelper-
sonen und Gemeinschaften an Katastrophenschutz-
massnahmen — ein Engagement, das kontinuierlich
und nicht nur in Krisenzeiten erfolgen sollte. Dieser
koharente Ansatz, der individuelle, kantonale und
nationale Anstrengungen kombiniert, bildet eine
solide Grundlage fur ein umfassendes Katastrophen-
management und die Starkung der Resilienz.

Nutzung bewahrter Verfahren und erfahrungsbezo-
genen Lernens: In diesem Bericht wird jede Trendana-
lyse mit relevanten Beispielen und bewahrten
Praktiken angereichert. Dies soll verdeutlichen, wie
wichtig es ist, von erfolgreichen Initiativen zu lernen,
um die Reaktionsfahigkeit im Bevolkerungsschutz zu
starken. Die Anwendung dieser bewahrten Verfahren
und der aus vergangenen Einsatzen oder Ubungen
gewonnenen Erkenntnissen ist fir die kontinuierliche
Verbesserung und Entwicklung von Bevolkerungs-
schutzsystemen von entscheidender Bedeutung. Ein
solcher Ansatz ermdglicht es den Organisationen, bei
ihren Mitgliedern ein kollektives Gedachtnis zu
schaffen, das fir die kiinftige Einsatzbereitschaft von
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unschatzbarem Wert ist. Es ist jedoch wichtig zu
erkennen, dass die blosse Aufzeichnung von Details
zu bewahrten Praktiken oder einer Ubung mit
anschliessender oberflachlicher Implementierung zu
kurz greift. Effektives Lernen erfordert eine griindli-
che Analyse, kritisches Denken und eine systemati-
sche Umsetzung bewahrter Verfahren und gemach-
ter Erfahrungen. Nur mit einem solchen Ansatz kann
das erworbene Wissen zur Anpassung und Weiter-
entwicklung von Gefahrenabwehrstrategien und
Bevolkerungsschutzsystemen beitragen.

Vertrauensbildende Kommunikation: Wirksame
Kommunikation ist entscheidend fiir die Férderung
des Vertrauens innerhalb der Gesellschaft, wo
Netzwerke durch kommunikative Praktiken aufge-
baut und gestaltet werden. Wie die Trendanalyse
zeigt, ist das Vertrauen in Gesetze und Institutionen
ein Schllsselmechanismus fir den Umgang mit
Unsicherheit und Komplexitat in Interaktionen. Die
Art und Weise, wie Fachleute und politische Entschei-
dungstragerinnen und -trager Ungewissheiten
kommunizieren, beeinflusst das Vertrauen und die
Akzeptanz der Offentlichkeit erheblich. Dieser
Einfluss wirkt sich direkt auf die Krisenmassnahmen
und Anpassungsstrategien an neue Trends aus. Eine
unzureichende Kommunikation kann zu einem
fragmentierten Management und zu operativen
Ineffizienzen flhren, da verschiedene Stellen mit
nicht aufeinander abgestimmten Zielen und Verfah-
ren operieren kdnnen.

Kommunikation ist nicht nur wichtig, um das
Vertrauen zwischen Einzelpersonen, Gruppen und
Organisationen zu fordern, sondern auch, um die
Vertrauenswiurdigkeit dieser Einrichtungen und ihrer
Vertreterinnen und Vertreter unter Beweis zu stellen.
Fir Krisenmanagerinnen und -manager und Bevélke-
rungsschiitzerinnen und -schiitzer ist eine effektive
Kommunikation von zentraler Bedeutung fur ihre
wahrgenommene Kompetenz und ihre Fahigkeit, in
Krisen effektiv zu flihren und sie zu bewaltigen.
Besonders deutlich wird dies bei Trends wie dem
Sozialen und demographischen Wandel und Kollabo-
rative Ansatzen. Daher sollte der Entwicklung und
Aufrechterhaltung starker, transparenter und
effektiver Kommunikationskanale im Rahmen des
Bevolkerungsschutzes grosse Bedeutung beigemes-
sen werden, um koharente, vertrauenswdrdige und
effiziente Reaktionen auf Notlagen zu gewahrleisten.
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5.4 Die Zukunft des Bevolke-
rungsschutzes gestalten

Der Bevolkerungsschutz, der frither oftmals als lokale Ini-
tiative zum Schutz der Menschen in definierten Gemein-
schaften angesehen wurde, hat sich zu einem dynami-
scheren und umfassenderen Konzept entwickelt, das
nicht nur lokale Sicherheitsmassnahmen, sondern auch
eine globale Vision der Bereitschaft, Reaktion und Resili-
enz gegenlber verschiedenen Notlagen und Katastro-
phen umfasst.?*®

In der Schweiz hat der Bevolkerungsschutz das
Potenzial, sich zu einem noch vielfaltigeren und besser or-
ganisierten System zu entwickeln, das eine Vielzahl von
Fachpersonen und Mitwirkenden aus allen Regionen ein-
bindet. Er kann als Plattform dienen, auf der beispielswei-
se Vertreterinnen und Vertreter eines Kantons, die tUber
Fachwissen zur Bewaltigung von Diirreereignissen verfu-
gen, ihr Wissen und ihre Erfahrungen mit den Behdrden
aller anderen Kantone teilen kdnnen. Um die Reichweite
des Bevolkerungsschutzes zu erweitern, sollten in einem
ersten Schritt die bestehenden birokratischen und ope-
rativen Silos aufgebrochen werden. Dies kann durch den
Aufbau eines Netzwerks und die Festlegung klarer Hand-
lungsziele zwecks Querschnittsvorteilen erreicht werden.

Wissensnetzwerk fiir den Bevdlkerungsschutz: In
diesem Bericht wird vorgeschlagen, dass die Schaf-
fung eines nationalen Wissensnetzwerks fiir den
Bevolkerungsschutz, in das die Ergebnisse dieser
Analyse einfliessen, ein nitzlicher Schritt zur Star-
kung und Vereinheitlichung der Bemuhungen der
verschiedenen Akteure ware. Ein solches Netzwerk
konnte mehr als nur eine Plattform fur formale
Treffen sein, sondern vielmehr als dynamisches und
zielgerichtetes Drehscheibe dienen, in dem die
Teilnehmenden Ressourcen und Fachwissen austau-
schen, Erfahrungen teilen und gemeinsam Strategien
entwickeln. Eine solche Initiative wiirde nicht nur die
traditionelle Rolle des Bevolkerungsschutzes bei der
Katastrophenbewaltigung starken, sondern auch
seine Effizienz und Wirkung erhéhen.

Der Wissensaustausch im Schweizer Bevolke-
rungsschutz konzentriert sich derzeit vor allem auf
tagespolitische Fragen sowie aktuelle Entwicklungen
und folgt dabei einem Top-Down-Ansatz, wahrend
vorausschauendes Denken und integrativer Dialog
oftmals vernachlassig werden. Diese Tendenzen
tragen zur Bildung von Silos bei, die auf bestimmte
Fachgebiete oder Regionen konzentriert sind.

Der fiir diesen Bericht veranstaltete Workshop
wurde von den Teilnehmenden sehr geschatzt und
gab einen Hinweis auf den potenziellen Nutzen eines
solchen Wissensnetzwerkes. Die Teilnehmenden
schatzten insbesondere die Moglichkeit, mit einem
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breiten Spektrum von Akteuren im Bevdlkerungs-
schutz von der lokalen bis zur foderalen Ebene in
Kontakt treten zu kdnnen. Dadurch lernten sie nicht
nur die Aktivitaten anderer Akteure besser kennen,
sondern tauschten sich auch liber die Herausforde-
rungen und Chancen aus, mit denen die verschiede-
nen Institutionen bereits heute konfrontiert sind. Ein
Wissensnetzwerk fiir den Bevolkerungsschutz wiirde
dazu beitragen, eine kollektive Intelligenz zu kultivie-
ren, die sich Uber alle Akteure und Verwaltungsebe-
nen erstreckt. Es wiirde sicherstellen, dass das Wissen
den Praktikerinnen und Praktikern dem gesamten
Spektrum des Bevolkerungsschutzes zur Verfligung
gestellt wird und nicht nur einigen wenigen. Ein
solcher Ansatz wirde nicht nur darauf abzielen,
vorhandenes Wissen zu verbreiten, sondern auch die
strategische Vorausschau zu nutzen, um kiinftige
Herausforderungen und Chancen zu antizipieren und
sich darauf vorzubereiten.

Resilienzziele fiir den Bevélkerungsschutz: Die
Festlegung konkreter Ziele fir den Bevolkerungsschutz
kann entscheidend dazu beitragen, die Resilienz des
Systems und seiner Akteure zu erhdhen. Diese Ziele
sollten im Einklang mit dem sicherheitspolitischen
Bericht 2021 der Schweiz stehen, der die Fritherken-
nung von Bedrohungen, die Starkung der behorden-
ubergreifenden Koordination und die Intensivierung
der internationalen Zusammenarbeit fiir Sicherheit
und Stabilitat betont. Der Ansatz der “Gouvernanz
durch Ziele” beinhaltet nicht nur die Festlegung
ehrgeiziger Ziele, sondern auch die Bestimmung der
Mittel, um diese zu erreichen. Klar definierte Ziele
helfen den Behorden, Ressourcen effizienter zuzuwei-
sen, Reaktionsstrategien zu straffen und Fortschritte
anhand spezifischer Benchmarks zu messen. Ein
solcher Ansatz fordert die Beteiligung von Stakehol-
dern aus verschiedenen Sektoren in einem kooperati-
ven Umfeld, in dem unterschiedliche Fachkenntnisse
und Perspektiven genutzt werden, um ein gemeinsa-
mes Ziel zu erreichen.

Wie der Trend zur Anpassung an den Klima-
wandel jedoch zeigt, muss die Kluft zwischen
Zielsetzung und praktischer Umsetzung verkleinert
werden. Das bedeutet, dass die Ziele in greifbare
Ergebnisse umgesetzt werden missen. Wenn ein Ziel
beispielsweise darin besteht, die Bereitschaft und die
Resilienz der Infrastruktur gegeniiber Waldbranden
zu verbessern, sollte die Umsetzung eine klare Bewer-
tung der Brandbekampfungsmittel, detaillierte Plane
fir Infrastrukturbewertungen, eine Analyse der
Evakuierungsrouten und Initiativen zur Risikokommu-
nikation umfassen.

Schliesslich sollte ein dynamischer Ansatz fur
die Zielsetzung in Betracht gezogen werden, bei dem
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die Ziele kontinuierlich tberprift sowie auf der
Grundlage von sich andernden Szenarien, Sicherheits-
bedenken und neuen Daten und Technologien
angepasst werden.

5.5 Solider politischer Wille

Die Effizienz eines Bevolkerungsschutzsystems zeigt sich
am deutlichsten wahrend einer Krise, was seine entschei-
dende Rolle bei der Reaktion auf Notlagen verdeutlicht.
Die Konzentration auf die unmittelbare Krisenbewalti-
gung kann jedoch die Beflirwortung und Umsetzung vor-
ausschauender Massnahmen erschweren. Dies liegt dar-
an,dassdie Dringlich-und Sichtbarkeit, die fir strategische
und kostspielige Investitionen oder schwierige und un-
populdre Entscheidungen erforderlich sind, in Zeiten der
Stabilitat politisch weniger attraktiv sind. Infolgedessen
kann es zu einem Mangel an vorbereitenden und resili-
enzfordernden Massnahmen kommen, da tiefgreifende
Anpassungen im Bevolkerungsschutz in der Regel erst
nach einem Ereignis vorgenommen werden. Ein Beispiel
sind die Uberschwemmungen von 2005 in der Schweiz,
die unter anderem zur institutionellen Einrichtung des Ra-
pid Mapping durch das Bundesamt fiir Landestopografie
swisstopo fiihrten. In jiingster Zeit hat Deutschland das
Warnsystem als Reaktion auf sein Versagen wahrend des
Hochwassers 2021 im Westen des Landes modernisiert.

Bevolkerungsschutzsysteme missen standig
weiterentwickelt werden, um auf kiinftige Krisen vorbe-
reitet zu sein. Dies erfordert einen starken politischen Wil-
len und Einigkeit unter den kantonalen und foderalen Ent-
scheidungstragerinnen und -tragern, um einen proaktiven
Ansatz flr den Bevolkerungsschutz, der sich auf eine kon-
tinuierliche Verbesserung und Bereitschaft konzentriert,
beizubehalten, auch wenn keine unmittelbare Bedrohung
vorliegt. Proaktive Fiihrung hat sich bei der Bewaltigung
von Notlagen und der Rettung von Menschenleben be-
wahrt, wie die praventive Evakuierung des Dorfes Brienz
(GR) im Jahr 2023 aufgrund eines potenziellen Bergsturzes
zeigt. Hier wurde die Naturgefahr durch einen regionalen
Krisenstab proaktiv gehandhabt, indem Uberwachungs-
technologien, klare Kommunikationsstrategien zur Infor-
mation der Burgerinnen und Burger uber die Risiken und
eine entschlossene politische Flhrung integriert wurden.

Die institutionellen Akteure mdussen sich fur
den, als umfassendes System verstandenen Bevolke-
rungsschutz einsetzen, indem sie seine Bedeutung im 6f-
fentlichen Diskurs hervorheben und so seine Sichtbarkeit
gegenuber der Bevolkerung erhohen. Eine grossere Sicht-
barkeit klart die Offentlichkeit nicht nur tiber die Rolle des
Bevolkerungsschutzes bei der Starkung der gesellschaft-
lichen Resilienz auf, sondern fordert auch das Gefiihl der
gemeinsamen Verantwortung und das Engagement in-
nerhalb der Gemeinschaft.
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