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Permessa

Il presente promemoria, assieme al manuale aiuto alla condotta, altri prome-
moria e istruzioni d’'uso, € parte integrante della documentazione specialisti-
ca dell’aiuto alla condotta. Nell'interesse di un’applicazione uniforme, questi
documenti devono servire da riferimento sia negli interventi che nell’istruzio-
ne della protezione civile.

Schwarzenburg, gennaio 2022
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Promemoria Telematica nel posto di comando

Installazioni via filo (vecchie)

Introduzione

La nozione di «Telematica» nasce dalla fusione dei termini «telecomunicazio-
ne» e «informatica». Si tratta dell'interazione tra reti di telecomunicazione

e reti informatiche. La telematica offre all’'utente vari servizi per trasmettere
informazioni di vario tipo tramite le reti di telecomunicazione (rete telefonica,
LAN, ponte radio, ecc.). Nonostante I'avvento delle nuove tecnologie, nei
posti di comando sono tutt’ora in uso le vecchie installazioni via filo. Il primo
capitolo del presente promemoria mostra le varie possibilita di applicazione
delle vecchie installazioni via filo nei posti di comando.

Schemi delle installazioni via filo

Per una migliore comprensione dei seguenti schemi & importante
conoscerne il principio. In ambito telematico esistono due tipi di schemi:

— lo schema di principio (descrive semplicemente i collegamenti)
— lo schema dettagliato (descrive in modo dettagliato le installazioni
e i collegamenti)
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Scatola diraccordo SR 5 x 2

Ogni scatola di raccordo ha un proprio numero d'identi-
ficazione. | raccordi sono numeratida1a 5.

Scatola diraccordo SR2 x 2

con numero d'identificazione (14) in
alto a sinistra e i raccordile 2.

Centro telematica

Locale

Ansit
SR5x2 SR5x2 SR5x2
n°31 n°11 n°12

o

Locale cond Ufficio

SR5x2 SR2x2
n°13 n°14

Cofanetto Distributore I
dei fusibili principale |

dro di
raccordo

Locale telematica

Cavo Swisscom

15x2

SR5x2 SR5x2 :Hj
n il Presa 25

Locale

i Chiusa
Soggiorno man tecn

Fig.1: Schema di principio delle installazioni via cavo in un PC tipo Il ridotto

Distributore principale

composto dalle SRdala 3

SR 1=raccordida1a15 (verticale)
SR 2 = raccordi da 16 a 30 (verticale)
SR 3 = raccordi da 31a 45 (verticale)

Il distributore principale permette
il collegamento di tutte le scatole di
raccordo tramite cavi ponte.

Presa 25

Permette di collegare il
telefono della chiusa.
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Questo schema di dettaglio utilizza gli stessi colori dello

schema di principio e riporta:

le

e il distributore

nu

,leSR2x2, la
principale con i vari collegamenti.
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Fig.2: Schema di dettaglio delle installazioni via cavo in un PC tipo Il ridotto



Il telefono della chiusa

Grazie al ricorso a telefoni a batteria locale (telefoni BL), se la situazione lo
richiede, con il telefono della chiusa & possibile effettuare il controllo degli
accessi al posto di comando. |l sistema di cablaggio integrato permette di
mantenere I'ermeticita all'acqua e la sovrappressione del posto di comando.

E vietato condurre cavi F2E direttamente attraverso le porte blindate (&
ev. possibile far passare il cavo dall’apposito risparmio sulla porta
blindata verso 'uscita d’emergenza)

Il telefono della chiusa € composto da 4 elementi principali:

— il telefono impermeabile esterno vicino alla SR 31
— il telefono della chiusa

— untelefono BL (if 50 0 70)

— il sistema di cablaggio

Fig.3: Telefono esterno impermeabile, telefono della chiusa e telefono BL
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Schema d’esercizio dettagliato del telefono della chiusa

- .
o
%t —e SF
——d
Xt @ €F
Kt TV
“t oIt
Xt @ OF
o - WM €
%o 8€ >
fe | e[ ¥S
z 9%
i e
€ ¥
7 o—H < €€
L o—— / X z
{ ¥ v £/
st //l\ i, o
vi 1 — 6
€ ) -7 8z
o z i
b 9
ST
re | z
€
AR
s
ve 2 = iz
te - 4
‘e 6l
L. 81
' -
« h ot/
oL st
] i
] €4
L T
] > i
to—oN L o0
T I
le—1 L o8 ¢
' ;[ us
Lo ~+ +—e 9
s {—e5
v v
€ €
4 e z
61 6 6 X6 (404 s [2 125 €148
1UOIZRAIRSS() LU ewiuy 1E S Gz esalg 9L YUS GLYUS v US €L s L NS LS (%4
WOISSIMG osn G way Z1'z [18'Z10d ode) | 97 enopuod ZLZVsuy Wz CENTITETEN
oAe) | jejenul esniy) uew aje20 ouwsoibBog /WS ode) 1p 8jedo 8[e207 wy onua) AH aje20]
LU Yos Pal ] od 01Z151858.p g binquaziemyds 140
weq :0zzuIpu| :onebbo BUNWo?Y UOMRIN OFIOINSE.P RRIBOS

10



Passi d’installazione secondo lo schema dettagliato

1° passo

Collegare tramite un cavo F2E il te-
lefono esterno impermeabile alla
posizione 5 della SR 31 e inserire
una batteria da 1.5V nell'apposito
scomparto.

2° passo

Inserire la spina del telefono da
chiusa nella presa 25 e commutare
I'interruttore sulla posizione deside-
rata. Inserire una batteria da 1.5V
nell’apposito scomparto.
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3°passo

Collegare la posizione 5 della SR 31
e la posizione 3 della SR 13 al distri-
butore principale utilizzando un ca-
vo ponte (vale a dire eseguire un
ponte tra la pos 1della SR1e la pos
17 della SR 2).

4° passo

Nel locale condotta, collegare il te-
lefono alla posizione 3 della SR 13
per mezzo di un cavo F2E. Inserire
una batteria da 1.5V LR 20 mono nel
telefono BL 50 o 70.



Rete AWITEL
Seguendo lo stesso principio descritto per il telefono della chiusa, € possibile
installare una rete AWITEL (tf da campagna 96) tra il posto di comando e

un’installazione temporanea esterna (p. es. PC Fronte). Le possibilita di instal-
lazione sono le seguenti due:

Installazione
AWITEL in linea

AT

Installazione

AWITEL a stella h\(@
E

=,

<

013
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Metodi d’installazione
Per garantire la buona trasmissione dei segnali, € importante lavorare in

modo accurato e preciso.

— Controllare i collegamenti eseguiti e assicurarsi che solo I'estremita del
filo (senza isolazione!) si trovi sotto i morsetti di raccordo della SR.

— | nuovi manicotti terminali per i cavi F2E sono da preferire alla saldatura
manuale delle estremita dei cavi. Il processo di ossidazione delle estremi-
ta saldate manualmente pud portare a perturbazioni nella rete AWITEL.

14 0
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Promemoria Telematica nel posto di comando
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Passi per I'installazione in linea in un PC tipo Il rid

1° passo

Collegare il cavo F2E proveniente
dall'esterno (dal PC Fronte) alla po-
sizione 1della SR 31. L'altra estremi-
ta del cavo deve essere munita di
terminatore di rete AWITEL. Colle-
gare il telefono da campagna 96 alla
linea.

2° passo

Erstellen Sie im Fiihrungsraum zwi-
schen den Anschliissen 3 und 4 des
AK 13 eine F2E-Leitung. Die Leitung
sollte mindestens 5m lang sein.
Koppeln Sie ein Feldtelefon 96 an
die Leitung an.

3°passo

Nell'ufficio del C SM / cdt PCi, rea-
lizzare una linea F-2E tra la posizio-
ne 1e la posizione 2 della SR 14.
Collegare un telefono da campagna
96 alla linea.




4° passo

Nel centro telematica, collegare un
cavo o una bobina di cavo F-2E alla
posizione 2 della SR. L'altra estremi-
ta del cavo deve essere munita di
terminatore di rete AWITEL. Colle-
gare un telefono da campagna 96
alla linea.

5°passo

Nel locale telematica, creare diversi
collegamenti necessari al distribu-
tore principale per mettere in eser-
cizio la linea AWITEL secondo lo
schema d’esercizio, ossia:

— creare un ponte tra la posizione 2
della SR 1 e la posizione 22 della
SR2

creare un ponte tra la posizione 6
della SR 1e la posizione 18 della
SR 2.

— creare un ponte tra la posizione 9
della SR 1e la posizione 24 della
SR 2.

ﬁ_ll_ll_'t

Gli schemi di dettaglio e i vari passi d’installazione valgono unicamente
per un PC tipo Il rid. Si dovra quindi allestire uno schema adattato per
ogni tipo di PC. Non dimenticare di creare un rispettivo piano dei collega-
menti AWITEL!

Q"
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Passi per I'installazione a stella in un PC tipo Il rid

1° passo

Collegare il cavo F-2E proveniente
dall’esterno (dal PC Fronte) alla po-
sizione 1della SR 31. Laltra estremi-
ta della linea deve essere munita di
terminatore di rete AWITEL. Colle-
gare un telefono da campagna 96
alla linea.

2° passo

Preparare un deviatore di rete nel
locale condotta. Creare una linea
F-2E tra la posizione AA del deviato-
re e la posizione 5 della SR 13. Crea-
re una linea tra la posizione BB e la
posizione 1della SR 13 e tra la posi-
zione CC e la posizione 4 della SR
13. Collegare un telefono da campa-
gna 96 a una delle tre linee (nell’e-
sempio alla linea AA).

3°passo

Nell'ufficio del C SM / cdt PCi, colle-
gare una linea F-2E alla posizione 1
della SR 14. Laltra estremita della
linea deve essere munita di termina-
tore di rete AWITEL. Collegare un
telefono da campagna 96 alla linea.

019
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4° passo

Nel centro telematica, collegare una
linea F-2E alla posizione 2 della SR
11. Laltra estremita deve essere mu-
nita di terminatore di rete AWITEL.
Collegare un telefono da campagna
96 alla linea.

5°passo

Nel locale telematica, creare i colle-
gamenti di cui necessita il distribu-
tore principale per mettere in eserci-
zio la linea AWITEL a stella secondo
lo schema d’esercizio, ossia:

— creare un ponte tra la posizione 6
della SR 1 e la posizione 24 della
SR2

— creare un ponte tra le posizioni 7
e9dellaSR1

— creare un ponte tra le posizioni 18
e22dellaSR 2

b_ll_l III'A

Gli schemi di dettaglio e i vari passi d’installazione valgono unicamente
per un PC tipo Il rid. Si dovra quindi allestire uno schema adattato per
oghni tipo di PC. Non dimenticare di creare un rispettivo piano dei collega-
menti AWITEL!

20 0



Modem VDSL-2 (NAG)

Imodem VDSL-2 (NAG) permette la trasmissione di dati tra un master e uno
slave ad una velocita fino a 100 Mbit/s. Il cavo F-2E funge da mezzo di tra-
smissione. Questo sistema permette di utilizzare il cablaggio interno, le sca-
tole di raccordo (SR) e il distributore principale che sono gia parte integrante
del posto di comando.

Dati tecnici
I modem VDSL-2 sono modem di serie integrati in un involucro piu resistente
e con connettori adattati al cavo F-2E.

Connettori

Connettori L1e L2
per cavi F-2E

Microfusibili 0.5 A

Messa a terra

Connettore per tel
analogico

Connettore per rete IP

Connettore 230V

0 21
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Metodi d’installazione

Per una trasmissione di dati tramite cavo F-2E priva di perturbazioni, tutti
i collegamenti devono essere realizzati in modo impeccabile. Le bobine
di cavi non possono essere collegate tra loro per mezzo di serrafili a
torsione (graffe) del tipo Y.

— Utilizzare dei morsetti adatti alle terminazioni dei cavi
(p. es. morsetti WAGO).

~
~—

-
15'%;\

&

— Verificare le bobine di cavi con I'apposito ohmmetro (ca. 25 Q/bobina con
una resistenza in serie R1+R2+R3+...). Si raccomanda di non realizzare li-
nee superiori a 1,5 km di lunghezza. Per misurare la resistenza, cortocircu-
itare un'estremita del cavo ed eseguire la misurazione sull’altra estremita.

— Utilizzare esclusivamente i nuovi manicotti terminali per i cavi F-2E.




Schema di principio per la trasmissione di dati

MASTER

Max 2.5 km

RJ 45

Un'installazione di questo tipo serve per la trasmissione di dati tra il PC
Retrovie e il PC Fronte. Garantisce inoltre I'accesso ad Internet, oggi pratica-
mente indispensabile.

I master deve trovarsi nei pressi della sorgente del segnale. Nel nostro caso
il modem (master) VDSL-2 si trova nel PC Retrovie e lo slave nel PC Fronte.

Lo schema non tiene conto di eventuali limitazioni energetiche nell’approvvi-
gionamento di corrente. | modem, lo switch e i computer necessitano
di un'alimentazione ininterrotta di corrente.

| componenti nello schema possono essere alimentati solo dalla

rete pubblica o da un generatore con inverter. | generatori 2,5 kVA della
protezione civile non sono idonei a questo scopo!

023
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Schema di dettaglio per la trasmissione di dati
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Passi d’installazione
1° passo

— nellocale condotta, installare il modem master e collegarlo alla rete 230V.

— collegare il master alla rete del posto di comando tramite un cavo RJ45
(collegamento tra il raccordo «Netzwerk IP» e un connettore RJ45 libero
nella presa CUC). | connettori di destra delle prese CUC sono predisposti
per gli apparecchi informatici.

— collegare il master tramite cavo F-2E con i connettori L1 e L2 del modem e
la posizione 2 della SR 13.

— installare un computer, collegarlo con un connettore RJ45 libero nella
presa CUC (solo la porta a destra & riservata per gli apparecchi informa-
tici) e allacciarlo alla rete 230V.

025
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2° passo

collegare il cavo F-2E con la posizione 4 della SR 31 e costruire la linea
fino al PC Fronte.

installare lo slave nel PC Fronte e allacciarlo a una fonte di alimentazione
di corrente di 230V stabile.

se si prevede di allacciare piu di un computer, collegare lo switch al rac-
cordo del modem «Netzwerk IP» con un cavo RJ45 e alimentare lo switch
da una fonte elettrica stabile.

un singolo computer pud essere collegato direttamente al connettore del
modem «Netzwerk IP». Se si prevede di collegare piu computer, questi
devono essere allacciati allo switch come nello schema.

Dopo l'installazione pu6 volerci un certo tempo prima che il collegamento
si stabilizzi. | seguenti LED indicano quando i due modem (master e slave)
sono ben collegati e si puo accedere ai dati.

PWR El E2 E3 E4

[ e BN
ILANI

]
Link

26



Schema di principio hot spot LTE

Introduzione

Puo capitare che un intervento della protezione civile si svolga in una costru-
zione priva di accesso ad Internet o con una copertura di rete mobile debole
o nulla, ma che le organizzazioni d’intervento necessitino ad esempio di ac-
cedere alla presentazione elettronica della situazione. La soluzione qui pro-
posta € un esempio di come soddisfare questa esigenza. La scelta del mate-
riale & del tutto arbitraria e va intesa tutt’al pit come raccomandazione. Gra-
zie alla rete mobile di dati pubblica, con un router-modem e un punto d’ac-
cesso WiFi & possibile dare I'accesso ad Internet ai vari utenti (laptop, smar-
tphone, tablet, ecc). Occorre tuttavia ricordare che con questa soluzione la
telefonia tramite rete mobile non & disponibile. E possibile comunicare trami-
te i servizi VolP, ma la qualita di questo servizio non pud essere garantita.

Schema di principio
Il seguente schema illustra la soluzione descritta sopra, e in particolare i
tre componenti del sistema:

— router-modem LTE/3G (p. es. Mikrotik LtAP mini)

— collegamento Ethernet 100 Mb/s (p. es. modem VDSL-2)
— access point Wifi (p. es. Mikrotik hAP ac2)

Mikrotik LtAP mini Mikrotik hAP ac2

Rete mobile
pubblica

Max 2.5 km

027
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Materiale scelto per I'attuazione di questa soluzione

A Router-modem: Mikrotik LtAP mini
Caratteristiche principali:

— supporta fino a 2 carte SIM per la connessione alla rete mobile di
dati pubblica

— alimentazione: 230V (adattatore di rete), 5V (USB), PoE
(Power over Ethernet)

— funge da firewall, modem, router e punto d’accesso WLAN 2.4GHz

A Access Point Wifi: Mikrotik hAP ac2
Caratteristiche principali:
— punto d’accesso Wifi 24GHz e 5GHz

— 4 porte LAN Ethernet (switch), 1 porta WAN (qui non utilizzata)
— alimentazione: 230V (adattatore di rete) o POE (Power over Ethernet)

| componenti nello schema possono essere alimentati solo dalla rete
pubblica o da un generatore con inverter. | generatori 2,5 kVA della
protezione civile non sono idonei a questo scopo!
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Schema di dettaglio hot spot LTE
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Cablaggio universale di
comunicazione (CUC)

30

Introduzione

Il cablaggio universale di comunicazione (CUC) permette di collegare il cen-
tro telematico con diverse postazioni di lavoro nel posto di comando. Assicu-
ra inoltre la trasmissione dei dati al server, il collegamento ad Internet e la co-
municazione telefonica.

Principio di numerazione del cablaggio CUC

I locali di lavoro dei posti di comando sono sempre numerati secondo lo
stesso principio. Il numero del locale & strettamente legato ai numeri interni
dei telefoni Mitel 5360. Cio facilita al contempo la comprensione degli
schemi.

— Locale telematica 273
— Centro telematica 2.71
— Locale condotta 2.6
— Locale SM 2.91
— CSM/ cdt PCi 2.81
— Centro ANSIT 272
— Locale logistica 292
— ORC/ Stampa 34
— Locale manutenzione tecnica 35
— Soggiorno 212
- Posan 40



Locale di

disinfezione

| Localetm

Locale man tecn

Centro

Soggiorno

Telematica Capo SM / Capo PCi

212

27

Locale di lavoro

SM

\
Locale logistico 2.92

Fig.4: numerazione dei locali in un posto di comando tipo Il
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Componenti tecnici

Il cablaggio universale di comunicazione (CUC) & gia stato installato nei posti
di comando riconosciuti e validati dai cantoni. Si tratta dei PC di tipo |, tipo Il
e tipo Il ridotto. In piu viene installato un rack con i corrispondenti componen-
ti PBX e LAN. Se necessario, il rack mobile puo essere installato anche in un
posto di domando non protetto.

Rack mobile
| posti di comando riconosciuti dispongono tutti di un rack mobile con i se-
guenti componenti:

L TR W T T

Modem Centro Business 2.0
Modem Swisscom Line Basic

i TV-Box

PBX (centrale telefonica)

Ethernet-Switch

Gruppo di continuita

Fig.5: rack mobile inun PC
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ICU PBX (impianto di commutazione per utenti/Private Branch eXchange)
Mitel 430

Nel rack mobile € stato installato un Mitel 430 come impianto di commuta-

zione per utenti (centrale telefonica, ICU).

La programmazione del software & stata effettuata da uno specialista e non
puo essere modificata dagli utenti.

Fig.6: parte frontale Mitel 430 con porte per raccordi esterni

Swisscom Line Basic

Il prodotto «Swisscom Line Basic» serve per collegare i telefoni analogici esi-
stenti ad altre ubicazioni se necessario.

Swisscom Line Basic fornisce una linea telefonica analogica classica tramite

la nuova instrastruttura All-IP.

Questo raccordo alla rete fissa continua a soddisfare tutte le esigenze di ba-

se dei posti di comando.

Fig.7: Swisscom Line Basic
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Centro Business 2.0 con Smart Business Connect (SBCON) Trunk

Il prodotto «Smart Business Connect Trunk» serve per allacciare il sistema
telefonico esistente alle ubicazioni di condotta. Con il Smart Business Con-
nect Trunk si possono collegare le seguenti ubicazioni:

— ubicazioni di condotta non protette pianificate
(p. es. sala riunioni del comune)
— ubicazioni di condotta protette (PC)

| Business Internet Services combinano I'accesso ad internet alla telefonia IP
(SBCON). Questo raccordo permette la comunicazione vocale e la trasmis-
sione di dati tramite la stessa infrastruttura.

£
i
=

®©® ® S N 5 8

Serie Nr.1095805139

Fig.8: modem/router SBCON Centro Business 2.0 Swiss con stick USB per 4G LTE



Panoramica del router

1 Bottone WLAN

2 Bottone Reset

3 Raccordo DSL

4,5  Raccordo telefonico analogico
6 Interruttore ISDN

7,8  Raccordo ISDN

9,11 Porte Security o LAN

12 Porta WAN o LAN

13 Raccordo fibra ottica

14 Interruttore principale (on/off)
15 Connessione dell'alimentatore

LED WLAN Parte frontale
LED tel.
LED Internet

LED Power

Fig.9: vista fronte e retro del router Swisscom Centro Business 2.0.

Pannello di raccordo CUC

Il pannello di raccordo CUC si trova sopra il rack mobile. Sotto la copertura
del pannello si trovano i raccordi numerati che sono collegati con le scatole
di raccordo nei rispettivi locali.

Di principio, la configurazione standard non deve essere modificatal
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Fig.10: pannello di distribuzione con raccordi numerati

Cablaggio CUC (telefonia e LAN)
Il cablaggio del rack & costituito da cavi RJ45 (verde per la telefonia e bianco
per la rete LAN).

Ogni cavo € numerato per mezzo di un’etichetta alla sua estremita. | numeri
sulle etichette corrispondono ai numeri sulle scatole di raccordo con cui so-
no collegati nei vari locali. E quindi imperativo rispettare le posizioni dedicate
per I'informatica e la telefonia al momento dell'installazione dei sistemi tele-
matici.

Raccordi nei singoli locali
Ogni locale dispone di una o piu
scatole di raccordo contrassegnate

€ numerate.
——

02.71.003 02.71.004

Fig.11: scatola di raccordo con
numerazione specifica (nel’esem-
pio: scatola di raccordo 3

nel centro telematica)



Schema di principio della telefonia nei PC tipo Il
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Schema di principio di una rete informatica in un PC tipo Il

021,001 0281002

lo2.91.001 0291002
02.91.005 02.91.006

Locale di
disinfezione

s

E S Qo
b - — - 2
s & >

@ k-1

g 2

S S

S

103.50.001 03.50.002

Localetm

Locale di condotta

Telematica

| ]

(02.71.005 02.71.006
(02.60001 02.60.002

02.71.001 02.71.002
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Configurazione della rete informatica con Windows 10
Questo capitolo & suddiviso in due parti:

1. creare una cartella condivisa
2. accedere alla cartella condivisa

Creare una cartella condivisa
Su un apposito notebook previsto a tal fine viene creata e condivisa una car-
tella (p.es. «Classe_IT»).

— In Windows Explorer clicca con il tasto destro del mouse sulla cartella o il
file che deve essere condiviso in vista di un uso comune.

— Dal menu contestuale che appare, seleziona l'opzione «Proprieta».

— Lafinestra che appare con le proprieta del file o della cartella dispone di
vari tab. Nel tab «Condivisione» si trovano due bottoni: «Condivisione» e
«Condivisione avanzata...».
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Per condividere un file o una cartella in rete, clicca su «Condivisione avan-
zata...».

Versioni precedenti

Generale Condivisione

Personalizza

Sicurezza
Condivisione in rete difile e cartelle

Share
Non condiviso

Percorso direte:
Non condiviso

Condividi..

Condivisione avanzata

Consente di impostare autorizzazioni personalizzate, creare pill
condivisioni e configurare altre opzioni di condivisione avanzate

I GCondivisione avanzata... I

Protezione con password

Gli utenti devono disporre di un account e una password per questo
computer per accedere alle cartelle condivise.

Per modificare questa impostazione, utilizzare Centro connessioni di
rete e condivisione.

0K Annulla Applica




— In questa finestra, attiva la casella per condividere la cartella e assegnare
un nome per la condivisione. La cartella sara visibile in rete con questo no-
me. Per evitare problemi, si raccomanda di non utilizzare spazi e altri segni
speciali nel nome della cartella o del file condiviso (esempio di nome cor-
retto: «Classe_IT»).

— Con il bottone «Autorizzazioni» si determina chi (quale utente o gruppo
d’utenti) ha accesso alla cartella (o al file) in rete, nonché quali funzioni pud
eseguire per questa cartella.

@ondvnd la cartella
Impostazioni

Nome condivisione:

Limita il numero di utenti simultanei a: 20 =
Commenti:
Cache

oK Annulla Applica

041



Promemoria Telematica nel posto di comando
Cablaggio universale di comunicazione (CUC)

— Nel seguente esempio, la cartella condivisa € impostata in modo che ogni
membro del gruppo abbia pieno accesso alla cartella (leggere, scrivere,
modificare e cancellare). Con i bottoni «Aggiungi» e «Annulla» & possibile
effettuare anche altre impostazioni e configurazioni. Per attivare le impo-
stazioni, clicca su OK.

Autorizzazioni condivisione

Utenti e gruppi
82 Jeder
Aggiungi... Rimuovi
Autornizzazioni per Jeder Consenti Nega
Controllo completo E]
Modfica O
Lettura O
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— Una volta confermata la condivisione con «OK», la finestra si riapre sul tab
«Sicurezzay. Cliccando su «Avanzate» e «Condivisione» & possibile con-
trollare come sono impostati i diritti per i vari gruppi di utenti. E possibile

modificare e adattare i diritti in qualsiasi momento.

Versioni precedenti Personalizza
Generale Condivisione Sicurezza

Nome oggetto: C:\Users\BABS\Desktop\Share

Utenti e gruppt:
88 SYSTEM
a BABS (EDU8017\BABS)
B2 Administrators (EDU8017\Administrators)

Per cambiare le autorizzazioni
scegliere Modifica. Modifica...

Autorizzazioni per SYSTEM Consenti Nega

Controllo completo

Modifica

Lettura ed esecuzione
Visualizzazione contenuto cartella
Lettura

~

v
Per autorizzazioni speciali o impostazioni Avanzate
avanzate scegliere Avanzate.

Scrittura

Chiudi Annulla Applica
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Nome: C:\Users\BABS\Desktop\Share

Proprietario: BABS (EDU8017\BABS) ) Cambia

Autorizzazionif Condivisione Controllo  Accesso valido

Per modificare le autorizzazioni della condivisione, utilizzare la Creazione guidata nuova condivisione dal percorso di rete della condivisione.
Percorso di rete della condivisione: \\EDUB017\Share
Autorizzazioni:

Tipo Entita Accesso
B8 Consenti  Jeder Controllo completo

I OK I Annulla

— Cliccando su «OKb» si attivano le impostazioni. Da subito la cartella &
disponibile per I'uso congiunto in rete e pud essere aperta attraverso
I'Explorer.

— Ogni computer con i relativi diritti pud scambiare documenti all’interno
della cartella. Nel caso ideale questa cartella viene strutturata in modo
coerente in sottocartelle.

s B
Home  Condidi isvalzza

« v 1 W Rete > EDUSDI7 v

# Accesso rapido Share
B Desktop <

& Download

Documenti
& Immagini
2 Musica
B video
@ OneDrive
= Questo PC

& Rete

1 elemento




Accedere alla cartella condivisa
Non appena la cartella & stata condivisa:

— clicca con il tasto destro del mouse sull’'unita di rete e clicca su «collega
unita di retex.

n + | Esplora file o x
Home  Condwdi  Visualzza
T > Accesso rapido v|O  cercain Accesso rapido »
Cantelle frequenti (6
v 3 Accesso rapido
B Desktop » Desktop Download Document Immagini
Questo PC Questo PC i Questo PC
¥ Download * [Vl - ‘ » S o» -
9 Documenti  #
Musica Video
= Immagini » ) Maa ! e
D Musica
B video
 File recenti (0)
@ OneDrive
t0 alcuni Ino mostrati i pio recen
= Questo PC
> @ Rete
Espandi
Apri in una nuova finestra
Aggiungi ad Accesso rapido
Aggiungi a Start
Connetti unita di rete.
Disconnetti unita di rete..
Elimina
Proprieta
6 elementi
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1. Scegli la lettera del drive
2. Inserisci il nome del computer
3. Clicca su Sfoglia

% Connetti unita di rete

Specificare la cartella di rete di cui eseguire il mapping.

Specificare la lettera dell'unita per la connessione e la cartella a cui connettersi:

1 Unita: Il 1
2 cartell: | \EDUxxxx\Shares -] Lstogtia._] 3

Esempio: \\server\condivisione

Riconnetti all'accesso
[[] Connetti con credenziali diverse

Connessione a un sito Web per l'archiviazione di documenti e immagini.

st

— Seleziona la cartella di rete desiderata e conferma con «OKn. Il sistema
ritorna automaticamente alla pagina precedente; qui clicca su Terminare.

Seleziona una cartella di rete condivisa

&> Rete
v S EDUS017
- Share

Crea nuova cartella Annulla
46 Q




Trovare un indirizzo IP

Per completare lo schema di dettaglio CUC, occorre trovare I'indirizzo IP di
ogni computer installato. Gli indirizzi IP dei computer collegati alla stessa rete
possono essere interrogati a distanza (effettuando un ping).

Trovare I'indirizzo IP del proprio computer

1. Clicca contemporaneamente sui due tasti inquadrati in verde
2. Scrivi «kcmd» nella finestra che appare
3. Premi «Enter»

Microsoft Windows [v on 10.0.18
(c) 2019 Microsoft Corporation. Tous

:\Users\dollp>

Appare I'utente attivo (p. es.: C:\Users\dollp>); in seguito digitare «ipconfig»
e premere Enter.

Suffixe DNS propre a la connexion. . . : home

Adresse IPv6. . . . . . . 1 2a02:120b:2c71:ca80:2d26:bb74:aa%a:62df
Adresse IPv6 temporaire 1 2a@02:120b:2c71:ca80:6db1:6029:32de:4fd9
Adresse IPv6 de liaison locale . fe80::2d26:bb74:aa9%a:62df%17

Adresse IPv4. . . . . . . . : 192.168.1.109

Masque de sous-reseau. . . . . . . . . : 255.255.255.0

Passerelle par défaut. . . . . . . . . : fe80::aad3:f7ff:fe5d:ca55%17
192.168.1.1

Lindirizzo IPv4 (p. es. 192.168.1.109) € il tuo indirizzo nella rete cui e allacciato
il computer.
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Effettuare un ping per determinare se un indirizzo IP é attivo

Per interrogare un altro componente informatico in rete, digitare «ping»
seguito dall'indirizzo IP desiderato (p. es.: ping 192.168.1.1). Di regola,

se e attivo, il componente collegato con la stessa rete inviera una risposta.

C:\Users\dollp>ping 192.168.1.1

Envoi d’une requéte 'Ping' 192.168.1.1 avec 32 octets de données :
Réponse de 192.168.1.1 : octets=32 temps=3 ms TTL=64

Réponse de 192.168.1.1 : octets=32 temps=4 ms

Réponse de 192.168.1.1 : octets=32 temps=4 ms

Réponse de 192.168.1.1 : octets=32 temps=3 ms

Statistiques Ping pour 192.168.1.1:

Paquets : envoyés = 4, recus = 4, perdus = © (perte %),
Durée approximative des boucles en millisecondes :

Minimum = 3ms, Maximum = 4ms, Moyenne = 3ms




Schema di dettaglio CUC

Lo schema di dettaglio CUC offre una panoramica dei telefoni e delle instal-
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Introduzione

Nei posti di comando si trovano ancora le vecchie installazioni di radiocomu-
nicazione da 200MHz. Queste installazioni coprono ancora la frequenza di
160MHz dei pompieri e la frequenza di B0OMHz (attribuita dal’UFCOM) della
rete analogica della protezione civile, e permettono di rinviare i segnali di
queste bande di frequenza dall’esterno all’'interno dei posti di comando.

MHz
2400 WIFI
2000 UMTS/3G
1800 GSM (DCS) + 4G LTE
900 GSM/2G
446 PMR
400 POLYCOM
200 DAB Installazioni radio 200MHz
160 Corpo pompieri
90 Radio OUC/FM
80 Protezione civile

Fig.13: torre delle frequenze



Componenti delle installazioni 200 MHz

Nei seguenti sottocapitoli sono presentati i componenti che permettono di
collegare l'esterno dei posti di comando con il loro interno.

Scatole di raccordo d’antenna esterne

Le scatole di raccordo d’antenna esterne permettono il raccordo delle anten-
ne SEA 80 S e SEA 80 T. La testa d’antenna (dipolo con aste di contrappeso)
€ adeguata alla frequenza del segnale.

¢ Cavo coassiale

Collega la scatola di raccor-
do d'antenna esterna con il
distributore d’antenna nel
locale telematica.

Connettore BNC-F
Permette di collegare I'an-
tenna alla scatola di raccor-
do fissa (si trova nella borsa
dei cavi 200MHz).

Attenzione: le installazioni AF
sono molto delicate! | connettori
non devono essere esposti a
umidita o sporcizia!

Nella posa dei cavi AF, osservare
il raggio di curvatura. Mai piegare

J i cavil
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Distributori d’antenna

| distributori d’antenna permettono di collegare le installazioni esterne con le
installazioni interne del posto di comando. Con i cavi coassiali € possibile
creare dei ponti di collegamento.

Parte superiore
Collegamenti
verso I'esterno

Tetto Entrata / Uscita Uscita di sicurezza

Locale Ansit Centro Centro l«:le di Locale man K
272 telematica ‘telematica condotta tecn
I— 2 v — m— - \ Parte inferiore
® 0 0 0 o0
7 8 9

10 11 verso l'interno
[ ]

Scatole di raccordo d’antenna interne

Una volta ultimata I'installazione, tramite le scatole di raccordo d’antenna
interne & possibile collegare un terminale di un'organizzazione partner
all'antenna esterna.

Antennenanschluss

Raccordement d'antenne
Raccordod'antenna

6

Accessori necessari

Per allacciare un terminale alla scatola di raccordo d’antenna, occorrono

i relativi cavi di raccordo contenuti nel materiale accessorio (p. es. un cavo
C-SMA; cfr. figura).




Rinvio di un segnale al posto di comando

Schema di principio

Il seguente schema di principio mostra il rinvio del segnale dalla scatola di
raccordo esterna n° 4 (presso l'entrata/uscita) alla scatola di raccordo interna
n° 9 nel locale condotta del posto di comando.

i
© ]

-T - § E
o °

053



Promemoria Telematica nel posto di comando
Installazioni radio 200 MHz

Schema di dettaglio del cablaggio 200 MHz nel PC
In base all'esempio precedente, il seguente schema mostra i diversi compo-
nenti, la loro ubicazione e le possibilita di distribuzione in un PC tipo II.

Entrata /uscita

Centro telematica

Locale man
tecn

Locale Ansit

condotta

Locale di
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Installazioni radio 2500 MHz

MHz

2400
2000
1800

900

446
400

200
160

90
80

Introduzione

Le installazioni di radiocomunicazione 2500 MHz sono state installate solo in
posti di comando scelti. Queste installazioni coprono tutte le bande di fre-
quenza delle tecnologie attualmente utilizzate nella protezione della popola-
zione e permettono cosi di trasmettere tutti i segnali delle relative bande di
frequenza dall’esterno all'interno dei posti di comando.

WIFI
UMTS/3G
GSM (DCS) + 4G LTE

GSM/2G

PMR
POLYCOM

DAB
Corpo pompieri

Radio QUC/FM
Protezione civile

Fig.14: torre delle frequenze
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Componenti delle installazioni 2500 MHz

Come le installazioni 200 MHz, anche le installazioni 2500 MHz comprendo-
no diversi componenti che collegano I'esterno di un posto di comando con
il suo interno. Questi componenti sono presentati nei seguenti sottocapitoli.

Scatole di raccordo d’antenna esterne

Le scatole di raccordo d’antenna esterne permettono I'allacciamento delle
antenne Polycom SEA 400 S e SEA 400 T delle organizzazioni di protezione
civile e/o I'impiego di antenne a seconda della frequenza del segnale che si
intende trasmettere.

Cavo coassiale

Collega la scatola di raccordo d’antenna
esterna con quella interna (n° 103 nel locale
telematica).

VN

@ 103 @

Connettore tipo N

| Serve per allacciare I'antenna alla scatola di
raccordo d’antenna (contenuto nella borsa
NN dei cavi 2500MH2).

A volte per allacciare il cavo d’antenna alla scatola di
raccordo esterna occorre un adattatore AF N/N. Questo
si trova nella tasca interna della borsa per cavi

2500 MHz.

Esistono due tipi di scatole di raccordo d’antenna interne. La scatola di
raccordo interna n° 103, che si trova nel centro telematica, € collegata con la
scatola di raccordo esterna n° 103 della figura sopra. Un secondo modello
piu piccolo collega il centro telematica con altri locali del posto di comando
in base allo stesso principio di numerazione.

O



La scatola di raccordo d’antenna nel centro telematica che collega I'interno
del posto di comando con I'esterno, dispone di uno scaricatore di sovraten-
sione.

La seconda scatola di raccordo, che collega il centro telematica con altri
locali del posto di comando (in questo esempio, con il locale condotta), non
disponendo di uno scaricatore di sovratensione, € di dimensioni ridotte.

Le due scatole di raccordo sono collegate per mezzo di un cavo coassiale
posato nel posto di comando.

Accessori necessari

Per collegare i terminali alla scatola di raccordo occorre un adattatore che si
trova nelle casse Polycom PCi 09 e/o PCi 15 (2 per cassa) e un cavo coassiale
adattatore (N-TNC-M).
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Rinvio di un segnale al posto di comando

Schema di principio

Il seguente schema di principio mostra il rinvio del segnale radio in modalita
comunicazione Polycom diretta o relais dal connettore esterno n° 103 (verso
I'uscita) alla scatola di raccordo interna n° 109 nel locale condotta del posto
di comando.




Schema di dettaglio
In base all'esempio precedente, il seguente schema mostra i diversi compo-

nenti, la loro ubicazione e le possibilita distribuzione in un PC tipo Il.

Entrata /uscita

81102
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Locale man

tecn

Locale Ansit

1018

Locale di
condotta
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Installazioni fisse

Ripetitori Polycom e GSM

| posti di comando riconosciuti e validati dai cantoni sono equipaggiati di
ripetitori Polycom ed eventualmente anche di ripetitori GSM. Queste installa-
zioni permettono la comunicazione tramite terminali Polycom anche all’inter-
no del posto di comando.

Il ripetitore Polycom non garantisce una comunicazione in modalita
diretta o La telefonia mobile & possibile solo se il cantone sovvenziona
la relativa installazione.

Componenti

All'esterno delle ubicazioni di condotta equipaggiate di ripetitori Polycom
e GSM sono montate antenne direzionali o omnidirezionali.

Antenna direzionale Polycom

Antenna direzionale GSM/UMTS/LTE

DUPLEXER (separatore di segnali)

Fig.15: antenne Polycom e GSM con duplexer sullo stesso palo
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All'interno del posto di comando si trovano dei ripetitori attivi. Questi ampli-
ficano il segnale e lo trasmettono nel posto di comando. Il duplexer invia i
segnali al rispettivo ripetitore della relativa frequenza.

Fig.16: esempio di un ripetitore Polycom a banda larga attivo (a sinistra),
di un duplexer (al centro) e di un ripetitore a banda larga per la telefonia mobile (a destra)

Fig.17: esempio di un’antenna omnidirezionale Polycom (a sinistra) e
di un’antenna omnidirezionale per la telefonia mobile (a destra)
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Schema di principio

Il seguente schema di principio mostra l'installazione di ripetitori Polycom
e GSM attivi. | segnali delle relative bande di frequenza vengono trasmessi
entrambi nel posto di comando.

Diplexeur
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Installazione TV
| posti di comando protetti sono equipaggiati anche di una scatola di raccor-
do d’antenna per un ricevitore TV con protezione contro le sovratensioni. Nel
seguente esempio € stata installata un’antenna satellitare all'esterno del po-
sto di comando, collegata con la scatola di raccordo CATV-75-Ohm all’inter-

no del PC. Il segnale puo in seguito essere distribuito a quattro ubicazioni

Boite de protection
CATV-75 Ohm

diverse tramite il distributore SAT a 4 vie.

2.1

@

a
c
g
2
o
S

Fig.18: Distributore SAT attivo a 4 vie (sinistra) con scatola di connessione TV (destra).

In Svizzera, la TV digitale terrestre (DVB-T; Digital Video Broadcasting-

Terrestrial) & stata disattivata. Occorre quindi trovare una soluzione
per garantire la ricezione TV nei PC, i costi della quale saranno a carico

del cantone.
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SMA-M

SMA-F

Adattatori

C-F/N-M

BNC-F/C-M

G 0

BNC-F/BNC-F
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