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Executive Summary

Das Bundesamt fur Bevédlkerungsschutz BABS hat im Rahmen der Umset-
zung der nationalen Strategie des Bundesrates zum Schutz kritischer Infra-
strukturen (SKI) das Global Risk Forum GRF Davos beauftragt, methodische
Fragen zur Festlegung von Schutzzielen fur kritische Infrastrukturen zu kla-
ren. Die Arbeiten sollen insbesondere Grundlagen und Hintergrundinformati-
onen fir die Erarbeitung des SKl-Leitfadens liefern. Dieser zeigt auf, wie der
integrale Schutz von kritischen Infrastrukturen Gberprift und bei Bedarf ver-
bessert werden kann. Dabei behandelt er unter anderem auch Fragen be-
zuglich Schutzzielen. Das BABS wird Erkenntnisse aus diesem Bericht in
den Leitfaden einfliessen lassen. Der vorliegende Bericht ist dementspre-
chend als Grundlagenpapier zu verstehen und hat somit keine (Rechts-)
Verbindlichkeit.

Der Bericht umfasst eine kritische Wirdigung bestehender Ansatze zum
Umgang mit Risiken im Allgemeinen und zu den Schutzzielen im Besonde-
ren. Wahrend bekanntlich bei den individuellen Risiken mit der Angabe des
individuellen Todesfallrisikos ein klarer Grenzwert festgelegt werden kann, ist
der Stand der Erkenntnisse bei den kollektiven Risiken bedeutend weniger
fortgeschritten und in der Vergangenheit kontroverser diskutiert. Dabei wird
aber deutlich, dass die Kosten-Wirksamkeit der Schutzmassnahmen und die
Verhaltnismassigkeit der eingesetzten Mittel und Ressourcen in den ver-
schieden Risikobereichen und den damit verbundenen behérdlichen Fachbe-
reichen immer starker ins Zentrum riicken und als Entscheidungsgrundlage
fur Schutzmassnahmen Akzeptanz finden.

Die nachfolgend eingefiihrte Schutzziel-Pyramide mit ihren vier Levels er-
mdoglicht die Einbettung in bereits bestehende Sicherheitsbestrebungen. Die
Pyramide beinhaltet von Level 1 bis Level 4 einen aufsteigenden Grad expli-
ziter Risiko-Wirksamkeits-Betrachtungen bei der Schutzzieldefinition. Level 1
und Level 2 decken dabei die klassischen Schutzziele in Form von normier-
ten und standardisierten Massnahmen und Mindestanforderungen ab, wéh-
rend mit Level 3 und Level 4 der Paradigma-Wechsel zu einem risikobasier-
ten Vorgehen nach den Grundsatzen der Verhaltnismassigkeit und der Zah-
lungsbereitschaft vollzogen wird.

Der Bericht schliesst mit der Empfehlung, im Bereich der kritischen Infra-
strukturen dem Grenzkosten-Ansatz zu folgen. Dieser erméglicht eine ein-
heitliche Anwendung Uber alle kritischen Infrastrukturen und Risiken. Die
Umsetzung bietet neben grossen Vorteilen selbstverstandlich noch zahlrei-
che Herausforderungen. In den nachfolgenden Kapiteln ist der Umgang mit
diesem Ansatz grob skizziert.
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1. Ausgangslage

LIf our priorities in managing risks are not cost-effective, we are, in effect, Killing
people whose premature deaths could be prevented.”

David Okrent, 1980’

Der Bundesrat hat am 27. Juni 2012 die nationale Strategie zum Schutz kriti-
scher Infrastrukturen (SKI) verabschiedet und das Bundesamt flr Bevélke-
rungsschutz BABS mit der Koordination der Arbeiten beauftragt.? Die nationale
SKI-Strategie bezeichnet insgesamt 15 Massnahmen. Eine davon betrifft die
Starkung der Widerstandsfahigkeit der Kritischen Infrastrukturen. Zu diesem
Zweck werden die zustandigen Stellen (Fachbehdérden, Betreiber usw.) beauf-
tragt, integrale Schutzkonzepte zu erarbeiten und umzusetzen. Als diesbezigli-
ches Hilafsmittel hat das BABS einen Leitfaden erarbeitet, der in einem Entwurf
vorliegt.

Verschiedene Teile des Leitfadens bedirfen noch einer Prifung und Vertie-
fung. Ein zentrales und besonders anspruchsvolles Thema betrifft die sog.
Schutzziele. Fur die Bearbeitung dieser Frage wurde ein Projektauftrag fur eine
Forschungsstudie an das ,Global Risk Forum GRF Davos* erteilt. Ziel dieser
Forschungsstudie war die Entwicklung einer Methodik, die ein einheitliches
Konzept zur Festlegung von Schutzzielen bei kritischen Infrastrukturen gewahr-
leistet. Diese Methodik soll die heute bestehenden, sehr unterschiedlichen An-
satze bericksichtigen, werten und den Bedlirfnissen der SKI anpassen.

Es sei hier schon betont, dass die Schutzzielfrage nicht isoliert betrachtet wer-
den kann, sondern immer im Gesamtkontext eines integralen Risikomanage-
ments zu sehen ist. Mit dem Begriff des integralen Risikomanagements wird
das Gesamtsystem von Risikoanalyse, Risikobewertung und Massnahmenpla-
nung umschrieben. So hangt die Definition von Schutzzielen u.a. davon ab,
welche Informationen die Risikoanalyse zu liefern vermag. Anderseits werden
Schutzzielbetrachtungen von der Massnahmenplanung beeinflusst, wenn Nut-
zen-Kosten-Uberlegungen einzubeziehen sind.

Schutzziele befassen sich in erster Linie mit der Sicherheit von Menschen in
ihrem (technisch-6konomischen) Umfeld. Es geht aber natirlich auch um den
Schutz von sozialen Systemen, der Umwelt, von (Nutz-)Tieren und von Sach-
werten. Im Zusammenhang mit der SKI-Strategie kommt dabei insbesondere
auch der Erhaltung von fur die Bevélkerung und die Volkswirtschaft lebenswich-
tiger Funktionen grosse Bedeutung zu.

Die Mittel im Umgang mit Sicherheit sind stets begrenzt, was bedeutet, dass
bestimmte (Rest-) Risiken akzeptiert werden missen und daher auch der Um-
gang mit ihnen vorbereitet sein will. Von zentraler Bedeutung ist, dass Risiko-
abschatzungen und Entscheide méglichst transparent gemacht und gut doku-
mentiert werden, zumal allenfalls im Schadenfall ethische und rechtliche Aspek-
te (fehlende Vorgaben, Haftungsfragen etc.) ins Spiel kommen.

David Okrent (1980), ,Comment on Societal Risk”, in: Science, Volume 208, Issue
4442, 25.4.1980

Nationale Strategie zum Schutz kritischer Infrastrukturen vom 27. Juni 2012, BBI 2012
7715.

® BABS (2012a): Leitfaden Schutz Kritischer Infrastruktur. Entwurf, 23. Juli 2012. Bun-
desamt fur Bevolkerungsschutz, Bern.

Leitfaden fiir Erarbei-
tung integraler
Schutzkonzepte

Forschungsauftrag
zur Festlegung von
Schutzzielen an GRF
Davos

Schutzziele sind im
Gesamtkontext des
integralen Risikoma-
nagements zu sehen

Schutzziele legen
die Sicherheit von
Menschen, sozialen
Systemen, Umwelt
und Sachwerten fest
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2. Strategische Vorgaben fiir die Schutzziel-
methodik

“To expect the unexpected shows a thoroughly modern intellect”

Oscar Wilde, 1854 — 1900

2.1 Einleitung

Das Ziel dieses vom BABS erteilten Forschungsauftrages besteht in der Erstel-
lung von folgenden zwei Produkten:

e Erarbeitung einer ,Methode Schutzziele auf Stufe KI-Objekt**
e Erstellung eines Berichts im Sinne einer Erlauterung der Methode als eigenstan-
diges Dokument (vorliegendes Dokument).

Die zu erarbeitende Methode soll den zustandigen politischen Behérden (Bund,
Kantone) und Kl-Betreibern eine Anleitung liefern, um im Rahmen von Schutz-
konzepten Schutzziele fur KI-Objekte festzulegen. Diese Methode soll Bestand-
teil des eingangs erwahnten Leitfadens Schutz Kritischer Infrastrukturen (Leit-
faden SKI des BABS) werden.

Die Methode als Handlungsanweisung zur Festlegung von Schutzzielen auf
Stufe KI-Objekt soll dem Anwender folgende Fragen beantworten:

e Wie ist vorzugehen?
e Was ist zu beachten?
e Wer ist beizuziehen?

Die Studie hat hauptséachlich zu prifen, welche Art von Schutzzielen am besten
geeignet ist, die Vorgaben der SKI-Strategie zu erfillen. Basierend auf diesen
Erkenntnissen ist ein Vorschlag zu formulieren, welcher das methodische und
organisatorische Vorgehen zur Festlegung von Schutzzielen festhélt. Die Er-
kenntnisse sind in einem eigenstandigen Bericht zu erldutern. Zudem wuinscht
der Auftraggeber, dass im Bericht auf die zahlreichen nachstehenden Fragen
eingegangen wird. Dies geschieht zum Teil explizit, in der Mehrzahl der Fragen
aber implizit in den nachfolgenden Kapiteln. Erlduterungen werden erwartet zu
Fragen wie:

o Wie lassen sich KI-Schutzziele in den bestehenden politischen und organisato-
rischen Rahmenbedingungen umsetzen?

e Welche rechtlichen Rahmenbedingungen sind dabei speziell zu bericksichti-
gen? Mussen neue Rahmenbedingungen allenfalls erst geschaffen werden?

e Sollen die Schutzziele als ,Minimal-“ oder ,Maximalanforderung“ formuliert
werden?

e Wie kann die Bedeutungsermittiung pro KI-Objekt (nationale, regionale, lokale
Bedeutung) auf die Verfugbarkeit der Objekte angewendet werden?

¢ Welche Indikatoren neben der Verfugbarkeit sind zu beachten? (siehe Scha-
denindikatoren im Entwurf Leitfaden SKI).

e Welchen Stellenwert hat die Unterscheidung der PLANAT zwischen strategi-
schen und operativen Schutzzielen und Massnahmenzielen?

4

1

KI-Objekt: im Folgenden stets als Abkurzung fur ,kritisches Infrastruktur—Objekt
verwendet.

Die Methode zur Festlegung von Schutzzielen wird im SKI-Leitfaden integriert und
bildet einen integralen Bestandteil des gesamten Leitfadens. Die Methode wird
nicht als eigenstandiges Dokument publiziert.

Auftragsziel

Methode zur Festle-
gung von Schutzzie-
len

Aufgabe und Fragen,
die es zu klaren gilt
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e Kodnnte auch ein Grenzkosten-Ansatz gewahlt werden?
Ist die Festlegung von Zielbereichen anstelle klar festgelegter Grenzwerte ziel-
fuhrend?

e Der Methodenbericht soll generische Ansatze zur Anwendbarkeit auf Stufe
Teilsektoren enthalten.

2.2 Nationale Strategie zum Schutz Kritischer Infra-
strukturen

Die nationale Strategie zum Schutz Kritischer Infrastrukturen, die der Bundesrat
am 27. Juni 2012 verabschiedet hat, halt in Bezug auf Schutzziele folgende
Prinzipien fest:

Vision
,Die Schweiz ist im Hinblick auf die Funktionsféhigkeit der kritischen Infrastrukturen
resilient, sodass grossflachige und schwerwiegende Ausfélle der kritischen Infrastruktu-

ren und der damit verbundenen Giiter und Dienstleistungen méglichst verhindert wer-
den, beziehungsweise das Schadenausmass im Ereignisfall begrenzt bleibt.”

Ubergeordnete Schutzziele

,Die Schutzziele geben Auskunft (ber das angestrebte Schutz- und Leistungsniveau.
Die Festlegung der Schutzziele erfolgt auf politisch-gesellschaftlicher Ebene. Es ist
anzustreben, dass fiir die verschiedenen kritischen Infrastrukturen in einem politischen
Prozess aufeinander abgestimmte und verbindliche Schutzziele vorgegeben werden.
Aufgrund der Heterogenitéat der kritischen Infrastrukturen und der politischen Bedeutung
der Thematik stellt dies ein &dusserst schwieriges Unterfangen dar. Aus diesem Grund
dient die in der Strategie beschriebene Vision als Schutzziel im Kl-tibergreifenden Be-
reich. Die Konkretisierung der Schutzziele erfolgt bei der Erarbeitung der integralen
Schutzkonzepte im Bereich der kritischen Infrastrukturen. Nach Méglichkeit werden
dafiir Revisionen von bestehenden Rechtsgrundlagen genutzt. Bereits bestehende
Schutzziele sind dabei zu berticksichtigen.

Integraler Schutz

,Der integrale Schutz der kritischen Infrastrukturen ist auf allen relevanten Kl-Ebenen
(kritische Sektoren, kritische Teilsektoren und kritische Einzelelemente) gewéhrleistet.
Alle relevanten Risiken sind erkannt und gestiitzt auf Schutz- und Leistungsziele, die
auf politischer Ebene vereinbart wurden, nach einem risikobasierten Kosten-
Wirksamkeits-Ansatz reduziert. Dabei wird ein umfassendes Gefahren- und Massnah-
menspektrum bertcksichtigt.“

2.3 Fazit

Die aufgefihrten Anforderungen an die Schutzziele halten sich naturgemass
auf allgemeiner Ebene. Fir die im Folgenden zu konkretisierende Umsetzung
werden folgende Vorgaben aus den vorstehenden Dokumenten als zentral er-
achtet:

Die Anwendung eines risikobasierten Kosten-Wirksamkeits-Ansatzes

o Die Erarbeitung finanzierbarer, politisch akzeptierter und aufeinander abge-
stimmter Schutzziele

e Es sind fur jeden Infrastruktursektor aufeinander abgestimmte Schutzziele zu
erarbeiten und durch die Politik zu verabschieden. Die Festlegung der Schutz-
ziele erfolgt auf politisch-gesellschaftlicher Ebene. Nach Méglichkeit werden
dafur Revisionen von bestehenden Rechtsgrundlagen genutzt.

e Grossflachige und schwerwiegende Ausfalle der kritischen Infrastrukturen und
der damit verbundenen Guter und Dienstleistungen sollen méglichst verhindert

3

Nationale Strategie

Aufeinander abge-
stimmte, verbindliche
Schutzziele

Risiko-basierter
Kosten-
Wirksamkeits-Ansatz
im Zentrum
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werden, beziehungsweise das Schadenausmass im Ereignisfall begrenzt blei-
ben.

o Die Konkretisierung der Schutzziele erfolgt bei der Erarbeitung der integralen
Schutzkonzepte. Die Schutzziele geben Auskunft Gber das angestrebte Schutz-
und Leistungsniveau. Schutzziele selber sind nicht absolut.

o Alle relevanten Risiken sind erkannt und gestitzt auf Schutz- und Leistungszie-
le, die auf politischer Ebene vereinbart wurden, nach einem risikobasierten
Kosten-Wirksamkeits-Ansatz reduziert. Dabei wird ein umfassendes Gefahren-
und Massnahmenspektrum berucksichtigt.
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3. Grundsatzliches und Grundlagen zum Thema
Schutzziele

“Humans should learn how to overcome the distance between
knowledge, perception and common myths.
The key to the integration is probably wisdom.”

Aaron Wildavsky, 1930 — 1993, amerikan. Politik-Wissenschafter

3.1 Einleitung

Menschliche Aktivitaten stltzen sich seit langem und zunehmend auf immer
vielfaltigere, technische Errungenschaften, welche durch ihre Komplexitat und
ihre Einbettung in komplizierte Systeme zu Stéranfalligkeit und zu immer grés-
seren Verletzlichkeiten von Gesamtsystemen fuhren. Sicherheitsfragen sind
dementsprechend eng gekoppelt mit diesen Aktivitdten und den benutzten
Technologien.

Das Alter dieser technischen Entwicklung im Blick haltend, kénnte man anneh-
men, dass der Umgang mit den entsprechenden Risiko- und Sicherheitsfragen
auf eine umfangreiche und fundierte Tradition und Erfahrung zuriickgreifen
kann. Dies ist aber weitgehend nur implizit der Fall. Eine explizite Auseinander-
setzung oder gar Regelung der Frage nach einem erforderlichen Sicherheits-
mass bzw. nach akzeptierten Risiken hat erst in den letzten Jahrzehnten einge-
setzt. Anlass dazu waren vorerst Grosstechnologien wie Kernkraftwerke,
Raumschifffahrt, Hochgeschwindigkeitsziige, oder Grossraumflugzeuge.

Diese neuartigen und komplexen Technologien, verbunden mit dem Potential
fur katastrophale Verluste an Menschenleben und Sachwerten, liessen ein em-
pirisches Vorgehen nach dem Prinzip ,trial and error® nicht mehr zu. In der Fol-
ge wurden deshalb zundchst Methoden zur Analyse von Risikoproblemen ent-
wickelt - die Geburtsstunde von expliziten Risikobetrachtungen in Form sog.
Risikoanalysen. Diese Risikoanalysen fuhrten zu explizit ermittelten, quantitati-
ven Risikogréssen und in der Folge unweigerlich zur Frage nach der Zulassig-
keit dieser Risiken, d.h. zur Frage ,Wie sicher ist sicher genug?*®.

Mit einiger Zeitverzégerung fuhrten einerseits schwere Unfélle in der chemi-
schen Industrie (Seveso, Flixborough, Bophal, Schweizerhalle), aber z.B. auch
grosse Bahnprojekte im Hochgeschwindigkeitsbereich zur erweiterten Anwen-
dung einer risiko-orientierten Denkweise.

Fragestellungen wie diejenige der SKI Strategie, welche wesentlich umfassen-
dere Risikobetrachtungen und -beurteilungen beinhalten, sind erst in neuerer
Zeit (auch international) zu einem Thema geworden. Sie wurden zwar von Be-
ginn weg auf der Basis von Risikobetrachtungen angegangen. Umfassende
Lésungsansatze, insbesondere zum Thema Schutzziele, liegen aber bis heute
nicht vor.

& Ch. Starr, Science Nr. 165, 1969

Technische Entwick-
lungen erfordern
Sicherheits-
Strategien.

Neuartige Technolo-
gien erfordern Risi-
koanalysen

Umfassende Losun-
gen fir Schutzziele
fehlen
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3.2 Stand der Risikomethodik

Der risikobasierte Umgang mit Gefahrdungen zielt neben der einleitend aufge-
fuhrten Grundsatzfrage ,Wie sicher ist sicher genug?“ vor allem auf die Szena-
rien-basierte Frage ,Was kann passieren?“ (Risikoanalyse) und auf die Schutz-
ziel-basierte Frage ,Was darf passieren?” (Risikobewertung) ab.

Lange Zeit hat eine Kontroverse stattgefunden, inwiefern der Risikoansatz nur
qualitativ’, oder aber quantitativ angewendet werden soll. Grund dafiir waren
vor allem die Zweifel an einer genligenden Zuverlassigkeit solcher Risikoanaly-
sen, aber auch ihre Komplexitat und der damit verbundene Aufwand. Einerseits
konnte dank IT-Hilfsmitteln der letztgenannte Punkt entscharft werden. Ander-
seits wurde immer bewusster, dass die Entscheide zur Sicherheit (Massnah-
men, Investitionen) letztlich immer quantitativ sind und daher auch quantitative
Entscheidungsgrundlagen aufzuzeigen sind.

Die quantitative Risikoanalyse hat ihre Wurzeln in der in den 1950er Jahren
aufkommenden Zuverlassigkeitsanalyse technischer Systeme. In den 1960er
Jahren wurden erstmals Risiken mit Wahrscheinlichkeiten w und Ausmass A in
einem Diagramm, der sog. Farmer-Kurve® dargestellt (vgl. Fig. 10 in Anhang
A1) . Als ein Pionier der quantitativen Risikobewertung schuf Farmer mit der
Risiko-Grenzkurve eine wesentliche, methodische Grundlage fir die quantitati-
ve Risikobewertung industrieller Anlagen. Farmer wies auch darauf hin, dass in
der Risikobewertung (z.B. eines Kernkraftwerkes) das gesamte Spektrum még-
licher Unfélle zu betrachten ist und nicht nur ein "maximales" Unfallereignis -
der GAU (grésster anzunehmender Unfall), wie es bis dahin in der Kerntechnik
Ublich war.

Die Risikoanalyse ist natirlich auf adaquate Daten und Modelle zur Erfassung
der Gefahrdungs- und Auswirkungssituationen angewiesen®. Neben der eigent-
lichen Gefahrdung, charakterisiert durch Intensitat und Eintretenswahrschein-
lichkeit, tragen u.a. die Exposition von Personen, Sachwerten, Infrastrukturen
etc. und deren Verletzlichkeit und Interdependenzen zum Gesamtrisiko bei.
Stark Risiko-verscharfend wirkt die Risikoaversion, sofern sie berucksichtigt
wird.

Die damit verbundenen Unscharfen und Unsicherheiten gilt es in Risikoanalyse
und -bewertung zu bedenken, um keine Scheingenauigkeiten vorzutduschen.
Als zusatzlich erschwerende Umstande flr eine aussagekraftige Risikoanalyse
kommen die sich stdndig verandernden Randbedingungen, z.B. der Einfluss
der Klimaveranderung auf Gefdhrdungsszenarien (Eintretenswahrscheinlichkeit
und Intensitat der Gefahrdung), oder die zunehmenden und schwierig abzubil-
denden Interdependenzen in Infrastruktur- und Wirtschaftssystemen hinzu. Die
Zweckmassigkeit und unbestrittenen Starken der Risikoanalyse und des nach-
folgend dargelegten Grenzkosten-Kriteriums deswegen in Frage zu stellen,
ware jedoch verfehlt, da methodische Kompromisse diese Unsicherheiten nicht
beseitigen. Die Ermittlung von expliziten, quantitativen Risikowerten stellt eine
ausserordentlich bedeutsame Erweiterung der Entscheidungsgrundlagen fir
Schutzplanungen dar.

Gangige Risikomanagementsysteme, z.B. ISO 31000 beinhalten in der Regel nur
qualitative Beurteilungen.
F.R. Farmer, (1967) “Safety Criterion, Containment and Siting of Nuclear Power
Reactors", IAEA Vienna.
® CSSETHZ (2012). Fukushima und die Grenzen der Risikoanalyse, CSS ETH Zurich

6

Der Risikoansatz als
starkes Instrument
im Umgang mit Ge-
fahrdungen

Quantifizierung der
Risiken mit der Far-
mer-Kurve

Unscharfen und
Unsicherheiten sind
in die Risikoanalyse
einzubeziehen



Schutzziele fur kritische Infrastrukturen

Wesentlich schwerer als mit der Risikoanalyse tut man sich bis heute immer
noch mit der Risikobewertung als logische Fortsetzung der Risikoanalyse. Da-
bei sind zwei grundséatzlich verschiedene Dimensionen des Risikos zu unter-
scheiden: das individuelle und das kollektive Risiko. Dies betrifft primar Perso-
nenrisiken (vgl. dazu nachfolgendes Kap. 3.3):

Fur die Beurteilung einer Risikosituation aus Sicht des kollektiven Risikos ist die
sog. Risikomatrix (siehe Abb. 6) nitzlich und gebrauchlich. Sie zeigt anschau-
lich die Lage der Risikobeitrage der verschiedenen Gefahrdungs- und Scha-
densszenarien einer Gesamtsituation aus der Sicht der Eintretenswahrschein-
lichkeit w einer bestimmten Gefahrdung und des damit verbundenen potentiel-
len Schadenausmasses A. Die Risikomatrix wird in diesem Kontext v.a. dazu
verwendet, den relativen Stellenwert verschiedener Risikokomponenten und
damit allfallige Prioritdten bezlglich des Handlungsbedarfs zu visualisieren.
Darauf wird in Kapitel 5.2 naher eingegangen.

3.3 Individuelles und kollektives Risiko

Zwei Dimensionen des Risikos sind zu unterscheiden (vgl. Abb. 1 und Abb. 2),
das individuelle Risiko und das kollektive Risiko. Abb. 1 zeigt eine Risikosituati-
on mit einer Vielzahl von Personen(-Gruppen), die unterschiedlich gefahrdet
sind und demnach das individuelle Risiko unterschiedlich ist. Die Gesamtheit
der individuellen Risiken summiert sich zum kollektiven Risiko. Fir den Bereich
SKI sind in der Regel primar die kollektiven Risiken ausschlaggebend.

Individuelles Risiko

Beim individuellen Personenrisiko geht es um die Wahrscheinlichkeit, mit der
das einzelne Individuum einen Schaden erleiden kann. Es geht also um das
personliche Risiko eines Einzelnen, durch eine Gefahr zu Schaden zu kommen,
insbesondere um die Wahrscheinlichkeit eines einzelnen Individuums von einer
Gefahrdung tédlich betroffen zu werden. Fur das individuelle Todesfallrisiko von
Personen existieren heute bereits fundierte und relativ breit akzeptierte Grenz-
werte. Das Kriterium flr das Schutzziel besteht in einer Begrenzung des maxi-
mal zuldssigen individuellen Risikos; es wird ausgedrickt durch die jahrliche
Todesfall-Wahrscheinlichkeit. Diese Grenzwerte garantieren, dass keine ein-
zelne Person einem spezifischen Ubermdassig Risiko ausgesetzt ist. Sie ge-
wahrleisten einen einheitlichen Mindestschutz fur alle Personen. Situations-
oder Gebiets-bezogene, ungerechte Verteilungen von Risiken kénnen damit
vermieden werden. (Details vgl. Anhang A2)

Das individuelle Risiko dirfte aber im Rahmen der SKI in der Regel nur aus-
nahmsweise massgebend sein. Die SKI-Strategie betont, dass es um grossfla-
chige und schwerwiegende Ausfélle geht. Es geht also tendenziell um seltene
Ereignisse, was bestarkt, dass das individuelle Risiko wohl selten massgebend
werden durfte.

Risikobewertung und
Risikomatrix als Tool
zur Priorisierung

Das Risiko hat 2
Dimensionen

Grenzwerte zum
individuellen Risiko
auf der Basis von
Todesfallwahrschein-
lichkeiten
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— R = Kollektives Risiko = Z r
i=1

Individuelles Risiko r;

T »  Gefdhrdete
P, P, 1 P, Personen (Gruppen)

Abbildung 1: Die zwei Dimensionen des Risikos: individuelles und kollektives Risiko (nach
Merz et al."’)

Kollektives Risiko

Im Unterschied zum individuellen Risiko bezeichnet das kollektive Risiko die
insgesamt zu erwartende Zahl an Opfern und Schaden fir die betroffene Ge-
meinschaft als Ganzes in einer spezifischen Risikosituation. Die Gesellschaft
hat naturgemass ein Interesse, das Schadensausmass niedrig zu halten, unab-
hangig davon, ob es sich um wenige Personen mit hohem, oder viele Personen
mit niedrigem individuellem Risiko handelt. Da aber mit der Begrenzung des
individuellen Risikos das Sicherheitsbedlrfnis des Individuums abgedeckt ist,
geht es hier nicht mehr um die Definition eines zuldssigen Risikos fur einzelne
Risikosituationen, sondern um eine Minimierung des Schadensausmasses im
betrachteten Gesamtsystem mit den insgesamt verfligbaren Mitteln.

Ansatz fur das kollektive Risiko ist die Definition eines Risikobegriffes, welcher
als Funktion der Wahrscheinlichkeit w und des Schadenausmasses A von még-
lichen Ereignissen definiert ist. Wie bereits im vorangehenden Kapitel 3.2 dar-
gelegt, wird das Risiko Ublicherweise als eindimensionales Produkt der beiden
Grossen Wahrscheinlichkeit w und Schadenausmass A definiert. Mit Verweis
auf Abb. 1 ist das kollektive Risiko R fur die Gesellschaft die Gesamtsumme
der individuellen Risiken r;.

Die Risikoermittlung ist die Grundlage fir die Beurteilung der Tragbarkeit des
Risikos. Ein theoretisch konsistentes, allgemeingiltiges Konzept fir Grenzwer-
te des kollektiven Risikos gibt es aber nicht. In einzelnen begrenzten Anwen-
dungsbereichen existieren pragmatische Vorschlage. So definiert die Storfall-
verordnung des Bundes in einer Risikomatrix drei Bereiche. In den beiden
ausseren Bereichen wird festgehalten, welche Risiken tragbar und welche nicht
tragbar sind. Dazwischen ist ein Ubergangsbereich definiert, in welchem die
Vollzugsbehérde Uber die Tragbarkeit des Risikos zu entscheiden hat. Dabei
wagt sie die Schutzbedurfnisse von Bevélkerung und Umwelt gegeniiber priva-
ten und o6ffentlichen Interessen an einer Anlage ab. Die Vollzugsbehérde ent-
scheidet also, ob das von einer Anlage ausgehende Risiko flr Bevélkerung und
Umwelt tragbar ist, oder ob zuséatzliche Sicherheitsmassnahmen nétig sind
(BAFU 2013 Stérfallverordnung'’). Artikel 7 der Stérfallverordnung und das

'® Hans A. Merz, Thomas Schneider, Hans Bohnenblust (1995): ,Bewertung von tech-

nischen Risiken -Beitrdge zur Strukturierung und zum Stand der Kenntnisse, Model-
le zur Bewertung von Todesfallrisiken®, Polyprojekt Risiko und Sicherheit Band 3,
Dokumente, vdf Hochschulverlag, Zurich

"' BAFU Stérfallverordnung, Handbuch | zur StFV, 2008.
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Handbuch 1 zur Stérfallverordnung geben Hinweise auf die im Rahmen der
Interessensabwagung zu berlicksichtigenden Kriterien. Eine Risikosituation
kann eine sehr unterschiedliche Charakteristik hinsichtlich des individuellen
Risikos (Risikospitze) und des kollektiven Risikos (Risikoflache) haben. Wie
aus Abb. 2 ersichtlich wird, resultiert fir das Gefahrdungsszenario 2 ein kollek-
tives Risiko R2, welches bedeutend grésser ist als das kollektive Risiko R1, bei
dem aber das maximal zuldssige individuelle Risiko Uberschritten ist. Trotz
Nicht-Uberschreiten des individuellen Risikos muss auch R2 analysiert werden.
Seltene Grossereignisse, wie sie im Rahmen SKI im Zentrum stehen, weisen
eine grosse Flache auf und naturgemass eine geringe Risikospitze (Abb. 2).

maximal zuldssiges
-
Individuelles Risiko

Individuelles Risiko

»
>

Gefdhrdete Personen

Abbildung 2: Zwei Gefahrdungsszenarios mit unterschiedlich grossem individuellem (Einzel-
spitze) und kollektivem (Fléche) Risiko. Trotz Nicht-Uberschreitens des individuel-
len Risikos muss auch das Gefahrdungsszenario mit dem resultierenden kol-
lektiven Risiko R2 analysiert werden (eigene Darstellung).

3.4 Risikoaversion

Mit der Risikobetrachtung parallel einher geht die Risikoaversion, ein Ansatz,
der bis in die 70er-Jahre zurickreicht. Die Risikoaversion basiert auf der Fest-
stellung, dass die Gesellschaft in ihrer &ffentlichen Wahrnehmung einen einzi-
gen Unfall mit 100 Todesopfern starker gewichtet als 100 Unfélle mit jeweils
einem Opfer. Damit geht einher, dass mit zunehmendem Ausmass eines Er-
eignisses seine gesamthaften Auswirkungen Uberproportional wahrgenommen
werden und damit auch der Wunsch, ein Risiko zu verhindern, Uberproportional
steigt. Seit Uber 20 Jahren bestehen Ansatze, welche auch in der Praxis An-
wendung finden, um eine starkere Gewichtung von grossen Schadenereignis-
sen zu berlcksichtigen, als es dem rein statistischen Erwartungswert w x A
entspricht. Die Risikoaversion wird dabei als Skalierungsfaktor eingefiihrt, mit
dem das (kollektive) Risiko multipliziert wird.

Das Bundesamt fir Bevélkerungsschutz 2008 hat zur Aversion eine Grundla-
genarbeit veréffentlicht und zusatzlich einen Schadenergadnzungsfaktor einge-
fuhrt. Der Aversionsfaktor berlicksichtigt dabei neu die Unsicherheit bei der

2 BABS Bundesamt fiir Bevélkerungsschutz (2008), Risikoaversion — Ein Beitrag zur

systematischen Risikobeurteilung, BABS Bern, 31. Okt. 2008.
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Eintretenswahrscheinlichkeit eines Ereignisses, die zunehmende Unsicherheit
bei der Schadenprognose und die besondere Verantwortung bei Ereignissen
mit ausserordentlichem Schadensausmass. Der Faktor ist als stetige Kurve in
Funktion der Anzahl Toten definiert und liegt bis zu einer Gesamtzahl von 100
Toten bei einem Wert von 6.5 und ab 100‘000 Toten bei einem Wert von 40",

Allerdings wird andernorts, z.B. bei der Stérfallverordnung, noch mit einer we-
sentlich grésseren Risikoaversion gearbeitet (wobei die Aversion erst im Rah-
men der Risikobewertung zum Tragen kommt und die Risikoanalyse aus Grin-
den der Transparenz immer ohne Aversion durchgefuhrt wird). Eine homogeni-
sierte Basis fur die Bertcksichtigung der Aversion bezuglich kollektiver Perso-
nenrisiken ware grundsatzlich anzustreben.

Zu beachten ist ferner, dass die Frage der Aversion nicht nur aus Sicht der Of-
fentlichkeit, sondern auch der spezifischen Sicht sensibler Wirtschaftszweige
und Institutionen thematisiert werden kann, bzw. muss (Reputationsschaden),
was zu unterschiedlichen Einschatzungen fihren kann. Gewisse Schadenfor-
men und -ausmasse sollen dabei unbedingt vermieden werden. Es hat sich
gezeigt, dass in solchen Situationen Wirtschaftszweige und Institutionen (Ver-
kehrsbetriebe, Telecom-Firmen, etc.) in der Folge bereit sind, fur ihre Mass-
nahmenplanung u.U. sogar bedeutend strengere Massstabe anzulegen.

Da in den géngigen Rechenmodellen der Schadenerwartungswert mit dem Ri-
sikoaversionsfaktor multipliziert wird, sind zur Risikoaversion méglichst konkre-
te und einheitliche Vorgaben zu machen. Dabei sollte der Aversionsfaktor nur
auf die Wertung der Todesopfer einen Einfluss nehmen, nicht aber auf die
Sachwerte. Der Tod eines Menschen ist ein nicht ersetzbarer Verlust im Unter-
schied zu einem Sachwert-Verlust, so dass sich die ausschliessliche Anwen-
dung eines Aversionsfaktors auf Todesfélle rechtfertigt. Dabei wird davon aus-
gegangen, dass die Ermittlung der zu erwartenden Sachschaden sowohl die
direkten, wie auch die indirekten Schaden mdglichst genau erfasst.

Die Risikoaversion ist also primér ein Element der Risikoquantifizierung und
damit Teil der Risikoanalyse. Es zeigt sich aber auch hier, dass Risikoanalyse
und Risikobewertung ineinander Ubergehen. Dabei stellt natirlich auch die
Vernachlassigung der Risikoaversion eine Wertung dar. Im Rahmen des SKI ist
der Risikoaversion gebihrend Beachtung zu schenken.

3.5 Ansitze zum Risikomanagement in der Schweiz

Seit Mitte der 90er Jahre finden in der Schweiz, die in Kap. 3.2 dargestellten
quantitativen Arten der Risikoanalyse und Risikobewertung vermehrt auch Ein-
gang in den Umgang mit Naturgefahren™.

Zu erwahnen ist in diesem Zusammenhang insbesondere aber auch, dass im
Eidg. Departement fur Verteidigung, Bevélkerungsschutz und Sport VBS resp.
in seinem Vorlaufer EMD zu Beginn der 70er Jahre erstmals in der Schweiz ein
Sicherheitskonzept auf quantitative Risikobeurteilungen der erwadhnten Art ab-

* Es bleibt fraglich, ob derart hohe Werte gerechtfertigt sind, insbesondere wenn sie

sowohl auf die Toten, wie auf die Sachschaden angewendet werden.

'* Die PLANAT hat sich in ihrer Strategie von 2002 zu einer risikoorientierten Denkwei-
se verpflichtet und 2004 erstmals Vorschlage fur Schutzziele veroffentlicht (PLANAT,
2004a).
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gestitzt wurde. Dies betraf die Frage der sicheren Lagerung von Explosivstof-
fen und Munition.

Im Bereich des Zivilschutzes wurde ebenfalls bereits in den 70er Jahren mit
gewichteten Schadenszenarien die konzeptionelle Optimierung von Massnhah-
men unterstitzt. Dabei ging es allerdings nicht um die Ermittlung zulassiger
Risiken, sondern direkt um den optimalen Mitteleinsatz fir Schutzmassnahmen
mittels Kosten/Nutzen-Uberlegungen. Diese Arbeiten wurden in der Folge ei-
nerseits im Rahmen des sog. KASKO" wieder aufgenommen und anderseits in
den 90er-Jahren im BABS in breitem Rahmen mit der KATANOS'®-Studie und
deren Folgearbeiten weitergefuhrt. Zu erwahnen sind auch die frihen Anséatze
zu gesamtschweizerischen Risikobetrachtungen, welche von der damaligen
Zentralstelle fur Gesamtverteidigung (ZGV) initiiert wurden und in der Folge
stetig erweitert und vertieft wurden. An dieser Stelle sei auch die umfassende
Behandlung der Risiko-Thematik in einem fundamentalen Buch von Fritzsche
erwahnt'’. Alle diese Arbeiten kénnen als Vorlaufer zu den nun im Rahmen des
SKI aufgenommenen Arbeiten betrachtet werden.

Von einem breiten Durchbruch der methodischen Ansétze zu einem risikoba-
sierten Entscheidungs- und Massnahmen-Umsetzungs-Prozess kann in der
Schweiz trotz dieser zahlreichen bisherigen Arbeiten noch nicht gesprochen
werden.

In einer zunehmenden Zahl von Bereichen (Stérfallverordnung, Eisenbahn,
Transport gefahrlicher Guter, Strassenverkehr) fliessen aber in der Schweiz seit
einiger Zeit Risikobetrachtungen in unterschiedlicher Form ein, da sie helfen,
die entsprechenden Fragestellungen systematischer zu strukturieren und zu
analysieren. Die dazu verwendeten Ansatze und Methoden der Risikoanalyse
werden dabei laufend verbessert.

Ein wesentlicher Schritt, die Grundsatze der Verhaltnismassigkeit und der kon-
sequenten Kostenwirksamkeit im (Bau und) Unterhalt von kritischen Infrastruk-
turen zu verankern, ist auch mit der Einfihrung der neuen SIA Norm 269'® im
Jahr 2011 gelungen.

Auch zur Frage der Akzeptierbarkeit von Risiken bzw. der Risikobewertung und
damit der Schutzziele sind zwar im Laufe der Zeit verschiedene Anséatze entwi-
ckelt und angewendet worden, von einem allgemein anerkannten Stand kann
aber insbesondere hier nicht gesprochen werden. Dies hangt wesentlich damit
zusammen, dass die entsprechenden Fragestellungen weit Gber das rein Tech-
nische und auch Okonomische hinausgehen und rechtliche sowie politisch-
gesellschaftliche Fragen zur Diskussion stehen.

Das Schweizer Recht hat sich bisher nur zuriickhaltend und unverbindlich mit
risikobasierten Sicherheitsfragen befasst. Doch auch hier kommt langsam Be-
wegung in die Frage, inwieweit Gesetzeswerke mit Blick auf risikobasierte Ent-
scheide und Massnahmen anzupassen sind'®. Auf gesellschaftlicher und politi-
scher Ebene ist dies noch weniger der Fall, auch wenn dies immer wieder ge-

® KASKO = Koordinationsausschuss Schutzkonzept

'® KATANOS = Katastrophen und Notlagen in der Schweiz (Folgestudie KATARISK)

' Fritzsche, A. F. (1986): Wie sicher leben wir? Risikobeurteilung und —bewdltigung in
unserer Gesellschaft. Verlag TUV Rheinland GmbH, Kéln.

SIA Norm 269, 2011. ,Grundlagen zur Erhaltung von Tragwerken®, Schweiz. Ingeni-
eur- und Architektenverein, Zurich.

Gungerich, A. und Walpen, A. (2011): Rechtliche Aspekte eines risiko- und effizienz-
basierten Sicherheitskonzepts. Sicherheit & Recht 2 (2011).
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fordert wird. Als implizites Signal der Zustimmung seitens der Politik fir ein
Vorgehen dieser Art kann die Akzeptanz entsprechender gesetzlicher Vorga-
ben (z.B. Stérfallverordnung) gewertet werden.

3.6 Risikogrenzwerte und Grenzkosten

Risikogrenzwerte

Seit Sicherheitsprobleme mit dem auf einer Risikoanalyse basierenden Ansatz
beurteilt werden (im Sinne von ,Was kann passieren?‘), steht bei der Risikobe-
wertung die Frage ,Was darf passieren? im Raum. Diese Frage fihrt zur Vor-
stellung, dass ein akzeptierbares Risiko festgelegt werden kann. Die im engli-
schen Sprachbereich Ubliche Frage ,How safe is safe enough?“ ist aus dieser
Sicht offener. Dabei ist auch hier die Unterscheidung zwischen dem individuellen
und dem kollektiven Risiko zu beachten (vgl. Kap. 3.2).

Entscheidend ist dabei nach heutigem Stand des Konsensus, dass das indivi-
duelle Risiko von Personen, also die Wahrscheinlichkeit fir eine einzelne Per-
son, durch ein gefahrliches Ereignis ums Leben zu kommen, durch einen ent-
sprechenden Mindestgrenzwert zu limitieren ist. Damit ist dem Anspruch einer
einheitlichen, ,gerechten® Begrenzung bzw. Verteilung von Risiken Genlge
geleistet. Dieser Grenzwert wird je nach Art des Risikos bzw. dem Grad der
Freiwilligkeit der Risikoexposition differenziert.

Im Gegensatz dazu ist die Diskussion um das kollektive Personenrisiko, also
der Erwartungswert fir Personenschaden innerhalb eines betrachteten Ge-
samtsystem, noch weit offener. Zwar setzt sich immer klarer die Auffassung
durch, dass eine theoretisch konsistente Sichtweise zwingend zu einem Kriteri-
um fuhrt, bei dem die Verhéltnismassigkeit der Sicherheitsanstrengungen im
Zentrum steht, also die sog. Grenzkosten. Trotzdem wird immer wieder die Fra-
ge aufgeworfen, ob nicht auch fir das kollektive Risiko Grenzwerte als ein sinn-
volles Entscheidungskriterium definiert werden kénnen und sollen.

Begrenzung der Wahrscheinlichkeit eines Ereignisses

Der Ansatz einer Risikobegrenzung durch Begrenzung der Wahrscheinlichkeit
stammt vor allem aus den Anfingen der Risikobetrachtungsweise, welche zur
Entwicklung von Grosstechnologien wie z.B. Raumfahrt, Grossraumfahrzeuge,
Kernkraftwerke, etc. nétig wurde. Insbesondere bei Raketen und Flugzeugen
bestand das unerwlinschte Ereignis im Versagen des Objektes, womit das
Schadenausmass bei Versagen quasi gegeben war. Auch bei kritischen Ereig-
nissen, wie der Kernschmelze in einem KKW, ging es primar darum, solche
Ereignisse grundsatzlich zu verhindern resp. eben deren Eintretens-
Wahrscheinlichkeit so tief als méglich zu halten. Dementsprechend wurden da-
mals primar Methoden zur differenzierten Berechnung von Wahrscheinlichkei-
ten entwickelt (z.B. die Fault Tree Analysis (FTA) etc.).

Einerseits hat die zunehmend kritische Haltung gegentiber gewissen Technolo-
gien dieser Art (insb. KKWs), aber auch das Eintreten von Schadenereignissen
trotz der angestrebten tiefen Eintretens-Wahrscheinlichkeiten, dazu gefiihrt,
dass auch Rechenschaft Uber die mdglichen Schadensauswirkungen gefordert
wird. Zudem wurden Risikobeurteilungen zunehmend auch in Bereichen durch-
gefuhrt, in denen das Argument minimer Eintretenswahrscheinlichkeiten auf-
grund konkreter Erfahrungen a priori nicht verfangt (z.B. Chemiebetriebe, Ei-
senbahn).

12

Explizite Risikorele-
vante Grenzwerte
existieren nur fur das
individuelle Risiko.

Eine Begrenzung der
Wahrscheinlichkeit
Iasst keine Aussage
zum verbleibenden
Risiko zu.



Schutzziele fur kritische Infrastrukturen

Es muss zudem festgehalten werden, dass bei sehr kleinen Wahrscheinlichkei-
ten deren Nachweis trotz differenzierter Methoden mit beachtlichen Unsicher-
heiten behaftet ist. Dennoch basieren bis heute immer noch viele (technische)
Systeme auf der Annahme einer genilgend kleinen Eintretens-
wahrscheinlichkeit von Grossereignissen (z.B. Talsperren, grosse Gaslager
etc.), ohne dass deren Auswirkungen eines Versagens in die Beurteilung ein-
bezogen werden.

Begrenzung des Ausmasses eines Ereignisses

Der Ansatz mittels Begrenzung des Schadenausmasses stammt primér aus der
vor-Risiko-Zeit. Dabei wurden auf der Massnahmenebene Vorschriften definiert,
die implizit das Schadenausmass begrenzen. Ein typisches Beispiel sind sog.
Sicherheitsabstande zwischen Gefahrenherden und gefahrdeten Objekten, wie
sie z.B. bei der Lagerung gefahrlicher Guter angewendet wurden. Hier wird im
Gegensatz zum oben beschriebenen Vorgehen, die Wahrscheinlichkeit des
Ereignisses vernachlassigt bzw. nicht in die Uberlegungen einbezogen und le-
diglich darauf abgestellt, dass im Ereignisfall keine bzw. eine nur sehr be-
schrankte Schadenwirkung entsteht, indem der Gefahrenherd von den zu
schutzenden Objekten und Personen méglichst getrennt gehalten wird.

Aber auch dieser Ansatz einer reinen Beschrankung des maximalen Scha-
denausmasses hat sich in der Praxis immer haufiger als wenig zielfihrend er-
wiesen. Einerseits erweisen sich solche Vorschriften oft als sehr konservativ
und damit (zu) einschneidend. Zunehmend sind sie nur schwer umsetzbar in
einem Umfeld mit immer dichteren und intensiveren zivilisatorischen Aktivitaten
und den resultierenden Interaktionen. Anderseits ist es bei den meisten Risiko-
situationen nur eine Frage der Phantasie, sich Szenarien vorzustellen, bei de-
nen das Ausmass die als sinnvoll erachteten Grenzen doch Ubersteigt (z.B.
ausserordentliche Personenansammlungen). Naturgemass sind solche Szena-
rien mit kleinen Wahrscheinlichkeiten gekoppelt, was zeigt, dass ein Ausklam-
mern von Wahrscheinlichkeitsiiberlegungen nicht zweckmassig und letztlich
nicht zu rechtfertigen ist.

Gleichzeitige Begrenzung von Wahrscheinlichkeit und Ausmass

Die einfachste Art, beide Risikogréssen w und A in eine Beurteilung einzube-
ziehen, ware, fir beide Gréssen in der w-A-Risikomatrix je eine Grenze zu set-
zen und damit die zuldssige Spanne des w-A-Feldes einzuschranken. Es ist
jedoch offensichtlich, dass damit auch nicht plausible Beschrankungen einge-
fuhrt werden, insbesondere wenn bei sehr kleinem Ausmass die Wahrschein-
lichkeit zusatzlich begrenzt wird. Es liegt daher auf der Hand nicht eine Begren-
zung fur die beiden Gréssen getrennt zu definieren, sondern fur ihre Kombinati-
on bzw. deren Produkt, also gemass der Ublichen Risikodefinition w x A. Dies
bedeutet, dass die Begrenzung tendenziell einer Diagonalen im w-A-Feld folgt
und damit einem konstanten Risiko.

Auf dieser Basis hat sich in der Folge ein Ansatz etabliert, bei welchem im w-A-
Feld resp. der sog. w-A-Risikomatrix drei Zonen unterschieden werden: akzep-
tierbar, nicht akzeptierbar sowie eine Ubergangszone, mit unterschiedlicher
Bezeichnung (z.B. tolerierbar). Die w-A-Matrix wird allerdings bis heute mehr-
heitlich nur qualitativ verwendet, womit eine Aussage Uber die effektiven Risi-
ken und damit absoluter Risikogrenzwerte nicht gemacht wird. Der Wert dieser
Beurteilungsweise besteht dann in einer qualitativen Abstufung der Risiken.
Solange dies im Sinne einer ersten Prioritatenordnung erfolgt, ist dies durchaus
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sinnvoll. Die Frage ,How safe is safe enough?* ist aber auch so nach wie vor
nicht zu beantworten.

Matrizen dieser Art werden aber auch mit quantitativen w- und A-Achsen vorge-
schlagen, so in der Stérfallverordnung des BAFU und im vorliegenden Fall im
Leitfaden SKI des BABS. Eine wissenschaftlich hergeleitete und allgemein gul-
tige Begrindung fur die Festlegung solcher Risikozonen ist nicht méglich und
wird vermutlich in der Regel im Rahmen eines Konsensfindungsprozesses
pragmatisch vorgenommen. Die Stérfallverordnung des BAFU ist wohl die be-
kannteste Art einer gleichzeitigen w-A-Begrenzung. De facto liegt mit dem An-
satz der Storfallverordnung ein Grenzwertkonzept fir das kollektive Risiko vor.

Grundsatzlich muss festgehalten werden, dass bis heute nur einige wenige
pragmatische Ansatze, aber keine theoretisch fundierten Vorschlage fur die
Festlegung von Risikogrenzwerten fir das kollektive Risiko existieren, obwonhl
die Frage nach einem solchen Ansatz immer wieder aufgeworfen und diskutiert
wird. Zudem sind diese Ansatze immer nur fur den jeweiligen engen Anwen-
dungsbereich vorgesehen und gultig.

Méglichkeiten und Grenzen von Risikogrenzwerten

Wahrend die Festlegung von Risikogrenzwerten fir das individuelle Risiko un-
bestritten ist, haben (vermeintliche) Grenzwerte fir das kollektive Risiko zahl-
reiche Nachteile:

+ Wenn Grenzwerte fur ein Objekt definiert werden, ist dies nicht kompatibel
mit der Forderung nach Verhaltnismassigkeit, weil bis zur Erreichung des
Grenzwertes in Sicherheit investiert werden, ohne dass Riicksicht auf die re-
sultierenden Kosten genommen werden kann. Die zur Erreichung der
Grenzwerte nétigen Massnahmen missen getéatigt werden, unabhangig von
ihrer Kosteneffizienz.

+ Es gibt keine eindeutige Bezugsgrdsse fur das Risiko. Es sind keine einheit-
lichen Risikogrenzwerte definierbar bzw. Risikogrenzwerte auf Ebene Objekt
kénnten aufgrund der Vielfalt bezlglich Grésse und Art der Objekte nicht
einheitlich sein. Im Gegensatz zum individuellen Risiko, bei dem mit dem In-
dividuum auf nattrliche Art und automatisch eine Bezugsgrésse gegeben ist,
bietet sich eine solche einheitliche Bezugsgrésse beim kollektiven Risiko
nicht an.

* Grenzwerte sind — wenn Uberhaupt — nur sehr Objekt-spezifisch und rein
pragmatisch festlegbar und beruhen auf einer Vielzahl von Erfahrungswer-
ten, die in den allerwenigsten Fallen vorhanden sind (Ausnahme Munitions-
lagerung®). Ein einheitliches Prinzip fur Grenzwerte fiir das kollektive Risiko
kann deshalb bei der grossen Vielfalt an Infrastrukturen, Prozessen und den
unterschiedlichsten Gefahrdungsszenarien der KI-Objekte nicht definiert
werden.

Grenzkosten

Die einzige, umfassend umsetzbare Alternative zu den verschiedenen Konzep-
ten mit Grenzwerten stellen die Grenzkosten dar. Das zentrale Grundprinzip

% Bienz, A. (2006): Revised Risk-Based Safety Criteria to be proposed for the Han-
dling of Ammunition and Explosives in the Swiss Army and Military Administration.
ETH Zurich, Switzerland.
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besteht darin, dass jede risikoreduzierende Massnahme nach dem Grundsatz
der Verhaltnismassigkeit beurteilt und umgesetzt wird. Dabei wird ebenfalls
erwartet, dass die Sorgfaltspflicht aller an einem Prozess Beteiligten im ,Rah-
men des Zumutbaren“ wahrgenommen wird (vgl. Tab. 2).

Grundsatzlich stellt sich bei jeder Sicherheitsplanung die Frage, warum man
nicht quasi unbeschrankt Mittel investiert, um die Sicherheit weiter zu erhéhen.
Bei dieser Frage ist es nutzlich, sich Uber den Zusammenhang, welcher in Abb.
3 schematisch dargestellt ist, Rechenschaft abzulegen.

Bei jeder Schutz- und Sicherheitsplanung stellt sich die Frage, mit welchen
Massnahmen die (Ausgangs-)Risiken auf optimale Weise reduziert werden
kénnen. Dabei sind fur jede Massnahme das Mass der erzielten Risikoreduktion
und die daftr aufgewendeten Mittel zu beurteilen. Jede Massnahme kann dann
in einem Risikoreduktions-Kosten-Diagramm eingetragen werden. Dabei ergibt
sich zunachst eine Wolke von Massnahmen. Die untere Umhillende dieser
Wolke reprasentiert denjenigen Massnahmen, welche fiir die jeweiligen Kosten
fur eine Schutzmassnahme die grésste Risikoreduktion ergeben. So ergibt sich
schliesslich, auf der Basis rein technisch-6konomischer Fakten, die in Abb. 3
dargestellte Kurve. Die Kurve zeigt auf, wie viel Risikoreduktion in Abhangigkeit
der investierten Kosten fur Sicherheitsmassnahmen in einem System méglich
ist. Die schwarze Kurve resultiert aus der Annahme, dass stets Sicherheits-
massnahmen gefunden werden kénnen, die es erlauben, mit einem Minimum
an Kosten ein Maximum an Risikoreduktion zu erzielen. Von diesen Fakten ist
bei der Diskussion des angestrebten Sicherheitsniveaus auszugehen.

Die Monetarisierung der verschiedenen Schadengréssen zu einer einheitlichen
Kostendimension und die damit erreichte Aggregierbarkeit der verschiedenen
Risiken ist eine Voraussetzung fur die Erstellung der genannten Kurve. Nur so
hat man im Kosten-Wirksamkeits-Diagramm der Massnahmen auf beiden Ach-
sen Geldeinheiten. Die Kosten flr die Schutzmassnahmen sind auf der Abszis-
se und die Risikogrésse auf der Ordinate (vgl. Abb. 3). Im Rahmen dieser Mo-
netarisierung wird dabei eine weitere wichtige Beurteilung vorgenommen, in-
dem die verschiedenen Schadengréssen aufgrund der sog. Zahlungsbereit-
schaft bewertet werden. Darauf wird nachfolgend noch ndher eingegangen.
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Abbildung 3: Das Prinzip der Grenzkosten. Die schwarze Kurve ist die untere Begrenzung
samtlicher Massnahmen. Auf ihr erzielen Massnahmen bei minimalen Kosten ein Maximum an
Nutzen (=Risikoreduktion). Alle Massnahmen unterhalb der rot gestrichelten Linie (blaue Punkte)
weisen zwar ein Nutzen-Kosten-Verhaltnis iber 1 auf, sind aber nur effizient bzw optimal, wenn
sie auf der schwarzen Kurve bis zum roten Tangentenpunkt =Grenzkosten fir Massnahmen lie-
gen (grune Punkte) (eigene Darstellung)

Eine solche Kurve ist naturgemass zu Beginn am steilsten und verlauft mit zu-
nehmenden Investitionen immer flacher, erreicht aber typischerweise nie die
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Nulllinie. Die Frage ist, bis zu welchem Punkt man es als sinnvoll, angemessen,
oder eben verhaltnismassig (Verhéltnisméassigkeit) erachtet (oder Ressourcen-
massig in der Lage ist), in eine weitere Reduktion der Risiken zu investieren.
Die Kosten, die man (die Gesellschaft) fir Sicherheitsmassnahmen gerade
noch zu zahlen bereit ist, werden als ,Grenzkosten* bezeichnet (vgl. Abb. 3).

Die Grundidee der Grenzkosten besagt nun, dass die Grenze der Verhaltnis-
massigkeit dort erreicht ist, wo die Tangente mit der Neigung von -1 diese Kur-
ve berthrt. Man zahlt dort gerade 1 Franken fiir eine Massnahme pro 1 Franken
Schadenreduktion (Abb. 3). Diese einfache Regel gilt allerdings nur, wenn die
Bewertung des Schadens mittels der verschiedenen Schadenindikatoren in der
Monetarisierung adaquat erfolgt ist. Dasselbe gilt auch fir die Beriicksichtigung
der Risikoaversion. Abbildung 3 zeigt auch, dass alle Massnahmen unterhalb
der rot gestrichelten Linie (blaue Punkte) zwar ein Nutzen-Kosten-Verhaltnis
Uber 1 aufweisen, aber nur effizient bzw optimal sind, wenn sie auf der schwar-
zen Kurve bis zum roten Tangentenpunkt, den Grenzkosten flir Massnahmen
liegen.

Die Grenzkosten sind dabei nicht zu verwechseln mit dem Nutzen-Kosten-
Verhéltnis (Sekante) des entsprechenden Massnahmenpaketes (vgl. Abb. 3).
Solange die Grenzkosten noch nicht erreicht sind, ist die Neigung der Nutzen-
Kosten-Kurve in jedem Falle grésser als die Neigung der Grenzkostentangente.
Sicherheitsmassnahmen sind kostenwirksam (und somit eigentlich angemes-
sen), wenn der Quotient aus Risikoreduktion und Sicherheitskosten Uber 1 liegt.
Sie sind kostenneutral, wenn der Quotient aus Risikoreduktion und Sicherheits-
kosten gleich 1 ist, und sie sind nicht mehr kostenwirksam, wenn der Quotient
aus Risikoreduktion und Sicherheitskosten unter 1 liegt. Dabei geht aus Fig. 3
hervor, dass zwar alle Massnahmen unterhalb der rot gestrichelten Linie kos-
tenwirksam sind, aber dennoch weit vom optimalen Massnahmen-Paket liegen
kénnen und damit nicht ausgefihrt werden sollten.

Damit wird auch deutlich, dass im kollektiven Risiko das verbleibende Risiko
sehr unterschiedlich hoch sein kann. Es gibt somit kein einheitlich definierbares
,2akzeptiertes Restrisiko“, an dem die resultierende Sicherheit fir Menschen,
Sachwerte und die Umwelt festgemacht werden kann, wie dies beim individuel-
len Risiko mit der Festlegung einer Untergrenze der Todesfallwahrscheinlichkeit
fur ein Individuum méglich ist.

Die hier dargelegten Grundséatze der Verhaltnismassigkeit der Grenzkosten und
der Zahlungsbereitschaft als Basis fur die Monetarisierung, aber auch die Risi-
koaversion beinhalten neben einer technischen und einer 6konomischen auch
eine im Recht verankerte Komponente sowie eine eindeutig politische Kompo-
nente. Diese Sichtweise findet sogar weit Uber den Bereich der Sicherheitspla-
nung Anwendung und gilt ganz allgemein fur die verschiedensten Bereiche ge-
sellschaftlicher Aktivitdten (z.B. Gesundheitswesen?', Umweltschutz etc.). Das
Prinzip liegt letztlich (allerdings nur implizit) auch den Festlegungen auf den in
Kap. 4 dargelegten Level 1 und Level 2 der Schutzziel-Pyramide zugrunde.

Die Zahlungsbereitschaft hangt naturgemass vom zu schitzenden Objekt bzw.
von der Art des Schadens ab. Es sei hier bereits kurz auf die Zahlungsbereit-

2! Gutzwiler et al. (2012): Methoden zur Bestimmung von Nutzen bzw. Wert medizini-
scher Leistungen und deren Anwendung in der Schweiz und ausgewd&hlten européi-
schen Landern. Akademien der Wissenschaften Schweiz. Bern.
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schaft bei den zwei der wichtigsten Schadenkategorien bzw. Schadenindikato-
ren eingegangen:

* Rettung von Menschenleben: Seit langerem wird der Frage nachgegan-
gen, wie viel die Gesellschaft bereit ist, fir die Rettung eines Menschlebens
auszugeben. Diese Frage ist nicht mit der Frage nach dem Wert eines Men-
schenlebens zu verwechseln. Derzeit schwanken die in der Schweiz disku-
tierten Werte zwischen 4 — 10 Mio. CHF. Der vom BABS im SKI Leitfaden
favorisierte Wert von CHF 4 Mio. bildet somit die unteren Grenze.

* Materielle Schaden: In anderen Beispielen wurde dieselbe Fragestellung
fur materielle Schaden untersucht. Hier geht es also um die Frage, bis zu
welchem Kostenaufwand man Sicherheitsmassnahmen gegen Risiken mit
materiellen Schaden vorsieht. D.h.: Wie viel darf eine Sicherheitsmassnah-
me kosten, die einen Schadenerwartungswert von x Franken verhindert?
Das Gebot der Verhaltnismassigkeit gebietet, dass eine Massnahme nicht
teurer sein sollte, als der mégliche Schadenerwartungswert, d.h. maximal 1
Franken an Massnahmen-Kosten fir 1 Franken an Schadenreduktion.

Grundsatzlich gilt das Prinzip der Verhaltnismassigkeit auch fur das individuelle
Risiko. Da hier aber die Einhaltung von Risikogrenzwerten fir Personen Priori-
tat hat, steht zunachst deren Einhaltung im Vordergrund. In Fallen, in denen
Ubermassige Anstrengungen zu ihrer Einhaltung sich als erforderlich zeigten,
wurden auch hier Grenzkostenkriterien angewendet (z.B. maximal 3-fache
Grenzkosten fur Personenrisiken).

Grenzkostenansatze werden oft als rein 6konomische Betrachtung resp. Opti-
mierung verstanden und daher skeptisch aufgefasst. Es ist aber festzuhalten,
dass der finanzielle (indirekt auch personelle) Aufwand, den man fur die Erho-
hung von Sicherheit aufwenden kann, immer beschrankt ist und in Konkurrenz
zu anderen Anliegen der Gesellschaft steht. Okonomisch-politische Fragen sind
daher zwingende und massgebende Bestandteile von Sicherheitsentscheiden.

Es gibt sowohl den Fall, in dem nicht realisiert wird, fir wie wenig Geld die Ver-
letzlichkeit von Systemen und damit die Sicherheit verbessert werden kdénnte
(z.B. Einsturz von Fabrikationshallen beim Erdbeben von Modena 2011 wegen
ungeniigenden Auflageflachen der Deckentrager). Es gibt aber auch den Fall, in
dem mit absoluten Sicherheitskriterien (Grenzwerte) implizit unbezahlbare Si-
cherheitsanforderungen postuliert werden. Die entsprechenden Massnahmen
werden dann in der Praxis letztlich einfach nicht umgesetzt und damit die
Schutzziele implizit tiefer angesetzt. Dies zeigt die grosse Bedeutung der
Transparenz von Sicherheitsbeurteilungen.

Wie bereits mehrfach erwadhnt, sind die drei Elemente der Sicherheitsplanung
(Risikoanalyse, Risikobewertung und Massnahmenplanung) miteinander eng
verknUpft sind (vgl. Abb. 7). Es wird zudem deutlich, wie sich bei diesem Vor-
gehen letztlich das verbleibende Risiko ergibt: nicht als Grenzwert, sondern als
Folge dieser Kosten-Optimierung am Punkt, an dem eine weitere Risikoredukti-
on unverhaltnismassig wird (vgl. Abb. 3).

Grundsatzlich lasst sich festhalten, dass der Grenzkostenansatz ermdglicht:

» die begrenzten finanziellen Mittel richtig einzusetzen und fir die eingesetzten
Mittel ein Maximum an Personen- und Sachschaden verhindert werden
kann.

* eine glunstige Kostenwirksamkeit zu erreichen, bei der der Nutzen hoéher ist
als der Aufwand.
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» die Risiken aus verschiedenen Bereichen miteinander zu vergleichen resp.
nach einem einheitlichen Massstab zu bewerten

* Resultate und Entscheide transparent und plausibel auf der Basis gesell-
schaftlicher Grundwerte darzustellen und nachvollziehbar zu dokumentieren

» dass verschiedene Anwender bei der gleichen Problemstellung weitgehend
zum gleichen Resultat kommen, d.h. zu einem &hnlichen Mass an Risikore-
duktion.

Der Grenzkosten-Ansatz stellt indessen nicht das alleine ausschlaggebende
Entscheidungskriterium dar, ob und welche Massnahmen realisiert werden oder
nicht. Divergierende Interessen von Politik, Gesellschaft, Wirtschaft oder Um-
welt kénnen ein Abweichen von der optimalen Massnahmenkombination nétig
machen bzw. rechtfertigen. Dabei ist darauf zu achten, dass sich die geplanten
Massnahmen trotzdem an der Grenzkosten-Kurve orientieren. Dies garantiert
einen maximalen Kosten-Nutzen- (d.h. Risikoreduktions-) Effekt. Damit diese
zusatzlichen politischen, sozialen, wirtschaftlichen und 6kologischen Aspekte
berucksichtigt werden kénnen, und die Verhaltnismassigkeit der Massnahmen
beurteilt werden kann, ist eine fundierte, nachhaltige Guterabwagung nétig. Nur
so kénnen transparente und konsistente Entscheide getroffen werden (vgl. dazu
auch Hepperle 2011)

3.7 Schadenindikatoren: Schutz- und Leistungsziele

Die im Leitfaden SKI vorgesehene Risikoanalyse beruht auf dem Ansatz der
Beurteilung von Risiken als Funktion von Wahrscheinlichkeit w und Auswirkun-
gen A von ausgewahlten Gefahrdungen auf KI-Objekte und deren Komponen-
ten. Dieser Ansatz ist der heute Ubliche, wenn von Risikoanalysen die Rede ist.
In der Regel geht es darum, die Auswirkungen von schadlichen Ereignissen zu
ermitteln und in Grenzen zu halten. Die Auswirkungen werden anhand von ver-
schiedenen Schadenindikatoren beschrieben bzw. quantifiziert. Dazu werden
im SKIl-Leitfaden verschiedene Schadenindikatoren vorgeschlagen, die indivi-
duell je nach KI-Objekt angewendet werden sollen (z.B. Todesopfer, materielle
Schaden, 6konomische Verluste, Umweltschaden etc.). Die Thematik der Ein-
bussen in der Funktionstlichtigkeit von zivilisatorischen Systemen (Infrastruktu-
ren), wie sie im Rahmen von SKI aufgeworfen wird, ist bisher kaum in die Dis-
kussion von Schadenindikatoren eingeflossen.

Unabhangig von der Auswahl und Verwendung der verschiedenen Schadenin-
dikatoren, stellt sich die Frage, ob und wie der Erhalt der Funktionstiichtigkeit
bzw. der Leistungsfahigkeit von Kl-Objekten, z.B. in Form einer Begrenzung
von Ausfallzeiten bei IT-Systemen oder der Definition von minimalen Verfug-
barkeiten bei Transportanlagen, zuséatzlich zur Schadenminderung im Sinne
von Schutzzielen festgelegt werden kénnte.

Damit stellt sich grundséatzlich die Frage, ob und wie die Problematik der klassi-
schen Schadenminimierung und diejenige der Funktionserhaltung aneinander
gekoppelt werden kénnen. Schadenindikatoren sind an eine Risikoanalyse auf
der Basis mdoglicher Gefahrdungsszenarien gebunden, Leistungsindikatoren
sind hingegen zusatzlich an Betriebszustdnde und daraus resultierende Funkti-
on bzw. Nutzen gekoppelt, wobei diese Nutzen auch immaterieller Art sein kén-
nen. Schaden und Nutzen missen damit direkt miteinander verglichen werden
kénnen. Dabei steht die menschliche Sicherheit in der Regel und zu Recht im
Zentrum, fuhrt aber andererseits auch dazu, dass materielle Folgeschaden bzw.
indirekte Schaden haufig ausgeblendet werden, weil sie schwierig zu erfassen
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sind. Im Folgenden wird diese Kopplungs-Problematik dadurch gelést, dass
eine Nutzenreduktion als Schadengrésse eingeflhrt wird. Damit kénnen Scha-
den und Nutzen in einer gemeinsamen Analyse zusammengefuhrt werden.

Bei den Auswirkungen bzw. Risiken fur KI-Objekte infolge verschiedener Ge-
fahrdungsszenarien ist grundsatzlich zwischen zwei Schadenarten zu unter-
scheiden (vgl. Tab. 1):

1. Den direkten oder unmittelbar mit dem Schadenereignis verbundenen Aus-
wirkungen bzw. Schaden, also im Besonderen den unmittelbaren Todesop-
fern eines Ereignisses und den direkten materiellen Schaden, wie z.B. die
Zerstérung von Anlagen

2. Den indirekten Schaden oder Folgeschaden eines Ereignisses, also im Be-
sonderen den Schaden infolge eines mehr oder weniger langen Ausfalls der
Funktion oder der reduzierten Leistungs- bzw. Funktionsfahigkeit eines Kl
Objektes

Bisherige Risikobeurteilungen, sowohl bei Naturgefahren, aber auch bei techni-
schen Anlagen konzentrieren sich in der Regel auf die direkten Schadenwir-
kungen. Als Beispiel sei die Gefahrdung von Verkehrswegen infolge Naturge-
fahren (Lawinen, Steinschlag etc.) erwahnt. Hier ist die Risikobeurteilung primar
auf Personenopfer und evtl. noch auf direkte Sachschaden ausgerichtet, erst
ansatzweise aber auf die Auswirkungen als Folge einer eingeschrankten Be-
nutzbarkeit (Funktion) des Verkehrsweges. Diese Vereinfachung wird nicht zu-
letzt mit Verweis auf die Schwierigkeiten einer solchen Beurteilung vorgenom-
men, ohne dass dabei aber die hohe Relevanz dieser zwei Aspekte sachlich
geklart ist. Als Folge fehlen heute entsprechende methodische Anséatze und
Erfahrungen (monetéarer Art) weitgehend.

Im Falle von SKi ist nun aber die Funktion der KI-Objekte von zentraler Bedeu-
tung, und damit auch die Frage geeigneter Schutz- und Leistungsziele, welche
gerade diese Folgeschaden betreffen. Dass diese Diskussion nun im Zusam-
menhang mit den Schutzzielen aufkommt, hangt damit zusammen, dass jede
Schutzzieldiskussion damit beginnen muss, ob Uberhaupt Indikatoren gewahit
wurden, die flr eine Beurteilung der Ubergeordneten Ziele geeignet bzw. repra-
sentativ sind (vgl. Abb. 4).

A

100% s SRR

Vulnerabilitat
Funktionsverlust

Funktionalitat

Robustheit

>
»

t Ereignis Zeit tinstandstellung t Instandstellung

Abbildung 4: Ein Schadenereignis fiihrt zu einem plétzlichen Funktionsverlust mit in der Regel
reduzierter Funktionalitat Giber langere Zeit( Folgeschaden) (eigene Darstellung).
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Ein KI-Objekt erleidet zum Zeitpunkt des Eintritts eines Ereignisses einen be-
stimmten Funktionsabfall. Dieses Ausmass wird durch die Robustheit des Sys-
tems beeinflusst. Die Verletzlichkeit im Sinne dieses primaren Funktionsverlus-
tes kann durch vorbeugende Massnahmen beeinflusst werden. Der priméare
Funktionsverlust fihrt in der dem Ereignis nachgelagerten Zeitspanne zu weite-
ren Ausfallen und Schaden.

Die Schaden in dieser nachgelagerten Phase kénnen dabei bedeutend grésser
sein, als die direkten Schaden aus dem primdren Funktionsabfall. Je rascher
ein System wieder seine urspringliche Funktionsfahigkeit erreicht hat, und je
kleiner die nachfolgenden direkten und indirekten Schaden gehalten werden
kénnen, desto grésser ist die Resilienz dieses Systems. Resilienz wird primar
durch Massnahmen in der Vorbeugungs-, Interventions- und der Wiederin-
standstellungs-Phase beeinflusst. Schutzmassnahmen fir KI-Objekte haben
demnach zu bericksichtigen:

1. Das Ausmass eines Funktionsabfalls (primarer Schaden)

2. Das Ausmass der Folgeschaden durch Versagen weiterer Systeme, d.h.
einer weiteren Abnahme der Funktionsfahigkeit

3. Das Ausmass indirekter Schaden (kénnen auch noch auftreten, nachdem
das primar ausgefallene System seine Funktionsfahigkeit wieder voll er-
reicht hat).

4. Die Zeitdauer, die benétigt wird, ein System wieder funktionsfahig zu ma-
chen (sog. ,Recovery time*)

Eine umfassende und differenzierte Analyse dieser verschiedenartigen Wirkun-
gen und ihrer jeweiligen Bedeutung bei Schadenereignissen hat bis heute nicht
stattgefunden. Sie ware aber eine nétige Grundlage fiir die Definition geeigneter
Indikatoren und in der Folge entsprechender Schutzziele fur eine Risiko- und
Schutzplanung, wie sie im Rahmen von SKI erforderlich und gewlinscht ist.

Versucht man, aufgrund der verschiedenen mdéglichen Situationen eine sche-
matische Gliederung fir die Wirkungen von Schadenereignissen festzulegen,
bietet sich die in Tabelle 1 aufgefuhrte Matrix an:

Tabelle 1: Direkte und indirekte Schaden im Bereich Sicherheit und Nutzen (Funktionserhalt)

Sicherheit Funktionserhaltung

Direkte bzw. Personenschéaden Unmittelbare

unmittelbare . : Funktionseinbussen
. Gater, Umwelt, immma- P e
Schiden terielle Werte z.B. durch die Zersto-
rung von Anlagen
Indirekte bzw. Verzdgerte Schaden Reduzierte Funktion
Folgeschéaden Personen, Gater, Um- Einsdz\éf(lf\;ligz:(elten
welt, immaterielle Wer-
herstellung

te
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Unter Sicherheit wird dabei insbesondere der Schutz von Leib und Leben, aber
auch von Gutern und immateriellen Werten verstanden. Mit Funktionserhaltung
wird die Erhaltung der Leistung eines KI-Objektes verstanden. Sowohl Auswir-
kungen im Sicherheitsbereich wie auch Funktionseinbussen fallen aber letztlich
unter den Oberbegriff ,Schaden®.

Die klassischen Risikobeurteilungen befassen sich typischerweise mit dem Feld
,Sicherheit/direkte Schaden®, wozu auch die meisten methodischen Ansatze
und Erfahrungen vorliegen. Ein Mangel ist bis heute, dass der Aspekt der indi-
rekten und Folgeschaden in der Regel nur ansatzweise und pauschal berlck-
sichtigt wird”2. Dementsprechend sind auch die methodischen Hilfsmittel fur ihre
Beurteilung weniger entwickelt.

Die direkten Schaden sind primér bedingt durch die Vulnerabilitdt eines Ki-
Objektes und seiner Komponenten, wahrend die indirekten Schaden oder Fol-
geschaden nach dem eigentlichen Ereignis bis zur Wiederinstandstellung des
Ausgangszustandes resultieren (vgl. Abb. 4).

Bei der Funktionserhaltung wird primér an die Folgeschaden gedacht. Diese Art
von Beurteilung ist bis heute eher Gegenstand von betrieblichen Risikomana-
gementsystemen, wie ISO 31000 u.a.m.. Wahrend im Bereich Sicherheit heute
zunehmend quantitative, probabilistische Beurteilungen durchgefihrt werden,
sind die betrieblichen Risikomanagementsysteme noch weitgehend qualitativ
und weniger systematisch strukturiert®.

Der Leitfaden SKI sieht vor, die Risiken bei KI-Objekte aufgrund der Schaden-
auswirkungen zu beurteilen. Die Risiken werden dazu nach tblicher Manier mit
dem Produkt aus w x A ermittelt, wobei das Ausmass A mit verschiedenen
Schadenindikatoren gemessen wird. Dementsprechenden wird dann unter dem
Thema Schutzziele nach Kriterien fir die Limitierung des Schadenrisikos ge-
sucht. Implizit wird dabei wohl angenommen, dass je geringer das Schadenrisi-
ko ist, umso grosser die Widerstandsfahigkeit (Robustheit) des Objektes ist und
damit auch die zu erwartende Funktionswahrscheinlichkeit oder Leistungsfahig-
keit. Das Schadenrisiko wird somit als indirekte, inverse Messgrosse fur den
Leistungsverlust genommen.

Die Quantifizierung des Ausmasses A setzt voraus, dass die auf einen Prozess
respektive die jeweilige Gefahrdung anzuwendenden Schadenindikatoren quan-
tifiziert und aggregiert werden kénnen, d.h. addierbar gemacht werden. Als ver-
breitetste Methode zur Quantifizierung des Ausmasses wird die Monetarisie-
rung empfohlen. Damit ist eine auf Franken reduzierte Aggregation der ver-
schiedenen Risikobeitrdge méglich. Dies ist insbesondere auch mit Blick auf die
Beurteilung der Kosten-Wirksamkeit von Massnahmen notwendig.

Der Festlegung der Schadenindikatoren kommt daher eine zentrale Bedeutung
zu, sowohl bei der Risikoanalyse, wie auch bei der Risikobewertung. Letztlich
beziehen sich die Schutzziele auf diese Schadenindikatoren. Ein unvollstandi-
ges Set an Indikatoren kann im Rahmen der Festlegung von Schutzzielen nicht
korrigiert werden. Der SKI-Leitfaden gibt einige Indikatoren vor, mit denen ein
Funktionsverlust erfasst werden kann. Die ersten Erfahrungen im Umgang da-

2 Derin Risikoanalysen oftmals berlcksichtigte Effekt einer sog. Risikoaversion bein-

haltet implizit u.a. auch den Aspekt der indirekten und Folgeschaden (vgl. Bericht
BABS/Planat (2008): Risikoaversion)

23 Erwahnt sei immerhin die bekannte Methode FME = failure mode and effect
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mit werden zeigen, ob das an sich wichtige Anliegen der Funktionserhaltung
durch die im Leitfaden vorgeschlagenen Indikatoren genligend erfasst ist.

Eine separate Beurteilung der beiden Oberziele ,Sicherheit” und ,Funktionser-
haltung“ kénnte u.U. eine gréssere Transparenz im Umgang mit diesen beiden
doch grundsatzlich sehr verschiedenen Zielen erméglichen. Es fragt sich dabei,
ob man auch bei der Funktionserhaltung mit monetaren Nutzengréssen arbei-
ten will, oder ob nun Ausfallzeiten, Leistungsniveaugréssen etc. als Ziele zum
Zuge kommen sollen. Bei der Frage der Nutzen/ Kosten-Optimierung und damit
auch der Schutzziele wirde man damit allerdings weitgehend Neuland betreten
und nicht wie bei der klassischen Risikoanalyse auf eine bereits recht breite
Erfahrungen zurlickgreifen kénnen. Mittels Monetarisierung der entsprechenden
Gréssen kénnte auch hier mit Grenzkostenkriterien gearbeitet werden und jede
Massnahme fur sich getrennt optimiert werden. Auf der Basis einer gentugenden
Anzahl solcher Einzeloptimierungen kénnten diese Erfahrungen schliesslich zu
branchenbezogenen Zielen auf der Massnahmenebene Level 2 der Schutzziel-
pyramide (siehe Kap. 4) fuhren.

Methodisch wéaren deshalb beide Oberziele (Sicherheit und Nutzen/Funktion)
grundsatzlich gleich zu behandeln, aber mit zwei getrennten Indikatorensets zu
beurteilen und bis und mit Schutzzielen resp. Nutzen/Kosten-Optimierung sepa-
rat zu bearbeiten. Der Hauptnachteil eines solchen Konzeptes wirde darin be-
stehen, dass wahrscheinlich diverse Massnahmen beiden Zielen dienen, d.h.
sowohl fir die Schadenreduktion, als auch fir die Funktionserhaltung wirksam
sind, und deshalb eine zweigeteilte Beurteilung und Optimierung die gewlinsch-
te Ubersichtlichkeit wieder (zer)stért.

Eine auf maximale Ubersichtlichkeit ausgelegte und differenzierte Gesamtana-
lyse und Resultatdarstellung vermag deshalb vermutlich die geforderte Trans-
parenz zweckmassiger zu erreichen. Schutz- und Leistungsziele, welche in ei-
nem hierarchischen Ansatz entsprechend der Schutzzielpyramide zu definieren
sind, kdnnen dabei gezielt auf die zwei Oberziele ausgerichtet werden.

Angesichts der sehr komplexen Fragestellung scheint ein Vorgehen mit einem
einzigen Indikatorenset fir Sicherheit und Funktionserhaltung und einer auf
Grenzkosten basierenden, gemeinsamen Massnahmenplanung fiir den gegen-
wartigen Zeitpunkt am sinnvollsten. Die Planungsinstrumente mussen so struk-
turiert werden, dass die Entstehung der Resultate jederzeit riickverfolgt werden
kann. Die Monetarisierung der Indikatoren zur Beurteilung der Funktionserhal-
tung hat als Konsequenz strikte in Form des Ausmasses an Schaden infolge
Funktionseinbussen zu erfolgen.

Das Primat der Verhaltnismassigkeit der Investitionen fir die zu tatigenden
Massnahmen mittels der Grenzkosten bleibt als einheitliches Ubergeordnetes
Schutzziel fur die Einhaltung der Sicherheit und den Erhalt der Funktionen be-
stehen. Analog wie im Bereich Sicherheit auf der Basis einer umfassenden Be-
urteilung letztlich Aussagen zu den Restrisiken gemacht werden kénnen, wer-
den sich im Bereich der Funktionserhaltung analoge Aussagen zur verbleiben-
den Funktionstichtigkeit von Objekten machen lassen.

Zur Gewabhrleistung einer einheitlichen Beurteilung im Rahmen SKI sind ent-
sprechende Vorgaben, sowohl was die Indikatoren (inkl. Monetarisierungsprin-
zip) als auch das methodische Vorgehen betrifft, erforderlich.
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3.8 Ubersicht iiber den Stand bestehender Risiko-
und Sicherheitsansatze

Einige der heute gangigen Risiko- und Sicherheits-Anséatze finden in verschie-
denen Bereichen ihre Anwendung, insbesondere in der Technik. Die zahlrei-
chen Ansatze gehen aber nur andeutungsweise auf die Schutzziele ein. Als
erfreulich ist festzustellen, dass immer wieder auf die Kosteneffizienz hingewie-
sen wird. Einzelne weitere risikobasierte Elemente (z.B. Grenzwerte flr das
individuelle Risiko) sind vorhanden.

So ist z.B. ALARA (As Low As Reasonably Achievable) eine Leitlinie, die pri-
mar fur den Strahlenschutz konzipiert wurde. ALARA wird fur die Minimierung
von Strahlendosen und der Freisetzung von radioaktiven Stoffen durch den
Einsatz aller angemessenen Methoden verwendet. Sinngemaf Ubersetzt fordert
das ALARA-Prinzip, beim Umgang mit ionisierenden Strahlen eine Strahlenbe-
lastung von Menschen, Tieren und Material (auch unterhalb von Grenzwerten)
so gering zu halten, wie dies mit verniinftigen Schutzmassnahmen machbar ist.
ALARA ist dabei nicht nur ein Sicherheits-Prinzip, sondern auch eine regulatori-
sche Anforderung fir alle Strahlenschutz-Programme, die obligatorisch sind in
vielen Landern. Das Prinzip lasst sich genauso auf jede Art des Umgangs mit
schadlichen oder potentiell schadlichen Einflissen Ubertragen, hat aber nur im
Strahlenschutz wesentlichen Einfluss. In der Anwendung des ALARA-Prinzips
als kritisch zu sehen ist die Tatsache, dass dieser Ansatz keine Informationen
liefert, der eine Differenzierung nach Prioritdten erlauben wirde. Offen bleibt
auch die Frage, was als ,so gering wie verniinftigerweise erreichbar® anzuse-
hen ist. Ein ,Ranking“ von Risiken ware aber fur das Risikomanagement und fur
die Prioritatensetzung hilfreich und nétig. Schliesslich liegen damit keine ver-
gleichbaren Aussagen uber die Restrisiken und die Effizienz der Massnahmen
vor.

Demgegeniber ist ALARP (As Low As Reasonably Practicable) ein im Risiko-
management verwendetes Prinzip, das aus der britischen Art der Festlegung
von Sicherheit entstanden ist. Die Verpflichtung zur Einhaltung der Sicherheit
liegt beim Verursacher des Risikos, der die Behérde Uberzeugen muss, dass
beim Management der industriellen Aktivitadten das ALARP-Prinzip befolgt wird;
d.h. dass die Sicherheit Uberwacht wird; und dass die Vorkehrungen fur einen
Unfall angemessen vorhanden und fur die unmittelbare Umgebung auch Schutz
geboten werden kann. Schliesslich beruht ALARP auf einem einfachen Kos-
ten/Nutzen-Vergleich. Innerhalb eines Risikomanagementprozesses wird mit
Hilfe einer Risikomatrix festgelegt, welche Risiken im akzeptablen Bereich lie-
gen, welche Risiken im ALARP-Bereich liegen und welche im inakzeptablen
Bereich liegen. Die Einstufung in der Risikomatrix erfolgt in der Regel projekt-
spezifisch und setzt voraus, dass die beiden Parameter Eintrittswahrscheinlich-
keit und Schadensausmall definiert sind. In einem kontinuierlichen Risikoma-
nagementprozess werden vorhandene Risiken fortlaufend Uberwacht und be-
wertet sowie neue Risiken identifiziert. Risiken, die im inakzeptablen Bereich
liegen, mussen durch risikoverringernde MaRnahmen in den ALARP-Bereich
gebracht werden. Ist dies nicht mdglich, so ist mit Hilfe einer Kosten/Nutzen-
Analyse (Cost-Benefit Analysis) zu klaren, ob der zu erwartende Nutzen die
Risiken Uberwiegt. Auch beim ALARP finden sich keine konkreten Angaben,
was intolerabel etc. ist. Es muss sogar angenommen werden, dass zum Teil
kein Unterschied zwischen individuellem und kollektivem Risiko gemacht wird.

Beim GAMAB und GAME (Globalement Au Moins Aussi Bon, oder GAME-
Globalement Au Moins Equivalent) handelt es sich um Methoden, die v.a. im
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frankophonen Raum angewendet werden. Hierbei ist nachzuweisen, dass ein
neuartiges System mindestens so gut ist, wie das bisher verwendete System. In
Bezug auf das Verkehrssystem basiert dieses Kriterium z.B. auf der Vorausset-
zung, dass das gesamte Risiko in einem neuen schienengebundenen Ver-
kehrssystems das gesamte Risiko in vergleichbaren bestehenden Systemen
nicht Ubersteigen darf. Die Nachteile dieses Ansatzes sind evident.

Die verschiedenen Ansatze machen zwar gewisse Angaben zum individuellen
Risiko, lassen aber den Umgang mit dem kollektiven Risiko nur erahnen, oder
lassen ihn ganzlich ausser Acht. Es lasst sich summarisch festhalten, dass eine
konzeptionelle, umfassende Diskussion und Begriindung von Schutzzielen nur
andeutungsweise vorhanden ist. Damit ist deren Anwendbarkeit fir die Thema-
tik Schutzziele bei KI-Objekten nicht gegeben. Als erfreulich ist immerhin fest-
zustellen, dass immer wieder auf die Kosteneffizienz hingewiesen wird.

Die mit der Erarbeitung des Kapitel 3 einhergegangene detaillierte Literaturre-
view (Liste der verwendeten Literatur s. Anhang) hat gezeigt, dass es kein um-
fassendes Verstandnis des Terms ,Schutzziele’ oder verwandter Konzepte gibt
(siehe z.B. CRN und CSS 2010a), auch wenn der Schutz kritischer Infrastruktu-
ren in den meisten Industrielandern Teil der nationalen Sicherheitsstrategien ist
(vgl. BABS 2012b, Government of Australia 2004, Government of Canada
2009, Government of the United States 2007, UK Cabinet Office 2009). Beste-
hende Aussagen zu Schutzzielen und Schutzstrategien sind deshalb generell
vage, und in der Regel nur abstrakt formuliert. In den meisten Landern sind die
Risiken, die eingegangen werden kénnen/dirfen, nur qualitativ definiert und
werden nicht quantifiziert. Nur in wenigen Landern werden Risiken wirklich
quantifiziert, oder gar durch einen Parlamentsbeschluss festgelegt (z.B. Nieder-
lande).

Eine Ausnahme bilden Risiken bei Industrieanlagen, wo die Diskussion Uber
quantifizierte und vertretbare Risiken vergleichsweise weit fortgeschritten ist.
Der Schwellenwert des nicht vertretbaren, jahrlichen Todesfallrisikos scheint
sich im Wesentlichen im Bereich von 10 bis 10 zu bewegen (CRN und CSS
2010a). Todesfallrisiken sind denn auch das Uberwiegende Kriterium, wenn es
um die quantitative Festlegung von Grenzwerten geht (z.B. ESCIS 1996, SFK
2004, PLANAT 2008). Zusammengefasst kann gesagt werden, dass die beste-
hende Literatur zum Thema Schutzziele nur sehr wenig relevante Informationen
bereithalt.
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4. Umfassende Sicht der Sicherheitsanstrengungen: Die

Schutzziel-Pyramide

"Plan for the difficult whilst it is easy.
Act on the large while it's minute.
The most difficult things in the world begin with things that are easy.”

Laozi, chinesicher Pilosoph, Begrtinder des Taoismus, 6. Jh. v. Chr.

4.1 Einleitung

Bei den im Rahmen von SKI zu beurteilenden KI-Objekten und Anlagen handelt
es sich in der Vielzahl um bestehende Systeme. Der notwendige Schutz bzw.
die Widerstandsfahigkeit dieser Systeme sollen aus Sicht SKI aufgrund einer
breiteren Palette von Gefahrdungen beurteilt werden. Dabei sind neben allen-
falls neu vorzusehenden Schutzmassnahmen auch die zahlreichen, an den
Objekten vorhandenen Schutz- und Sicherheitsmassnahmen und damit das
bereits vorhandene Sicherheitsniveau fir die Beurteilung relevant. Einerseits
kénnen sich auch bei den bestehenden Massnahmen Liicken zeigen, ander-
seits tragen die bestehenden Massnahmen u.U. auch zu den Sicherheitsanfor-
derungen aus Sicht SKI bei.

Eine breite Sicht auf die Frage der Sicherheitsmassnahmen und damit der
Schutzziele ist deshalb notwendig. Wie bereits in Kap. 3 erwahnt, werden Si-
cherheitsmassnahmen auf sehr verschiedene Art und auf verschiedenen Ebe-
nen festgelegt. Dabei werden Schutzziele oft nur implizit definiert.

Fur die Diskussion Uber und die Festlegung von Schutzzielen fir kritische Infra-
strukturen wird im Folgenden eine 4-stufige ,Schutzziel-Pyramide® vorgeschla-
gen. Folgende vier Levels der Schutzziel-Pyramide (Abb. 5 und Tab. 2) werden
dabei unterschieden:

* Level 1: Etablierte Massnahmen

* Level 2: Mindestanforderungen

* Level 3: Risikobasierte Anforderungen und Grenzwerte
* Level 4: Kriterien der Verhaltnismassigkeit, Grenzkosten

Diese vier Levels werden im Folgenden naher erldutert.

4.2 Level 1 — Etablierte Massnahmen

Die édlteste und nach wie vor verbreitetste Art, Sicherheit zu ,definieren” be-
steht in der Festlegung konkreter, gezielter Massnahmen, die sich nach dem
~Stand der (Sicherheits-)Technik® entwickelt haben. Diese Massnahmen kénnen
je nach Fall Gegenstand von offiziellen Normen und Vorschriften sein, oder
auch quasi inoffiziell als géngige, ,anerkannte Regeln der Technik“ Anwendung
finden. Ein System gilt dementsprechend dann als ,sicher’, wenn alle diese
Massnahmen getroffen wurden. Sie lassen in der Praxis dementsprechend im
Prinzip keinen Spielraum mehr. Auch heute noch kommt kein Bereich (zumin-
dest in Teilbereichen) ohne diese impliziten ,Sicherheitsziele” aus.

26

Schutzziel-Pyramide
mit vier Levels

Festlegung konkreter
Massnahmen nach
dem Stand der
Technik



Schutzziele fir kritische Infrastrukturen

Die Etablierung dieser Massnahmen erfolgt kontinuierlich, quasi ,schleichend®,
beruht auf Konsens von Fachleuten und ist erfolgsorientiert: Hat sich eine Mas-
snahme zur Zufriedenheit aller Beteiligten Uber Jahre bewahrt, wird sie von der
involvierten Branche als ,Stand der Technik® akzeptiert. Andernfalls werden
Korrekturen angebracht.

Vorgabestelle
Verankerung

Bundesrat

Nationale SKI-Strategie
LEVEL 4

Behdrden (Fachstellen
Bund, Kantone)

Rechtsvorschriften LEVEL 3

Eigenverantwortung,
Fachgremien, Branche

LEVEL 2
Hormen, Vereinbarungen

..................... LEVEL 1

Abbildung 5: Die 4-stufige Schutzziel-Pyramide (eigene Darstellung)

4.3 Level 2 - Mindestanforderungen

Level 2 bilden Regelungen, welche hier als Mindestanforderungen bezeichnet
werden. Damit sind nicht mehr bereits etablierte Massnahmen wie in Level 1
gemeint, sondern Vorgaben, welche der Planung von erforderlichen Massnah-
men zugrunde zu legen sind. Dazu gehdéren z.B. die Einhaltung der Nachweise
der Tragsicherheit und der Gebrauchstauglichkeit, wie sie die Tragwerksnor-
men des Schweizerischen Ingenieur- und Architekten-Vereins SIA* festlegen,
aber z.B. auch die Vorgabe bestimmter Periodizitdten fur Hochwasser (Festle-
gung von ,Bemessungs- und Sicherheits-Hochwasser im Wasserbau‘®). Diese

2 SIA (2003). SIA Norm 261 - Einwirkungen auf Tragwerke, Schweiz. Ingenieur- und
Architektenverein, Zirich.

%5 BfE (2008). Sicherheit der Stauanlagen — Basisdokument zum Nachweis der Hoch-

wassersicherheit. Bundesamt fur Energie, Bern. Juni 2008. 25p.
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Normen und Regelungen dienen als Grundlage fir die Planung von Massnah-
menkonzepten.

Im Unterschied zum Level 1 wird im Level 2 typischerweise ersichtlich, gegen
welche Art und Intensitat von Einwirkungen die Massnahmen eine Anlage bzw.
Bauwerk zu schitzen haben. Dabei kénnen unterschiedliche Massnahmen zur
Erreichung des Schutzziels fuhren. In der Regel wird ein vollstandiger Schutz
gegen diese definierten Einwirkungen gefordert. Es besteht jedoch ein Spiel-
raum fir die Ausgestaltung der Massnamen, nicht aber hinsichtlich der gefor-
derten Sicherheit.

Tabelle 2: Beschrieb der 4 Schutzziel-Levels in der Schutzziel- Pyramide.

4 Grenzkosten Auswahl der optimalen Massnahmen auf der Basis
Verhaltnismassigkeit von:
Zahlungsbereitschaft +  Sicherheitsebenen der KI-Objekte

zumutbare Sorgfaltspflicht . Schadenindikatoren

+ Bedeutung von KI-Objekt/KI-Sektoren
(Unterschiedliche Grenzkosten)

+ Allfalligen Risikokategorien analog ,Frei-
willigkeitsgrad® (s. PLANAT)

+ Allfalliger Risikoaversion
»  Zahlungsbereitschaft
» Kenntnis des verbleibenden Risikos

3 Risikokonzept Identifikation und Priorisierung des Handlungsbe-
Grenzwerte darfs als Basis fiir die Massnahmenplanung auf
Basis von:

» Vorgaben fir die Risikobeurteilung von Kl
(z.B. Tiefgang, Methodik fir Risikoanaly-
se, Risikobewertung, Risiken in w -A —
Diagramm)

+  Grenzwerte soweit anwendbar (fir indivi-
duelles Risiko, Begrenzung des Ausmas-
ses falls politisch gefordert und Uber
Grenzkosten hinaus gehend

2 Mindestanforderungen Mindestanforderung fir Nachweis von Stand der
Technik und gesetzlichen Vorgaben (Regelun-
gen/Vorgaben, Standard, Normen, welche die
Planung von Massnahmen bestimmen - z.B. Ein-
haltung der Nachweise der Tragsicherheit und der
Gebrauchstauglichkeit der Tragwerksnormen des
Schweizer Ingenieur und Architekten-Verein SIA.

Keine Aussage Uber Grosse verbleibender Risiken
ableitbar.
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1 Etablierte Massnahmen Konkrete, (technische) Massnahmen fir den
Nachweis des ,Standes der Technik® und gesetzli-
chen Vorgaben.

Massnahmen nach ,Stand der Technik® vorge-
schrieben.

Massnahmen kénnen je nach Fall Gegenstand von
offiziellen Normen und Vorschriften sein, oder auch
nur inoffiziell als anerkannte Regeln der Technik
Anwendung finden, oder sind in Sicherheitsdoku-
menten (Dokumente die bei der Planung oder
Beschaffung von Anlageteilen erstellt wurden)
enthalten.

4.4 Festlegung von Standards bzw. impliziten Schutz-
zielen auf Level 1 und 2

Die Festlegung solcher Standards und Normen im Sinne der beschriebenen
Massnahmen und Mindestanforderungen auf Level 1 und 2 erfolgt primar durch
Fachleute. Dabei spielen Erkenntnisse aus der Wissenschaft, praktische Erfah-
rungen (insb. auch aufgetretene Schaden) und Konsens, aber auch ,gesunder
Menschenverstand® eine wichtige Rolle. Hinzu kann, je nach Umstand, auch ein
mehr oder weniger grosser Druck von wirtschaftlicher Seite kommen. Risiko-
Uberlegungen, wie sie im néchsten Level 3 zum Tragen kommen, werden nur
Ansatzweise und in der Regel nur implizit gemacht. Damit ist aber keine Aussa-
ge zum Kkollektiven Risiko gemacht. Nach schweren Unfallen kann auch ein
gesellschaftlicher Druck ins Spiel kommen (z.B. . Tunnelbrand und Forderung
nach Rettungstunnel, zweite Réhre).

Derartige Normen und Standards geben in der Regel Uber das verbleibende
Risiko, wenn Uberhaupt, nur qualitativ und pauschal Auskunft. Eine beschrankte
quantitative Aussage Uber die Restrisiken vermégen u.U. die Unfall- oder Scha-
denstatistiken zu erbringen.

Bereits an dieser Stelle ist wichtig, darauf hinzuweisen, dass die reine Einhal-
tung von etablierten Massnahmen und Normen in der Regel nicht genigt, einen
adaquaten Schutz fur kritische Infrastrukturen zu gewahrleisten. Aussagen wie
,Wir haben die Normen eingehalten®, ist mit dem Verweis auf die bereits ange-
sprochenen, unbekannten Restrisiken zu begegnen.

4.5 Level 3 — Risikobasierte Sicherheitsbeurteilung

Ab Level 3 erfolgt die Sicherheitsbeurteilung rein risikobasiert. Level 3 legt die
Methodik des risikobasierten Umgangs mit Gefdhrdungs- und Schadenszenari-
en und darauf basierenden Entscheidungskriterien fest. Dabei geht es einer-
seits um die eigentliche Risikoanalyse (Was kann passieren?) und anderseits
um die anschliessende Risikobewertung (Was darf passieren?). Wie in Kap. 3
angedeutet, wurden in den letzten Jahrzehnten zunehmend und explizit Risiko-
beurteilungen vorgenommen und in einem beschrankten Kreis von Anwen-
dungsbereichen eingefuhrt.

Im Falle von KI-Objekten geht es grundsatzlich um folgende zwei Ebenen:
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1. Sicherheitsmassnahmen, die sich aus Anforderungen der Offentlich-
keit/Gesellschaft ergeben, also Verhinderung von Schéden fur Dritte, aber
auch teilweise die Anforderungen an die Sicherheit des Personals.

2. Sicherheitsmassnahmen, die den reibungslosen und effizienten Betrieb
gewahrleisten sollen (inkl. Verhinderung allfalliger Imageschaden)

Dies entspricht einigermassen dem Unterschied zwischen ,Sicherheit* und
»Funktionserhaltung® (vgl. Kapitel 3.7).

Dabei stellt sich hier die Frage, welche Sicherheitsaufwendungen heute norma-
lerweise Sache des Betriebes sind bzw. zur erwarteten Sorgfaltspflicht gehéren
und demnach auch durch ihn zu finanzieren sind, aber auch welche Forderun-
gen unter Berlcksichtigung der Bedeutung als KI-Objekt Uber diese reine Be-
triebssicherheit hinausgehen und zum Schutz der Allgemeinheit in einer Krisen-
situation dienen.

Damit stellt sich im Falle von SKI nicht nur die Grundfrage:

Wie weit wollen wir uns schiitzen, also die gangige Schutzziel-Frage ,Was
darf passieren?*

Vielmehr muss aus der speziellen Sicht SKI auch die Frage gestellt und beant-
wortet werden:

Wogegen ist zu schiitzen? Dabei handelt es sich um die Frage der Gefahr-
dungsannahmen. Einerseits stellt sich die Frage, ob Risiken, wie sie ein Betrieb
Ublicherweise ohnehin in sein Risikomanagement einbezieht, im Rahmen SKi
nicht mehr beurteilt werden miissen. Anderseits stellt sich die Frage, wie weit
das Gefahrdungsspektrum aus Sicht SKI zu erweitern ist. Grundlage fur diese
Auswahl an relevanten Gefahrdungen, die in eine Risikoanalyse fur ein KiI-
Objekt einzubeziehen sind, stellt der vom BABS erarbeitete ,Katalog méglicher
Gefahrdungen*® dar.

Das Resultat der Risikoanalyse, wie sie im Leitfaden beschrieben wird, liefert
fur ein KI-Objekt eine Gesamtibersicht Gber die Teilrisiken des kollektiven Risi-
kos fur jeden Prozess und alle daflr relevanten Gefahrdungen (vgl. auch Kapi-
tel 5.4).

Auf Level 3 werden aber soweit vorhanden auch Grenzwerte fir Risiken einge-
fuhrt. Dies betrifft insbesondere den Grenzwert fur das individuelle Risiko. Das
Schutzziel-Modell der PLANAT schlagt als Grenzwert fir die Wahrscheinlich-
keit, mit der ein Mensch in einem bestimmten Objekt oder an einem bestimmten
Ort zu Tode kommt, 10°/Jahr vor. Es handelt sich um einen Erwartungswert
Uber die Dauer eines Jahres. Detaillierte Ausfihrungen zum Grenzwert des
individuellen Risikos sind in Anhang 2 enthalten. Dieser Erwartungswert gilt fur
den, wie ihn die PLANAT nennt, institutionellen Verantwortungsbereich. Die
PLANAT unterscheidet weitere Verantwortungsbereiche (professionell, indivi-
duell) und bezeichnet damit den unterschiedlichen Grad an Freiwilligkeit bzw.
Selbstverantwortung, mit dem ein Individuum ein Risiko eingeht. Diese Grenz-
werte sind héher.

In Anlehnung an die PLANAT integrieren beispielsweise die Norm SIA 269
(2011) ,Grundlagen der Erhaltung von Tragwerken® und das Merkblatt SIA 2018
(2004) ,Uberprifung bestehender Geb&ude beziiglich Erdbeben* einen explizi-
ten Grenzwert fur das Todesfallrisiko von 10-5 pro Jahr, explizite Grenzkosten

%6 BABS (2013): Katalog méglicher Gefahrdungen — Grundlagen fur Gefahrdungsana-
lysen. Bundesamt fur Bevélkerungsschutz, Bern, April 2013, 20p.
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fur ein gerettetes Menschenleben sowie Vorgehensweisen zur Beurteilung der
Verhaltnismassigkeit von Massnahmen.

Allfallige weitere, technisch basierte Grenzwerte (z.B. Angaben zu minimalen
Verflgbarkeiten, Angaben zur Zuverladssigkeit von Systemen, Festlegung von
maximalen Ausfallzeiten etc.) kénnen, wie bereits in Kapitel 3.6 ausgefiihr,
vielfach keine Aussagen zu den damit verbundenen Risikowerten machen und
sollten deshalb fur die Massnahmenplanung eigentlich nicht eingesetzt werden.

Derartige Grenzwerte kénnen aber im Sinne von Schadenszenarien dazu bei-
tragen, dass die Entscheidungstrager sich ein besseres Bild Giber mégliche un-
erwiinschte bzw. ,nicht akzeptable* Zustdnde machen kénnen, fir die dann mit
der Methode der Grenzkosten gemass Level 4 entsprechende Massnahmen
geplant und umgesetzt und die verbleibenden Risiken ermittelt werden kénnen.
Stellt sich dann bei der Massnahmenplanung heraus, dass die Grenzkosten
Uberschritten sind, gilt es diese vermeintlichen ,Grenzwerte® kritisch zu hinter-
fragen. Derartige technisch basierte Grenzwerte werden in der Regel dazu ver-
wendet, den Funktionserhalt eines Kl-Objektes sicherzustellen (vgl. auch Tab.
1). Sie kénnen deshalb u.U. auch Hinweise liefern fir die Festlegung méglicher
Schadenindikatoren fir eine Risikoanalyse.

4.6 Level 4 — Grenzkosten

Level 4 definiert die strategische Schutzzielebene. Sie beinhaltet das Grund-
prinzip fur die Festlegung von Schutzzielen. Dies betrifft primar das kollektive
Risiko, bei dem es um die Reduktion der Schadenerwartung fir die Gesell-
schaft unter optimalem Einsatz der verfigbaren Ressourcen geht. Dabei ist die
Verhaltnismassigkeit fur die Entscheidung Uber Schutzmassnahmen das mass-
gebende Kriterium fur das kollektive Risiko. Das Mass dafir wird als Grenzkos-
ten bezeichnet. Dieses Kriterium der Grenzkosten weist mit Verweis auf Kap.
3.6 diverse wichtige Merkmale auf:

1. Zunachst ist die Verhéltnisméassigkeit ein im Recht verankertes Prinzip, das
weit Uber den Bereich von Schutz und Sicherheit hinausgeht. Da es in unse-
rer Gesellschaft immer darum geht, beschrankte Mittel mdglichst nutzbrin-
gend einzusetzen und optimal auf die verschiedenen Bedurfnisse zu vertei-
len, ergeben sich entsprechende Grenzen immer da, wo ein weiterer Auf-
wand als unverhaltnismassig erachtet wird.

2. Diese Uberlegung schliesst unmittelbar an eine 6konomische Betrach-
tungsweise an, welche generell auf einen optimalen Ressourceneinsatz
ausgerichtet ist. Dabei wird durch ein Handeln nach Grenzkosten nicht nur
ein unverhaltnismassiger Mitteleinsatz verhindert. Vielmehr kann gezeigt
werden, dass bei einem Mitteleinsatz mit gleichen Grenzkosten in einem
System insgesamt am meisten Nutzen erzielt wird. Man kann also nicht
Geld von einem Teil des Systems in den anderen verschieben und so einen
grésseren Gesamtnutzen erzielen?’.

3. Damit ergibt sich zusatzlich der Vorteil, dass sogar jede Einzelkomponente
eines Systems isoliert nach einem einheitlichen Kriterium optimiert werden
kann. Somit kann das Kriterium auf jede Einzelmassnahme, auf jedes Teil-
system, und sogar auf (lbergeordnete Systeme angewendet werden, unab-

" Entsprechend dem Pareto-Optimum
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hangig von einem grésseren Zusammenhang. Das Grenzkostenkriterium ist
also unabhéngig von der Grésse und Art des betrachteten Systems.

4. Bei der konkreten Festlegung von Grenzkosten wird insbesondere von der
Idee der Zahlungsbereitschaft ausgegangen. Damit ist eine Verankerung in
einem zumindest impliziten, gesellschaftlich-politischen Meinungsbildungs-
prozess gegeben.

5. Da schliesslich die Grenzkosten diejenigen Anstrengungen reprasentieren,
welche zur Steigerung der Sicherheit vorzunehmen sind, stellt die Forde-
rung nach gleichen Grenzkosten auch die Forderung gleicher Anstrengun-
gen fur alle Beteiligten dar. Es erganzt damit bezuglich Gleichbehandlung
den Grenzwert des individuellen Risikos.

Der Grenzkostenansatz vermag somit die wichtigen Anforderungen der SKI-
Strategie (die untereinander konsistenten Schutzziele, die risikobasierte Kos-
ten-Wirksamkeit und die gesellschaftlich-rechtliche Verankerung) zu kombinie-
ren und abzudecken.

Der Grenzkostenansatz vermag insbesondere (und dies ist wohl sein grésster
und entscheidender Vorteil) die drei Ebenen Kl-Objekte, Teilsektoren und Sek-
toren gleichermassen konsistent abzudecken. Damit wird eine einheitliche,
durchgéangige Sicherheitsphilosophie tber alle drei Ebenen méglich.

4.7 Fazit

Die hier eingeflihrte Schutzziel-Pyramide mit den 4 Levels ist als Hintergrund
fur das Schutzzielkonzept SKI zu verstehen. Der Begriff des Schutzzieles soll
also in einer breiten Interpretation verstanden werden, auch wenn sich die Stu-
die letztlich konkret auf Level 3 und insbesondere Level 4 bezieht. Der Schutz-
zielbegriff deckt aber mit den in Abb. 5 dargestellten und in Tab. 2 naher be-
schriebenen Level 1 und Level 2 auch im Bereich SKI implizit bereits ein hohes
Mass an Sicherheitsbedirfnissen ab. Der Grundsatz der Verhaltnismassigkeit
und der Zahlungsbereitschaft bleibt als oberstes Prinzip in jedem Falle erhalten.
Er gilt grundséatzlich auch fur Massnahmen, die zur Erfullung der Levels 1 und 2
an bestehenden KI-Objekten zusatzlich zu ergreifen sind, damit die Schutz-
bemihungen im Rahmen von SKI erreicht werden kénnen.

Wahrend aus ,Schutzzielen® auf Level 1 und Level 2 keine expliziten Aussagen
zu den verbleibenden Risiken gemacht werden kénnen, liefern Level 3 und Le-
vel 4 explizite Aussagen dazu. Es kénnen sich daraus Situationen einstellen,
bei denen gesellschaftlich sogar weitergehende Schutzmassnahmen gefordert
sein kdnnen. In diesen Situationen missen sich die Entscheidungstrager be-
wusst sein, dass damit das optimale Schutzziel Giberschritten wird, und sie mehr
Geld fur Massnahmen ausgeben, als sie Schaden zu erwarten haben.

Die obigen Ausfuhrungen zeigen, dass Grenzkosten und Grenzwerte nicht als
Alternativen zu verstehen sind, sondern sich gegenseitig erganzen. Grenzkos-
tenuberlegungen, das heisst Uberlegungen zur Verhéltnismassigkeit und zur
Wirksamkeit der insgesamt gewahlten Massnahmen missen in jedem Fall ge-
macht werden. Letztlich geht es in einem Kl-Sektor/Betrieb um eine Gesamtbe-
urteilung, wie viel Gesamtaufwand fir den integralen Schutz insgesamt als
tragbar erachtet wird und wie weit damit das Gesamtrisiko reduziert werden
kann.

Risikogrenzwerte entsprechen zwar spontan eher den Erwartungen an ein
Schutzziel, die Hauptnachteile sind aber, dass sie beim kollektiven Risiko keine
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Bezugsgrésse haben (und damit gleiche Anforderungen an kleine und grosse
Systeme stellen). Der zweite grosse Nachteil ist, wie oben erwahnt, dass solche
Grenzwerte theoretisch keine Rucksicht auf die finanzielle Verhaltnismassigkeit
und damit Umsetzbarkeit nehmen (gerade im Bereich SKI liegen noch wenige
Erfahrungen bezlglich des Aufwandes fur Schutzmassnahmen vor).

In den bestehenden, klassischen Regelwerken werden bis heute nur in wenigen
Fallen bereits quantitative und risikobasierte Sicherheitsbeurteilungen gefordert.
Dies bedeutet, dass die meisten Branchen nicht oder erst ansatzweise mit die-
sen risikobasierten Methoden vertraut sind. Sie werden mit fur sie neuartigen
Methoden konfrontiert, wenn aufgrund Ubergeordneter (nationaler) Bedurfnisse
deren Anwendung vermehrt gefordert wird.

Mit entsprechender Schulung und dem zur Verfigung stellen entsprechender
Hilfsmittel (evtl. EDV-gestiitzt) kann das erforderliche Fachwissen aber aufge-
baut werden. Enorm wichtig wird auch hier ein regelmassiger Erfahrungsaus-
tausch zwischen den verschiedenen Kl-Betreibern und Branchen sein im Um-
gang mit risikobasierten Entscheiden fir Schutzmassnahmen. Ebenso wichtig
ist die Begleitung des Vorhabens durch die verantwortlichen Behérden auf kan-
tonaler Ebene und auf Bundesebene im Sinne der Begutachtung der Zweck-
massigkeit der gestellten Anforderungen und der bereitgestellten Grundlagen.
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5. Festlegung von Schutzzielen im Rahmen der
SKI-Strategie

,Der Mensch ist standig in Gefahr, das nie dagewesene fiir undenkbar zu halten.”

Albert ,Al" Gore (*1948), US Vizeprésident 1993-2001

5.1 Einleitung

Auf der Basis der Schutzziel- Pyramide in Abb. 5 und Tab. 2 gilt es fir einen K-
Betreiber sowohl die , klassischen“ betrieblichen Risiken, als auch die SKI-
relevanten Risiken abzudecken. Wie bereits kurz erwahnt geht es zum einen
um Sicherheitsmassnahmen, die den reibungslosen und effizienten Betrieb ei-
nes KI-Objektes gewahrleisten sollen (inkl. Verhinderung allfalliger Imagescha-
den), aber auch um die Einhaltung der glltigen gesetzlichen Bestimmungen
Dazu kommen nun im Sinne SKI Sicherheitsmassnahmen, die sich aus Anfor-
derungen der Offentlichkeit bzw. zum Schutz der Gesellschaft ergeben, also um
die Verhinderung von Schaden fir Dritte. Dies entspricht einigermassen dem in
Kap. 3.6 aufgezeigten Unterschied zwischen ,Sicherheit” und ,Funktionserhal-
tung” (vgl. Tab. 1).

Im Zentrum steht dabei die Frage, welche Sicherheitsaufwendungen heute
normalerweise Sache des Betriebes sind bzw. zur erwarteten Sorgfaltspflicht
gehoéren und demnach auch durch ihn zu finanzieren sind, bzw. was im Sinne
der SKl-relevanten Schutzmassnahmen dartber hinausgeht. Wenn fir den Kil-
Betreiber weitergehende Kosten anfallen, die er der Allgemeinheit nicht weiter-
verrechnen kann und damit ihm aufgebirdet bleiben, dann belastet dies seine
Wirtschaftlichkeit (ohne direkten Nutzen fir den Betreiber) und damit indirekt
auch seine Konkurrenzfahigkeit. Diese Volks- und Betriebswirtschaftlichen Zu-
sammenhange gilt es bei der Umsetzung von Schutzmassnahmen im Auge zu
behalten. Mangelnde ,Verrechenbarkeit* und damit Finanzierbarkeit von
Schutzmassnahmen kann dazu fuhren, dass nicht alle méglichen Risikosituati-
onen abgedeckt werden kénnen (vgl. Kap. 4.5 — ,Wogegen wollen/ kénnen wir
uns schiitzen?).

5.2 Die Schutzziele im Verbund von Risikoanalyse,
Risikobewertung und Massnahmenplanung

Es ist zu berlcksichtigen, dass eine strenge Trennung der Risikobewertung,
und damit der Frage der Schutzziele, von der Risikoanalyse und der Massnah-
menplanung nicht méglich ist. So werden z.B. mit der Festlegung der zu ver-
wendenden Indikatoren zur Quantifizierung der Risiken, aber auch mit der allfal-
ligen Berucksichtigung einer Risikoaversion aus methodischen Grinden bereits
in der Risikoanalyse Wertungen eingefihrt. Diese Wertungen fliessen auch bei
der Beurteilung der Massnahmen und deren Wirksamkeit beztglich ihrer Risiko-
reduktion ebenfalls schon ein, bevor es zur eigentlichen Bewertung durch das
Grenzkostenkriterium kommt. Abbildung 6 verdeutlicht, dass die Schutzziele in
einer engen Wechselwirkung mit der Risikoanalyse, der Risikobewertung und
der Massnahmenplanung stehen. Die Schutzzielfrage beginnt mit der Festle-
gung der Schadenindikatoren. Wenn die méglichen Schadenwirkungen nicht
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adaquat erfasst werden, zielt die Schutzzieldiskussion bereits teilweise am Ziel
vorbei. Dasselbe gilt sogar bereits flr vorzeitige, nicht genligend fundierte Be-
schrankungen bei der Berlcksichtigung von Gefdahrdungen, durch welche letzt-
lich die Schutzziele beeinflusst werden.

Risikoanalyse

Schutzziele

Massnahmenplanung Risikobewertung

Abbildung 6: Schutzziele kénnen nicht losgelést von Risiko-Analyse, Risiko-Bewertung und
Massnahmenplanung betrachtet werden. Alle Bereiche bilden eine integrale Ein-
heit. (eigene Darstellung)

5.3 Kontrolle des Standes der Technik bzw. der Legal
Compliance (Level 1 und 2)

Die konkreten Massnahmen und die einzuhaltenden Mindestanforderungen im Sicherheitsanalyse
Sinne der Levels 1 und Levels 2 bilden einen wichtigen Teil der Schutzplanung
im Bereich SKI. Bei der Analyse der massgeblichen Prozesse werden unwei-
gerlich fur die Sicherheit relevante Mangel auf diesen Ebenen erkannt werden.
Im Leitfaden wird bereits darauf hingewiesen, dass das Erkennen solcher LU-
cken bzw. Mangel Teil der Analyse der kritischen Prozesse ist, woraus bereits
eine erste Liste von Massnahmen resultiert, die in der Folge in die Gesamt-
Beurteilung risikoreduzierender Massnahmen einzubeziehen sind. Eine umfas-
sende Uberprifung der Regelungen auf Level 1 und Level 2 kann hingegen
nicht Gegenstand der SKI sein. Es muss davon ausgegangen werden, dass
hier eigenstandige Kontrollen bei der Erstellung und dem Betrieb der Anlagen
durch die bestehenden Aufsichts- und Kontrollorgane greifen und die Sicherheit
weitgehend gewahrleistet ist; dies insbesondere fiir die Ebene KI-Objekt.

Teil dieser Analyse und der damit verbundenen Massnahmenplanung wird ge-
nerell eine Auflistung aller relevanten Bestimmungen, Regelwerke bis hin zu
Gesetzen und die Kontrolle ihrer Einhaltung sein®®. Dies ist quasi eine Sicher-
heitsanalyse im herkdmmlichen, klassischen Sinne (Kontrolle der Einhaltung
des Standes der Technik) bzw. auch im Sinne des Nachweises der sog. Legal
Compliance und ist eine ausgesprochen branchenbezogene bzw. sogar objekt-
bezogene Aufgabe.

% Beispiele fir derartige gesetzliche Bestimmungen, Normen und Richtlinien sind z.B.:

Empfehlung der Kantone bezuglich Erdbebenschutz; technische Normen des IHS fur
Spitéler; Eisenbahngesetz Art. 8e Erteilung und Erneuerung der Sicherheitsbescheini-
gung; Stromversorgungsgesetz 2. Abschnitt: Sicherstellung der Versorgung, etc.
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Diese Kontrolle inkl. die Anordnung und Umsetzung der daraus folgenden Kor-
rekturen und ergdnzenden Schutzmassnahmen sind fur die Einhaltung der
Schutzziele gemass Level 1 und Level 2 der Schutzziel-Pyramide massgebend.

5.4 Grobbeurteilung der Risiken und Priorisierung
des Handlungsbedarfs (Level 3)

Das Resultat der Risikoanalyse, wie sie im Leitfaden in Kap. 3.2 beschrieben
wird, liefert fur ein KI-Objekt eine Gesamtubersicht Uber die Teilrisiken des kol-
lektiven Risikos fur jeden Prozess und alle dafur relevanten Gefahrdungen. Fur
die Wahrscheinlichkeit des Eintretens der verschiedenen Gefdhrdungen hatte
der SKI-Leitfaden urspriinglich vorgeschlagen, die in ,Katastrophen und Notla-
gen Schweiz*?*® aufgefilhrten Intensitaten: ,erheblich®, ,gross®, ,extrem* zu
verwenden, d.h. dass fir jedes KI-Objekt pro Gefahrdungsart drei unterschiedli-
che Ereignisintensitaten beurteilt werden missen. Es fragt sich allerdings, ob
nicht auch eine nur zweistufige Gliederung verwendet werden kénnte und dabei
mit der einen Stufe das ,Betriebsrisiko“ und mit der anderen Stufe das ,SKI-
Risiko* eingeschatzt wird.*'

Je nach KI-Objekt ergibt sich in der Folge aus einer Risikoanalyse gemass Leit-
faden eine sehr grosse Zahl von Risikopunkten, charakterisiert durch die Wahr-
scheinlichkeit des Eintretens und das potentielle Schadenausmass. Wenn z.B.
in einem Spital 10 Prozesse zu unterscheiden sind und dabei 5 Gefahrdungs-
szenarien mit jeweils drei Intensitdten zu beriicksichtigen sind, so ergeben sich
bereits 150 Punkte.

Um sich Uber diese Risikopunkte zunachst eine Ubersicht zu verschaffen, wer-
den sie in der Folge in der w-A-Risikomatrix dargestellt. Bis zu welchen Maxi-
malwerten die Unterteilung auf den beiden Achsen w und A der Matrix gespannt
werden soll, hangt vom KI-Objekt bzw. der Kl-Ebene ab; als Basis dient die
,Maximal-Matrix“ gemass Leitfaden mit je 8 Gefahrdungs- und Ausmassklas-
sen. Die Vorstellungen Uber die quantitativen Werte der w- und A-Klassen sol-
len dabei den Klassen gemass Leitfaden entsprechen, u.U. aber nicht die gan-
ze Spanne von 8 Klassen ausschopfen. Dabei sollen fur die Ebene Kl-Objekt,
zumindest innerhalb der Teilsektoren bzw. Branchen, soweit méglich und sinn-
voll die gleichen Abstufungen vorgenommen werden.

Fur die Ebene KI-Objekt wird im Folgenden eine 6 x 6 — Matrix vorgeschlagen
(Abb. 7). Fur die drei Intensitaten der Gefahrdung gemass urspringlichem Vor-
schlag im Leitfaden wirden damit grundséatzlich je zwei Wahrscheinlichkeitsbe-
reiche pro Niveau der Gefahrdungsintensitat zur Verfligung stehen.

Es ist erfahrungsgemass fir die Risiko- und Sicherheitsbeurteilung eines Kl-
Objektes sinnvoll, sich in einem ersten Schritt der Risikoanalyse Klarheit zu
verschaffen Uber die maximal mdégliche Bandbreite bei Ausmass und Wahr-

* BABS (2012). Methode zur Risikoanalyse in ,Risiken Schweiz”, Technischer Bericht
Version 1.01, 35p.

% BABS (2013). Katastrophen und Notlagen Schweiz — Risikobericht 2012, Bundesamt
fur Bevoélkerungsschutz, Febr. 2013.

*" Fur die im Leitfaden ebenfalls aufgefiihrten, ,mutwillig herbeigefithrten Ereignisse®
an einem KIl-Objekt (BABS, 2012) kénnten die dort gelisteten 8 Plausibilitatsklassen
allenfalls auch auf zwei Szenarien-Intensitaten zusammengefuhrt werden - vgl. p1 —
p6 in Abb. 7.
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scheinlichkeit méglicher Schadenereignisse bzw. Risikobeitrdge und die qualita-
tiven Einschatzungen von Ereignissen, insb. Extremereignissen, grob an den
quantitativen Gréssenordnungen der Klassen zu ,eichen®. Eine grobe quantita-
tive Beurteilung der Risiken kann sich in der Folge an den Mittelwerten der im
Leitfaden vorgegebenen Wahrscheinlichkeits- und Ausmassklassen orientieren.

W1/pl W2/p2 W3/p3 WA4/p4 W5/p5 W6/p6

Al A2 A3 A4 A5 A6

Abbildung 7: 6 x 6 Matrix mit eingetragenen drei (Schutzziel)-Bereichen zur Priorisierung des
Handlungsbedarfs und mit fiktiven, exemplarischen Punkten (eigene Darstellung)

Die konsequente Einhaltung der Abstufungen der w- und A-Klassen Uber még-
lichst alle KI-Objekte ermdglicht eine Uber die Objekte vergleichbare Einschat-
zung. Diese Grobbeurteilung fur ein Objekt hat Ahnlichkeiten mit der ,Prozess-
geleiteten Beurteilung” der PLANAT (PLANAT 2008), resp. der im Rahmen der
Risikoanalyse Schweiz erfolgten Delphi-Befragung von Experten (BABS Work-
shop 2012).

Alle ermittelten Risikopunkte bzw. -beitrdge in der w-A-Matrix in eine Massnah-
menplanung Uberzufiihren bedeutet einen sehr grossen Aufwand. Die Mat-
rixdarstellung soll daher eine erste Priorisierung des Handlungsbedarfs beziig-
lich der in den einzelnen Matrixfeldern aufgefihrten Risiken (vgl. Abb. 7) ermég-
lichen. Eine grobe Kategorisierung der Risiken nach ihrer Grésse erfolgt sinn-
vollerweise durch 3 Zonen (vgl. in Abb. 7 die Zonen rot — gelb - griin), welche
mehr oder weniger diagonal durch die Matrix von oben links nach unten rechts
verlaufen. Dies bedeutet sinngemdass, dass Matrixpunkte in Diagonalrichtung
entsprechen dem Produkt w x A ein ahnlich hohes Risiko reprasentieren.

Die Abgrenzungen der drei verwendeten Farbbereiche rot — gelb — griin kénnen
zwar als qualitative ,Grenzwerte® interpretiert werden, von Bedeutung sind sie
aber primar nur fur eine Priorisierung der Risiken in Bezug auf den Handlungs-
bedarf. Diese Farbzuteilungen und die damit einhergehenden Priorisierungen
der Risiken kénnen als grob abgestufte provisorische ,Schutzziele® festgelegt
werden (vgl. dazu auch (PLANAT 2008)). Eine solche Priorisierung ist stets
bezogen auf das einzelne KI-Objekt zu sehen.
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Folgende Bedeutung kann den Farben zugeordnet werden:

¢ Rot = hohes Risiko
e Gelb = mittleres Risiko
e Griin = geringeres Risiko

Diese Priorisierung von Risiken in den Matrixfeldern unterschiedlicher Farbstu-
fen heisst nicht, dass neben Risiken im roten Bereich nicht gleichzeitig doch
auch Massnahmen fir Risiken im gelben Bereich oder gar im griinen Bereich
zu prifen sind, insbesondere wenn sie z.B. den gleichen Prozess betreffen.
Letztlich entscheiden erst die in der Massnahmenplanung angewendeten
Grenzkosten-Kriterien Uber die zu treffenden Massnahmen. Risiken im griinen
Bereich kdénnen dabei tendenziell mit Massnahmen auf Level 1 und 2 der
Schutzziel-Pyramide reduziert werden.

Die Anforderungen aus Level 1 und Level 2 (Abb. 5 und Tabelle 2) behalten
Gultigkeit Gber samtliche Matrixfelder, unabhangig von der Farbzugehdrigkeit.
Zudem ist davon auszugehen, dass nicht sdmtliche Risiken voneinander unab-
hangig sind, so dass es gilt, die méglichen Abhangigkeiten ebenfalls mit geeig-
neten Massnahmen zu unterbrechen, damit nicht ein Risiko im roten Bereich
ausgeldst wird (vgl. den Fall Fukushima). Auch in diesem Sinne darf die vorge-
schlagene w-A-Matrix mit den drei ausgewiesenen Risikobereichen nicht als
eine Festlegung von eigentlichen Risikogrenzwerten bzw. Schutzzielen betrach-
tet werden.

Der Massnahmenplanung vorgreifend sei bereits angedeutet, dass die Risiko-
punkte nach abgeschlossener Massnahmenplanung in der Risikomatrix neu
positioniert werden kénnen. Dies lasst erkennen, wie weit die ,Wolke* der Risi-
ken sich z.B. aus dem roten Bereich Uber gelb nach griin verschoben hat. Dies
kann auch Grundlage sein fur eine allfallige, breitere gesellschaftlich-politische
Diskussion der verbleibenden Risiken.

Nach erfolgter Priorisierung anhand der Risikomatrix ist die Quantifizierung der
ausgewahlten Risiken im Rahmen der Massnahmenplanung detailliert zu Uber-
prifen. Die Wahrscheinlichkeiten miissen prozessbezogen ermittelt werden.
Abb. 8 zeigt dabei eine weitere mégliche Form der Aggregation der Risikobei-
trage Uber die verschiedenen Prozesse und Gefahrdungen. Dargestellt in Abb.
8 sind die Risikobeitrage der einzelnen Prozesse Uber alle Gefahrdungen, bzw.
die Risikobeitrdge der einzelnen Gefdhrdungen lber alle Prozesse.
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Abbildung 8: Ubersicht und Struktur der Risiken fiir ein fiktives Beispiel mit 9 Prozessen und 3
Gefahrdungsarten. Links: Risiken der Prozesse Uber alle Gefahrdungen; Rechts:
Risiken der Gefédhrdungen liber alle Prozesse (eigene Darstellung)

Unabhangig von der Beurteilung der kollektiven Risiken mittels w-A-Matrix
muss stets die Einhaltung der Grenzwerte fur das individuelle Risiko gewahr-
leistet bleiben. In der Regel durfte das individuelle Risiko aber kaum der be-
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stimmende Faktor fir nétige Schutzmassnahmen sein. (vgl. Abb. 3). Fur die
Schutzziele bezlglich des individuellen Risikos besteht bereits ein gewisser
Konsens.

5.5 Grenzkosten (Level 4)

Praktische Anwendung des Grenzkostenkriteriums — Monetarisierung

Der Grenzkostenansatz basiert auf quantifizierten Gréssen fir w und A. Wie
erwahnt, wird fur die erforderliche Quantifizierung eine vollstdndige Monetarisie-
rung aller Indikatoren vorgeschlagen. Dies erfordert die Festlegung eines Geld-
wertes fur alle Schadenindikatoren. Wie viele Franken ist man bereit auszuge-
ben, um eine Risikoeinheit zu verhindern? Das ist die Frage, welche nachste-
hend naher erlautert wird.

Dies gilt insbesondere auch fiur Todesopfer, was bekanntlich oft als problema-
tisch angesehen wird. Es wird hier allerdings nicht vom Verstandnis eines ,va-
lue of human life“ ausgegangen, sondern von der sog. ,willingsness-to-pay to
save a human life* (= Grenzkosten fir die Rettung eines Menschenlebens). Der
Vorteil ist dabei, dass man sich bei diesem Wert heute zunehmend auf mehr
oder weniger akzeptierte Werte aus verschiedensten Bereichen (z.B. techni-
sche Sicherheit, Unfallverhitung bis hin zu Gesundheitswesen, Umgang mit
Naturgefahren) abstitzen kann in der Meinung, dass letztlich die Bewertung
eines Menschenlebens und seines Rettungsaufwandes nicht vom jeweiligen
Kontext abhéngig sein sollte. Es geht hier aber auch um die einfachere Frage,
wie viel die Gesellschaft bereit ist, fur die Verhinderung von materiellen Scha-
den auszugeben.

Bei Schutz- und Sicherheitsproblemen geht es in der Regel um verschiedene
Schadendimensionen, die nicht a priori vergleichbar sind. Wie kénnen Verluste
an Menschenleben und wirtschaftliche und 6kologische Schaden miteinander
verglichen werden? Es gibt zwei Vorgehensweisen, damit umzugehen:

1. Man behandelt jede Schadendimension fir sich, indem entsprechende
Grenzkosten, basierend auf der jeweiligen Zahlungsbereitschaft dafur defi-
niert werden. Dieses Vorgehen hat den offensichtlichen und praktischen
Nachteil, dass es schwierig ist mit Massnahmen umzugehen, welche fir
verschiedene Schadendimensionen wirken. Dartber hinaus ist es so nicht
maoglich, Risiken, die verschiedene Schadendimensionen umfassen, ge-
samthaft zu beurteilen.

2. Man verwendet ein Verfahren, bei welchen die verschiedenen Schadendi-
mensionen zunachst alle auf eine gleiche Einheit transformiert werden, vor-
zugsweise die Geldeinheit (Monetarisierung) und nicht mit abstrakten Punk-
tesystemen bewertet.

Der Monetarisierungsprozess spielt sich dabei in der Regel wie folgt ab:

1. Ausgangspunkt ist ein Leitindikator, fur den die besten Grundlagen inkl.
Konsens fir eine Monetarisierung mittels Zahlungsbereitschaft bestehen.
Dies sind in der Regel die Todesopfer, fir welche heute umfassende
Grundlagen fir eine Monetarisierung vorliegen.

2. An diesem Leitindikator werden die anderen Indikatoren geeicht. Dies kann
z.B. so erfolgen, dass fur den Leitindikator und die anderen Indikatoren ei-
ne gleiche Anzahl von Ausmassklassen definiert wird (z.B. die Ausmass-
klassen 1-8 wie im Leitfaden SKI des BABS vorgeschlagen). Der Geldwert
des Leitindikators z.B. fir Klasse 8 wird mittels der bekannten Grenzkosten

39

Monetarisierung als
Basis zur Quantifizie-
rung der Risiken

Schaden-
dimensionen

Monetarisierungs-
prozess



Schutzziele fur kritische Infrastrukturen

bestimmt und dient damit als Eichwert fur die Klasse 8 der anderen Indika-
toren. Wenn also Umweltschaden an der betroffenen Flache gemessen
werden, wird der Geldwert flr Todesopfer der Klasse 8 durch den Fla-
chenwert der Klasse 8 dividiert, woraus sich die Grenzkosten pro Scha-
deneinheit an Umweltschaden ergeben.

Auch die Kosten der Massnahmen bzw. deren Wirksamkeit sind stets im obi-
gen Sinne zu quantifizieren. Das heisst, dass auch die Wirksamkeit der Mass-
nahmen aufgrund der Veradnderung dieser Grdssen zu beurteilen sind, d.h. al-
so auch alle organisatorischen Massnahmen inkl. Verkirzungen der Ausfallzeit
einer Funktion. Dies kann bei gewissen Massnahmen schwierig sein (z.B.
wenn eine Massnahme einfach nur eine bessere Regelung von Kompetenzen
vorsieht, wird es schwierig sein, die Wirkung zu quantifizieren).

Der Leitfaden weist zahlreiche Schadenindikatoren aus fir eine umfassende
Ermittlung des Schadenausmasses (,...geschatzte Auswirkung auf die Bevdl-
kerung und deren Lebensgrundlagen..., vgl. Leitfaden SKI). Diese Schadenin-
dikatoren erlauben die Schadenermittlung mit realen Gréssen (Todesopfer,
Flachen, Franken etc.) und nicht nur mit Punktesystemen und qualitativen Be-
wertungen (z.B. gross — mittel — klein). Der Leitfaden unterscheidet und quanti-
fiziert in jeweils 8 Auswirkungsklassen insgesamt 13 Schadenindikatoren fur
die Schadensbereiche Personen, Umwelt, Wirtschaft, und Gesellschaft. Bei-
spiele aus diesem Katalog sind:

Sicherheit von Personen (Anzahl Todesopfer)
Verletzte/ Kranke (Anzahl Personen mit Gewichtungsfaktoren)

e Okosystem (beeintrachtigte Flache x Anzahl Jahre der Beeintrachti-
gung)

o Vermdgen (Schaden an Anlagegitern und am finanziellen Vermdgen,
Kosten fur Bewaltigung des Schadens)

o Wirtschaftliche Leistungsfahigkeit (indirekte wirtschaftl. Auswirkung und
Reduktion der nachfolgenden Wertschépfung)

o Versorgung mit lebensnotwendigen Gitern und Dienstleistungen (An-
zahl eingeschrankter Personen x Dauer der Einschrankung)

Der Monetarisierungsprozess angewendet auf die Unterlagen des BABS fiihrt
zu den in Tab. 3 aufgefihrten Grenzkosten:

Tabelle 3: Grenzkosten fiir verschiedene Schadenindikatoren (die 4 Mio pro Toter werden im
SKI-Leitfaden vorgeschlagen)

Schadenindikator Zahlungsbereitschaft Level 4

Totesopfer 4 Mio CHF (Eichwert — kann von Regulationsbe-
hérde angepasst werden)

Verletzte/Kranke 400'000 CHF / Schwerverletzen

Umweltschaden 260'000 CHF / km? u. Jahr

Vermégen 1 CHF / CHF

Wirtschaftliche 1 CHF / CHF

Leistungsfahigkeit

Versorgung 100 CHF / Personentag
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Dieser Schritt ist eindeutig mit einer Wertung verbunden und ist deshalb an sich
Teil der Risikobewertung. Wie bereits verschiedentlich angedeutet, kénnen aber
Risikoanalyse und Risikobewertung hier nicht eindeutig getrennt werden (vgl.
Abb. 6). So bedingt gerade das Vorgehen mittels Monetarisierung, dass die
entsprechenden Indikatoren und Werte bereits in der Risikoanalyse verwendet
werden.

Freiwilligkeitsgrad

Analog wie bei den individuellen Todesfallrisiken, wo unterschiedliche ,Freiwil-
ligkeitsgrade” unterschieden werden kdénnten, liessen sich auch bei den Grenz-
kosten unterschiedliche Ansatze rechtfertigen. Dies wirkt sich aber nur auf den
monetarisierten Risiko-Betrag aus. Bei einem allfalligen Vergleich mit Werten
aus der Literatur ist dabei darauf zu achten, dass die Betrage und der Grad der
Freiwilligkeit miteinander verglichen werden. Gemass SKI Leitfaden (vgl. auch
Tabelle 3) wird pro verhindertem Todesfall 4 Mio CHF eingesetzt. Damit befin-
det man sich bei verschiedenen Literaturangaben im Bereich der freiwilligen*
Risiken. SKl-relevante Risiken sind aber der Stufe ,unfreiwillig“ zuzuordnen.
Eine Uberprifung dieses wichtigen Basiswertes scheint angezeigt.

Kritikalitdt als weiteres Element der Risikobewertung?

Die unterschiedliche Kiritikalitét der verschiedenen Kl-Objekte wird in verschie-
denen Dokumenten, so insbesondere auch in der nationalen Strategie durch
drei Niveaus (rot, orange, gelb) angedeutet. Es stellt sich also die Frage, ob die
Kritikalitatsstufe zusatzlich gewichtet werden soll, bzw. in die Risikoanalyse und
-bewertung einzubeziehen ist.

Grundsatzlich ist davon auszugehen, dass die Schadenwirkung selber die Be-
deutung einer Kl widerspiegelt und das potentielle Schadenausmass entspre-
chend grésser ausfallt, je wichtiger ein KI-Objekt ist. Zeigt sich dies in der Risi-
koanalyse nicht, so ist zu prufen, ob wesentliche Aspekte mit den gewahlten
Indikatoren nicht erfasst werden, die Schadenbeurteilung also unvollsténdig ist.
Auf eine zusatzliche Gewichtung mittels willklrlich gewahlter Faktoren sollte
u.E. aus Transparenzgriinden verzichtet werden.
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6. Zusammenfassung und Schlussbemerkungen

“Disaster reduction is everybody’s business. We all have a moral, social and economic
obligation to act now in building resilient communities and nations”

Ban Ki-moon

Das Bundesamt fir Bevélkerungsschutz BABS hat im Rahmen der Vorberei-
tungen zur Umsetzung der Strategie des Bundesrates zum Schutz kritischer
Infrastrukturen das Global Risk Forum GRF Davos mit einem Forschungsauf-
trag beauftragt, die methodischen Fragen zur Festlegung von Schutzzielen fur
kritische Infrastrukturen zu klaren und dazu konkrete Vorschldge zu machen.
Kl-Betreiber sind verstarkt dazu angehalten und verpflichtet, neben den eher
betrieblichen Risiken auch Verantwortung zu Gibernehmen fir Risiken, Notlagen
und Katastrophen von Uberregionaler und gar nationaler Bedeutung; also Risi-
ken, die Leistungen des Kl-Betreibers bedrohen, die fur die Allgemeinheit in
Krisen- und Notlagen entscheidend sind.

Der Bericht umfasst eine kritische Wirdigung bestehender Ansatze zum Um-
gang mit Risiken im Allgemeinen und zu den Schutzzielen im Besonderen.
Wahrend bekannter Weise bei den individuellen Risiken mit der Angabe des
individuellen Todesfallrisikos ein klarer Grenzwert festgelegt werden kann, ist
der Stand der Erkenntnisse bei den kollektiven Risiken bedeutend weniger fort-
geschritten und in der Vergangenheit kontroverser diskutiert. Dabei wird aber
deutlich, dass die Kosten-Wirksamkeit der Schutzmassnahmen und die Ver-
haltnisméssigkeit der eingesetzten Mittel und Ressourcen in den verschieden
Risikobereichen und den damit verbundenen behérdlichen Fachbereichen im-
mer starker ins Zentrum riicken und als Entscheidungsgrundlage fir Schutz-
massnahmen Akzeptanz finden. Grenzkosten und Grenzwerte sind in diesem
Sinne nicht als Alternativen zu verstehen, sondern sie erganzen sich gegensei-

tig.

Die aufgezeigte Methode zur Festlegung einheitlicher Schutzziele fur kollektive
Risiken basiert auf dem monetarisierten Grenzkosten-Ansatz; d.h. dass festge-
legt wird, wie viel fir Schutz maximal auszugeben ist, um ein Risiko um eine
Einheit zu reduzieren. Um die dafir notwenige Vergleichbarkeit der Risiken zu
erreichen, wird der Ansatz der Zahlungsbereitschaft herangezogen, d.h. ein als
akzeptiert betrachteter, Uber alle Risiken einheitlich geltender Betrag z.B. zur
Rettung eines Menschenlebens oder anderer Schadenarten (Umweltschaden,
Funktionseinbusse, etc.) festgelegt. Mit der Festlegung der Zahlungsbereit-
schaft der Allgemeinheit als Basis flr die Schutzziele wird die Einbettung in
einen gesellschaftlich-politischen Kontext gewahrleistet. Diese Zahlungsbereit-
schaft der Gesellschaft kann sich Uber die Zeit verandern, insbesondere bei
ricklaufigem Wirtschaftswachstum oder Wohistand, aber auch bei Geféhr-
dungsarten, die ein ausserordentlich hohes Risiko beinhalten und die ganze
Schweiz erfassen (z.B. Pandemiefall). Es gilt deshalb, diese Zahlungsbereit-
schaft ebenfalls periodisch zu hinterfragen.

Das individuelle Risiko wird mit einer einheitlichen, jahrlichen Todesfallwahr-
scheinlichkeit abgedeckt. Es durfte im vorliegenden Fall nur ausnahmsweise
relevant werden, weil Risiken und Katastrophen nationalen Ausmasses natur-
gemass sehr selten sind.
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Aus der Sicht SKI sind Risiken dann relevant, wenn sie Gesellschaft und Wirt-
schaft der Schweiz existentiell treffen kénnen. Das heisst aber nicht, dass die
KI-Objekte nicht auch betriebliche Risiken abdecken mussen. Die hier einge-
fUhrte, sog. Schutzziel-Pyramide (Abb. 5) ist mit den 4 Levels als Hintergrund
fur das Schutzzielkonzept SKI zu verstehen. Die Pyramide beinhaltet von Level
1 bis Level 4 einen aufsteigenden Grad expliziter Risiko-Wirksamkeits-
Betrachtungen bei der Schutzzieldefinition. Level 1 und Level 2 decken dabei
die klassischen Schutzziele in Form von normierten und standardisierten Mass-
nahmen und Mindestanforderungen ab. Sie sind zwar primar zur Abdeckung
betrieblicher Risiken vorgesehen, decken aber implizit auch im Bereich SKI
bereits ein beachtliches Mass an Sicherheitsbedurfnissen ab. Der Grundsatz
der Verhaltnismassigkeit und der Zahlungsbereitschaft bleibt als oberstes Prin-
zip gemass Level 4 auch bei diesen beiden Levels in jedem Falle erhalten. Er
gilt grundsatzlich auch fir Massnahmen, die zur Erfullung der Levels 1 und 2 an
bestehenden KI-Objekten zusatzlich zu ergreifen sind, damit die Schutzbemdi-
hungen im Rahmen der SKI erreicht werden kénnen. Wahrend aus ,Schutzzie-
len“ auf Level 1 und Level 2 keine expliziten Aussagen zu den verbleibenden
Risiken gemacht werden kénnen, ermdéglichen Level 3 mit risikoorientierten
Schutzzielen und schliesslich Level 4 mit Risiko-Wirksamkeits-Kriterien in Form
von Grenzkosten explizite Aussagen zu den Restrisiken.

Der Grenzkosten-Ansatz ist damit in seiner Einfachheit und seiner Uber alle
kritischen Infrastrukturen und Risiken einheitlichen Anwendung bestechend.
Jedes KI-Objekt, jeder Teilsektor und jeder Sektor kann damit mit ein und dem-
selben Schutzziel arbeiten. Der Ansatz bietet damit Gewéahr, dass Uberall mit
denselben Massstaben gearbeitet werden kann. Die erforderliche gesellschaft-
lich-politische Anbindung ist Uber die Festlegung der Grenzkosten gegeben.
Revisionen von bestehenden Rechtsgrundlagen sind nur insofern nétig, als
dass sie noch verstarkt die Risiko basierte Sichtweise in der Schadenbeurtei-
lung bertcksichtigen missen. Dies ist aber nicht SKI spezifisch, sondern gilt fur
die Rechtsprechung ganz allgemein.

Schliesslich ist zu erwahnen, dass der Grenzkosten-Ansatz nicht das alleine
ausschlaggebende Entscheidungskriterium darstellt, ob und welche Massnah-
men realisiert werden oder nicht. Divergierende Interessen von Politik, Gesell-
schaft, Wirtschaft oder Umwelt kénnen ein Abweichen von der optimalen Mass-
nahmenkombination nétig machen bzw. rechtfertigen. Dabei ist aber darauf zu
achten, dass sich die geplanten Massnahmen trotzdem an der Grenzkosten-
Kurve orientieren. Dies garantiert einen maximalen Kosten-Nutzen- (d.h. Risiko-
reduktions-) Effekt. Damit diese zusatzlichen politischen, sozialen, wirtschaftli-
chen und 6kologischen Aspekte berilicksichtigt werden kénnen, und die Ver-
haltnismassigkeit der Massnahmen beurteilt werden kann, ist eine fundierte,
nachhaltige Guterabwagung nétig. Nur so kénnen transparente und konsistente
Entscheide getroffen werden.

Die Umsetzung bietet neben grossen Vorteilen selbstverstandlich noch zahlrei-
che Knacknusse, zumal auch der Umgang mit Risiken der eingangs erwahnten
zweiten Verantwortungsebene fir die Kl-Betreiber grdsstenteils neu ist und
auch die Finanzierung von allféllig erforderlichen Massnahmen fir die SKI rele-
vanten Risiken erst ansatzweise geklart ist. Umso wichtiger wird sein, die be-
schrankt vorhandenen Mittel und Ressourcen kostenwirksam fur Schutzmass-
nahmen einzusetzen. Solange das Grenzkosten-Kriterium eingehalten ist, sind
die Mittel — unabhangig von KI-Objekt und Risiko - stets vernunftig eingesetzt.
Die Anwendung dieses integralen und risikobasierten Kosten-Wirksamkeits-
Ansatzes bedingt aber auch eine inter-institutionelle Finanzierung der Schutz-
massnahmen. Es ist daher nicht auszuschliessen, dass gewisse Subventions-
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Tatbestande anzupassen sind, damit diese inter-institutionelle Mittelzuweisung
zur Abdeckung SKI relevanter Risiken méglich wird.

Die Ermittlung der Schaden und deren Monetarisierung bedingt, dass genligend
Kenntnis vorhanden ist Uber die Verletzbarkeit von Menschen, Sachwerten,
Infrastrukturen und deren Prozesse, der Umwelt, oder von ékonomischen, ge-
sellschaftlich-politischen Systemen unter der Einwirkung verschiedenster Ge-
fahrdungsarten. In zahlreichen Fallen sind diese Verletzbarkeit und die Bewer-
tung ihrer Folgen in Funktion der Intensitat der Einwirkung einer Gefahrdung
erst ansatzweise bekannt und bedurfen weiterer Forschung.

Die Ermittlung der verbleibenden Risiken stutzt sich primar auf die Frage der
Wirksamkeit bzw. Zuverlassigkeit der eingesetzten Schutzmassnahmen. Nicht
alle Massnahmen bieten die gleiche Zuverlassigkeit. Dies ist insbesondere
dann der Fall, wenn Menschen Bestandteile dieser Massnahmen sind, d.h.
wenn es um organisatorische Massnahmen geht und allféllige Fehlentscheide
in Krisensituationen zu weiteren Schaden fuhren kénnen. Aber auch technische
Massnahmen bieten nicht 100prozentigen Schutz. Diese verschiedenen Un-
wagbarkeiten gilt es in einer Gesamtbeurteilung nicht aus den Augen zu verlie-
ren.

Wie aus Abb. 3 ersichtlich wird, besteht bei Erreichen der Grenzkosten nach
wie vor ein u.U. (beachtliches) Restrisiko, welches mit kostenwirksamen Mass-
nahmen nicht abgedeckt werden kann. Sollte sich dieses Restrisiko im Eintre-
tensfall zumindest teilweise als tatsachlicher Schaden konkretisieren, ist es
wichtig, bereits im Vorfeld eine Strategie im Umgang mit Restrisiken zu haben.
Fur betriebliche Risiken bieten sich Versicherungslésungen (Elementarscha-
denversicherung, Haftpflichtversicherung, Betriebsausfallversicherung, etc.) an,
fur SKI relevante Risiken missen auch vorgesetzte Fachstellen in die Bewalti-
gung derartiger Schaden eingebunden sein (ev. Schaffung eines Solidaritats-
fonds auf Bundesebene?). Da es sich um Schaden handelt, von denen eine
u.U. grosse Allgemeinheit betroffen ist, kann auch damit gerechnet werden,
dass die Solidaritat unter Geschadigten und Nicht-Geschadigten zum Tragen
kommt.

Im Rahmen der Erfahrungen bei der Anwendung des SKI Leitfadens und damit
der Schutzziele, wird auch deren Bewahrung zu Uberprifen sein und gegebe-
nenfalls Prazisierungen und Anpassungen vorzunehmen sein. Insbesondere
wird sich die Praktikabilitdt der Kombination von Schutz- und Leistungszielen
und deren Monetarisierung mit einem einzigen, gemeinsamen Indikatoren-Set
zu einem potentiellen Gesamtschaden noch weisen missen. Da bei KiI-
Objekten u.U. die Erfillung von Leistungszielen starker und die Minimierung
von Schaden weniger im Vordergrund stehen, empfiehlt es sich, diese Frage
der allenfalls eigenstandigen Behandlung der Leistungsziele nicht aus den Au-
gen zu verlieren.

Die Vielfalt der Risiken und Prozesse, die es zu bericksichtigen und zu bear-
beiten gilt, wird die Bereitstellung entsprechender Hilfsmittel (z.B. Software-
Tools) erfordern. Dies gilt nicht nur fir das Stadium der Risikoanalyse, aber
insbesondere auch fir die kostenwirksame Massnahmen-Planung. Die Ermitt-
lung der optimalen Massnahmenkette, d.h. das optimale ,Aneinanderreihen der
verschiedenen mdéglichen Massnahmen® ist bei der Vielzahl von Risiken und
Prozessen ohne ein derartiges Hilfsmittel kaum praktikabel. Praktische Beispie-
le und Schulungen werden helfen, den Kl-Betreibern in dieser Risiko basierten
Herangehensweise und in der Anwendung der Tools die nétige Sicherheit und
Zuverlassigkeit zu vermitteln. Ein periodischer Erfahrungsaustausch zwischen
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Kl-Betreibern, den Branchen und Fachstellen wird diese ,Unité de Doctrine*
weiter steigern kénnen und weitere Optimierungsmdéglichkeiten beim Schutz
von KI-Objekten eréffnen.

Die Realisierung von kosten-wirksamen Schutzmassnahmen ist das primare
Ziel im Umgang mit Risiken. Die Wirksamkeit dieser Massnahmen ist nicht nur
zu Beginn ein Thema. Sie wird sich im Verlaufe der Jahre verdndern. Neue Ge-
fahrdungen und Prozesse kénnen dazu kommen. Es ist deshalb wichtig, den
Umgang mit Risiken als dynamischen Prozess Uber die Jahre zu verstehen. Ein
periodisches Risiko-Controlling ist deshalb wichtig, bei dem z.B. alle 5 Jahre die
Gefahrdungslage, die organisatorischen Abldufe und Prozesse, die Indikatoren,
der Zustand der Schutzmassnahmen, etc. Uberprift werden, Restrisiken ermit-
telt, und allenfalls nétige Massnahmen getroffen werden.

In diesem Zusammenhang ist ebenfalls sehr wichtig, dass in dieser Zeit aufge-
tretene Ereignisse und Schaden in die Neubeurteilung einbezogen werden.
Auch kleine Schadenereignisse kénnen dabei wichtige Indikatoren sein, grésse-
re Licken in den Schutzmassnahmen zu detektieren. Es ist deshalb zu empfeh-
len, dass die Kl-Betreiber nach Méglichkeit ein ,Incidence Reporting* einrichten,
welches es den Mitarbeitenden erlaubt, Schadenmeldungen zu machen, ohne
sofort Konsequenzen fir ein allfalliges Fehlverhalten gewartigen zu missen.
Ein solches Incidence Reporting kénnte auch auf Branchenebene eingefihrt
werden. Jedenfalls misste gewahrleistet sein, dass samtliche sicherheitsrele-
vanten Ereignisse innerhalb der Branche gesammelt und ausgewertet werden
kénnen. Derartige Meldesysteme sind in der Aviatik bereits seit vielen Jahren
erfolgreich im Einsatz.

All diese zusatzlichen Abklarungen, Massnahmen und Tools sollen dazu beitra-
gen, das Bewusstsein im Umgang mit Sicherheit in den Kl-Betrieben zu verbes-
sern und die Kl-Betriebe befahigen, die geeigneten kosten-wirksamen Schutz-
massnahmen zu treffen. Anpassungen beim Vorgehen und bei den Schutzmas-
snahmen werden dabei auf der Basis der zu sammelnden Erfahrungen unver-
meidlich sein.
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8. Anhang

A1 Vereinfachtes Beispiel zur lllustration

Im Folgenden wird ein stark vereinfachtes, fiktives Beispiel dargestellt. Es soll
trotzdem erlauben, einige grundsatzliche Aspekte daran zu erldutern. Bei den
aufgefiihrten Massnahmen wird davon ausgegangen, dass sie voneinander
unabhéangig sind, also nicht auch zur Risikominderung in einem anderen Ge-
fahrdungsszenario beitragen. Ausgangspunkt ist ein Spital mittlerer Grésse.
Zudem werden folgende Annahmen getroffen:

Betrachtet werden die Gefahrdungen IT-Ausfall, Erdbebeneinwirkung
und Pandemie.

Die Aversion ist der Einfachheit halber analog dem PLANAT Vorschlag
eingefuhrt, d.h. linearer Anstieg zwischen 1 bis 20 Toten vom Faktor 1
auf 10, und dann konstanter Aversionsfaktor von 10

Grenzkosten pro Todesopfer: 4 Mio CHF

Vereinfachend wird nur ein Gefahrdungszustand betrachtet (fir das ge-
samte Risiko misste im Prinzip Uber die gesamte Farmer-Kurve inte-
griert werden)

Investitionen fur Massnahmen werden Uber deren Laufzeit mit 4% hoch-
gerechnet und dann auf einen Jahreswert reduziert.

Massnahmenkosten und die angenommenen Risikoreduktionen sind fik-
tiv

Als Faustformel fur die Kostenwirksamkeit von Massnahmen sollten ihre
auf die gesamte Wirkungsdauer bezogenen jahrlichen Kosten maximal
1/3 des jahrlichen Schadenerwartungswertes betragen.

Eine Gesamtlbersicht ist in Tabelle 4 und in Abb. 10 gegeben (wird
nicht einzeln darauf verwiesen).

Die wichtigsten Kenngréssen des Spitals seien (Annahmen):

Jahresumsatz (365 Tage) 250 Mio
Mittlerer Tagesumsatz 0.70 Mio
Stationare Patienten pro Jahr 15'000
Anzahl Patienten bei 1 Woche Aufenthalt 288/Tag
Ambulante Patienten 50000
Anzahl ambulante Patienten pro Tag 140
Patienten insgesamt pro Tag 430/ Tag
Tagesumsatz pro Patient 1700 CHF
Anzahl Angestellte 1800
Vollzeit Aquivalent 1200

Gefdahrdungsszenario 1: IT Ausfall

Schadenszenario Annahmen: Ausfall fihrt wédhrend 1 Woche zu massiven
Behinderungen, 2 Tote insgesamt

Risiko-Typ: Betriebs relevant

Ermittlung des jahrlichen Schadenerwartungswertes:

Umsatzeinbusse: 1 Woche auf 50% reduz.: 2.5 Mio.
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Anzahl Tote durch IT Ausfall: 2 (a 4 Mio.)
Totaler Schaden:
Ausfallwahrscheinlichkeit:

Jahrlicher Schadenerwartungswert (1/25):
Grenzaufwand gemass Faustformel (1/3)

Mégliche Massnahmen: Ringleitung

8 Mio.

10.5 Mio.

25 Jahre
400'000.-CHF
133‘000.-/Jh.

Kosten CHF 475000 ergibt mit 4% auf 25 Jahre gerechnet rund 1.25 Mio.,
resp. rund CHF 50°000.- jahrliche Kosten (1/25), d.h. deutlich unter dem

Grenzaufwand gemass Faustformel.

Wirksamkeit der Massnahme: sie reduziere den Schadenerwartungswert um

75%, d.h. um CHF 300°000.

Verhaltnis von Risikoreduktion: Massnahmenkosten = 300°000: 50‘000 = 6

Die in Tab. 4 und Abb. 10 aufgefiihrte weitere Massnahme (IT 2 — separate
Raumlichkeit) fallt gerade noch knapp in den Bereich der Kostenwirksamkeit.

Gefdhrdungsszenario 2: Erdbeben

Schadenszenario Annahmen: Szenario mit :

* Magnitude 6.5 Erdbeben (500 Jahre Wiederkehrperiode), markante

Schaden im Umkreis von 30 km.

* mit Schaden am Spital selbst (Bettenhaus mit 180 Betten teilweise be-
schadigt, 2 Tote, vorsorgliche Evakuation angeordnet, 2 Tote, einge-

schrankte Chirurgie)

* 10 nachtragliche Tote wegen reduzierter Funktionsfahigkeit bzw Prioritat

fur Erdbebenopfer)

* Insgesamt 50 Tote in Umkreis von 30 km und 200 Verletzte, davon 100

schwer.
Risikotyp: Betriebs und SKI relevant

Ermittlung des jahrlichen Schadenerwartungswertes:

» Eingeschrankter Betrieb wegen Evakuation fur drei Tage: 180 Betten x 3

Tage x 17700.-

Instandstellung Bettenhaus

Tote im Spital: 2 a 4 Mio

Zusatzl. Tote mangelnde Versorgung 5
Zusatzl. Tote mangelnde Kapazitat 5

Totaler Schaden
Davon Betriebs relevanter Schadenanteil

Jahrlicher Schadenerwartungswert (1/500):
Schadenerwartungswert in 50 Jahren (1 x 50)

Mégliche Massnahmen:

1 Mio

3 Mio
80 Mio
200 Mio
200 Mio

484 Mio
84 Mio (exkl. 20 zusatzl. t)

1.0 Mio
50 Mio

Anwendung der 1/3 Faustregel: Investition auf 50 Jahre 17 Mio

Gebaudeverstarkung: bei 4% Verzinsungsrate auf 50 Jahre dirfte die Mass-
nahme nicht mehr als etwa 2.5 Mio CHF kosten (ergibt aufgezinst rund 15 -
17 Mio nach 50 Jahren und entsprechend jahrliche Kosten (15 Mio auf 50

Jahre) = CHF 300°000/Jahr
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Wirksamkeit der Massnahme: sie reduziere den Schadenerwartungswert um
80%, d.h. um CHF 800°000.

Verhéltnis von Risikoreduktion: Massnahmenkosten = 800°000:300000 = 2.7
Die in Tab. 4 aufgefiuihrte weitere Massnahme betrifft die Verstarkungen an
Einrichtungen (Erdbeben 2 in Abb. 11). Sie ist in unserem Falle ebenfalls
wirksam.

Der Betriebsrelevante Schadenanteil betragt in diesem exemplarischen Fall
84 Mio. d.h. rund CHF 170°000/Jahr bzw. auf 50 Jahre rund 8. 5 Mio. An-
wendung der 1/3 Faustformel ergibt rund 3 Mio. auf 50 Jahre, bzw. eine In-
vestition von rund CHF 400°000.-. Nehmen wir an, dass eine Uberprifung
gemass Level 1 und Level 2 ergeben hat, dass die Erdbebennorm nur teil-
weise eingehalten wurde, missen zwingend Massnahmen getroffen werden,
d.h. z.B. das Gebaude verstarkt werden. Nehmen wir an, dass diese Mass-
nahmen rund 2 — 2.5 Mio. kosten, kénnen damit zu einem sehr grossen Teil
wohl auch die SKI relevanten Schaden abgewendet werden, so dass sich die
Frage nach dem ,Wer zahlt die Abdeckung des SKI relevanten Risikos* im
Falles des Erdbebens hier kaum stellt. (Theoretisch offen bleibt nattrlich
dann die Frage, ob allenfalls die geforderten Massnahmen nach Level 1 und
Level 2 generell zu hoch angesetzt sind).

Nehmen wir allerdings an, dass die Normen eingehalten wurden und mit der
aufgefihrten 2. Massnahme die Betriebs relevanten Risiken abgedeckt wer-
den kénnen, stellt sich schon die Frage, wer die Verstarkungsmassnahmen
am Spital zu finanzieren hat. In Analogie zu Finanzierung einer Lawinenver-
bauung, die eine Zufahrtsstrasse zu einem Dorf schitzt, kénnte man erwar-
ten, dass dies gleichartig von Bund und Kanton getragen werden.

Gefahrdungsszenario 3: Pandemie

Schadenszenario Annahmen:

* 1/3 der Belegschaft fallt aus 600 P

* Mittlere Ausfallzeit: 3 Monate

* Einzugsgebiet Patienten 50'000 Einw.
+ Pandemiebefall: 1/3 17'000 P

* Hospitalisierte Personen: 1/6 3'000 P

* Hospitalisierungszeit indiv. Patient: 2 Wochen

» Tagesbelegung auf 3 Monate 500 P

» Sterberaten: 1/10 der Hospitalisierten 300 Tote

» Auftretenswahrscheinlichkeit (100 J.) 1/100

Ermittlung des jahrlichen Schadenerwartungswertes:

Betriebsausfall infolge Unterbesetzung
1/3 Umsatzeinbusse auf 3 Monate: 20 Mio. CHF
Anzahl Pandemie-Tote infolge

* mangelndem Personal 30 Tote a 4 Mio 1200 Mio.

* Ansteckung stationarer Pat. 30 Tote 1200 Mio.

* Fehlende Medikamente 30 Tote 1200 Mio.
Ungeniligende Kapazitaten fir Notfalle 20 Tote 800 Mio.
Totaler Schaden: 4420 Mio.
Jahrl. Schadenerwartungswert:100 Jh. 44.2 Mio.

Grenzaufwand fur Massnahmenkosten mit 1/3 15 Mio./Jahr
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Mégliche Massnahmen:

Sind in Tabelle 4 exemplarisch aufgefiihrt. Dabei wird vereinfachend ange-
nommen, dass die einzelnen Massnahmen unabhéngig voneinander sind.
Wie sich bei der Konstruktion des Polygonzuges zeigt, liegt einzig die Mass-
nahme ,Unterdruck-Raume* in diesem Beispiel rechts vom Beriihrungspunkt
der -45°Geraden an das Polygon und ist demzufolge nicht mehr kostenwirk-
sam.

Konstruktion des Polygons zur Beurteilung der Massnahmen

Unter der Annahme, dass samtliche der getroffenen Massnahmen voneinander
unabhéngig sind, sind sie in Tabelle 4 entsprechend ihrer abnehmenden Kos-
tenwirksamkeit aufgelistet. In Abbildung 9 sind diese Massnahmen in ihrer
Rangfolge der Kostenwirksamkeit Gbernommen, wobei jede Massnahme ent-
sprechen ihrer Risikoreduktion an die vorangehende Massnahme angekoppelt
wird.

Tabelle 4: Zusammenstellung der Gefadhrdungsarten und der méglichen Massnahmen

@

Gefahr- Jahrl. Massnah- Laufzeit | Risikore- Jahrl. Kosten-
dung Schaden- menart der duktion Massnah- Wirk- o
erwar- Mass- (CHF) menkosten | samkeit %’
tungswert nahme K (CHF) (R/K) "'g)
R (CHF) (Jh) «
x
IT-Ausfall 400000 Ringleitung 25 300000 50000 6 1
Separate 25 75'000 50'000 1.25 6
R&umlichkeit
Erdbeben 1°‘000'000 Gebaude- 50 800000 300000 27 3
verstérkung
5 Verstarkung | 25 50'000 25'000 2.0 5
= Einrichtun-
T gen
c
&
§ Pandemie | 44'200°000 | Information jahrlich | 5000000 1°‘000°000 5 2
Impfung jéhrlich | 2000000 | 8‘000‘000 25 4
0
Unterdruck- | 50 5000000 6000000 0.85 7
raume
Total 45‘600°000 31225‘000 | 15425000

In Abbildung 9 sind die einzelnen Massnahmen aufgefthrt und die mit Neigung
-1 (unter -45°) rot eingezeichnete Grenzkosten-Gerade an das Polygon heran-
gefiihrt. Die Reihenfolge der Massnahmen geht aus Tabelle 4 hervor. Es wird
deutlich, dass die Massnahme ,Unterdruckrdume® nicht mehr kostenwirksam
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wird. In diesem exemplarischen Fall kbnnen somit bis zum Berlhrungspunkt mit
rund 9 Mio. fur jahrliche Massnahmenkosten rund 26 Mio. an jahrlichem Scha-
denerwartungswert reduziert werden, d.h. die Kostenwirksamkeit liegt insge-
samt bei etwa 1:3.

Wendet man die Faustformel fur das Optimum des gesamten Massnahmen-
Paketes an, mussten fur rund 45 Mio Schadenerwartungswert rund 15 Mio. an
Massnahmen aufgewendet werden. Es kénnte also durchaus sein, dass eine
Evaluation weiterer Massnahmen dazu fuhren kénnte, dass sich weitere kos-
tenwirksame Massnahmen ergeben, sich die Rangfolge verandert resp. weitere
Massnahmen dazukommen und das Polygon einen Verlauf zeigt, der dazu
fuhrt, dass die rote Gerade tiefer und nach rechts verschoben gelegt werden
muss. Der BerlUhrungspunkt ware damit auch tiefer und mehr nach rechts ver-
schoben.

500

Risiko Ausgangsrisiko

(CHF)

% 100’000

A 4 Ausgangsrisiko (Level 1 und

Im1 2 vollstandig umgesetzt)
Pandemie 1

400 \ Erdbeben 1
350 \

Pandemie 2
300 \
250 \

T2
Erdbeben 2
200

—

<——— Pandemie 2

150 \

100

50

0 : . : : . : : : . : Kosten
0 50 100 150 200 250 300 350 400 450 500
x 100’000 (CHF)

Abbildung 9: Verlauf der Massnahmen-Kurve fiir das fiktive Beispiel
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A2 Individuelles Todesfallrisiko

Bereits in Kapitel 4 sind einige Ausfuhrungen zum individuellen Risiko gemacht
worden. Im Folgenden werden noch einige quantitative Angaben und Uberle-
gungen ausgefuhrt.

Das Schutzziel-Modell der PLANAT®? schlagt als Grenzwert fir die Wahrschein-
lichkeit, mit der ein Mensch in einem bestimmten Objekt oder an einem be-
stimmten Ort zu Tode kommt 10-5/Jahr vor. Es handelt sich um einen Erwar-
tungswert Uber die Dauer eines Jahres. Dieser Erwartungswert gilt fir den — wie
ihn die PLANAT nennt — institutionellen Verantwortungsbereich. Die PLANAT
unterscheidet weitere Verantwortungsbereiche (professionell, individuell) und
bezeichnet damit den unterschiedlichen Grad an Freiwilligkeit, mit dem ein Indi-
viduum ein Risiko eingeht.

In einer frilheren Publikation definiert die PLANAT fur freiwillig eingegangene
Risiken einen maximalen Wert fur die Todesfallwahrscheinlichkeit pro Jahr von
10-2 bis 10-3 (Kategorie 1), und dann fir drei weitere Risikokategorien mit ab-
nehmendem Grad an Freiwilligkeit: 10-3 bis 2*10-4 (Kategorie 2), 2*10-4 bis
3*10-5 (Kategorie 3) und 3*10-3 bis 4*10-6 (Kategorie 4), (PLANAT 2008: 30).

Wie aus Abbildung 10 hervorgeht, liegt der von der PLANAT vorgeschlagene
Grenzwert mit 10-5 deutlich unter der totalen Sterbewahrscheinlichkeit, insbe-
sondere wenn man den Altersmittelwert in der Schweiz von rund 42 Jahren
beachtet, der bei 8x10-4 liegt. Bei den Jugendlichen liegt die Sterbewahrschein-
lichkeit deutlich tiefer (rund eine Zehnerpotenz).
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Abbildung 100: Totale Sterbewahrscheinlichkeit der Schweizer Bevélkerung 2011 (BfS 2011).

Individuelles Todes-
fallrisiko

%2 PLANAT (2009a): Strategie Naturgefahren Schweiz. Umsetzung des Aktionsplans PLANAT 2005-
2008/2009-2011, Projekt B 2.2 Schutzziel-Modell. Nationale Plattform Naturgefahren PLANAT,

Schlussbericht Phase 2, 29. Mai 2009, Bern.
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Abbildung 11 macht — neben einigen beachtlichen Unterschieden zur Sterbe-
wahrscheinlichkeit von Mann und Frau — insbesondere deutlich, dass die Ster-
bewahrscheinlichkeit in den Generationen der letzten hundert Jahre um rund
eine Zehnerpotenz gesunken ist. Diese Grenzwerte sind demnach ,dynami-
sche* Grenzwerte und missen gegebenenfalls periodisch den neuen Begeben-
heiten angepasst werden.
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Abbildung 111: Sterbewahrscheinlichkeit der verschiedenen Generationen, getrennt nach
Frauen und Mannern (Quelle: Statistique Vaud SCRIS: Jacques Menthonnex
2009; BfS)
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