De temps en temps, des explosions et éruptions massives se produisent a la surface du Soleil, entrainant I'éjection de
particules a haute énergie et de rayons électromagnétiques. Ces éruptions surviennent souvent pendant les phases
de forte activité solaire. Les rayonnements et particules générés lors de ces événements se déplacent dans l'espace
et peuvent méme atteindre la Terre; les phénomenes qui s’ensuivent sont appelés «tempétes solaires ». Les tempétes
s’accompagnent généralement de trois phénomeénes qui peuvent interagir ou non:
— Eruptions solaires
Un éclair de rayons X se déplace a la vitesse de la lumiere et atteint la Terre apres environ 8 minutes. Vu depuis la
Terre, cet éclair constitue le premier signe annonciateur d’'une tempéte solaire imminente. Le rayonnement n'est
pas dangereux pour la santé dans I'atmosphére terrestre, mais il peut perturber les communications radio.

— Tempétes de particules a haute énergie
Des particules a haute énergie (ou un rayonnement de particules) sont projetées a grande vitesse dans I'espace et
atteignent la Terre aprés environ une heure. Lors de leur trajet vers la Terre, elles peuvent perturber le fonctionne-
ment des satellites, voire les endommager.

— Ejection de masse coronale (EMC, ou coronal mass éjection, CME, en anglais)
Un nuage de plasma formé de particules chargées, telles que des électrons, des protons et des noyaux ato-
miques lourds, atteint la Terre au bout d’'un a deux jours. Le champ magnétique terrestre est considérablement af-
faibli lorsque le nuage atteint la Terre (tempéte géomagnétique).

La perturbation du champ magnétique terrestre (Disturbance Storm Time Index ou DST Index en anglais) est mesu-
rée en nanoteslas (nT). Une tempéte géomagnétique peut entrainer des tensions élevées dans les conducteurs élec-
triques a longue distance, par exemple dans les lignes électriques aériennes, ou induire des courants forts suscep-
tibles de détruire des transformateurs et ainsi de provoquer des coupures de courant. Ces effets surviennent princi-
palement a des latitudes élevées, mais les aurores boréales sont visibles jusqu’a des latitudes relativement basses.
Les tempétes solaires peuvent perturber la précision des systemes de navigation et la communication par satellite et
provoquer une augmentation spontanée de la résistance de l'air pour les satellites a basse altitude, les ralentissant
ainsi fortement ou les faisant dévier de leur trajectoire.
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Dossier Tempéte solaire

Les exemples concrets aident a mieux comprendre la nature d’'un type
d’événement. lIs illustrent la maniére dont il survient, son déroulement et ses
conséquences.

Mai 2024 Les tempétes de mai 2024 sont une série de violentes tempétes solaires accompagnées
d'éruptions solaires extrémes et d’'EMC qui se produisent du 10 au 13 mai 2024 au cours du
cycle solaire 25. La tempéte géomagnétique qui frappe la Terre dans la foulée est la plus
forte depuis mars 1989 et produit des aurores boréales a des latitudes bien plus basses que
d’habitude. Bien que des irrégularités soient signalées sur le réseau €lectrique américain,
elles n'ont pas de conséquences significatives pour la population. La tempéte perturbe
toutefois les systémes de communications a ondes courtes et altére Iégerement la préci-
sion des systemes GNSS. Certains satellites sont également affectés pendant une courte
période. La perturbation maximale du champ magnétique terrestre (indice DST) est de
-412 nT.

Octobre/Novembre 2003 Entre le 19 octobre et le 5 novembre 20083, 17 puissantes éruptions solaires sont observées.
Elles donnent lieu a des tempétes géomagnétiques qui se chevauchent et provoquent des
perturbations considérables des communications radio. A Malm®, en Suéde, la totalité du
réseau régional tombe en panne. Dans le nord du Canada, des corridors aériens sont fer-
meés au trafic des avions de ligne a cause de pannes des installations de surveillance aé-
ronautique et de la défaillance temporaire des satellites et des systémes de navigation aé-
rienne. Des aurores boréales sont en outre observées jusque dans les régions tropicales. La
perturbation maximale du champ magnétique terrestre (indice DST) est de -422 nT (le 20 no-
vembre).

13 mars 1989 Une tempéte solaire entraine une surcharge du réseau électrique au Québec, provoquant
une panne de neuf heures dans la région de Montréal. Six millions de personnes sont tou-
chées, par des températures de -15 °C. Les systemes de contrble du trafic, les aéroports et
les réseaux de chauffage ne fonctionnent plus. Les dommages s’élévent a plusieurs cen-
taines de millions de dollars américains. La perturbation maximale du champ magnétique
terrestre (indice DST) est de -589 nT.

Aolt 1859 Une série d’éruptions solaires se produisent vers la fin du mois d’ao(t 1859. Sur Terre, on peut
observer de nombreuses aurores boréales jusque dans la zone équatoriale. De fortes per-
turbations sont constatées sur les télégraphes électriques. Aujourd’hui, une tempéte solaire
similaire affecterait gravement les réseaux d'électricité et de télécommunication du monde
entier ainsi que les satellites. Les colts d’'un incident comparable sont estimés, pour les
seuls Etats-Unis d’Amérique, a environ 0,6 & 2,6 milliards de dollars. Les estimations quant
al'ampleur de la perturbation maximale du champ magnétique terrestre (indice DST) diver-
gent: les études la placent entre -850 et -1750 nT.

Evénement de
Carrington
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Les facteurs suivants peuvent influer sur la survenance, I’évolution et les consé-
quences d’'un événement.

Source de danger — Intensité de la tempéte solaire (intensité des éruptions solaires, de la tempéte de particules
et de I'éjection de masse coronale)

- Intensité de la tempéte géomagnétique (perturbation de la magnétosphére de la Terre)

— Durée de la tempéte solaire

Moment — Position de la Terre par rapport au soleil (jour/nuit, été/hiver)
— Jour de la semaine, heure de la journée

— Saison (vacances, besoins en énergie [climatisation, chauffage, éclairage])

Localisation / Etendue — Tempéte radiologique: se limite a |la face éclairée de la Terre

— Tempéte géomagnétique: phénomeéne global et indépendant du positionnement du point
considéré par rapport au soleil

— Latitude géographique / champ magnétique de la Terre: conséquences nettement plus
marguées au niveau des podles qu’a proximité de I'’équateur

Déroulement — Temps de préalerte (messages d’alarme des agences aéronautiques et de météo spatiale,
diffusion par les médias)

— Type, intensité et durée des perturbations des différentes infrastructures

— Communications radio a ondes courtes et liaisons radio (panne des communications
radio)

— Systémes électroniques embarqués dans les satellites et les avions (p. ex. incidents dits
«single event upset» (SEU) ou « spacecraft charging»)

— Changements spontanés de trajectoire des satellites volant a basse altitude

— Systémes mondiaux de navigation par satellite (GNSS comme p. ex. les systémes GPS)
— Réseau électrique

- Eléments centraux de I'infrastructure électrique (p. ex. transformateurs)

— Préparation et réaction des exploitants d’infrastructures concernés, des organisations et
des autorités compétentes (p. ex. coupure préventive, alimentation électrique de secours,
remise en état temporaire des infrastructures électriques, telles que centrales électriques,
transformateurs, réseaux)

— Préparation et disponibilité opérationnelle des forces d’'intervention
— Comportement des organisations concernées et des autorités compétentes

— Réaction de la population et de la classe politique
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Selon les facteurs d’influence, différents événements peuvent se dérouler avec des
intensités différentes. Les scénarios ci-apres représentent un choix parmi de nom-
breuses possibilités et ne constituent pas une prévision. lls permettent d’anticiper
les conséquences potentielles d’'un événement afin de pouvoir s’y préparer.

1— Considérable — Une éruption solaire entraine une augmentation de l'intensité du rayonnement cosmique
dans les régions de latitudes hautes et moyennes ainsi que des fronts d’ondes de choc, qui
atteignent la Terre en 24 heures

— Des aurores boréales au-dessus du nord de I'Allemagne sont visibles depuis la Suisse

— Une tempéte géomagnétique avec une perturbation maximale globale mesurée du champ
magnétique terrestre de -750 nT se produit

— Latempéte solaire atteint la Terre en novembre
— Ladurée de la phase de tempéte est de 60 heures

- Les systémes de communication a ondes courtes sont perturbés, tout comme, dans une
moindre mesure, les systemes de localisation (p. ex. GPS)

2 — Majeure — Une éruption solaire entraine a I'échelle globale une intensification du rayonnement
cosmique et des ondes de choc qui atteignent la Terre en 18 heures

— Des aurores boréales peuvent étre observées au-dessus de la Suisse

— Un ouragan géomagnétique avec une perturbation maximale globale mesurée du champ
magnétique terrestre de -1600 nT se produit

- Latempéte solaire atteint la Terre en décembre

— La durée de la phase de tempéte est d’'une semaine, aprés le déclenchement par trois
éjections de masse coronale

— Un certain nombre d’infrastructures électroniques tombent en panne (infrastructures de
communication, approvisionnement électrique, etc.) pendant quelques jours

3 — Extréme — Une éruption solaire entraine a I'échelle globale une intensification du rayonnement
cosmique et des ondes de choc qui atteignent la Terre en 18 heures

— Des aurores boréales peuvent étre observées au-dessus de la Suisse

— Un ouragan géomagnétique avec une perturbation maximale globale mesurée du champ
magnétique terrestre de -2400 nT se produit

— Latempéte solaire atteint la Terre en janvier

— La durée de la phase de tempéte est de 10 jours, apres le déclenchement par plusieurs
éjections de masse coronale

— Un grand nombre d’infrastructures électroniques sont endommagées ou tombent en
panne (infrastructures de communication, approvisionnement électrique, etc.) pendant
plusieurs jours
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Le scénario suivant est fondé sur le degré d’intensité majeur.

Situation initiale /
Phase préliminaire

On observe pendant deux semaines une augmentation de I'activité solaire. Le premier jour de
I'’événement, la détection d’un rayonnement X annonce une éruption solaire inhabituelle avec
une éjection de masse coronale (EMC) en direction de la Terre, phénomene confirmé par une
observation au télescope. Aprés I'annonce a la CENAL de I'éruption par le National Weather
Service Space Weather Prediction Center (SWPC, USA) et la National Oceanic and Atmosphe-
ric Administration (NOAA, USA), I'information est transmise aux opérateurs d’infrastructures
enregistrés.

Phase de I’événement

Huit minutes aprés la premiére éruption majeure, les rayons X atteignent la Terre, ce qui en-
traine une forte perturbation de la transmission des ondes radio courtes sur la face de la pla-
nete tournée vers le soleil. Sur I'échelle NOAA (National Oceanic and Atmospheric Administra-
tion, USA), cela correspond a un «Blackout Radio de niveau R5». La communication avec et
via les satellites, les avions et les systémes maritimes, mais aussi par ondes radio courtes, est
perturbée. Les systemes GPS (GPS, GLONASS, Galileo et Beidou), la télévision par satellite et
par céble, la téléphonie et les émissions de radio via satellite ainsi que la radiocommunication
(y compris Polycom) et la téléphonie mobile sont eux aussi perturbés. Les systémes de ges-
tion et de contréle basés sur le GPS fonctionnent mal voire pas du tout.

Environ une heure aprés l'observation du premier rayon X, le réseau mondial de détecteurs de
rayonnement cosmique enregistre une augmentation significative de I'intensité des rayons
cosmiques due au rayonnement de particules solaires a haute énergie. Les effets de la tem-
péte de particules sont au plus fort pendant la premiére heure, mais s’atténuent par la suite.
Cette tempéte est classée au niveau S5 sur I'échelle NOAA dédiée aux tempétes de rayonne-
ment solaire (Solar Radiation Storms Scale).

Le rayonnement de particules entrave encore davantage les communications a ondes radio
courtes prés des pdles. De plus, plusieurs satellites sont touchés par des particules, ce qui
peut nuire a leur bon fonctionnement, voire les mettre temporairement hors service. Les par-
ticules éblouissent les viseurs d’étoiles et perturbent ainsi I'orientation des satellites. En outre,
les couloirs aériens proches des pdles sont fermés a titre préventif et les vols sont détournés
afin de protéger les passagers contre les doses de rayonnement accrues dans ces zones. De
nombreux vols sont annulés ou reportés, car les avions ne peuvent plus décoller pour des rai-
sons de sécurité. Ceux qui sont déja en I'air doivent continuer leur course sans GPS et autres
instruments.

Les scientifiques du Space Weather Segment de 'ESA (European Space Agency) constatent
que le nuage de masse coronale éjectée par le soleil se déplace rapidement en direction de la
Terre. Limpact avec le champ magnétique terrestre (début d’'une «tempéte géomagnétique »)
est annoncé dans 20 heures. On s’attend a une tempéte d’intensité G5 sur I'échelle NOAA.

Comme prévu, la tempéte géomagnétigue commence aprés environ 20 heures. De nombreux
appareils électroniques tombent en panne. La tempéte provoque dans les réseaux de distri-
bution des courants induits qui endommagent des transformateurs a haute tension au Ca-
nada, en Europe du Nord et en Russie, et qui sont méme détectés dans le réseau électrique
suisse. Les infrastructures d’approvisionnement en courant électrique et de communication
sont défaillantes dans de nombreuses régions de Suisse.
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Par la suite, de nouvelles éjections de masse coronale tout aussi fortes se produisent environ
tous les deux jours. Les effets des tempétes de particules survenant peu de temps apres et
des tempétes géomagnétiques se produisant au bout d’une vingtaine d’heures se font sentir
pendant environ une semaine.

Phase de rétablissement

Avec l'arrét des tempétes radiologiques et géomagnétiques, la situation revient a la normale. Il
faut attendre environ une semaine avant que tout fonctionne de nouveau normalement.

Déroulement
dans le temps

Les trois éjections de masse coronale et leurs conséquences s'étendent sur une période
d’environ une semaine. Aprés une autre semaine, toutes les pénuries sont éliminées. Il faut
toutefois attendre environ un mois avant que tous les systémes retrouvent leur état normal.

Extension dans I'espace

La tempéte solaire a un impact sur le monde entier, donc aussi sur la Suisse, mais surtout sur
les zones polaires.
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Pour évaluer les conséquences d’un scénario, on ’'examine a l'aune de douze
indicateurs répartis dans quatre domaines. Lampleur attendue du scénario décrit
est représentée dans le diagramme et commentée dans le texte ci-aprés. Chaque
classe d’ampleur supérieure correspond a une augmentation des dommages de
facteur trois.

Personnes Morts --
Blessés / Malades -
Personnes a assister -
Environnement Ecosystéemes
Economie Dommages patrimoniaux --
Sociéte Approvisionnement ---

Sécurité intérieure

Intégrité territoriale

Blens culturels ]

Réputation de la Suisse

Confiance envers les autorités --

1 2 3 4 5 6 7 8
Classes d’ampleur des dommages

Personnes Le rayonnement radiologique entraine une grave détérioration des systemes de communica-
tion (p. ex. GPS, radio, liaisons par satellite). Il en résulte parfois des dysfonctionnements des
systémes de gestion et de contrdle du trafic, ce qui donne lieu a des accidents.

Certains services d’intervention sont difficilement joignables en raison de la perturbation des
systemes radio.

Le fonctionnement des aéroports est réduit a la gestion des atterrissages. Des milliers de
voyageurs sont bloqués dans les aéroports et doivent étre pris en charge. Des situations si-
milaires se produisent dans les gares.

Les tempétes géomagnétiques provoquent localement des pannes de courant temporaires.
Dans les foyers touchés, des incendies sporadiques sont causés par des bougies. Des per-
sonnes reliées a des machines (p. ex. des appareils respiratoires) en dehors d’infrastructures
hospitalieres décedent en raison des pannes d'électricité. D’autres doivent étre libérées de
tunnels, ou d'ascenseurs et de téléphériques immobilisés.

Au total, on compte environ 25 morts et plusieurs blessés. De plus, prés de 500 personnes
doivent étre secourues dans des ascenseurs ou des moyens de transport a I'arrét. Un mil-

lier de personnes bloquées a I'aéroport et ne pouvant pas rentrer chez elles ni étre logées par
des proches ont besoin d’'un hébergement d’'urgence jusqu’a ce que le trafic aérien reprenne
complétement (soit pendant quelques jours).
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Environnement Les épisodes de pannes de courant entrainent parfois des problemes d’évacuation des eaux
usées. De nombreuses STEP disposent de groupes électrogenes de secours, mais ce n'est
pas le cas des pompes qui transportent les eaux usées des ménages vers ces STEP. Il en ré-
sulte des pollutions temporaires des eaux.

Economie Des appareils embarqués a bord de satellites sont endommagés et ont besoin d’étre répa-
rés. Parmi ces appareils, certains sont exploités et entretenus par I'industrie et les milieux
scientifiques suisses.

L'économie et les pouvoirs publics sont surchargés pendant plus d’'une semaine en raison
des défaillances des systeémes de communication, des pannes de courant et de leurs effets
(p. ex. sur le trafic et 'approvisionnement).

Certaines entreprises peuvent recourir a une alimentation électrique sans interruption (ASI)
ainsi qu’a des groupes électrogénes de secours pour leur approvisionnement en énergie. Les
systémes informatiques, les centres de calcul (en particulier pour les opérations de paiement
et infrastructures de communication) ainsi que les sieéges des grandes banques peuvent ainsi
continuer a fonctionner malgré les coupures de courant.

Différents systemes sont perturbés chez les détaillants (p. ex. systémes de fermeture ou
d’encaissement). lls doivent alors étre utilisés en mode de secours, ce qui restreint considé-
rablement leur utilisation ou les rend totalement indisponibles. Les chaines d’approvisionne-
ment aussi sont affectées.

La tempéte solaire entraine une perte de synchronisation dans les systémes traitant des in-
formations «en direct». Les opérations de paiement électronique et les paiements par carte
de crédit sont perturbés a I'échelle mondiale (impact sur les marchés boursiers) pendant la
durée de I'événement.

Les défaillances des trafics aérien, ferroviaire, routier et maritime entrainent des dommages
économiques.

Les colts de maitrise et les dommages patrimoniaux sont estimés a un total de prés de
270 millions de francs.

Les conséquences économiques s'élévent a environ 1,5 milliard de francs.

Sociétée Pendant environ une semaine, certaines parties de la population sont confrontées a des pé-
nuries et interruptions:
— Electricité: 'approvisionnement en électricité est réguliérement restreint dans certaines
régions.

— Télécommunications: I'accés aux services d’information et de communication est limité,
tout comme la transmission de données dans son ensemble. La transmission de données
météorologiques et géographiques collectées par les satellites est entravée ou défaillante
pendant toute la durée de la tempéte solaire. Les satellites et les instruments défectueux
ne peuvent plus fournir de données et doivent étre remplacés. Cela peut prendre des mois,
voire des années.

— Médias: les émissions télévisées et de radio transmises via satellite sont régulierement
perturbées. En revanche, les programmes de la SSR via les réseaux cablés peuvent étre
recus en continu.

— Services de secours: les services d’'intervention sont considérablement affectés par le
dysfonctionnement des moyens informatiques et des communications. Les informations
sur la cause des problémes et les recommandations de comportement des autorités com-
pétentes ne sont transmises a la population que de maniére limitée en raison de la défail-
lance partielle des canaux d’information.

— Appels d'urgence: pendant I'événement, la police et les sapeurs-pompiers regoivent des
appels de personnes inquietes des phénomeénes d’aurores boréales, des pannes inhabi-
tuelles et du manque d’informations sur la durée des perturbations.
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Beaucoup de personnes sont surprises par cet événement et se demandent pourquoi le
pays n'était pas mieux préparé. La couverture médiatique est particulierement critique. De
plus, le sujet fait 'objet de discussions animées sur les réseaux sociaux, ou circulent parfois
de fausses informations. Méme apres le retour a la normale, les médias continuent de com-
menter le déroulement de I'événement et mettent en lumiére de possibles lacunes dans les
plans de prévention. La confiance de la société dans I'Etat et ses institutions est ébranlée.

Dans les institutions culturelles, des installations techniques importantes telles que les sys-
teémes de climatisation peuvent tomber en panne momentanément, avec pour conséquence
des dommages parfois considérables aux biens culturels meubles, désormais hébergés
dans des conditions inadéquates. Les mesures destinées a assurer la sécurité des biens
culturels ne peuvent pas étre mises en ceuvre de maniere suffisante en raison des moyens
de communication limités.
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Le risque lié au scénario décrit est comparé aux risques des autres scénarios analysés dans une
matrice des risques (voir ci-dessous). La probabilité d’occurrence y est saisie comme une fréquence
(une fois tous les x ans) sur I'axe des y (échelle logarithmique) et 'ampleur des dommages est
agrégeée et monétarisée en CHF sur 'axe des x (échelle logarithmique également). Le produit de la
probabilité d’occurrence et de 'ampleur des dommages représente le risque lié a un scénario. Plus
un scénario se situe en haut a droite de la matrice, plus le risque est élevé.

Fréquence

Une fois tous les x ans

10

30

100

300

1000

3000

10000

30000

100000

300000

1million

3millions
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[ ——
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Pénurie de gaz naturel
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installation B

Rupture d'approvi-
sionnement en gaz

Accident ferroviaire
e N e

Canicule

Sécheresse

Afflux de réfugiés
—

Gréle Panne d'électricité
Epizootie ’7

Ecroulement

e —
Vague de froid
Fortes chutes de neige

Especes invasives

[
Tempéte

Chute d'aéronef

Tempéte solaire

Eruption volcanique & l'étranger

Accident barrage

Chute de météorite

10

Pandémie

Pénurie d'électricité

Tremblement de terre

Crue

Accident centrale nucléaire

[

100 1000

Ampleur agrégée monétarisée
en milliards de francs
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Constitution — Articles 89 (Politique énergétique) et 91 (Transport d'énergie) de la Constitution fédérale de
la Confédération suisse du 18 avril 1999; RS 101.

Lois — Loi du 20 décembre 2019 sur la protection de la population et sur la protection civile
(LPPCI); RS 520.1.

— Loi du 30 septembre 2016 sur I'énergie (LEne); RS 730.0.0.
— Loidu 24 juin 1902 sur les installations électriques (LIE); RS 734.0.
— Loi du 23 mars 2007 sur I'approvisionnement en électricité (LApEl); RS 734.7.

Ordonnances — Ordonnance du 20 décembre 2024 sur I'organisation de crise de I'administration fédérale
(OCAF); RS 172.010.8.

— Ordonnance du 2 mars 2018 sur I'Etat-major fédéral Protection de la population (OEMFP) ;
RS 52017

— Ordonnance du 1¢r novembre 2017 sur I'énergie (OEne); RS 730.01.
— Ordonnance du 30 mars 1994 sur les lignes électriques (OLEI); RS 734.31.
— Ordonnance du 14 mars 2008 sur I'approvisionnement en électricité (OApEI); RS 734.71.
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