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Zusammenfassung

Ziel

Der Schutz der Bevolkerung vor Katastrophen und Notla-
gen gestaltet sich als kontinuierlicher Prozess, in dem
Vorbeugungs- und Bewadltigungsmassnahmen perio-
disch sowohl an o6kologischen und technologischen als
auch an gesellschaftlichen Rahmenbedingungen ange-
passt werden mussen. Ein zentrales Instrument zur Opti-
mierung des Bevolkerungsschutzsystems stellt neben ei-
ner systematischen Risikoanalyse die periodische Analyse
relevanter mittel- und langfristiger Trends mitsamt ihrer
Auswirkungen auf das Bevdlkerungsschutzsystem dar.
Der vorliegende Bericht <drendanalyse Bevolkerungs-
schutz 20255 bietet einen Uberblick liber eine Vielzahl
von bereits heute beobachtbaren Trends, von denen zu
erwarten ist, dass sie die Schweiz und ihr Bevolkerungs-
schutzsystem in den ndchsten finf bis zehn Jahren signi-
fikant beeinflussen werden. Ziel der vorliegenden Studie
ist die systematische Analyse relevanter Trends sowie die
Identifikation allenfalls erforderlicher Anpassungen zur
Erhaltung und Optimierung des Bevolkerungsschutzes
Uber das Jahr 2015 hinaus, ohne einer Priorisierung der
einzelnen Trends auf der strategischen Entscheidungs-
ebene vorwegzugreifen. Vielmehr soll eine solche strate-
gische Entscheidungsfindung fiir die sukzessive Weiter-
entwicklung des Bevolkerungsschutzsystems mit einer
systematischen und zugleich ausgewogenen Entschei-
dungsgrundlage unterstiitzt werden.

Methode

Die Studie besteht aus zwei aufeinander aufbauenden Tei-
len. Im ersten Teil werden die Trends in den Themenberei-
chen Umwelt, Technologie und Gesellschaft in Hinblick
auf ihre Herausforderungen, Chancen und Implikationen
fir den Bevolkerungsschutz systematisch analysiert. Die
Auswabhl der zwolf Trends erfolgt nach drei Kriterien: Erstens
hat der Trend nachhaltige Auswirkungen auf die Funktions-
weisen des Bevolkerungsschutzes? Zweitens ergibt sich aus
dem Trend ein Handlungsbedarf, um den Schutz der Bevol-
kerung sicherzustellen? Drittens ist der Trend zumindest teil-
weise durch die Institutionen des Bevolkerungsschutzes be-
einflussbar? Im zweiten Teil werden die Schnittmengen und
Wechselwirkungen zwischen den einzelnen Trends naher
betrachtet. Zudem werden allgemeine Schlussfolgerungen
fur die Anpassung des Bevdlkerungsschutzsystems gezo-
gen. Beide Teile basieren zum einen auf der Analyse offiziel-
ler Dokumente und Statistiken, Berichten von internationa-
len Organisationen und Nichtregierungsorganisationen
sowie wissenschaftlichen Studien, zum anderen auf mehre-
ren Workshops mit Vertretern aus dem BABS und den Auto-
ren dieser Studie.

Ergebnisse

Insgesamt werden in diesem Bericht zwolf Trends be-
trachtet: Klimawandel, Metropolisierung, Pandemien,
Rohstoffverknappung, «Big Data», Unbemannte Syste-
me, neue Medien, Mobilitdt, Normen- und Wertewandel,
Effizienzdruck, demografischer Wandel sowie die Privati-
sierung von kritischen Infrastrukturen. Die Analyse
kommt zu dem Ergebnis, dass zwar jeder der in dieser
Studie untersuchten Trends Implikationen flr den Bevol-
kerungsschutz in der Schweiz hat; gleichzeitig variiert
jedoch der Handlungsspielraum auf Seiten der Instituti-
onen des Bevdlkerungsschutzes stark. In den meisten
Féllen lassen sich die Trends selbst nur sehr begrenzt be-
einflussen. Es muss daher vornehmlich darum gehen,
Trends frihzeitig zu erkennen sowie die Auswirkungen
auf den Bevolkerungsschutz zu antizipieren, um dann
Anpassungsmassnahmen einleiten zu kodnnen. Insge-
samt wurden vier zentrale Handlungsfelder identifiziert:
Erstens sollten Kooperations- und Koordinationsmecha-
nismen mit Wirtschaft, Wissenschaft sowie der Zivilge-
sellschaft ausgebaut werden. Durch solche Partner-
schaften kann auf eine frihzeitige Sensibilisierung
hinsichtlich von Trend-Auswirkungen auf Aspekte des
Bevolkerungsschutzes hingewirkt werden. Zweitens
kommt dem Einbezug der Bevolkerung in die Katastro-
phenschutzplanung eine vermehrt zentrale Rolle zu. Im
Umgang mit zahlreichen Trends stellen engagierte Bir-
gerinnen und Birger eine zunehmend unverzichtbare
Ressource zur Bewadltigung der Trendauswirkungen dar.
Dass die Bedeutung der Zivilgesellschaft zunehmend er-
kannt wird, spiegelt bereits heute die wachsende Bedeu-
tung des Resilienz-Paradigma im Bevdlkerungsschutz in
vielen Landern wieder. Drittens sollte die Anpassungsfa-
higkeit der Strukturen und Prozesse im Bevdlkerungs-
schutz selbst geférdert werden. In einer hochgradig ver-
netzten und dynamischen Welt kénnen Trends mit
weitreichenden Folgen fiir den Katastrophenschutz
nicht immer im Vorfeld prognostiziert werden. Neue
oder sich verandernde Gefdhrdungen und Verwundbar-
keiten erfordern ein hohes Mass an operationeller und
institutioneller Anpassungsfahigkeit. Schliesslich sollten
die unterschiedlichen Bestandteile des Bevolkerungs-
schutzsystems besser miteinander vernetzt werden, um
die Anpassungsfahigkeit des gesamten Systems an die
sich rasch verdndernden Rahmenbedingungen zu erho6-
hen. Insgesamt erscheint zentral, sich nicht einseitig auf
die Herausforderungen durch 06kologische, technische
oder gesellschaftliche Entwicklungen zu fokussieren,
sondern auch die Chancen, die sich mit diesen Entwick-
lungen ergeben, zu nutzen. Dies kann die zeitliche und
rdaumliche Kontinuitdt sowie die Einheit von Handlungen
und Prozessen im Bevdlkerungsschutz der Kantone ver-
bessern, was insbesondere im Katastrophenfall helfen
wirde, die vorhandenen Ressourcen mdglichst effektiv
und effizient zu nutzen.
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1. Einleitung

Die Vorbereitung auf die Vermeidung und Bewadltigung
potenzieller Katastrophen und Notlagen ist ein fortlaufen-
der Prozess. Wesentlicher Grund daftir ist, dass sich die 6ko-
logischen, technologischen sowie gesellschaftlichen Rah-
menbedingungen Uber die Zeit hinweg teilweise stark
verdandern. Um zu verstehen, wie dies das Bevdlkerungs-
schutzsystem beeinflusst, ist es notwendig, relevante mit-
tel- und langfristige Trends und ihre positiven wie auch ne-
gativen Auswirkungen periodisch zu identifizieren und zu
untersuchen. Die daraus gewonnenen Erkenntnisse unter-
stutzen die strategische Entscheidungsfindung fiir die suk-
zessive Weiterentwicklung und Optimierung des Bevdlke-
rungsschutzsystems.

Der Bericht <Trendanalyse Bevolkerungsschutz
2025> bietet einen Uberblick liber bereits heute manifeste
Trends, von denen zu erwarten ist, dass sie die Schweiz
und ihr Bevdlkerungsschutzsystem auch in den nachsten
funf bis zehn Jahren betreffen werden. Er erganzt die be-
reits bestehenden Forschungsaktivitdten des Bundesam-
tes fur Bevolkerungsschutz (BABS) um eine systematische
Analyse mittel- und langfristiger Herausforderungen fir
das Bevolkerungsschutzsystem. Ziel ist die Identifikation
allenfalls erforderlicher Anpassungen zur Erhaltung und
Optimierung der Effizienz des Bevolkerungsschutzes tGber
das Jahr 2015 hinaus. Der vorliegende Bericht dient als
Hilfsmittel zur Entscheidungsfindung. Aus diesem Grund
wird auf eine Priorisierung der Trends im vorliegenden Be-
richt ausdriicklich verzichtet. Uber die Beschreibung der
entsprechenden Trends hinaus werden in diesem Bericht
Herausforderungen und Chancen der jeweiligen Trends
fur den Bevolkerungsschutz in der Schweiz identifiziert.
Auf dieser Grundlage werden mogliche Auswirkungen
der Trends fur die Weiterentwicklung des Bevolkerungs-
schutzsystems in der Schweiz diskutiert.

1.1 Bevolkerungsschutz in der Schweiz

Der Bevolkerungsschutz in der Schweiz ist ein integriertes
System und ein zentrales Element der Schweizer Sicher-
heitspolitik. Grundsatzlich sind die Kantone fiir den Bevol-
kerungsschutz mit seinen flinf Partnerorganisationen
(Feuerwehr, Polizei, Gesundheitswesen, Technische Betrie-
be, Zivilschutz) zustandig. Die Rolle der Bundesbehodrden
liegt dagegen primdr in der Unterstiitzung und Koordina-
tion. Das Bundesamt fiir Bevélkerungsschutz definiert die
grundlegenden Aspekte des Bevdlkerungsschutzsystems
und koordiniert es auf nationaler Ebene. Allerdings tragen
sie beispielsweise bei radiologischen Ereignissen auch ope-
rative Verantwortung. Wenn nétig werden im Falle einer
schweren Notlage weitere Institutionen wie die Armee und
Akteure des Privatsektors zur subsididren Unterstiitzung
des Bevdlkerungsschutzes beigezogen.

Das System des Bevdlkerungsschutzes in der
Schweiz wird periodisch Gberprift und den verdanderten
Gegebenheiten angepasst. Grundlegende Reformen
wurden zuletzt in den friilhen 90er Jahren sowie zwi-
schen 1999 und 2003 vorgenommen. In beiden Féllen wa-
ren Verdnderungen im nationalen und internationalen
sicherheitspolitischen Umfeld Ursache fir die entspre-
chenden Umgestaltungsprozesse. Das aktuelle Umfeld
zeichnet sich durch zunehmende Komplexitat und Unsi-
cherheit aus. Daher beschéftigen sich aktuelle Debatten
zur Krisen- und Risikobewaltigung mit der Frage, wie sich
das Bevolkerungsschutzsystem an ein sich immer schnel-
ler verdanderndes Umfeld anpassen kann. Vorsorge im
Hinblick auf die Bewaltigung und Schadensminderung
bei Katastrophen und Notlagen sowie Erhéhung der Wi-
derstandsfahigkeit der Gesellschaft (Resilienz) stehen
dabei im Vordergrund. Die aktuellen Grundlagen des
Schweizer Bevdlkerungsschutzsystems sind generell un-
bestritten. Im Hinblick auf neue 6kologische, technologi-
sche und gesellschaftliche Trends sind jedoch maoglicher-
weise Anpassungen notwendig, um den Schutz der
Schweizer Bevolkerung weiterhin zu gewahrleisten.

1.2 Trenddefinition und -auswahl

In diesem Bericht wird unter «Trend» eine 6kologische,
technologische oder gesellschaftliche Entwicklung ver-
standen, die voraussichtlich fir die weitere Entwicklung
des Bevdlkerungsschutzes in der Schweiz mittel- oder
langfristig bedeutsam ist. Die Relevanz fiir den Bevdlke-
rungsschutz ergibt sich dadurch, dass sich die Trends 1)
positiv und/oder negativ auf die Weiterentwicklung des
Bevolkerungsschutzes auswirken kdnnen, 2) einen gewis-
sen Handlungsbedarf auslésen und 3) bis zu einem ge-
wissen Grad beeinflussbar sind. Diese Trends sind bereits
jetzt erkennbar, auch wenn viele ihrer zu erwartenden
Auswirkungen erst in den kommenden Jahren an Bedeu-
tung gewinnen werden. Der Bericht unterscheidet dabei
nicht zwischen «Trends» und «Mega-Trends». Zahlreiche
der hier untersuchten Trends werden auch international
(z.B. in der globalen Strategie zur Risikoreduktion der Ver-
einten Nationen oder in den Berichten des World Econo-
mic Forum) als wichtige globale Entwicklungen einge-
stuft. Bis auf die von der FEMA 2012 herausgegebene
Studie «Crisis Response and Disaster Resilience 2030»
gibt es aber kaum Uberlegungen, die diese Trends auch
hinsichtlich Katastrophenmanagement und Bevolke-
rungsschutz darstellen. Der Trend-Bericht ist Bestandteil
eines umfassenden, strategischen Planungsprozesses
des Bundesamtes flir Bevolkerungsschutz (BABS) (siehe
Abbildung 1).

Einbettung des Trend-Berichts
Die vorgenommenen Einschdtzungen basieren auf der



Einleitung

Analyse wissenschaftlicher Quellen sowie Primarlitera-
tur. Im Gegensatz zu einer Risikoanalyse (z.B. kantonale
Gefahrdungsanalysen nach der Methode KATAPLAN oder
nationale Gefahrdungsanalysen «Katastrophen und Notla-
gen Schweiz») werden die untersuchten Trends nicht hin-
sichtlich ihrer Wahrscheinlichkeit und ihren Auswirkungen
priorisiert. Ein weiterer Unterschied besteht darin, dass in
dieser Analyse explizit auch positive Auswirkungen der be-
obachteten Trends (Chancen) beriicksichtigt werden. Somit
zielt die Trendanalyse darauf ab, eine systematische und zu-
gleich ausgewogene Informationsgrundlage mit Heraus-
forderungen und Chancen fiir eine Priorisierung und Ent-
scheidungsfindung auf strategischer Ebene zu bieten.

Insgesamt werden in diesem Bericht zwolf Trends
betrachtet. Sie werden den Themenbereichen Umwelt,
Technologie und Gesellschaft zugeordnet (s. Abb. 2). Die
Kategorisierung der Trends in die drei Themenbereiche
wurde auf der Grundlage der Forschungsarbeit durch
Vertreter des CSS und des BABS vorgenommen. Dabei gilt
es zu beachten, dass zahlreiche der identifizierten Trends
Uberlappungen und Wechselwirkungen zu den jeweils an-
deren Trends aufweisen. Abbildung 1 stellt dies in einem
Schnittmengendiagramm dar. Wie die Analyse zeigt, sind
viele der untersuchten Trends direkt voneinander abhan-
gig. Diese Interdependenzen werden in den Beschreibun-
gen der jeweiligen Trends genannt. In den Schlussfolgerun-
gen zu dieser Studie werden diese wechselseitigen
Abhangigkeiten vertieft diskutiert.

Gesellschaft

Normen- und Wertewandel

Umwelt Technologie

Klimawandel «Big Data»

Effizienzdruck auf
Bevolkerungsschutzmass-

Metropolisierung Unbemannte Systeme

nahmen
Pandemien Neue Medien Demografischer Wandel
Rohstoffverknappung  Mobilitat Privatisierung von

kritischen Infrastrukturen

Abbildung 2: Ausgewahlte Trends in den Bereichen Umwelt, Technologie
und Gesellschaft.

Insgesamt wurden drei gemeinsame Workshops zur
Identifizierung (Fokus) und Bearbeitung (Vertiefung und
Konsolidierung) durchgefiihrt, an denen neben den Auto-
ren auch Vertreter des BABS («Risikogrundlagen und For-
schungskoordination», «Strategie» und Labor Spiez) be-
teiligt waren (s. auch Abb. 4.) Die ausgewahlten Trends
unterscheiden sich in mehrfacher Hinsicht. Wahrend fiir
einige von ihnen in erster Linie positive Auswirkungen fiir
den Bevolkerungsschutz zu erwarten sind, werden ande-
re Trends voraussichtlich primdr negative Konsequenzen
haben. Weiterhin unterscheiden sie sich stark beziliglich
ihrer jeweiligen Auspragung und ihrer Beeinflussbarkeit.
Um ein mdglichst breites Spektrum relevanter Trends ab-
zudecken, wurden bereits manifeste wie auch sich erst
noch entwickelnde Trends bericksichtigt. Die unter-
schiedlichen Eigenschaften werden in den deskriptiven
Abschnitten zu den jeweiligen Trends kurz beschrieben.
Abbildung 4 stellt den Ablauf der Untersuchungsschritte
dar, in denen dieser Bericht erstellt wurde.

Technologisierung

Klimawandel

MEGATRENDS

Mediatisierung

Vorgaben und Rahmenbedingungen:
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—F-Plan
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N
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Abbildung 1: Einbettung des Trend-Berichts.
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Abbildung 3: Schnittmengendiagramm zur Zuordnung der untersuchten Trends in die Bereiche Umwelt, Technologie und Gesellschaft.
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1.3 Struktur des Berichts

Nach dieser Einleitung folgen drei inhaltliche Kapitel zu
den oOkologischen, technologischen und gesellschaftli-
chen Trends. Die Ausfiihrungen zu den identifizierten
Trends sind alle gleich aufgebaut und folgen somit einer
systematischen Analyse. Zundchst werden zu jedem
Trend generelle Hintergrundinformationen geliefert, um
eine gemeinsame Verstandnisgrundlage zu schaffen. An-
schliessend werden mégliche Herausforderungen fir das
Bevolkerungsschutzsystem aufgezeigt, aber auch explizit
Chancen der einzelnen Trends betrachtet. Schliesslich
werden die mdoglichen Auswirkungen auf das Bevolke-
rungsschutzsystem in der Schweiz betrachtet. In den
Schlussfolgerungen werden die Themen betrachtet, die
sich entweder iber mehrere Trends erkennen lassen oder
wechselseitige  Abhdngigkeiten mehreren
Trends herstellen. Diese sind somit als besonders relevant
fur das Bevdlkerungsschutzsystem in der Schweiz zu be-
trachten. In Ergdnzung zur Trendanalyse findet sich im
Anhang des Berichts eine Zusammenstellung jeweils
zentraler Primdr- und Sekundadrliteratur zu den einzelnen
Trends. Dies kann als Ausgangspunkt fiir eine vertiefte
Analyse genutzt werden.

zwischen

Kommentare zu den

Konzeptidee und -Ziele

Kommentare zum

Strategieseminar

Trends Bericht GL-BABS
Junt OKTOBER
FEBRUAR
APRIL
Festlegung Methode, Besprechung Trends, Besprechung Chancen / GL-Aussprache
Auswahl Trends Auswahl Chancen / Herausforderungen und
Herausforderungen Schlussfolgerungen
DEZEMBER
BABS
Mai JUNI AUGUST
2013 2014 <
r 4
CSS
Fokus-Workshop Vertiefungs-Workshop Konsolidierungs-
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APRIL- MAI JuNI - AuGusT AUGUST - DEZEMBER
Grundlagenforschung Uberarbeitung Trends, Uberarbeitung, Ubersetzung, Layout

Erarbeitung Schlussfolgerungen

Abbildung 4: Mehrstufiger Arbeitsprozess zur Erstellung des Trendberichts.

des Gesamtberichts
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Umwelt

2.1 Klimawandel
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Abbildung 5: Abhéngigkeitsdiagramm Klimawandel.

Im 20. Jahrhundert stieg die Durchschnittstemperatur in
der Schweiz um 1.4°C, doppelt so stark wie im globalen
Durchschnitt. Insbesondere in den letzten dreissig Jahren
hat die Klimaerwarmung in der Schweiz stark zugenom-
men. Infolge des Klimawandels wird weltweit eine Zu-
nahme instabiler Wettersysteme erwartet. In der Schweiz
werden gemass einer Studie, die kirzlich gemeinsam von
BAFU, dem Bundesamt fiir Meteorologie und Klimatolo-
gie und MeteoSchweiz veroffentlicht wurde, die Haufig-
keit und die Intensitdt von Stirmen, Hochwasser, Hitze-
wellen und Trockenheit in den kommenden Jahrzehnten
zunehmen. Auch wenn die Auswirkungen des Klimawan-
dels bereits heute teilweise sichtbar sind (z.B. Zunahme
von Steinschlag aufgrund extremer Temperaturschwan-
kungen), kann sein weiterer Verlauf dennoch nicht mit
absoluter Sicherheit vorhergesagt werden. Trotzdem
kann davon ausgegangen werden, dass der Klimawandel
vielfltige und einschneidende Auswirkungen auf globa-
ler Ebene haben wird. Zum Beispiel hat eine kirzlich er-
schienene Studie von Hsiang et al. gezeigt, dass die Zu-
nahme der Durchschnittstemperaturen zu einem Anstieg
gewalttatiger Konflikte um 30 bis 50% fiihren konnte,
wenn nicht sofort Massnahmen gegen den Klimawandel
ergriffen werden.

Eine wichtige Entwicklung der letzten fiinf Jahre
im Umgang mit dem Klimawandel war die Ergdnzung
von Massnahmen zur CO_-Reduktion durch Strategien
zur Anpassung an nicht (mehr) abwendbare Auswirkun-
gen des Klimawandels. Wihrend in einer breiteren Of-
fentlichkeit vor allem der Umstieg auf einen Lebenswan-

del mit weniger CO, -Ausstoss weiterhin diskutiert und
propagiert wird, besteht in der Klimaforschung mittler-
weile weitestgehend Konsens, dass selbst mit radikalen
Massnahmen zur Reduktion des CO,-Gehalts in der At-
mosphdre der Klimawandel und seine Auswirkungen
nicht gentigend stark vermieden werden kénnen.

Herausforderungen

In einem dicht besiedelten Land wie der Schweiz, in dem
viele Infrastrukturen in hoheren Lagen angesiedelt sind,
hat die Klimaerwdarmung besonders starke Auswirkun-
gen. Hier kénnen Umweltveranderungen im Zuge des Kli-
mawandels erhebliche Auswirkungen auf die Gesellschaft
haben. Dadurch ergeben sind zahlreiche kurz- und langfris-
tige Herausforderungen fiir den Bevolkerungsschutz:

- Die Erwdrmung in den Alpen und haufiger auftreten-
de heftige Frihlingsniederschlage auf der Alpennord-
seite werden eine Zunahme von Uberschwemmun-
gen zur Folge haben, die Stabilitdt von Berghdngen
beeintrachtigen und zu haufigeren Erdrutschen und
Steinschlagen fiihren. Dies wiirde vor allem in alpinen
Lagen ein zunehmendes Problem fiir Verkehr und Tou-
rismus darstellen, aber auch die Sicherheit der
Bevolkerung gefahrden.

- Die Folgen des Klimawandels beeintrachtigen
Bahnlinien, Strassen, Tunnels, die Energieproduktion
und die touristische Infrastruktur in den Alpen, da
sich zahlreiche dieser Infrastrukturen in oder unter-
halb von Permafrost-Gebieten befinden. Taut dieser
Permafrost auf, wird die Stabilitat dieser Infrastruktu-

Auswirkungen des Klimawandels
auf den Niederschlag in der
Schweiz

Untersuchungen des Bundesamtes fiir Umwelt
legen nahe, dass selbst wenn der Klimawandel die
Wasserversorgung insgesamt nicht einschranken
wird, die Verteilung der Niederschldge tiber das
Jahr dennoch stark variieren wird. Dies wird
wiederum zu einer Zunahme der Intensitat und
Haufigkeit von Feucht- und Hitzeperioden flihren.
Zugleich sind zuverladssige Aussagen Uber kiinftige
Hochwasser oder Trockenperioden aufgrund von
Klimaschwankungen schwer zu treffen. Zudem
hangt der weitere Verlauf des Klimawandels von
der erfolgreichen Umsetzung von Massnahmen
zur Minderung der Erderwarmung ab. Eine
politische Einigung ist zurzeit nur schwierig
abzusehen - ebenso wie die entsprechende
erfolgreiche Umsetzung.
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ren reduziert, so dass sie ersetzt, besonders gestiitzt
und Uberwacht oder stdandig instand gehalten werden
missen. Ebenso kann die Bodenstabilitat durch
schwere oder anhaltende Regenfille beeintrachtigt
werden, wodurch sich die Auswirkungen des auftau-
enden Permafrosts verstarken.

« Die Hitzewelle im Sommer des Jahres 2003 war
aussergewOhnlich stark: In Grono GR wurde mit
41,5°C die hochste je in der Schweiz gemessene
Temperatur erreicht. Die globale Erwarmung wird
sowohl die Dauer als auch die Haufigkeit solcher
Hitzewellen verstédrken. Davon dirften vor allem
altere und bereits geschwachte Menschen betroffen
sein; wahrend der Hitzewelle 2003 nahm die Sterb-
lichkeitsrate in der Schweiz um ca. 7 % zu. Wegen der
zunehmenden Uberalterung der Bevélkerung werden
entsprechende Vorkehrungen bei Hitzewellen fiir den
Bevolkerungsschutz in der Schweiz eine besondere
Herausforderung darstellen.

+ Im Stiden der Schweiz, wo bereits jetzt warmere
Temperaturen als im Rest des Landes vorherrschen,
nimmt wegen zunehmender Sommertrockenheit und
anhaltenden Hitzewellen auch die Haufigkeit von
grossflachigen Waldbranden zu. Es ist davon auszuge-
hen, dass sich diese Gefahrdungsart zukilinftig auch
nordlich der Alpen verscharfen wird, wo sie bisher
wenig relevant war.

Chancen

In den letzten Jahren hat sich der Stand der Forschung zu
den Ursachen und Auswirkungen des Klimawandels
deutlich verbessert. Insbesondere hat sich die Prognose-
fahigkeit hinsichtlich des zukinftigen Verlaufs des Klima-
wandels deutlich gesteigert. Daraus lassen sich nicht nur
Riickschliisse Gber Massnahmen zur Anpassung an den
Klimawandel ziehen, sondern die Forschung zeigt auch
Wege auf, die damit verbundenen Risiken zu mindern.

+ Inden letzten Jahren hat die Forschung zum Klima-
wandel grosse Bestande an zuverldssigen Informatio-
nen Uber die Konsequenzen des Klimawandels
generiert (sowohl fiir die Schweiz als auch auf
internationaler Ebene). Diese Informationen kdnnen
die Planungssicherheit verbessern und die Notwen-
digkeit von Massnahmen im Bevolkerungsschutz zur
Bewaltigung von klimabedingten Naturrisiken
verstarken.

+ Zahlreiche mit dem Klimawandel verbundene
Gefahrdungen, wie z.B. Hochwasser, spielen hierzu-
lande seit jeher eine zentrale Rolle im Bevélkerungs-
schutz. Auch wenn diese Gefdhrdungen in der
Zukunft hdufiger und intensiver auftreten, verfiigen

die Behorden und Einsatzkréfte bereits Uber ein hohes
Mass an Fachkompetenz, um mit den sich verdndern-
den Bedingungen umzugehen. Zentral ist hierbei,
dass die bestehenden Aktivitdten an die zu erwarten-
de Zunahme von Haufigkeit und Intensitdt angepasst
werden. Dies hat Auswirkungen auf die Durchhaltefa-
higkeit, materielle Ausriistung und Ausbildung der
Einsatzkrafte.

+ Gleichzeitig bringt der Klimawandel auch neue
Herausforderungen fiir den Bevolkerungsschutz in
der Schweiz, die hierzulande bisher selten oder gar
nicht aufgetreten sind. Hierzu zdhlen u.a. auftauender
Permafrost, Trockenperioden und grossflachige
Waldbrande. Jedoch lassen sich diese Phanomene
bereits heute in anderen Landern beobachten. Diese
Lernchance sollte genutzt werden. Dadurch lassen
sich bereits Erfahrungen sammeln, die fiir die
Weiterentwicklung des Bevdlkerungsschutzes
genutzt werden kénnen.

Konsequenzen fiir den Bevolkerungsschutz
in der Schweiz

Die zunehmende Intensitdt und Haufigkeit von klimabe-
dingten Naturgefahren zeigt, dass ein zielgerichteter Res-
sourceneinsatz erforderlich ist, um auf diese Veranderun-
gen reagieren zu koénnen. In einigen Industrielandern, in
denen Naturkatastrophen haufiger auftreten als in der
Schweiz (z.B. USA, Grossbritannien, Australien), erganzen
sich die staatlichen Massnahmen auf den unterschiedli-
chen administrativen Ebenen mit den individuellen Mass-
nahmen der Bevolkerung. Eine solche Einbindung der
Bevolkerung sorgt flr eine breiter verankerte Mitverant-
wortung, indem die Bevélkerung durch Vorsorge auf indi-
vidueller Ebene zur Schadensminderung beitragt. Um
von diesen neuen Entwicklungen im Katastrophenschutz
auf internationaler Ebene zu profitieren, sollte sich die
Schweiz verstdrkt an einem internationalen Informa-
tions- und Erfahrungsaustausch beteiligen. Das wadre ins-
besondere dort zu empfehlen, wo es um eine Verbesse-
rung der Eigenverantwortung und die gesellschaftliche
Resilienz im Katastrophenschutz geht. Auch in Hinblick auf
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potenzielle (fir die Schweiz) «<neue» Gefahren in der Folge
des Klimawandels, wo andere Lander andere Erfahrungen
im Katastrophenschutz sammeln konnten, wére dies von
Bedeutung. Insgesamt sollte die bereits lancierte interde-
partementale Zusammenarbeit (IDA Klima, LAINAT, BST
ABCN) weiter verstdrkt sowie eine engere Vernetzung mit
Klimaexperten in der Forschung und Versicherungsbranche
angestrebt werden, um die bereits vorhandenen Massnah-
men zur Bewaltigung von klimatisch bedingten Gefédhrdun-
gen weiterzuentwickeln.

2.2 Metropolisierung
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Abbildung 6: Abhadngigkeitsdiagramm Metropolisierung.

Wahrend bis vor wenigen Jahrzehnten der grosste Teil der
Weltbevdlkerung in landlichen Gebieten lebte, stellt die
Urbanisierung einen globalen Trend des 21. Jahrhundert
dar, der zur Folge hat, dass bereits heute Uber die Halfte
der Weltbevdlkerung in Stadten lebt. In Europa leben ge-
genwartig sogar 73% der Menschen in stadtischem Ge-
biet. lhr Anteil wird geméss Prognosen bis 2050 auf tiber
82% ansteigen. Gleichzeitig nimmt weltweit auch die
Zahl der Megastadte mit tGber 10 Millionen Einwohnern
bestdndig zu. Im Jahr 1970 gab es nur zwei Megastadte —
Tokyo und New York. Heute gibt es deren 13 in Asien, vier in
Lateinamerika und je zwei in Afrika, Europa und Nordame-
rika. Im Jahr 2025 wird es Schatzungen zufolge 37 Me-
gastddte geben, drei davon in Europa.

Neben dem Wachstum der Stadte hat die Verdich-
tung der Raumnutzung in vielen Regionen zu grossen,
ausufernden Ballungsrdumen gefiihrt. Den Kern dieser
metropolitanen Raume bilden zumeist Grossstadte, die
von grossen peripheren Raumen mit mittlerer bis hoher
Bevolkerungsdichte umgeben werden. Entsprechend
wird insbesondere in Europa anstatt von Urbanisierungs-

tendenzen immer haufiger vom Trend der Metropolisie-
rung gesprochen. In der Schweiz leben heute 74 % der Be-
volkerung in Gebieten, die sich in einem Prozess der
zunehmenden Metropolisierung befinden. Hiermit ist
gemeint, dass gesamte Regionen funktional zu einem
grossen System zusammenwachsen (z.B. Metropolitan-
raum Genferseeregion). Dabei nimmt die Bevolkerungs-
dichte sowohl in den Stadten als auch in ihren Peripheri-
en jahrlich zu.

Die Auswirkungen der zunehmenden Verdichtung
der Wirtschafts- und Lebensrdaume auf Flachennutzungs-
konzepte sowie die Entwicklung urbaner Zentren sind
zum Teil gegensatzlich. Wahrend manche Regionen kon-
tinuierlich wachsen, wandert die Bevolkerung aus Regio-
nen ab, welche nicht von der Metropolisierung erfasst
werden. Doch auch sie benétigen Investitionen, um die
bestehende Infrastruktur zu erhalten. Wie unterschied-
lich die Auswirkungen dieser gegenldufigen Entwicklun-
gen sind, zeigt sich beispielsweise in der Landwirtschaft:
Wahrend in den Ballungsrdumen landwirtschaftliche
Nutzflachen Gberbaut werden, liegen sie in anderen Regi-
onen aufgrund der Landflucht zunehmend brach.

Auch auf die Gefdhrdungssituation durch Natur-
gefahren hat die zunehmende Metropolisierung einen
wichtigen Einfluss. Zwar sind heute nur 26 % der europa-
ischen Stadte mit Uber einer Million Einwohnern so gele-
gen, dass ein hohes Risiko fiir mindestens eine Art von
Naturgefahren besteht. In der Zukunft konnte sich dies
jedoch dndern. Zum einen ist im Zuge des Klimawandels
mit einer Zunahme an extremen Wetterereignissen zu
rechnen, zum anderen kdnnen schnellwachsende, metro-
politane Gebiete verwundbarer gegeniiber Naturgefahren
werden. Die Behorden missen sich dieser dynamischen
Gefahrdungslage bewusst sein und diese in ihre Raument-
wicklungspléane einkalkulieren, um die Risiken fiir die Be-
volkerung zu minimieren.

Urbane Temperatursteigerung

Die hohe Konzentration von Menschen auf gro3en
Flachen gekoppelt mit steigenden Temperaturen
konnte einen stadtischen «Warmeinsel-Effekt»
hervorrufen. Die Temperaturen innerhalb der
Stadte erreichen immer haufiger problematische
Werte bei extremen Temperaturereignissen. In
London z.B. wurden innerhalb der letzten 30 Jahre
vermehrt Temperaturen gemessen, welche
negative Konsequenzen fiir die Umwelt und
Gesundheit der Stadtbewohner hatten. Folglich
entwickelte London einen Warmeverwundbarkeits-
index (HVI), und es wird an Studien gearbeitet, wie
diese Thematik in das Risikomanagement einge-
gliedert werden kann.
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Herausforderungen

Fir den Bevolkerungsschutz bedeutet die Verdichtung
von Wohnraum, Industrie und Infrastruktur in metropoli-
tanen Gebieten, dass die Auswirkungen von Katastro-
phen auf die Bevolkerung in Zukunft voraussichtlich gra-
vierender, in jedem Fall jedoch komplexer ausfallen
werden.

+ Dicht besiedelte Gebiete bilden haufig Knotenpunkte
bei der Verbreitung von Infektionskrankheiten. Mit
der zunehmenden Urbanisierung bzw. Metropolisie-
rung wird deren Einddmmung durch die Gesund-
heitsbehérden und Notfalldienste zunehmend
erschwert.

+ Eine Zunahme der urbanen Bevdlkerungsdichte wirkt
sich auf kritische Infrastrukturen aus, weil Transport-
wege, Kommunikationsnetze und andere Infrastruk-
turen zusatzlich belastet werden.

« Mit dem Klimawandel werden in vielen Regionen
Extremtemperaturperioden immer haufiger, die in
urbanen Rdaumen besonders starke Auswirkungen
haben konnen. Die Bevolkerung in Stadten, insbeson-
dere kranke und alte Menschen, wird von Hitzewellen
besonders betroffen sein, was die Rettungsdienste
starker beanspruchen wird. Zudem werden urbane
Stromversorgungssysteme in Hitzeperioden durch
den Einsatz energieintensiver Kiihlungstechnologien
zunehmend Uberfordert.

«  Wenn Ballungsrdume schnell wachsen, sind voraus-
schauende Raumnutzungspldne essenziell, um
Gefahrdungen fir urbane Wirtschafts- und Sozialsys-
teme zu vermeiden. Laufen Urbanisierungsprozesse
unkontrolliert ab, wird haufig versaumt, die Verande-
rungen in der Risikolandschaft und Risikoanfalligkeit
zu beachten, welche z.B. durch den Klimawandel
geschaffen werden. Unter Umstdanden werden dann
Bevolkerungsgruppen in Gebieten wohnen, die von
Hochwassern, Lawinen, Murgangen oder Steinschla-
gen betroffen sein werden.

« Im Katastrophenfall stellen grossraumige Evakuierun-
gen in urbanen Raumen nicht nur eine grosse Heraus-
forderung fiir die Einsatzkrafte dar, auch auf das
gesamtgesellschaftliche Zusammenleben haben solche
Evakuierungsmassnahmen erhebliche Auswirkungen.
Beispielsweise kdnnen sich umliegende Gemeinden mit
der Aufnahme von grossen Personenzahlen aus
stadtischen Gebieten Uberfordert fiihlen.

Chancen
Beim Wachstum metropolitaner Raume handelt es sich
um einen vergleichsweise langsamen Trend. Entspre-

chend sind auch Auswirkungen dieses Wachstums auf
die Planung und Regulierung der Raumnutzung vor allem
langfristig. Dadurch ergibt sich eine ausreichende Vor-
laufzeit, um sich auf die kinftigen Herausforderungen
einzustellen und die Bevolkerungsschutzmassnahmen
anzupassen.

Bei der Metropolisierung handelt es sich um einen
sektorenibergreifenden Trend, der die Chance
eroffnet, die Zusammenarbeit Giber administrative
Zustandigkeiten hinweg zu verbessern. Ebenso kann
eine auf Risikominderung abzielende Raumplanung
fur metropolitane Regionen die gesamtgesellschaftli-
che Resilienz erhéhen. Zum Beispiel bietet das
«Raumkonzept Schweiz» eine hervorragende Chance,
einige der Herausforderungen, die durch die zuneh-
mende Bevolkerungsdichte und Konkurrenz um das
knappe Raumangebot voraussichtlich entstehen
werden, vorausschauend anzugehen. Das «<Raumkon-
zept Schweiz» setzt sich insbesondere mit der
Aufwertung von Siedlungen und regionaler Vielfalt
auseinander. Die Sicherung natirlicher Ressourcen, die
Steuerung der Mobilitat, die Starkung der rdumlichen
Rahmenbedingungen fiir eine konkurrenzfahige und
vielféltige Wirtschaft, und die Férderung der Zusam-
menarbeit zwischen den Lebens- und Wirtschaftsrau-
men, um Nutzen und Lasten innerhalb und zwischen
den Regionen auszugleichen, sind weitere Kernpunkte
des Raumkonzepts.

Planerische und regulatorische Anpassungen im
Rahmen der Metropolisierung bieten eine gute
Gelegenheit, Bevolkerungsschutz-Aspekte in politi-
sche und administrative Planungsprozesse einzubin-
den. Beispielsweise kdnnen Analysen zu sozialen
Verwundbarkeiten bzw. Kapazitaten zur Bewdltigung
von Notféllen in der Raumplanung bertcksichtigt
werden. Obwohl soziale Systeme wie urbane oder
metropolitane Raume aufgrund ihrer Grosse, Komple-
xitat und Abhangigkeit von externen Ressourcen
verwundbarer gegeniiber Katastrophen und Notlagen
sein kdnnen, haben sie andererseits auch ein grosses
Wissensreservoir, ausserordentliche Wirtschaftskraft
sowie zahlreiche Redundanzen, mit denen die
Fahigkeit der Gesellschaft zur Bewdltigung einer
Katastrophe verbessert werden kann.
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Konsequenzen fiir den Bevolkerungsschutz
in der Schweiz

Die Schweiz wird zunehmend stadtischer bzw.
metropolitaner. Aus diesem Grund missen
Koordination und Kooperation zwischen den
Bundesbehorden, den Kantonen und grossen
Gemeinden an die neuen Herausforderungen und
Strukturen angepasst werden.

Angesichts der Urbanisierung und Metropolisierung
mussen neuen Strategien zum Umgang mit Gefdhrdun-
gen und neuen Herausforderungen entwickelt werden,
die den besonderen Bedingungen dichtbesiedelter Rdu-
me gerecht werden. Diese Strategien werden weitrei-
chenden Einfluss auf die gesamte Schweizer Raumpla-
nung, aber auch auf den Bevélkerungsschutz haben. Um
die sich abzeichnenden Verdnderungen zu begreifen, soll-
te z.B. periodisch das Mobilitdtsverhalten der Bevolke-
rung untersucht und darauf basierend die Evakuierungs-
planungen (z.B. Verhaltensanweisungen, Fluchtwege)
angepasst werden. In Zusammenhang mit dem Trend zur
Metropolisierung ergibt sich die Notwendigkeit, die Risi-
koanalysen und Prozesse der Risikokommunikation Uber
Verwaltungsgrenzen hinaus direkt in die allgemeinen
Raumplanungsprozesse einfliessen zu lassen. Auch mis-
sen beim Schutz kritischer Infrastrukturen die Verdnde-
rungen in der Raumnutzung in Betracht gezogen werden.
Ein Beispiel wie Risikoanalysen Raumplanungsprozesse
beeinflussen konnen, stellt der Umgang mit der Glet-
scherschmelze in Grindelwald dar, wo die Behdrden An-
passungen bei bebauten Flachen vorgenommen haben.
Neue Vorschriften bei der Raumplanung wurden einge-
fuhrt und Entwicklungsmassnahmen initiiert, um sich
auf die Auswirkungen des Klimawandels einzustellen. Als
Massnahme gegen sommerliche Hochwasser wurden
CHF15 Millionen in den Bau eines Tunnels investiert, der
zusatzliche Wassermengen ableiten soll. Wanderwege
wurden aus den Risikozonen verlegt und Radargerdte
wurden installiert, um Bodenbewegungen zu erfassen,
wodurch zusétzliche Zeit fir Evakuierungsmassnahmen
gewonnen werden kann.

2.3 Pandemien
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Abbildung 7: Abhéngigkeitsdiagramm Pandemien.

Pandemien gehoren seit langem zu den schwerwie-
gendsten und zugleich bestéandigsten Gefahrdungen fir
die Menschheit. In den Jahresstatistiken der Weltgesund-
heitsorganisation WHO rangieren Infektionskrankheiten
stets unter den tédlichsten Gefahren. Hierbei sind primar
zwei Gruppen von Infektionskrankheiten von Bedeutung:
Pathogene Organismen, die u.a. Malaria, Tuberkulose
und Cholera verursachen, sowie pathogene Viren wie In-
fluenza, Pocken oder HIV. Generell handelt es sich bei
Pandemien nicht um neuartige Gefdhrdungen. Vielmehr
haben Infektionskrankheiten in der Menschheitsge-
schichte in der Vergangenheit immer wieder hohe Opfer-
zahlen verursacht. Als warnendes Beispiel steht hier ins-
besondere die Spanische Grippe, die in den Jahren 1918
bis 1920 weltweit schatzungsweise 50 Millionen Men-
schen totete.

Trotz des kontinuierlichen Fortschritts in der Ursa-
chen- und Verbreitungsforschung werden Infektionskrank-
heiten aller Voraussicht nach auch in Zukunft eine schwer
zu kontrollierende Gefdhrdung bleiben. Haufig ist es das
Verhalten des Menschen selbst, welches die Entstehung
und Verbreitung pathogener Erreger erleichtert und somit
das Risiko fur Epidemien und Pandemien erhéht. Zum Bei-
spiel kann die industrielle Massentierhaltung das Risiko
von Zoonosen, d.h. die Ubertragung tierischer Erreger auf
den Menschen, erhdhen. Ebenso stellt die (absichtliche
oder unabsichtliche) Freisetzung von pathogenen Subs-
tanzen aus Forschungseinrichtungen ein nicht zu vernach-
lassigendes Risiko dar. Weitere wichtige Faktoren, die eine
rasche Verbreitung von Infektionskrankheiten begunsti-
gen konnen, sind die hohe Bevdlkerungsdichte in vielen
urbanen Zonen sowie der schnell wachsende grenziiber-
schreitende Waren- und Personenverkehr. Dadurch kann
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eine regional begrenzte Epidemie rasch zu einer globalen
Pandemie anwachsen. Insbesondere grosse internationale
Veranstaltungen wie Sportereignisse, Konferenzen oder re-
ligiose Feste konnen die Ausbreitung von Infektionskrank-
heiten beschleunigen.

Herausforderungen

Laut epidemiologischer Schdtzungen ist damit zu rech-
nen, dass sich in den kommenden Jahren neue Pathogene
verbreiten und Pandemien auslosen. Besonders gefdhr-
lich ist das Szenario eines leicht Gbertragbaren Erregers,
der sich mit hoher Letalitdtsrate ausbreitet. Trotz der in
den letzten Jahren verbesserten Abwehrmechanismen hat-
te dies, auch in Gesellschaften mit hohem Schutzniveau,
immense Auswirkungen. So gehen die Schatzungen des
«Influenza-Pandemieplan Schweiz» davon aus, dass sich im
Falle einer Vogelgrippe-Pandemie ein Viertel der Schweizer
Bevolkerung mit dem Erreger infizieren wiirde, wovon ca.
0.4% der Erkrankungen todlich verlaufen wiirden. Zugleich
ist die Antizipation und Friitherkennung von Pandemien mit
einem hohen Mass an Unsicherheit verbunden, da Mutatio-
nen bestehender Pathogene ebenso wie die Evolution neu-
er Pathogene nur sehr schwer vorherzusagen sind. Ange-
sichts des enormen potenziellen Schadensausmasses und
der ungeniigenden Vorhersagbarkeit gibt es zahlreiche He-
rausforderungen fiir die ndchsten Jahre.

« In der Schweiz als international stark vernetzte
Gesellschaft lassen sich das Einschleppen und die
Verbreitung von Infektionskrankheiten generell nur
schwer kontrollieren. Im Falle einer Pandemie ware
eine Isolation der Schweiz mit hohen Kosten verbun-
den und voraussichtlich nur begrenzt wirksam.

« Im Zeitalter der Globalisierung breiten sich Infekti-

Die Verbreitung von Erregern —
friher und heute

Wahrend des 14. Jahrhundert forderte die Pest in
Europa schatzungsweise 25 Millionen Opfer. Haufig
wird sie als Super-Pandemie dargestellt, die den
Kontinent Uberfallartig heimsuchte. Dabei verbrei-
tete sich die Pest verglichen mit heutigen Infekti-
onskrankheiten relativ langsam. So brauchte die
Pest drei Jahre, um sich von Sizilien tGber Zentraleu-
ropa nach Skandinavien auszubreiten. Im Vergleich
breiten sich Erreger im Zeitalter der Globalisierung
rasend schnell aus, unter anderem durch die
intensiveren Reisebewegungen. Beispielsweise
bendtigte im Jahr 2003 das SARS-Virus weniger als
vier Monate, um sich tber mehrere Kontinente
auszubreiten.

onskrankheiten mit hoher Geschwindigkeit aus (siehe
Box links). Daher findet die Entwicklung und Umset-
zung von Gegenmassnahmen stets unter enormem
Zeitdruck statt.

+ InderVergangenheit haben Impfmassnahmen und die
breite Verfugbarkeit wirksamer Medikamente wichtige
Fortschritte in Bekampfung von Infektionskrankheiten
ermdglicht. Jedoch werden einige dieser Massnahmen
ihre Effektivitat in den kommenden Jahren zuneh-
mend einblissen. Beispielsweise wird die Wirksamkeit
von Impfkampagnen durch die stetig sinkende
Impfmoral gefdhrdet. Ebenso werden Antibiotika-Re-
sistenzen die Effektivitdt von Massnahmen gegen
Infektionskrankheiten herabsetzen, sofern im Gegen-
zug keine neuen Wirkstoffe entwickelt werden.

+ Durch die zunehmende Komplexitat des weltweiten
Personen- und Warenverkehrs wird die Verfolgung der
Ausbreitung von Infektionskrankheiten ebenso wie
die Suche nach deren Ursachen erschwert. Eine
Schlisselrolle kommt daher dem zuverladssigen
Informationsfluss zwischen den zahlreichen involvier-
ten Institutionen zu. Im Falle einer Pandemie haben
Kommunikationsdefizite reale Konsequenzen. So hat
beispielsweise wahrend der HIN1-Pandemie im Jahre
2009 ein mangelhafter internationaler Informations-
austausch zwischen den Zulassungsbehdrden zu
einer Verzégerung bei der Freigabe von Impfstoffen in
der Schweiz gefihrt.

- Die grosse Unsicherheit bei der Vorhersage von
Pandemien stellt die behordliche Risiko- und Krisen-
kommunikation vor grosse Herausforderungen. In den
letzten Jahren haben mehrere Infektionskrankheiten,
die urspriinglich von Experten als potenziell gefahrli-
cher eingeschétzt worden sind, nicht ihr volles Scha-
denspotential entfaltet (im Besonderen SARS 2003,
H5N1 2005/06 sowie H1N1 2009). In der Folge dieser
jingeren Pandemieerfahrungen wird die Gefahrlichkeit,
welche von Infektionskrankheiten ausgeht, in Teilen der
Bevolkerung, aber auch bei manchen politischen Vertre-
tern als Uberbewertet wahrgenommen. Es besteht die
Gefahr, dass es zu einem sogenannten «crying wolf
syndrome» kommt, in dem politische Entscheidungstra-
ger zu langsam auf Warnungen von Gesundheitsexper-
ten reagieren und die Bevolkerung gesundheitliche
Verhaltensempfehlungen nicht mehr umsetzen, da sie
der Risikokommunikation nicht mehr glauben.

Chancen

Pandemien werden zunehmend als globale Herausforde-
rung erkannt, gegen die unkoordinierte Massnahmen
oder Einzelaktionen eines Staates fast zwangsldufig inef-
fektiv sind. Dies stellt eine bedeutende Chance dar, inter-
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nationale Koordinations-

und Kooperationsmechanis-

men in unterschiedlichen Bereichen zu starken.

Im Kampf gegen Infektionskrankheiten kénnen
internationale Kooperationen die Effektivitat von
Risikoerkennungs- und Uberwachungsmassnahmen
erheblich steigern. Historisch betrachtet haben
Infektionskrankheiten wie die Spanischen Grippe,
SARS oder des H1N1-Virus immer auch als Ausloser fiir
verstarkte Forschung zu Infektionskrankheiten
fungiert. Daher kdnnen bereits erlebte Pandemien
indirekt zu einem verbesserten Wissen zu den
Ursachen und Wirkungen dieses Krankheitstyps
beitragen. In Zukunft werden grenziberschreitende
Partnerschaften, die Synergien erzeugen und Kosten
senken, noch starker an Bedeutung gewinnen. Bereits
existierende Beispiele fiir solche Kooperationsformen
stellen das «<Emerging and Dangerous Pathogens
Laboratory Network» (EDPLN) der WHO sowie das
Partnerschaftsprogramm zwischen Europdischen
Staaten und Entwicklungslandern bei klinischen
Versuchen dar, an dem auch die Schweiz beteiligt ist.

Sind neuartige Erreger bereits identifiziert, kdnnen
der grenziibergreifende Informationsaustausch sowie
gemeinsame Krankheits-Management-Strategien das
Lagebild entscheidend verbessern. Ein positives
Beispiel ist dabei das «Global Outbreak Alert and
Response Network» der WHO. Ebenso wichtig ist es
im Falle einer Pandemie, Gegenmassnahmen zu
koordinieren, beispielsweise bei der Regulierung des
internationalen Waren- und Personenverkehrs oder
bei der Entwicklung und Produktion von Impfstoffen.
Auf regionaler Ebene kann das Europdische Frilhwarn-
und Reaktionssystem (EWRS) des «European Centre
for Disease Prevention and Control» (ECDC) als
vielversprechendes Beispiel internationaler Zusam-
menarbeit betrachtet werden, an dem die Schweiz
bislang noch nicht teilnimmt.

Schliesslich kann die gemeinsame Entwicklung neuer
Medikamente und medizinischer Verfahren in
internationalen Forschungsverbunden einen wichti-
gen Beitrag leisten, das Risiko von Epidemien und
Pandemien zu minimieren. So ist davon auszugehen,
dass mit einer verbesserten Vernetzung bestehender
Institutionen und deren Ressourcen, neue Impfstoffe
gegen einige der bedrohlichsten Erreger entwickelt
werden kénnen.

Konsequenzen furr den Bevolkerungsschutz
in der Schweiz

Insgesamt verfligt die Schweiz aufgrund ihres hochent-
wickelten Gesundheitssystems Uber ein vergleichsweise
hohes Schutzniveau zur Abwehr und Bewadltigung von
Pandemien. Dennoch kdnnte eine schwere Pandemie die-
ses System Uberfordern. Daher wére es empfehlenswert,
die bestehenden Kapazitdten innerhalb des Bevdlke-
rungsschutzes zum Umgang mit Pandemien auszubau-
en, unter anderem durch eine Verbesserung der Diagno-
semoglichkeiten  sowie  der Infrastrukturen  zur
Bewadltigung von Pandemieereignissen, beispielsweise
Reservekapazitaten zur Produktion von Impfstoffen. Zu-
dem erfordern die Herausforderungen, die Pandemien im
Zeitalter der Globalisierung fir die Schweiz darstellen, in-
stitutionelle Anpassungen. Zum einen ist angesichts des
hohen Zeitdrucks bei Epidemien und Pandemien eine
enge Zusammenarbeit aller beteiligter Behdrden not-
wendig. Ein wichtiger Schritt in die richtige Richtung
stellt hier die Integration des Sonderstabs Pandemie
(SOPA) in den Bundesstab ABCN dar, was eine umfassen-
de Koordination gewahrleistet. Darliber hinaus fallt auch
der internationalen Zusammenarbeit eine wachsende
Bedeutung zu. Da traditionelle, primar national organi-
sierte Formen der Pandemieabwehr im Zeitalter der Glo-
balisierung zunehmend ihre Effektivitdt einblssen, er-
scheint eine verstarkte internationale Kooperation auf
allen Gebieten als zentral. Sie tragt dazu bei, Infektions-
krankheiten frihzeitig zu erkennen und zu bekdampfen.
Wichtige Schritte stellen hierbei die Einfiihrung von glo-
balen Uberwachungsmechanismen (sog. Bio-Surveil-
lance) sowie der grenziiberschreitende, standardisierte
Informationsaustausch zwischen Behdrden in Echtzeit
dar, die die Reaktionszeiten im Pandemiefall verkirzen
und Zeit fur Gegenmassnahmen gewinnen konnen.
Schliesslich erscheint es vor dem Hintergrund einer zu-
nehmend globalisierten Medienlandschaft dringend er-
forderlich, neue Risiko- und Krisenkommunikationsstra-
tegien zu entwickeln und zu implementieren. Nur so
werden die relevanten Behorden in die Lage versetzt, mit
gemeinsamen Botschaften zu operieren und Fehlwahr-
nehmungen und Vertrauensverlust seitens der Offent-
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lichkeit vorzubeugen. In diesem Zusammenhang er-
scheint es insbesondere wichtig, unterschiedlichen
Risikowahrnehmungen in der Bevélkerung Rechnung zu
tragen. Dabei sollten auch Unsicherheiten Uber Verlauf
und Schwere der Pandemie offen - und dabei das Vor-
sichtsgebot betonend - kommuniziert werden.

2.4 Rohstoffverknappung
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Abbildung 8: Abhangigkeitsdiagramm Rohstoffverknappung.

Mit dem weltweit stetig wachsenden Verbrauch nicht-
erneuerbarer Rohstoffe nimmt die Verfligbarkeit wichti-
ger Ressourcen wie fossiler Energietrager, Mineralen und
Metallen zwangsldufig ab. Seit langem ist daher die Su-
che nach alternativen, mdglichst erneuerbaren oder ver-
mehrbaren Ressourcen in vollem Gange. Dennoch wer-
den auch in den kommenden Jahren viele dieser knapper
werdenden Ressourcen unverzichtbar fur das Funktionie-
ren moderner Gesellschaftssysteme bleiben. Im Extrem-
fall kann eine rapide Ressourcenverknappung sogar zu
Unruhen oder bewaffneten Konflikten flihren. Beispiels-
weise wurden durch die globale Nahrungsmittelkrise von
2007/08 in einigen Landern Unruhen ausgeldst bzw. be-
glinstigt. Verursacht wurde die Nahrungsmittelkrise zum
Teil durch die gestiegene Nachfrage nach Ersatzstoffen
fur fossile Energietrdger, wie z.B. Biotreibstoffe. Verbun-
den mit dieser Problematik ist der Zugang zu Phosphat-
gestein, das eine zentrale Rolle fir die Dingemittelpro-
duktion in der Landwirtschaft spielt. Die zu erwartende
Verknappung dieses Rohstoffes kann kiinftige Nahrungs-
mittelkrisen zusatzlich verscharfen.

Die Verfuigbarkeit dieser Rohstoffe ist aber auch
fur westliche Gesellschaften essentiell, beispielsweise
beim Unterhalt kritischer Infrastrukturen. Insbesondere
in Zeiten wachsender Bevdlkerungszahlen missen Infra-

strukturen fortlaufend erneuert oder ersetzt werden, wo-
fir grosse Mengen an Rohstoffen notwendig sind. Vor al-
lem die Verfligbarkeit von Mineralien und Metallen ist
fir den Ausbau und Erhalt vieler Infrastruktursysteme
unabdingbar. Aber auch sauberes Wasser ist eine oft ver-
gessene zentrale Ressource moderner Gesellschaften. Was-
ser ist zum einen ein fundamentales Element fiir die Erndh-
rung von Mensch und Tier — sowohl als Trinkwasser wie
auch zur Bewasserung in der Landwirtschaft. Zum anderen
brauchen auch viele Branchen, darunter die Textilindustrie,
offentliche Versorgungsbetriebe, die Energiebranche, Tech-
nologieunternehmen und die verarbeitende Industrie ein-
fachen und giinstigen Zugang zu Wasser. Zugleich ist zu
erwarten, dass in den kommenden Jahren sowohl im Som-
mer als auch im Winter die Niederschlagsmengen sowohl
global als auch in der Schweiz héchst unterschiedlich aus-
fallen werden. So zeigt die MeteoSchweiz-Studie «Klimaan-
derung in der Schweiz» auf, dass in den kommenden Jahr-
zehnten  sowohl  Starkniederschldge als  auch
Trockenperioden schweizweit zunehmen werden. Mit die-
sen Prognosen gewinnt die Frage nach der effizienten Ver-
teilung der Ressource Wasser eine gesamtgesellschaftliche
Bedeutung.

Bauern, Phosphor und
Nahrungsmittelsicherheit

Die globale Landwirtschaft steht im 21. Jahrhun-
dert vor grossen Herausforderungen. Die zuneh-
mende Weltbevolkerung, schrumpfende Ackerfla-
chen, sowie sinkende Bauernbestande sind die
Realitat. Dies bedeutet, dass die Nahrungsmittel-
produktion pro Landflache drastisch erhoht
werden muss - um mehr als 70 % bis 2050 (FAO).
Die Produktivitat wurde in der Vergangenheit mit
Dingemitteln erhéht und Phosphor ist ein
wesentlicher Bestandteil in der modernen Produk-
tion von Nahrungsmitteln. Allerdings ist die Quelle
von Phosphor, durch den Abbau von Phosphatge-
stein, zunehmend eingeschrankt, und der Phos-
phor immer teurer zu extrahieren. Zusatzlich ist
eine der Hauptquellen des globalen Phosphatge-
steins in der geopolitisch problematischen Region
der Westsahara lokalisiert. Der weltweit groBte
Produzent, China, kontrolliert derzeit den Export
mittels hoher Tarife und Preiserh6hungen. Dieser
Druck wird Folgen fiir die Schweizer Bauern haben;
insbesondere steigen die Kosten der Nahrungsmit-
telproduktion und die Fahigkeit, Schweizer Markte
zu beliefern, sinkt. Dies kann negative Auswirkun-
gen auf die lokale Nahrungsmittelsicherheit
haben.
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Herausforderungen

Durch die Abhdngigkeit von nicht-erneuerbaren Ressour-
cen ergeben sich zahlreiche Herausforderungen, die den
Bevolkerungsschutz zum Teil direkt, haufig aber indirekt
betreffen.

+ Durch die starke Abhdngigkeit des Hochtechnologie-
sektors von bestimmten Schlisselressourcen (bspw.
seltene Erden) kdnnen sich mogliche Versorgungsaus-
falle kritischer Ressourcen negativ auf die Verfligbar-
keit wichtiger Technologien (bspw. in den Bereichen
Kommunikation und Energiespeicherung) auswirken.
Da sich die Suche nach alternativen Materialien
haufig schwierig gestaltet, ist bei besonders kriti-
schen Systemen der Einsatz alternativer Technologien
Zu erwagen.

+ Viele wichtige Rohstoffe befinden sich konzentriert in
wenigen oftmals politisch instabilen Landern. Da
beispielsweise seltene Erden gegenwartig in nur in
wenigen Landern abgebaut werden, hangt ihre
Verfligbarkeit unmittelbar von politischen Faktoren
ab. Staaten mit grossen Rohstoffreserven werden
profitieren, wenn eine zukiinftige Knappheit tatsach-
lich auftreten sollte. Dies durfte die Konkurrenzsitua-
tion weiter verscharfen und kdnnte in gewissen Fallen
zu handelspolitischen oder gar militarischen Konflik-
ten fiihren. Um derartige Abhangigkeiten zu reduzie-
ren, gewinnen Strategien zur Sicherung alternativer
Versorgungsmdoglichkeiten zunehmend an Bedeu-
tung.

 Bei einer Verknappung der Wasserressourcen im Zuge
des Klimawandels ist mit direkten Auswirkungen auf
den Bevdlkerungsschutz zu rechnen. Insbesondere
intensive Trockenperioden in den Sommermonaten
koénnen zu einer zunehmenden Wasserknappheit
fuhren. Im Extremfall kann dies zu grossen Ausféllen
in der Landwirtschaft, in der Industrieproduktion
sowie in der Stromversorgung fiihren, die alle auf die
konstante Verfligbarkeit von Wasser angewiesen sind.
Diese Ausfélle durften sich wiederum auf andere
Wirtschaftszweige und auf die Gesellschaft insge-
samt auswirken.

Chancen

Aus Behordensicht bestehen zahlreiche Ansatze, um eine
langfristige Versorgungssicherung im Bereich kritischer
Rohstoffe sicherzustellen.

+ Recycling: Die Schweiz unternimmt bereits zahlreiche
Anstrengungen zum Recycling sowie zur Wiederauf-
bereitung von Ressourcen. In Zukunft werden diese
Massnahmen noch ausgeweitet werden miissen,
insbesondere um wichtige mineralische Ressourcen

im Inland zurtickzugewinnen. Andere Lander mit
geringem Vorkommen mineralischer Rohstoffe,
beispielsweise Japan, investieren bereits seit langem
in diesen Bereich.

- Uberwachung: Da bérsenkotierte Firmen die Qualitat
und Quantitdt der meisten durch Abbau gewonnenen
Rohstoffe melden missen, kdnnen iberwachende
Massnahmen relativ leicht umgesetzt werden.
Dadurch kdnnen mogliche Versorgungsengpasse
frihzeitig erkannt werden. Auch wenn eine solche
Uberwachung bei der Wasserversorgung nicht
stattfindet, kdbnnen sommerliche Trockenperioden
dank meteorologischen Berechnungen meistens
recht prazise vorhergesagt werden.

+ Forderung technischer Innovationen: Innovationen
kénnen die Vorsorge hinsichtlich moglicher Ausfélle
in der Rohstoffversorgung verbessern, indem die
Abhangigkeit auf die sich verknappenden Rohstoffe
vermindert wird. Zum Beispiel waren Bedenken
hinsichtlich der schwindenden fossilen Energietrager
wichtige Innovationstreiber in der Entwicklung
alternativer Energiegewinnung aus Sonnen- und
Windkraft. Dieses Umdenken trug wiederum dazu
bei, die Energieversorgung zu dezentralisieren. In
ahnlicher Weise ist zu erwarten, dass die Knappheit
von seltenen Erden zu technischen Entwicklungen
beitrdgt, die die Abhdngigkeit von diesem Ressour-
centyp zumindest mittelfristig verringert.

Konsequenzen fiir den Bevolkerungsschutz
in der Schweiz

Langfristig wird die wachsende Rohstoffknappheit nicht
ohne Folgen fiir den Bevolkerungsschutz in der Schweiz
bleiben. Wenn Beschrankungen im Zugang zu und der
Verfligbarkeit von Ressourcen an Bedeutung zunehmen,
mussen lebenswichtige Rohstoffe und Dienstleistungen
fur die Schweizer Bevolkerung geschiitzt werden. Daher
sollte insbesondere bei der Umsetzung der nationalen
Strategie zum Schutz kritischer Infrastrukturen darauf ge-
achtet werden, dass Fachbehorden und -verbdande sowie
Kl-Betreiber das Thema Ressourcenverknappung in ihren
Planungen beriicksichtigen, vor allem in Hinblick auf kom-
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plexe Infrastruktursysteme.

Ausserdem sollten die im Bevolkerungsschutz ver-
wendeten Systeme mdglichst unabhdngig von mogli-
chen Versorgungsengpassen kritischer Rohstoffe sein.
Insbesondere viele der modernen Kommunikations- und
Steuerungssysteme (z.B. in unbemannten Systemen) er-
fordern den Einsatz von Materialien, deren Versorgungs-
stabilitdt nur begrenzt gewahrleistet werden kann. In
Zukunft wird es fiir die Organisationen des Bevdlkerungs-
schutzes daher wichtig sein, sich bei der Erfiillung ihrer Auf-
gaben nicht komplett auf einzelne technologische Systeme
zu verlassen, sondern bei der Auswahl von Zulieferern und
Technologiearten zu diversifizieren und fiir Innovationen
offenzubleiben.

Letztlich wird langfristig die Uberwachung kriti-
scher Ressourcen (sowohl in der Schweiz als auch inter-
national) immer wichtiger, weil sie als Frihwarnsystem
fur mogliche Lieferprobleme dient. Als vorsorgliche Tatig-
keit kann der Bevdlkerungsschutz eine sensibilisierende
Funktion zu dieser Thematik einnehmen.
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3.1 Big Data
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Abbildung 9: Abhéngigkeitsdiagramm «Big Data».

Jeden Tag wird durch die Informationsgesellschaft eine
enorme Menge an digitalen Daten produziert. Hierzu zéh-
len unter anderem verschiedene Kommunikationsinhalte,
Unternehmensdaten und Statistiken. Im Fokus des «Big
Data»-Trends stehen Ansdtze, diese wachsenden Daten-
bestande zu verstehen und weiter zu verwenden. Aller-
dings existieren betrachtliche Unterschiede in der Defini-
tion von «Big Data». Dies ist auf die vielfaltige Herkunft
und die interdisziplindaren Anwendungsmdglichkeiten
des Begriffs zurlickzufiihren. Eine hilfreiche und umfas-
sende Konzeptualisierung bietet das «5V-Model», welches
die flnf Kernaspekte von «Big Data» beschreibt: «Volume»
steht fur die enorm grosse Menge an Daten, deren Um-
fang bei der «Big Data»-Analyse mindestens ein Dutzend
Terabytes betrdgt (ein Terabyte Speicherkapazitdt ent-
spricht je nach Textart in etwa 220 bis 400 Millionen Text-
seiten). «Velocity» weist auf die grosse Geschwindigkeit
hin, mit welcher die Daten generiert werden, aber auch
auf die Dynamik der Thematik. «Variety» berlicksichtigt
die Tatsache, dass die Daten aus verschiedenen Quellen
generiert werden und deren Formate und Strukturen vari-
ieren. «Veracity» thematisiert die Problematik der Vertrau-
enswirdigkeit der Informationen, was Auswirkungen auf
deren zuverldssige Verwendung hat. Als letzten Aspekt be-
zeichnet «Value» den potenziellen Wert der Daten. Durch
deren Analyse kdénnen Informationen gewonnen werden,
welche fir vollig unterschiedliche Anwendungsbereiche
Vorteile bringen kdnnen, z.B. zur Analyse der Bevolkerungs-
segmentierung, zur Bewertung von Geschaftsergebnissen
oder zur Verbesserung der Prognosefdhigkeit.
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Neben der kommerziellen Verwendung durch pri-
vate Unternehmen gewinnt «Big Data» zunehmend auch
innerhalb der Verwaltung und bei 6ffentlichen Diensten
an Bedeutung. Beispielsweise konnen Meteorologen und
Klimatologen durch millionenfache Messungen sowie
durch den Einbezug vergangener Beobachtungen Klima-
modelle entwickeln, welche der Realitdt ndher kommen
und somit zunehmend genauere Prognosen erlauben.
Zudem wird «Big Data» in der Kriminalistik bereits erfolg-
reich zur Analyse von Mustern und Verhaltensweisen ver-
wendet. Beide Beispiele zeigen, dass es hauptsachlich we-
gen seines Prognosepotenzials ist, weshalb «Big Data»
zunehmend an Attraktivitdt gewinnt. Sowohl in der Me-
teorologie, bei der Kriminalitdtsermittlung, bei der Erstel-
lung von Lagedarstellungen in Notfallen als auch bei ei-
ner Vielzahl anderer Anwendungen wird «Big Data»
somit als neuer Zugang betrachtet, mit dessen Hilfe sich
komplexe Probleme 16sen lassen. Ausgehend von dieser
Perspektive kdnnte «Big Data» auch helfen, die Komplexi-
tat moderner Gesellschaften besser zu verstehen. Obwohl
das gesamte Potenzial von «Big Data» noch nicht vollum-
fanglich klar ist, gibt es diverse Anwendungsmaoglichkeiten,
die fir den Bevolkerungsschutz von Interesse sein konnten.
Denkbar sind Moglichkeiten wie z.B. ein besseres Verstand-
nis gefahrdeter Bevolkerungsgruppen oder eine raschere
Bewaltigung von Katastrophen, beispielsweise durch Effizi-
enzgewinne bei der Erarbeitung von Krisenkarten.

Herausforderungen

Die stark wachsende Menge und Verfligbarkeit an digita-
len Daten in der heutigen Zeit stellt eine betrdchtliche He-
rausforderung dar. Dies betrifft v.a. deren Anwendung, Ka-
pazitat und Nutzlichkeit Gber verschiedene Einsatzgebiete.

«Big Data» fiir Such- und
Rettungsmissionen

Ein mogliches Beispiel, das fiir den Bevolkerungs-
schutz relevant ist und fiir die Verwendung von
«Big Data» spricht, sind Verbesserungen bei
Rettungs- und Suchmustern. So kdnnen mittels
grosser Mengen an Verhaltensdaten geretteter
Personen, Erfahrungen vergangener Rettungsmis-
sionen, Hoheninformationen, Karten linearer
Objekte wie Strassen, Fllisse usw. sowie mdgliche
Hinweise auf «social media»-Plattformen, in denen
Informationen zu der vermissten Personen durch
andere Personen gemacht werden, zu einem
besseren Gesamtbild beitragen. Dies gibt den
Rettungskraften eine bedeutend bessere Aus-
gangslage fiir die Suche und erhéht somit die
Chance fir eine schnelle Rettung.
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- Die Menge vorhandener Daten («volume») setzt eine
komplexe Infrastruktur (Soft- und Hardware) zu deren
effizienten und effektiven Nutzung voraus. Dies wird
durch das hohe Tempo der Datengenerierung und
-verdanderung sowie der Vielzahl von Quellen («veloci-
ty» und «variety») noch akzentuiert. Nur durch die
Verwendung modernster Technologien und fundier-
ten Kenntnissen kénnen die extensiven, analytischen
Kapazitaten, welche Voraussetzung flr eine nutzvolle
Verwendung von «Big Data» sind, aufgebaut werden.

- Die Vertrauenswirdigkeit («veracity») der Daten stellt
eine besondere Herausforderung dar. Kiinftige
Anwendungen von «Big Data» miissen dabei die Proble-
matik der potenziell geringen Verlasslichkeit von
Datenquellen beachten, da dies einen wesentlichen
Bestandoteil fiir die Verwendung darstellt. Die Analyse
unzuverldssiger oder gar «verschmutzter» Daten kann
zu falschen Riickschliissen, Entscheidungen und einer
schlechten Allokation von Ressourcen fiihren, was z.B.
bei Krisen zu einer Verschlimmerung der Gesamtsituati-
on beitragen kénnte.

+ Wie bei vielen technischen Fortschritten besteht auch
in Bezug auf «Big Data» die Moglichkeit des Miss-
brauchs fir unerwiinschte oder gar schadliche
Zwecke. Eine unzweckmassige Nutzung tangiert die
Privatsphare, wie z.B. die Feststellung einer Schwan-
gerschaft auf Grund des veranderten Kaufverhaltens
einer Person. Der einfachere Zugang zu sensiblen
Informationen oder Uiber das Verbraucherverhalten
durch private Unternehmen und staatliche Stellen
stossen grosstenteils auf Ablehnung bei der Bevolke-
rung. Diese Haltung hat in Anbetracht der Enthiillun-
gen von Edward Snowden betreffend der nachrich-
tendienstlichen Aktivitdten zur Datenerfassung noch
zugenommen.

- Die Verwendung und Analyse von «Big Data» ist auf
eine leistungsfahige, funktionierende IT-Infrastruktur
angewiesen. Potentielle Ausfélle der Systeme kdnnen
den Nutzen in Notfallsituationen drastisch einschran-
ken. Dieser Aspekt muss bei zukiinftigen Anwen-
dungsmdglichkeiten miteinbezogen werden.

Chancen

Die potenziellen Anwendungsmdglichkeiten von «Big
Data» sind generell sehr umfangreich. Fiir den Bevdlke-
rungsschutz in der Schweiz bietet «Big Data» einige vielver-
sprechende Chancen.

+ Ebenso wie die Aspekte «volume», «velocity» und
«variety» eine Herausforderung darstellen, konnen
diese Eigenschaften des Datenmaterials auch Vorteile
bei der Qualitdt und Brauchbarkeit der Daten mit sich
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bringen. Zum Beispiel kann durch die Geschwindigkeit
der Datengenerierung die Analyse dieser Daten auch
fur zeitkritische Zwecke verwendet werden.

- Die Analyse von «Big Data» kann durch die Aggregati-

on und Strukturierung grosser Mengen an Krisenda-
ten das Lagebild («situational awareness») im
Ernstfall verbessern sowie die Bemiihungen zur
Bewiltigung und Wiederherstellung (z.B. die Uber-
sicht Gber die Ressourcen in Echtzeit) wahrend und
nach einer Katastrophe unterstitzen.

+ Beiden Speicher- und Analysetechnologien bestehen

grosse Unterschiede beziiglich Kosten und Anwend-
barkeit. «<Open source»-Software eréffnet dabei neue
Chancen, indem sie eine dezentrale EDV ermdglicht
und leistungsfahige Rechenkapazitaten fir Gemein-
de- und Kantonsbehorden zuganglich macht. Diese
verfugen sonst oftmals nicht tber die dazu notwendi-
gen Ressourcen im Informatikbereich.

« Umfangreiche Daten Uber den Verlauf und Auswir-

kungen einer Katastrophe sind Ulber «crisis mapping»
erfassbar.! «Big-Data»-Anwendungen ermdglichen es,
das in einer Krisensituation entstandene Datenmate-
rial zu strukturieren und aufzuarbeiten. Diese
Erkenntnisse kdnnen wiederum von Bevdlkerungs-
schutzbehorden und anderen Einsatzkraften (z.B.
gemeinnitzige Organisationen) genutzt werden, um
die Bevolkerung wirksamer und gezielter zu unter-
stutzen.

Konsequenzen fiir den Bevolkerungsschutz
in der Schweiz

Die Schweiz wiirde von der Anwendung von «Big
Data» im Bereich des Katastrophenschutzes
profitieren. Speziell im Bereich des Risikomanage-
ments und der Risikokommunikation (durch die
Abstilitzung auf eine umfassendere Datengrundla-
ge) wiirde die Verwendung von «Big Data» zur
Verbesserung des Lagebildes («situational aware-
ness») flilhren und Fiihrungs- und Einsatzorgane
mit wertvollen Informationen versorgen. Gleichzei-
tig missen aber auch die damit verbundenen
Herausforderungen berticksichtigt werden.

Da dies ein relativ neues Gebiet ist, braucht es mehr For-
schung sowohl zu den Anwendungsmdglichkeiten von
«Big Data» in der oOffentlichen Verwaltung allgemein,
aber auch sperzifisch in Hinblick auf die Nutzung von «Big

1 Roth, Florian; Giroux, Jennifer; Herzog, Michel (2013): Crisis Mapping in
Switzerland, Center for Security Studies (CSS), ETH Zurich.
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Data» fur den Bevdlkerungsschutz. Dies bedeutet, dass
die Vor- und Nachteile der Datensammlung und der An-
wendung dieser Daten detailliert geprift werden mus-
sen. Zum Beispiel konnte «Big Data» dazu verwendet
werden, Fihrungs- und Einsatzorgane mit einer besseren
Datengrundlage fiir das Risikomanagement und die Kri-
senkommunikation zu versorgen, das Verhalten der Be-
volkerung in Krisensituationen zu analysieren, Risiko- und
Verwundbarkeitsabschdtzungen (z.B. durch verbesserte
Diagnostik bei technischen Installationen) von komple-
xen Systemen vorzunehmen, sowie das Lagebild mittels
«crisis mapping» zu verbessern. In Anbetracht der bereits
erzielten Fortschritte und der bereits laufenden Entwick-
lungen betreffend die Erfassung und Nutzung von «Big
Data» scheint es wahrscheinlich, dass dieser Trend Aus-
wirkungen auf den Bevolkerungsschutz haben wird.

3.2 Unbemannte Systeme

Umwelt Gesellschaft

Klima-
wandel

Me:

polisie Big Data

Neue
Medien
Rohstoff-
verknap-

un
[Pt Mobilitat

N2

Technologie
Unbe-
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Abbildung 10: Abhadngigkeitsdiagramm Unbemannte Systeme.

Im Katastrophenfall ist es fiir alle Einsatzkrafte sowohl
auf operativer wie auf strategischer Ebene von zentraler
Bedeutung, mdglichst umfassend Uber die Einsatzsituati-
on informiert zu sein. Nur mit einem vollstdndigen Lage-
bild lassen sich strategische Entscheide addquat treffen,
um Katastrophen schnell zu tiberwinden und ihre negati-
ven Auswirkungen zu minimieren. Zu diesem Zweck kon-
nen neue Technologien (z.B. unbemannte Systeme,
Fernerkundungssysteme oder auch mobile Kommunikati-
onstechnologien) in unterschiedlicher Weise eingesetzt
werden. Beispielsweise konnen Hard- und Softwarean-
wendungen so konzipiert werden, dass einzelne Kommu-
nikationskandle der operativen und strategischen Ein-
satzfihrung zusammengefiihrt und koordiniert werden.
Dariliber hinaus kénnen sie auch die Kommunikation zwi-

22

schen der Einsatzleitung und den Einsatzkrdften vor Ort
verbessern. Der technische Fortschritt schreitet in diesen
Bereichen rasch voran und wird in Zukunft noch grossere
Auswirkungen auf den Bevolkerungsschutz sowie auf die
Gesellschaft im Allgemeinen haben.

In diesem Zusammenhang besonders relevant ist
der Einsatz ferngesteuerter und/oder autonomer Robo-
ter, insbesondere von Drohnen. Allgemein bezeichnet der
Begriff «Drohne» unbemannte Roboter oder Robotersys-
teme, die in der Luft, zu Lande und zu Wasser, einzeln oder
in Schwarmen zum Einsatz kommen. Dabei agieren diese
multimodalen Roboter nur selten vollstandig autonom,
sondern primdr im Zusammenspiel mit menschlichem
Bedienungspersonal. Grundsatzlich kdnnen Drohnen fir
ein sehr breites Verwendungsspektrum eingesetzt wer-
den. Obwohl (ber die Chancen und Herausforderungen
ihrer Verwendung noch diskutiert wird, sind Drohnen
schon heute verfligbar und werden auch bereits im Be-
volkerungsschutz einiger Lander eingesetzt, insbesonde-
re zur Erstellung von Echtzeit-Lagebildern. Mit der Wei-
terentwicklung der Drohnen-Technologien ergeben sich
aber noch weitere Anwendungsmaoglichkeiten. Unter an-
derem konnen sie im Bevolkerungsschutz fiir das Sam-
meln von Informationen (visuelle Daten, Aufspiiren von
Gefahrengltern, etc.), fir Such- und Rettungsaktivitdten
sowie fir Koordinationsaufgaben verwendet werden. Im
Bereich der kritischen Infrastrukturen werden sie in ge-
fahrlichen oder schwer zu erreichenden Gegenden
verwendet, um sowohl im Alltag als auch in Krisenzeiten
Gebdude, Briicken, Bahnstrecken oder Energieversor-
gungsnetze zu Uberwachen.

Die breiten Anwendungsmdoglichkeiten von unbe-
mannten Systemen im Bevodlkerungsschutz stehen ge-
genwartig noch haufig die beachtlichen finanziellen
Kosten, die Komplexitdt und somit die Bedienungs-
freundlichkeit der eingesetzten Technologien entgegen.
Fir die Zukunft ist jedoch mit einem vermehrten Einsatz
von Drohnen, sowohl zu privaten, kommerziellen, aber
auch zu behérdlichen Zwecken auszugehen. Im Bevolke-
rungsschutz wird dabei kurz- bis mittelfristig insbeson-
dere die Optimierung von Lagebildern im Mittelpunkt
stehen, wofiir eine wachsende Zahl an unterschiedlichen
Sensoren (u.a. optische, spektrale und radiometrische

Drohneneinsatz fur Such- und
Rettungsaktionen

In der kanadischen Provinz British Columbia haben
Such- und Rettungskréfte damit begonnen,
unbemannte Drohnen fiir zukiinftige Einsatze zu
testen. Ziel ist es, auch unter solchen Bedingungen
Luftaufnahmen zu generieren, in denen Helikopter
nur begrenzt einsatzfahig sind.
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Sensoren) in unbemannten Systemen integriert werden.
Mittel- bis langfristig werden zudem weitere Anwendun-
gen wie bspw. bei der Suche von Verschiitteten, Perso-
nentransport, etc. an Relevanz gewinnen.

Herausforderungen

Wie viele andere technologische Trends ist der Bereich der
unbemannten Systeme sehr dynamisch. Dies macht die
Integration in das Verbundsystem Bevolkerungsschutz
sehr unsicher und unvorhersehbar. Daraus ergeben sich
mehrere Herausforderungen, die bei der verstarkten Nut-
zung dieser Technologien zu bertiicksichtigen sind.

Im Zusammenhang mit dem behérdlichen Einsatz
von Drohnen ergeben sich unterschiedliche rechtliche
und politische Fragen, unter anderem hinsichtlich des
Datenschutzes und der Missbrauchsgefahr. In Teilen
der Offentlichkeit besteht die Sorge, Drohnentechno-
logien kdnnten zur einschneidenden und umfassen-
den Uberwachung ohne angemessenen Schutz der
Privatsphare eingesetzt werden. Politisch sensibel ist
auch der Einsatz militarischer Systeme im Bevolke-
rungsschutz.

Da sich viele Drohnentechnologien noch in der
Entwicklungsphase befinden, ist gegenwartig fir
viele Systemen noch kein sicherer Betrieb gewahrleis-
tet — vor allem beim Einsatz in Extremsituationen wie
Katastrophenlagen. In der Vergangenheit sind
mehrfach unbemannte Flugobjekte nach Verlust ihrer
Funkdatenverbindung abgesttirzt.

Mit dem zunehmenden kommerziellen und privaten
Einsatz unbemannter Fluggerate ist mit Schwierigkei-
ten bei der Flugsicherung zu rechnen. Unterschiedli-
che Anpassungen - z.B. zu den Dienstvorschriften von
Fluglotsen - sind erforderlich, um einen sicheren Flug-
betrieb zu gewahrleisten.

Generell sind unbemannte Systeme als Erganzung und
nicht als Ersatz fiir menschliche Akteure im Katastro-
phenfall zu betrachten. Verlasst man sich zu sehr auf
diese Technologien, kdnnte dies zu weitreichenden
Problemen fiihren, bspw. wenn diese Systeme uner-
wartet ausfallen sollten. Deshalb missen sie in
bestehende Strukturen integriert werden.

Aufgrund ihrer hohen technischen Komplexitdt und
langen Entwicklungszeit sind Drohnensysteme
generell kostenintensiv. Zudem erfordert die Komple-
xitdt zahlreicher unbemannter Systeme eine aufwen-
dige und kostenintensive Schulung des Bedienungs-
personals. Ohne regionale, nationale oder
internationale Partnerschaften lassen sich daher
unbemannte Systeme durch lokale Einsatzkréfte nur
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schwer kosteneffizient anschaffen und unterhalten.
Stattdessen erscheint hier das Pooling dieser kosten-
intensiven Ressourcen zielfiihrend.

Chancen

Die vielfdltigen Anwendungsmdglichkeiten von unbe-
mannten Systemen bieten zahlreiche Chancen fiir den
Bevolkerungsschutz in der Schweiz.

- Bei Katastrophen kénnen Drohnen eine Vielzahl von
Aufgaben ausfiihren: Erstens die schnelle und sichere
Beschaffung von detaillierten und verlasslichen
Informationen (z.B. Hochwasser, Erdbeben, Explosio-
nen mit ABC-Stoffen oder grossflachiger Zerstérung),
welche flir das Lagebild und die Ereignisbewaltigung
(z.B. Such- und Rettungsmassnahmen) entscheidend
sind. Zweitens kdnnen unbemannte Fluggerdte auch
Messgerate (z.B. Sensoren zum Aufspiiren von
Gefahrengitern) und weiteres Material bis zu einer
gewissen Grosse und Gewicht in unzugangliche
Gebiete transportieren. Drittens kdnnen Drohnen
auch zur Aufsplirung von vermissten Personen
verwendet werden. Viertens kdnnen Spezialroboter in
engen Raumen, unter Wasser oder unter erschwerten
Umweltbedingungen (Hitze, Strahlung oder Kélte)
operieren.

-« DerTransport und die Installation von Sensoren in
unzuganglichen Gebieten kann die Arbeit der
Einsatzleitung im Katastrophenfall unterstitzen (z.B.
zur Kommunikation) und gleichzeitig dazu beitragen,
Kosten und Sicherheitsrisiken furr die Einsatzkrafte zu
minimieren.

+ Ausserhalb von Krisensituationen kénnen Drohnen
unter erschwerten Wetterbedingungen und in
Gegenden operieren (z.B. bei starken Schneeféllen in
den Alpen), die fiir bemannte Flugzeuge nicht
erreichbar sind. Dadurch sind sie fiir das teilweise
schwierige Terrain und die Wetterbedingungen in der
Schweiz besonders geeignet. Sie kdnnen auch
verwendet werden, um regelmassig kritische Punkte
in Infrastruktursystemen zu kontrollieren und so
einen wichtigen Beitrag im Gefahren-Monitoring
sowie in der Risikofriihwarnung leisten.

+ Bereits heute bilden in zahlreichen Landern Drohnen-
flotten einen wichtigen Bestandteil der bestehenden
Frihwarnsysteme im Bevolkerungsschutz. In Australi-
en Uberwachen unbemannte Flugzeuge die Ausbrei-
tung von Waldbranden. In den USA werden sie
verwendet, um Schadensbilder nach Orkanen und
Uberschwemmungen zu liefern.
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Konsequenzen fiir den Bevolkerungsschutz
in der Schweiz

Die zunehmende Verbreitung und Vielfalt unbe-
mannter Systeme verspricht einen grossen Nutzen
fur den Bevolkerungsschutz. Um dieses enorme
Potenzial zu nutzen, sollte geklart werden, wie sich
diese Technologien in die bestehenden Prozesse
und Strukturen einbinden lassen und wie mit den
juristischen und politischen Fragen im Zusammen-
hang mit dem Einsatz von unbemannten Syste-
men im Bevdlkerungsschutz umgegangen werden
soll.

Generell ist zu erwarten, dass das hohe Entwicklungstem-
po im Bereich unbemannter Systeme ihre Verfligbarkeit,
ihre Finanzierbarkeit, aber insbesondere die Breite ihrer
Anwendungsmadglichkeiten insgesamt positiv beeinflus-
sen wird. Gelingt mittelfristig eine erfolgreiche Integrati-
on unbemannter Systeme in den Bevdlkerungsschutz der
Schweiz, ist eine deutliche Effektivitatssteigerung zu er-
warten, u.a. in der Lagebeurteilung, beim Schutz kriti-
scher Infrastrukturen sowie bei der Frihwarnung und Er-
eignisbewdltigung. Daher stellt ihre Einbindung
bestehende Strukturen des Bevolkerungsschutzes unter
Beriicksichtigung der Milizkomponente eine wichtige
Aufgabe dar, die neben Nutzlichkeitserwdgungen auch
unter Berlicksichtigung der rechtlichen Vorgaben sowie
der Akzeptanz der Offentlichkeit zu I&sen ist. Zum Bei-
spiel kdnnten unbemannte Systeme in allenfalls neu zu
schaffenden interkantonalen Stiitzpunkten integriert
werden. Wichtig wird hierbei auch sein, angemessene
Vorschriften fir den Einsatz von Drohnen zu definieren,
die auch Beflirchtungen beziglich ihres falschen oder
unangemessenen Einsatzes Rechnung tragen. Schliess-
lich missen im Bevolkerungsschutz Kapazitdten geschaf-
fen werden, um den sich verdndernden Einsatz neuer
technischer Moéglichkeiten zu erleichtern, aber auch tech-
nologische Entwicklungen zu antizipieren.

in
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3.3 Neue Medien
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Abbildung 11: Abhéngigkeitsdiagramm Neue Medien.

Mit dem Begriff «neue» oder «soziale Medien» (social
media) wird ein breites Spektrum interaktiver, virtueller
Gemeinschaften und Netzwerke bezeichnet, in denen
Menschen Informationen und Ideen generieren, teilen
und austauschen kénnen. Innerhalb weniger Jahre haben
die sozialen Medien weltweit das Informations- und
Kommunikationsverhalten vieler Menschen grundlegend
verandert. Dies hat auch Auswirkungen auf behdérdliche
und unternehmerische Kommunikationsstrategien.
Gleichzeitig nimmt die Popularitdt dieser Plattformen
weiter zu. Zu den beliebtesten gehort Facebook mit tiber
einer Milliarde Nutzern. Twitter hat 550 Millionen Nutzer,
wobei die am schnellsten wachsende Nutzergruppe die
55- bis 64-jahrigen sind. Der Aufstieg der sozialen Medien
ist mit anderen technologischen Entwicklungen ver-
knlpft, insbesondere mit der Verbreitung mobiler Kom-
munikationstechnologien. Auch die Miniaturisierung von
elektronischen Gerdten mit Hochleistungsprozessoren
hat dazu beigetragen. Durch diese Miniaturisierung ist es
moglich, dass in mobile (Kommunikations-)Gerdte z.B.
optische und akustische Sensoren, Bewegungssensoren
und GPS-Empfénger integriert werden konnen. Insge-
samt handelt es sich um einen dusserst dynamischen
Trend, bei dem immer wieder neue Plattformen und
Werkzeuge auftauchen - zahlreiche davon aber auch
wieder verschwinden.

Trotz der Dynamik einzelner Entwicklungslinien
dieses Trends haben einige Eigenschaften der sozialen
Medien Bestand, die auch ihre Popularitat erklaren. Ers-
tens kdnnen soziale Medien ihren Nutzern Informations-
dienste zur Verfligung stellen, die auf ihre individuellen
Bediirfnisse und Interessen zugeschnitten sind. Zweitens
haben die sozialen Medien nicht nur den Zugang der
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Menschen zu Informationen verdndert, sondern auch die
Art wie sie miteinander kommunizieren und Informationen
teilen. In diesem Zusammenhang ist es wichtig festzuhal-
ten, dass diese Medien auf nutzergenerierte Inhalte ange-
wiesen sind. Zu den frihesten Medienformen, die diesem
Prinzip folgten, gehdren Internetforen, in denen Menschen
ihre Ansichten mit vielen anderen Personen teilen kdnnen.
Als spater Blogs, Videoportale und dhnliche Dienste im Web
2.0 entstanden, waren die Nutzer in der Lage, nicht nur Text,
sondern auch Bilder, Videos und andere Inhalte zu teilen.
Drittens ermdglichen soziale Medien ihren Nutzern sowohl
individuelle Beziehungen zu fiihren als auch virtuelle Ge-
meinschaften zu griinden und zu pflegen. Eine wichtige
Rolle spielen hierbei, wie bei anderen Formen individueller
und sozialer Kommunikation auch, persénliches Vertrauen
und Gruppenzugehorigkeit.

Wichtige soziale Plattformen wie Facebook, Twit-
ter, Wikipedia und YouTube haben alle der oben genann-
ten Eigenschaften als wandlungsfdahige und anpassungs-
fahige Dienste erfolgreich zusammengefiihrt. Darliber
hinaus haben sie die Idee der sozialen Medien von einem
virtuellen «Spielplatz fir Technophile» zu einem milliar-
denschweren Geschaft weiterentwickelt. Heute verwen-
den beinahe alle grésseren Firmen die sozialen Medien,
um mit ihren bestehenden und potenziell neuen Kunden
zu kommunizieren. Auch Behdérden und internationale
Organisationen nutzen zunehmend soziale Medien als
wichtiges Kommunikationsmittel mit der Offentlichkeit.
Der Bevélkerungsschutz ist hier keine Ausnahme. Im Ge-
genteil: Immer &fter werden soziale Medien fiir die Risi-
kokommunikation oder in Katastrophen und Notlagen ver-
wendet, sowohl von behérdlichen Stellen als auch von
Biirgern. Auf absehbare Zeit werden die Bedeutung der
Plattformen als auch die Anzahl der Nutzer und der Umfang
der bereitgestellten Inhalte weiterhin zunehmen. Auf diese

Die sozialen Medien und der
Hurrikan Sandy

Wahrend und nach dem Hurrikan Sandy, der im
Herbst 2012 Gemeinden entlang der US-Ostkiiste
verwistete, verwendeten hunderttausende von
Menschen soziale Netzwerke wie Facebook und
Twitter, um Informationen auszutauschen und sich
Uber den Verlauf und die Auswirkungen des
Wirbelsturms sowie Giber Rettungsmassnahmen
und Transportmaoglichkeiten zu informieren. Auch
wenn der Sturm mehr als 2,4 Millionen Menschen
in New Jersey ohne Strom zurtickliess, konnten die
Opfer auf mobilen Gerdten wichtige Informationen
erhalten, vor allem da in den Jahren zuvor umfang-
reiche Investitionen getatigt wurden, um wichtige
Informationsinfrastrukturen robuster zu machen.
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Weise haben sich die sozialen Medien als wichtige Kommu-
nikationskandle fiir Einzelpersonen sowie fir offentliche
und private Stellen etabliert.

Herausforderungen

Die beschriebene Wandlung in der Mediennutzung
bringt fir die Bevdlkerungsschutzbehdrden einige
Schwierigkeiten und Herausforderungen, vor allem in
Hinblick auf die Uberwachung der éffentlichen Kommu-
nikation, auf die strategische Kommunikation auf Orga-
nisationsebene und letztlich auf das Verhéltnis zwischen
Katastrophenschutzbehdrden und der Bevdlkerung ins-
gesamt.

- Eine neue Herausforderung fiir Regierungsbehorden
ist das Filtern umfangreicher Informationen, die
durch «Crowdsourcing» gesammelt werden kann.
Zum Beispiel wurden im Jahr 2012 wéhrend des
Hurrikans Sandy in den USA 20 Millionen Twitter-
Kurznachrichten («tweets») abgesetzt. Natirlich
waren nicht alle darin enthaltenen Informationen von
zentraler Bedeutung und einsatzrelevant, aber einige
von ihnen hatten Informationen, die fiir die Behérden
von Interesse waren. In solchen Fallen besteht die
grosste Herausforderung darin, die grossen Daten-
mengen zu strukturieren und relevante Informatio-
nen herauszufiltern.

« Eng verbunden mit dem Umfang der Informationen
ist die Frage nach dem Wahrheitsgehalt und der
Verlasslichkeit. Nicht alle Informationen, die tber
soziale Medien kommuniziert werden, sind zuverlas-
sig; daher sind Massnahmen erforderlich, um Infor-
mationen zu verifizieren oder um Gerlichten und
Fehlinformationen entgegenzutreten.

- Sowohl die passive Uberwachung als auch die aktive
Nutzung sozialer Medien setzen gewisse zusatzliche
Investitionen in Personal, Infrastruktur und Technolo-
gie voraus. Mit anderen Worten: Bei knapp bemesse-
nen Budgets ist moglicherweise nicht genligend
Spielraum vorhanden, um die zusatzlichen Kosten
und Investitionen fiir die effektive Uberwachung von
und Interaktion mit sozialen Medien abzudecken.

. Soziale Medien sind Markte fur Informationen, in
denen Behdrden in Konkurrenz zu anderen Akteuren
stehen. Daher kdnnen offizielle Mitteilungen der
Risiko- und Ereigniskommunikation im Wettstreit um
Aufmerksamkeit gelegentlich untergehen - selbst
dann, wenn ausreichende technische und personelle
Ressourcen fiir die Online-kommunikation eingesetzt
wurden und eine umfangreiche «Social-Media»-Stra-
tegie entwickelt worden ist.
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Chancen

Trotz den geschilderten Herausforderungen steht die Be-
deutung der sozialen Medien fiir die private und &ffentli-
che Kommunikation ausser Frage. Weltweit nutzen be-
reits viele im Katastrophenschutz tdtige Organisationen
diese Technologien sowohl in der normalen Lage wie auch
im Ereignisfall, denn soziale Medien bieten auch zahlreiche
Vorteile fiir den Bevolkerungsschutz.

+ Bislangist in der Risiko- und Krisenkommunikation
die Einbindung direkter Rickmeldungen aus der
Offentlichkeit zumeist auf die Notrufsysteme sowie
Behdrden-Hotlines beschrankt. Zudem bieten die
Massenmedien bedingt Moglichkeiten fiir mediati-
siertes Feedback aus der Bevolkerung. Soziale Netz-
werke bieten hier eine vielversprechende Alternative,
zumal Biirger ihre Wahrnehmungen, Angste und
Bediirfnisse zunehmend Uber soziale Netzwerke
austauschen. Dadurch kénnen wiederum die Bevdlke-
rungsschutzbehérden vor Ort generierte Informatio-
nen einholen. Dadurch verbessert sich das Lagebild.
Zudem konnen Hilfsmassnahmen schneller und
zielgerichteter zugunsten der betroffenen Bevoélke-
rung ergriffen werden. Damit solche Chancen genutzt
werden kénnen, missen personelle und technische
Kapazitaten geschaffen werden, um die in sozialen
Medien verbreiteten Informationen tiber eine Krise zu
erfassen, zu Uberwachen, zu tberpriifen und struktu-
rieren zu kdnnen. Hierzu zéhlt u.a. die Anschaffung
von Monitoring-Systemen sowie die Schulung von
Social-Media-Verantwortlichen im Umgang mit
diesen Systemen.

« Bevolkerungsschutzorganisationen konnen durch
Einbindung von sozialen Medien in ihre Offentlich-
keitsarbeit die Reichweite ihrer Kommunikation
erhohen. Oft kdnnen sie auf diese Art praziser die
gewlinschten Zielgruppen erreichen als mit Hilfe von
traditionellen Kommunikationskanalen. Uber Face-
book, Twitter oder YouTube kann die Zivilgesellschaft
selber auf Informationen und Hilfsmoglichkeiten (z.B.
Antrage fiir Wiederaufbauhilfe oder Spenden)
zugreifen, wobei Wege gefunden werden missen, die
Vertrauenswirdigkeit und Sicherheit dieser Kanale
bei solchen Informationen zu gewdhrleisten. Die
Behorden im Bevdlkerungsschutz konnen ausserdem
soziale Medienplattformen verwenden, um engere
Kontakte zur Zivilgesellschaft zu kniipfen oder um
ihre offentliche Kommunikation und Personalrekru-
tierung zu verbessern.

- Das Nutzerverhalten auf sozialen Medien zeigt
deutlich, wie wichtig Netzwerke und Vertrauen sind.
Entgegen der noch immer vorhandenen Meinung,
dass soziale Medien von Anonymitét gepragt sind
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und diese fordern, kann der Grossteil der Kommunika-
tion in solchen Medien auf bestimmte identifizierbare
Nutzer zurtickgefiihrt werden. Ebenso wie in der
Offline-Kommunikation spielen bei der Kommunikati-
on im Netz Merkmale wie Affinitat, personliche
Bekanntschaft und Vertrauen (als Elemente des
sozialen Kapitals) gegeniiber der Informationsquelle
eine grosse Rolle. Die Bevélkerungsschutzbehdérden
kdnnen durch regelmassige, umfassende und ehrliche
Kommunikation mit der Offentlichkeit (iber soziale
Medien ihr eigenes soziales Kapital starken, was sich
besonders in einer Krise auszahlt.

Konsequenzen fiir den Bevolkerungsschutz
in der Schweiz

Neue Medien sollten im Bevolkerungsschutz in der
Schweiz die bereits jetzt standardmassig verwen-
deten Kommunikationskanale erganzen. Dies
erfordert die Schaffung entsprechender Kommuni-
kationsinhalte, Investitionen in Technologie und
Ausbildung sowie die Einbindung der sozialen
Medien in die Kommunikationsstrategien.

Der Umgang der Bevdlkerung mit sozialen Medien im Kri-
senfall zeigt auch auf, wie hilfreich Eigenschaften wie An-
passungsfahigkeit und Einfallsreichtum fiir die Arbeit des
Bevolkerungsschutzes sind. Das Phdnomen der Krisenkar-
tografie («crisis mapping») ist ein gutes Beispiel. Dabei
werden durch «Crowdsourcing» gesammelte und via so-
ziale Medien oder mobile Plattformen gelieferte Daten im
Krisenfall zur Verfligung gestellt. Die Mdoglichkeiten der
sozialen Medien erlauben es auch, die Information Uber
verschiedene Online-Kartografiedienste zu sammeln, zu
verifizieren, zu kategorisieren und zu visualisieren. Solche
Aktivitdten werden meist von Freiwilligen getragen und
sind ein hilfreiches Werkzeug flir Rettungskréfte.

Die Erschliessung neuer Kommunikationskandle kann
selten ohne nachhaltige Investitionen erfolgen. Darliber
hinaus ist es wichtig, dass neue Kandle in eine umfassen-
de Kommunikationsstrategie eingebunden werden.
Letztlich erfordert eine effektive Nutzung der sozialen
Medien die Entwicklung einer spezifischen Social Media-
Komponente als Bestandteil der organisationalen Ge-
samtkommunikationsstrategie, in der festgelegt wird,
wie die Behorden sich in diesen Medien einbringen sollen
und wie die Technologie genutzt werden kann, ohne dass
die betreffende Organisation ihre offizielle Sprachrege-
lung kompromittiert. Fiir die Behérden des Schweizer Be-
volkerungsschutzes ergibt sich hier die Chance, mit ihrer
Risiko- und Krisenkommunikation breitere Bevolkerungs-
kreise zu erreichen. Durch Investition in die Beobachtung
von und Beteiligung an sozialen Medien kdnnen die Be-
hoérden auf Gerlchte und Fehlinformationen im Krisen-
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fall schneller und zielgerichteter reagieren. Daneben ist
es auch wichtig, bei der Beobachtung von und bei der Be-
teiligung an Plattformen sowohl neu entstehende als
auch bereits etablierte Medien zu beachten. Die Behor-
den sollten idealerweise regelmdssig soziale Medien ein-
setzen, um eine Prdsenz zu schaffen, die in Krisenfdllen
wirksam eingesetzt werden kann.? Im Krisenfall fehlen
Vertrauen und Zeit, um ein solches Netzwerk von Grund
auf neu aufzubauen.

3.4 Mobilitat
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Abbildung 12: Abhangigkeitsdiagramm Mobilitat.

Die Gesellschaft befindet sich heute mehr denn je in Be-
wegung. Immer glinstigere und schnellere Verkehrs- und
Transportmittel haben dazu gefiihrt, dass beinahe alle
Aspekte des modernen Lebens mobil sind. Alles deutet
darauf hin, dass die Mobilitdt der Gesellschaft auch in
den kommenden Jahren weiter zunehmen wird. Ein wich-
tiger Antrieb wird dabei weiterhin die Globalisierung so-
zialer, technischer und wirtschaftlicher Systeme bleiben.
Insbesondere im Personen- und Warenverkehr wird die
zunehmende Mobilitdt sowohl Herausforderungen als
auch Chancen fir die moderne Gesellschaft bringen.

Vor allem im beruflichen Zusammenhang ist in
Europa seit geraumer Zeit eine zunehmende Mobilitat
der Bevdlkerung zu beobachten. Abkommen ber die
grenziiberschreitende Freizligigkeit von Arbeitskréften,
in Verbindung mit einem ungleich verteilten Arbeits-
platzangebot, fihren bereits heute zu einer starken Ar-

2 So hat z.B. das Center for Disease Control and Prevention in den USA
(CDC) mehr als 160’000 Twitter-Abonnenten, wodurch vertrauenswiirdi-
ge Informationen schnell verbreitet werden kdnnen. Zugleich abonniert
das CDC selbst die Tweets von 223 anderen Nutzern und kann somit die
Masse der eigenen Abonnenten auf Nachrichten verweisen, die von we-
niger populédren Nutzern abgesetzt wurden. https://twitter.com/CDCgov

Autofahren in der Schweiz - ein
ricklaufiger Trend

Wahrend die Mobilitat der Schweizer Bevolkerung

— gemessen in zurlickgelegten Kilometern pro Jahr -
konstant zunimmt, nimmt die Zahl der Fahrzeugbe-
sitzer in der Schweiz weiter ab. Ein Grund hierfir ist,
dass die Anzahl junger Menschen zwischen 18 und
24 Jahren mit Fiihrerschein von 1994 bis 2010
signifikant (von 71 auf 59 %) abgenommen hat. Viele
junge Schweizer sehen den 6ffentlichen Nahverkehr
als schnelleres und einfacheres Verkehrsmittel.

beitsmigration, insbesondere in Mitteleuropa und der er-
weiterten Eurozone. Gleichzeitig nimmt auch die
Mobilitdt bei den Arbeitnehmern innerhalb der Schweiz
zu, welche immer langere Strecken mit offentlichen Ver-
kehrsmitteln oder per Auto zur Arbeit zurticklegen.

Im Warenverkehr haben die Globalisierung sowie
ein wachsender Wettbewerbsdruck zu immer weiter op-
timierten Versorgungsketten gefiihrt. Insbesondere die
«Just-in-Time»-Logistik hat Effizienzgewinne durch redu-
zierte Lagerbestdnde, kirzere Transportzeiten und eine
Rationalisierung der Produktion ermoglicht. Gleichzeitig
besteht die Gefahr, dass das Streben nach Effizienz die
Robustheit der zunehmend ineinandergreifenden Versor-
gungsketten beeintrachtigt.

Herausforderungen

Die wachsende Mobilitdst von Menschen, Waren und
Dienstleistungen bringt zahlreiche Herausforderungen
mit sich, die in unterschiedlicher Weise auch Auswirkun-
gen auf den Bevolkerungsschutz haben konnen.

Individuelle Mobilitat:

« In Krisensituationen stellen prazise und zeitnahe
Informationen zur geographischen Lokalisierung von
Menschen im Krisengebiet eine elementare Ressource
fiir die Massnahmen des Bevolkerungsschutzes dar.
Mit der zunehmenden individuellen Mobilitat wird es
immer schwieriger, in Krisensituationen genaue und
schnell verfligbare Informationen tber den Aufent-
haltsort von Personen zu bekommen. Allerdings
ermdglichen diese neuen technologischen Méglich-
keiten auch die Lokalisierung, z.B. mittels der Signale
von Smartphones.

« Mit der wachsenden individuellen Mobilitat veran-
dern sich auch die Rahmenbedingungen von Risiko-
und Krisenkommunikation, die nahezu immer einen
bestimmten geographischen Bezug haben. Daher ist
es notwendig, neue Risikokommunikationsstrategien
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zu entwickeln, die auf eine zunehmend mobile
Gesellschaft abgestimmt sind.

Mobile und agile Versorgungsketten fir Giter und
Dienstleistungen:

- Die Lange und Komplexitat moderner, hdufig globaler
Versorgungsketten stellt ein signifikantes Problem bei
der Sicherstellung von kritischen Ressourcen und
Dienstleistungen insbesondere im Krisen- und
Katastrophenfall dar. Die Versorgung mit Giitern und
Dienstleistungen uber ldngere Distanzen oder tber
moderne Lieferwege schafft neue Verwundbarkeiten,
denen auf staatlicher Ebene nur schwer begegnet
werden kann. Dennoch oder gerade deswegen
miissen diese Herausforderungen explizit in der
Versorgungsplanung beriicksichtigt werden. Dazu
gehdren gemeinsame Lagebilder, funktionierende
Krisenorganisationen und ein tiefgreifender Informa-
tionsaustausch.

+ Im Warenverkehr wird Mobilitat in erster Linie als
Weg zur Beschleunigung von Prozessen und zur
Kostensenkung verstanden. Gleichzeitig bringt dieses
einseitig auf Effizienz ausgerichtete Verstandnis von
Mobilitdt zahlreiche Herausforderungen fiir den
Bevolkerungsschutz mit sich, da dies — wie oben
erwahnt - zum Abbau von Redundanzen fuhren kann,
die ansonsten durch Lagerbestande und alternative
Versorgungswege gewahrleistet waren. Im schlimms-
ten Fall kdnnen Stérungen in effizienten Lieferketten
Kaskadeneffekte fiir die Versorgung mit kritischen
Dienstleistungen und Giitern wie z.B. Nahrungsmit-
teln oder Medikamenten zur Folge haben.

Chancen
Zugleich bietet die Mobilitdt der Gesellschaft zahlreiche
neue Moglichkeiten, die eine Chance fiir die Vorsorge und
Bewadltigung von Krisen und Katastrophen darstellen
konnen.

+ Durch die erhohte Mobilitdt kdnnen Personen und
Material schnell und flexibel in das Einsatzgebiet
verlegt werden. Im Gegenzug ermdglicht eine
optimierte Logistik, Menschen im Katastrophenfall
schneller aus Katastrophengebieten zu evakuieren.

« Moderne Informations- und Kommunikationstechno-
logien kénnen einen wichtigen Beitrag leisten, die
negativen 6konomischen Auswirkungen von Krisensi-
tuationen zu mindern. Beispielsweise kdnnen im
Krisenfall Unternehmen Unterbrechungen durch
verstarkte Telearbeit minimieren (sofern die Kommu-
nikationsleitungen intakt sind). Zudem kann Telear-
beit im Katastrophenfall insbesondere in metropolita-

nen Rdumen Verkehrswege entlasten und so
Verwundbarkeiten reduzieren.

« Mobilitat kann nicht nur die Effizienz steigern,
sondern auch die systemische Agilitat verbessern. Ein
agiles System ist flexibler und adaptiver im Umgang
mit Verdnderungen. Ziel ist hierbei stets die kontinu-
ierliche Anpassung an die sich verdandernden wirt-
schaftlichen, gesellschaftlichen und technischen
Rahmenbedingungen. Diese Agilitdt ist es beispiels-
weise, die «Just-in-Time»-Versorgungsketten tber-
haupt erst ermdglicht. In gleichem Masse ldsst sich
die Flexibilitat und Geschwindigkeit moderner
Versorgungsketten nutzen, um im Krisenfall schnell
und ohne grosse Storungen Systeme zur Warenliefe-
rung und Versorgung mit Dienstleistungen aufrecht-
zuerhalten bzw. wiederherzustellen.

- Die gegenwartigen Strategien und Ressourcen im
Bevolkerungsschutz der Schweiz sind bis zu einem
gewissen Grad beispielhaft fir diese Agilitat. So sind
die im Krisenfall benétigten Ressourcen (Einsatzkraf-
te, Maschinen und Giiter) im ganzen Land verteilt und
daher auch abseits stadtischer Gebiete gut verfligbar.

Konsequenzen fiir den Bevolkerungsschutz
in der Schweiz

In Zukunft wird es zunehmend wichtig, Personen-
und Warenstrome zu beobachten, um Ausfallrisi-
ken zu identifizieren. Ebenso sollte die Flexibilisie-
rung bestehender Strukturen und Prozesse
unterstiitzt werden, um die Redundanz und
Betriebszuverlassigkeit kritischer Systemelemente
zu gewabhrleisten. Ziel sollte hierbei eine erhohte
Agilitat der bestehenden Ressourcen und Kapazita-
ten im Bevolkerungsschutz sein.

Das Wissen, wo sich Menschen wahrend Krisen oder Sto-
rungen aufhalten ist entscheidend fiir einen effektiven
Bevolkerungsschutz. Auch wenn die zunehmende Mobili-
tat der Schweizer Bevolkerung in dieser Hinsicht eine He-
rausforderung darstellt, kdnnen mobile Technologien
auch zur Losung beitragen. Regelmadssige Analysen der
Pendler- und Arbeitsstrome innerhalb des Landes und
zwischen der Schweiz und ihren Nachbarldndern sollten
den Krisen- und Katastrophenstdben dabei helfen, ad-
dquate Pldane zu entwickeln, um im Krisen- oder Katastro-
phenfall mit den Menschen in den betroffenen Gebieten
kommunizieren zu kénnen und gegebenenfalls ihre Eva-
kuation zu organisieren und benétigte Ressourcen ge-
zielt in die besonders betroffenen Gebiete liefern zu kon-
nen. Vielversprechend ist hierbei der Einsatz moderner
Kommunikationsmittel wie Textnachrichten mit Geolo-
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kalisierung, wie sie z.B. in Australien verwendet werden,
um vor Waldbréanden zu warnen.® Solche Mittel sind un-
ter Umstanden besser geeignet zur zielgerichteten Ver-
breitung von Informationen als herkdmmliche Kanéle der
Krisenkommunikation (z.B. Flugblatter, Radiodurchsagen,
Fernsehmeldungen, Zeitungsanzeigen), da sie rascher,
flexibler und zielgruppenorientierter sind. Darliber hin-
aus konnen neue Informations- und Kommunikations-
technologien auch dazu beitragen, Krisen genauer vor-
herzusagen, sowie die Effektivitdt von Gegenmassnahmen
zu steigern (siehe auch Abschnitt 3.3). In diesem Zusam-
menhang koénnte eine Forderung von Massnahmen im
Bereich der «Krisenkartographie» durch den Schweizer
Bevolkerungsschutz ein wichtiger Schritt sein.

In der Schweiz ist die Verfligbarkeit der fiir den Be-
volkerungsschutz direkt notwendigen Ressourcen durch
dezentrale Lagerstrukturen bereits solide abgesichert.
Dies bietet eine gute Basis fir eine krisenresistente Versor-
gung der Einsatzkrdfte mit notwendigen Einsatzmitten.
Eine Moglichkeit die bestehenden Strukturen weiter zu
starken, stellt die Nutzung von interkantonalen Stltzpunk-
ten dar. Was die Versorgung mit kritischen Giitern und
Dienstleistungen ausserhalb des Systems Bevolkerungs-
schutz angeht, wird es in Zukunft zunehmend wichtig sein,
kritische Personen- und Warenstrdme zu beobachten, um
potenzielle Ausfalle zu identifizieren. Ebenso sollte die Fle-
xibilisierung bestehender Strukturen und Prozesse unter-
stitzt werden, um die Redundanz und Betriebszuverldssig-
keit kritischer Systeme zu gewahrleisten. Ziel sollte hierbei
eine erhohte Agilitat der bestehenden Ressourcen und Ka-
pazitdten im Bevolkerungsschutz sein.

3 Zum Beispiel: http://www.ewn.com.au
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Abbildung 13: Abhéngigkeitsdiagramm Normen- und Wertewandel.

Der Mensch nimmt am gesellschaftlichen Leben teil, ver-
andert es und wird selbst durch gesellschaftliche Ent-
wicklungen beeinflusst. Wahrend Ansichten, Werte und
Einstellungen von Person zu Person variieren, filhren ge-
sellschaftliche Normen zur Anpassung des Verhaltens
vieler Menschen und zur Bildung sozialer Gruppen. So
kann auch der Wandel solcher sozialer Normen, z.B. auf-
grund politischer, gesellschaftlicher oder umweltbeding-
ter Einflussfaktoren, spiirbare Auswirkungen auf das sozia-
le Verhalten auf gesamtgesellschaftlicher Ebene haben.
Obwohl solche Verdnderungen ein unbestreitbarer Be-
standteil aller Gesellschaftssysteme sind, gestalten sie sich
jedoch bisweilen widerspriichlich und oftmals schlei-
chend, weshalb sie sich haufig nur schwer erkennen und
voraussagen lassen. Dennoch ist der gegenwartige Wan-
del sozialer Normen und Werte ein wichtiger Trend, wel-
cher insbesondere mit den demografischen Veranderun-
gen eine starke Wechselwirkung aufweist.

Eine insbesondere bei den jlingeren Personen zu
beobachtende Veranderung ist die zunehmende Verlage-
rung weg von traditionellem, gemeinniitzigem Engage-
ment und hin zu individuellen Interessen. In einer im Jah-
re 2008 durchgefiihrten Studie (Bertossa et. al.), die diesen
Individualismus in der Schweiz analysiert, kommen die Au-
toren zum Schluss, dass individuelle Aspekte wie finanzielle
Sicherheit und eine erfolgreiche Berufskarriere fir junge
Schweizer und Schweizerinnen an Bedeutung gewonnen
haben. Entsprechend werden gemeinnitzige Arbeiten
ohne Bezahlung haufig als vergleichsweise unattraktiv
wahrgenommen. Aus Sicht der jungen Menschen wird es
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zunehmend schwieriger, die hohen Erwartungen in Beruf,
Ausbildung, Freizeit und Familie zu vereinen. Dadurch
bleibt weniger Zeit, in welcher man sich gemeinnitzigen
Tatigkeiten hingeben konnte. Trotz der langsamen und un-
gewissen Entwicklung ist eine Fortsetzung dieses Trends
fur die absehbare Zukunft weiterhin zu erwarten. In der
Schweiz sind deshalb zahlreiche, friiher unbestrittene Miliz-
elemente des Bevolkerungsschutzes (z.B. Feuerwehr) durch
den reduzierten sozialen Stellenwert mit Rekrutierungspro-
blemen konfrontiert. Ausserdem sind strukturelle Verdnde-
rungen bei der Wehrpflicht (z.B. eine vollig freie Wahl
zwischen Armee, Zivilschutz, Zivildienst, Feuerwehr, etc.)
vorstellbar, was ebenfalls organisatorische und struktu-
relle Herausforderungen mit sich bringen wiirde.

Herausforderungen

Die aus dieser Entwicklung resultierenden Herausforde-
rungen sind vielfaltig und fiir den Bevdlkerungsschutz di-
rekt relevant — insbesondere wenn sich die Veranderung
sozialer Normen weiter akzentuieren sollte:

- Die Rekrutierungsschwierigkeiten kdnnten zu einem
Unterangebot an qualifizierten Einsatzkraften in
Katastrophenlagen fiihren. Insbesondere die Durch-
haltefdhigkeit und die altersmédssige Durchmischung
kdnnten davon betroffen sein. Dieser Aspekt ist auch
stark mit der sich verandernden Demografie in der
Schweiz verkniipft, da der Gesellschaft mit den seit
langem tiefen Geburtenzahlen weniger junge,
erwerbstatige Personen zur Verfligung stehen.

- Die Auswirkungen der gesellschaftlichen Veranderun-
gen sind keineswegs in allen Bereichen identisch.
Vielmehr werden sich die Herausforderungen je nach
Bereich des Bevélkerungsschutzsystems zum Teil
erheblich unterscheiden. Zum Beispiel wird die
allgemeine Wehrpflicht in der Form einer grundsatzli-
chen Militardienstleistungspflicht weiterhin zur
Debatte stehen. So zeigen aktuelle Studien, dass die
jingere Generation eher geneigt ist, die Armee in
Frage zu stellen und die Aufhebung des obligatori-
schen Militdrdienstes zu beflirworten. Umfragen des
CSS der ETH Zurich zeigen, dass im Jahre 2013 33 % der
Bevodlkerung die allgemeine Wehrpflicht aufheben
und den Militardienst freiwillig machen méchten.
Dieser Wert ist im Vergleich zu vorhergehenden
Jahren ausgesprochen tief (letztmals Mitte der
1990er Jahre), was durch die deutliche Ablehnung der
Abschaffung der Wehrpflicht mit 73,2 % in der
Volksabstimmung vom 22. September 2013 bestdtigt
wurde. Es teilen immerhin noch insgesamt 39 % der
Bevolkerung die Ansicht, dass das Militar eine
zentrale Rolle in der schweizerischen Gesellschaft
spielt und dass dies auch begriissenswert sei. Dieser
Wert ist auch in den letzten Jahren ziemlich bestan-
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dig geblieben. Die Schweizer Armee als Sicherheitsin-
strument (ohne Bezugnahme auf ihre Organisations-
form) wird im Jahre 2013 von 72 % der Bevolkerung als
unbedingt oder eher notwendig eingestuft.

- Die zivilen Notfallorganisationen hingegen (allen
voran die Polizei und die Feuerwehr) sind mit einem
ernsthaften Mangel an qualifizierten Anwartern
konfrontiert. Angesichts der zentralen Bedeutung
dieser Partnerorganisationen im schweizerischen
Bevolkerungsschutzsystem ist dies eine Entwicklung,
die nicht ignoriert werden sollte.

Chancen

Trotz diverser Herausforderungen kénnen auch Chancen
identifiziert werden, die aufzeigen, wie man die negati-
ven Konsequenzen zumindest abmildern kdnnte.

- Da gesellschaftliche Veranderungen langsam voran-
schreiten, ist es moglich, friihzeitig darauf zu reagieren.
Durch den aktiven Einbezug und das Anwerben von
jungeren Personen oder auch von Zuwanderern,
kénnen die unerwiinschten Konsequenzen dieses
Trends rechtzeitig abgeschwacht oder gar aufgeho-
ben werden.

« Ein moglicher Zugang zu jungen Personengruppen
stellt die verstarkte Verwendung von social media-Platt-
formen seitens der staatlichen Organisationen dar.
Zugleich verdeutlicht die steigende Beliebtheit von
social media, dass junge Menschen sich vermehrt in
internetbasierten Netzwerken organisieren und so
zusammenzuarbeiten. Diese Verhaltenseigenschaften
sind positive Indikatoren fiir das Interesse an der
Gemeinschaft, auch wenn es sich in einer anderen Form
aussert.

+ Sollte der Militérdienst in der Schweiz freiwillig oder
zumindest abgeschwacht werden (z.B. eine allgemei-
ne Dienstleistungspflicht mit der Wahimdglichkeit
zwischen Militardienst, Zivilschutz, Feuerwehr oder
Zivildienst), so konnte dies dazu fiihren, dass noch
mehr junge Personen fiir Aufgaben im Zivildienst und
Zivilschutz zur Verfligung stehen. Es ist denkbar, dass
jungere Jahrgange ein solches Engagement dem
Militardienst vorziehen. Dies kdnnte strukturelle und
organisatorische Anpassungen des Bevolkerungs-
schutzsystems notwendig machen.

« Der Mangel an Freiwilligen im Bereich des Bevdlke-
rungsschutzes kdnnte zu einer verstarkten Professio-
nalisierung fiihren, was unter Umstanden die
Leistungsfahigkeit der betroffenen Organisationen
verbessern kdnnte, sofern die notwendigen Mittel fir
diesen Schritt bereitgestellt werden. Allerdings sind
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auch die professionellen Bereiche des Bevélkerungs-
schutzes (z.B. die Polizei und das Gesundheitswesen)
von einem Mangel an Personal betroffen.

Konsequenzen fir den Bevolkerungsschutz
in der Schweiz

Bevolkerungsschutzorganisationen auf allen
administrativen Ebenen sollten sich an einem
zukunftsorientierten, gemeinschaftlichen Strate-
gieprozess beteiligen, wozu auch eine kritische
Auseinandersetzung mit den Personalressourcen
gehort. Das Ziel ist es, den Bedarf an personellen
Ressourcen zu ermitteln, um ein langfristig
funktionierendes Bevdlkerungsschutzsystem zu
gewahrleisten. Darauf aufbauend kénnten z.B.
alternative Modelle entwickelt werden, bei denen
ein Engagement fiir den Bevdlkerungsschutz
attraktiver und/oder kompatibler mit anderen
gesellschaftlichen und beruflichen Anforderungen
gemacht werden kann.

Sich @ndernde Gesellschaftsnormen, Werte und Partizipati-
onsbereitschaft werden in den kommenden Jahren voraus-
sichtlich nicht ohne Auswirkungen auf den Bevolkerungs-
schutz bleiben. Anzeichen dieser Veranderungen sind in
der Schweiz bereits erkennbar. Einerseits stosst der obliga-
torische Militardienst zunehmend auf Ablehnung, was sich
seit Jahren in einer immer grésseren Anzahl von Rekrutie-
rungspflichtigen zeigt, die statt Militér- Zivildienst leisten.
Andererseits bekunden auch viele Partnerorganisationen
des Bevolkerungsschutzes Mihe, geniigend Personal zu re-
krutieren. Dies betrifft sowohl die Polizei, Feuerwehr als
auch andere Unterstitzungsdienste, die sich in unter-
schiedlichem Ausmass auf eine Mischung von professionel-
ler Belegschaft, Wehrdienstpflichtigen und Freiwilligen
stltzen. Organisationen auf Freiwilligenbasis sind offen-
sichtlich durch den sozialen Wandel und die Veranderun-
gen direkter betroffen, da sie auf die Bereitschaft der Einzel-
personen angewiesen sind, sich ohne oder nur geringe
finanzielle Anreize zu engagieren. Und obwohl die Wehr-
pflicht nicht freiwillig ist, haben sich in den letzten Jahren
die Hirden, diese Pflicht zu umgehen, drastisch reduziert.
Falls sich diese gesellschaftlichen Veranderungen weiter ak-
zentuieren sollten, wird in Zukunft die offentliche Unter-
stltzung fur solche Organisationen weiter nachlassen. Dies
dirfte sowohl Auswirkungen auf die Finanzierung wie auf
die personellen Kapazitdten haben. Insbesondere das Mili-
tar ware davon betroffen, aber auch die Leistungsfahigkeit
des schweizerischen Bevolkerungsschutzes wiirde dadurch
strapaziert werden.

In Zukunft muss mit zunehmenden und extremeren
Naturkatastrophen - u.a. aufgrund des Klimawandels — ge-
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rechnet werden. Die Gefdhrdungen werden fir die Gesell-
schaft zahlreicher und komplexer. Sie haben zudem eine
klrzere Vorwarnzeit. Deshalb sind Anstrengungen erfor-
derlich, welche die Gesellschaft Giber die Rolle und Wichtig-
keit des Bevolkerungsschutzes informieren und Wege fin-
den, die Menschen direkt einzubinden. Parallel dazu
missen die Verantwortlichen im Bevdlkerungsschutz die
gesellschaftlichen Entwicklungen aufmerksam verfolgen
und die Erkenntnisse daraus in die Planung einfliessen las-
sen. Die Art und Weise wie z.B. Einzelpersonen Online-Netz-
werke und social media-Plattformen nutzen, und dies zu-
nehmend auch in Krisensituationen, ist ein positives Signal,
dessen Vorteile genutzt werden sollten.

Aufgrund dieses Trends missen die Anstrengun-
gen zur Nutzung der sich daraus ergebenden Moglichkei-
ten im Bevolkerungsschutz verstarkt werden. Die Bun-
desbehdrden des Bevdlkerungsschutzes miissen mit den
kantonalen Partnern aktiv zusammenarbeiten, um ein
funktionierendes Bevdlkerungsschutzsystem  sicherzu-
stellen. Dazu gehort eine offene Diskussion samtlicher
Maglichkeiten, um den drohenden Mangel an personel-
len Ressourcen in Zukunft abzuwenden und die Bevolke-
rung aktiver einzubinden.

4.2 Effizienzdruck auf Bevolkerungs-

schutzmassnahmen

Umwelt Gesellschaft

N

Klima- Effizienz-

wandel

Big Data

Medien

Privati-
sierung
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Abbildung 14: Abhangigkeitsdiagramm Effizienzdruck auf Bevolkerungsschutzmass-
nahmen.

Katastrophen treten in unregelmassigen Abstdnden auf
und kdénnen oft nicht vorhergesagt werden, da sie zu-
meist durch das komplexe Zusammentreffen unter-
schiedlicher Faktoren ausgeldst werden. Zugleich sind die
Auswirkungen von katastrophalen Ereignissen heutzuta-
ge nur selten lokal begrenzt. Insbesondere durch die In-
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terdependenzen technischer und sozialer Systeme wer-
den die Auswirkungen von Schadensereignissen hdufig
vervielfacht. Vor diesem Hintergrund gestaltet sich die
Verteilung von Finanzmitteln durch die politischen Ent-
scheidungstrager haufig schwierig, was Schwankungen
bei den Ausgaben fiir Risikomanagement und Katastro-
phenvorsorge zur Folge haben kann: Mit dem Eintritt ei-
nes katastrophalen Ereignisses nimmt die offentliche
Aufmerksamkeit zu. Dadurch steigt auch die Bereitschaft,
verstarkt Ausgaben in diesem Bereich zu tatigen. Haufig
werden dann auch kurzfristig mehr finanzielle Mittel frei
-gegeben. Mittelfristig jedoch ldsst das 6ffentliche Interesse
fuir ein Thema nach, sobald sich die unmittelbaren Auswir-
kungen des Ereignisses abschwéchen und die Erinnerung
daran verblasst. In Zeiten knapper Budgets auf allen admi-
nistrativen Stufen der Schweiz gestaltet es sich daher du-
sserst schwierig, in ausreichendem Masse langfristige In-
vestitionen in praventive und vorsorgliche Massnahmen zu
sichern. Solche waren jedoch zur Steigerung der Resilienz
forderlich und sind angesichts einer komplexen Gefdhr-
dungslage bspw. aufgrund des Klimawandels notwendig.

Dies bedeutet keinesfalls, dass generell keine In-
vestitionen in praventive Massnahmen getatigt werden
wiirden. Bei Naturkatastrophen sind nun aufgrund von
besseren Friihwarnsystemen sowie anderen Vorsorge-
und Evakuierungsmassnahmen in den betroffenen Ge-
bieten relativ wenige Todesopfer zu konstatieren (zumin-
dest in den Industrieldandern). Zugleich nehmen jedoch
die volkswirtschaftlichen Kosten von Naturkatastrophen
massiv zu, in den vergangenen 30 Jahren um den Faktor
300: In den 1980er Jahren lagen die weltweit versicher-
ten Schaden durch Naturkatastrophen durchschnittlich bei
unter USD 100 Millionen im Jahr; im Jahr 2012 lagen sie
zum Vergleich bei USD 378 Milliarden. Alleine im letzten
Jahrzehnt lag nach Schatzungen der Vereinten Nationen
der direkte volkswirtschaftliche Schaden von Katastrophen
bei ca. USD 1.4 Mia. Diese Zunahme ist nicht nur das Ergeb-
nis der wachsenden Intensitat von Naturkatastrophen, son-
dern sie spiegelt auch die steigenden Schaden in zuneh-
mend urbanen Gebieten mit grossen Wertansammlungen
an Humankapital, Infrastrukturen und Dienstleistungen wi-
der.

Das Bevolkerungswachstum und die daraus fol-
gende zunehmende Bevdlkerungsdichte in stadtischen
Ballungsrdaumen sowie die immer hdufiger und intensi-
ver werdenden Naturkatastrophen erzeugen nicht nur
steigende volkswirtschaftliche Kosten. In der Folge stei-
gen zukinftig auch die Kosten fiir die Schadensminde-
rung und den Wiederaufbau. Dies betrifft die Schweiz in
besonderem Mass, wo eine Zunahme und Intensivierung
von extremen Naturkatastrophen erwartet wird und sich
daraus immer starkere und vielféltige Auswirkungen auf
die Bevolkerung ergeben kdnnten - vor allem, wenn auf-
grund der Urbanisierung immer mehr risikoreiche Rand-
gebiete besiedelt werden. Daher wird es immer wichtiger
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Schadensminderung ermdglicht
Einsparungen (und rettet Leben)

Laut einer Kosten-Nutzen-Rechnung zur Schadens-
minderung bei Naturkatastrophen, die 2005 durch
das «Multi-hazard Mitigation Council» in den USA
durchgefiihrt wurde, kdnnen pro US-Dollar, der in
vorbeugende Massnahmen zur Schadensminde-
rung (Schwerpunkt auf praventiven Massnahmen)
investiert wurde, nach einem Zwischenfall vier
Dollar beim Wiederaufbau eingespart werden.
Dabei ist jedoch entscheidend, Schadensminde-
rung als gesamtgesellschaftliche Aufgabe zu
verstehen, wie die vielbeachtete Studie «Disaster
Resilience: A National Imperative» des U.S. National
Academies zeigen konnte. Entsprechend ist eine
Kostenteilung zwischen 6ffentlichem, privatem und
dem Non-Profit-Sektor sowie der Zivilgesellschaft
erforderlich.

In Christchurch (Neuseeland) nahmen,
aufbauend auf einer Studie zu den Auswirkungen
verschiedener Gefahren, viele lokale Versorgungs-
unternehmen Empfehlungen zur Risikominderung
in ihre Bau-, Unterhalts- und Bewirtschaftungs-
richtlinien auf. Firr das 6rtliche Stromversorgungs-
unternehmen Orion z.B. brachte eine Investition
von CHF 6 Millionen in die Nachriistung und
erdbebensichere Verstarkung ihrer Infrastruktur
eine Ersparnis von CHF 20 Millionen, als beim
Erdbeben von 2011 grosse Schaden vermieden
werden konnten.

werden, die finanziellen Mittel fiir den Katastrophenschutz
mit grosserer Effektivitat einzusetzen.

Herausforderungen

Angesichts knapper Finanzmittel stellen sich unter-
schiedliche Herausforderungen fir das Verbundsystem
Bevdlkerungsschutz. Zentral erscheint hier insbesondere
die Priorisierung unterschiedlicher Massnahmen eng
zwischen den kantonalen Akteuren sowie der Bundes-
ebene zu koordinieren.

+ Wenn nicht UGber alle drei Verwaltungsebenen (Bund,
Kantone und Gemeinden) hinweg die richtigen
Prioritaten bezlglich Gefahrdungen, Herausforderun-
gen und Chancen gesetzt werden, kdnnten die
finanziellen Mittel fiir das Katastrophenmanagement
unzureichend sein oder ineffizient verteilt werden. Es
braucht eine Mischung aus praventiven Massnahmen,
und reaktiven Fahigkeiten, wobei eine Trennung und
Verteilung auf verschiedene Ebenen verhindert
werden sollte. In einer kirzlich durchgefiihrten

Umfrage bei Vertretern der Partnerorganisationen
des Bevolkerungsschutzes bei den stadtischen
Behorden (Polizei, Feuerwehr etc.) wurden als
wichtigste Sicherheitsprobleme in Schweizer Stadten
das Wegwerfen von Abfall und der Alkoholmissbrauch
genannt.* Jedoch ist zu vermuten, dass in einer
dhnlichen Umfrage unter Experten auf kantonaler
oder Bundesebene ganz andere Themen im Mittel-
punkt stiinden. Im Extremfall kénnen solche divergie-
rende Risikoperzeptionen zu Konflikten bei der
Verteilung von Mitteln zur Risikobewaltigung und
zum Katastrophenschutz fiihren.

« Die immer héheren finanziellen Schaden, welche
Katastrophen verursachen, fihren zu Problemen beim
Betrieb kritischer Infrastrukturen durch private
Eigentiimer. Daher muss bei der Verteilung finanziel-
ler Mittel (ob durch den Privatsektor oder durch die
offentliche Hand) ebenfalls die Risikovorsorge und der
Katastrophenschutz sowie Massnahmen zum
Wiederaufbau betrachtet werden. Wahrend kommer-
zielle KI-Betreiber originar betriebswirtschaftliche Zie-
le verfolgen, stellt der Schutz der Bevélkerung eine
der zentralen staatlichen Aufgaben dar. In Zukunft
wird es sowohl schwieriger als auch wichtiger
werden, mdgliche Diskrepanzen in diesem Bereich zu
identifizieren und zu beheben.

Chancen

Eine Reihe von globalen Untersuchungen zur Risikovor-
sorge (z.B. der «Global Assessment Report» im Rahmen
der Internationalen Strategie zur Reduzierung von Kata-
strophen (ISDR) der Vereinten Nationen sowie der jahrlich
erscheinende «Global Risk Report» des World Economic
Forum) bezeichnen das Potenzial fiir Investitionen zur Ri-
sikominderung als wichtige Chance, auch in Zeiten zu-
nehmend begrenzter Mittel den Schutz vor Katastrophen
Zu maximieren.

- Ein immer wichtigeres Instrument zur Risikominimie-
rung stellen «Public-Private Partnerships» im Bereich
des Katastrophenschutzes und der -vorsorge dar.
Einerseits konnen solche Partnerschaften Einsparun-
gen fiir den Staat bringen; andererseits miissen
politische Entscheidungstrager aktiv dazu beitragen,
ein Investitionsklima zu schaffen, in dem private
Massnahmen ausreichend geférdert werden.

+ Durch eine verbesserte Aufteilung der Verantwortung
fir Massnahmen zur Risikominimierung im Katastro-
phenschutz zwischen dem o6ffentlichen und dem
privaten Sektor sowie der Zivilgesellschaft konnen die
zunehmend begrenzten o6ffentlichen Finanzmittel fur

4 Schweizerischer Stadteverbund (2013).
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Schadensminderung effizienter eingesetzt werden.
Dieser Ansatz wird insbesondere in den nationalen
Resilienzstrategien der USA, des Vereinigten Konigrei-
ches, Australiens und Singapurs postuliert.

Konsequenzen fiir den Bevolkerungsschutz

in der Schweiz

Bei der Koordination von Massnahmen zur Risikoein-
schatzung und -analyse auf allen Verwaltungsebenen
sollten auf jeder Ebene gemass dem Gefdhrdungsspekt-
rum Schwerpunkte gesetzt werden, um die finanziellen

Die Schweiz sollte in Erwdgung ziehen, ihre
Investitionen in schadensmindernde Massnahmen
beim Katastrophenschutz zu erhéhen, um die
Gesellschaft auch in Zeiten knapper 6ffentlicher
Haushalte bestmoglich zu schiitzen. Solche
Massnahmen zur Schadensminderung sollten
auch die Einbindung zentraler gesellschaftlicher
Akteure im Interesse einer starkeren Burgerbeteili-
gung und eines effizienteren Bevoélkerungsschutz-
systems beinhalten.

Mittel fir diejenigen Massnahmen einzusetzen, die das
Risiko am wirksamsten reduzieren. Allerdings missen die
Aktivitaten auch koordiniert und kommuniziert werden,
um Synergien nutzen zu konnen. Dies kdnnte auch dazu
beitragen, die Effizienz und Transparenz in der Beschaf-
fung, der Verteilung und dem Einsatz von Mitteln im Be-
volkerungsschutz zu erhéhen und den Nutzen der getd-
tigten Investitionen zur Schadensminderung zu erhéhen.
Gegenwartig werden in der Schweiz Mittel fir den Bevol-
kerungsschutz durch Bund, Kantone und Gemeinden
nach dem Subsidiaritatsprinzip organisiert. Vergleichs-
weise wenig diskutiert wird die Verantwortung fir die
Minderung von Schdden ausserhalb der staatlichen
Strukturen, d.h. vor allem durch die Privatwirtschaft so-
wie durch private Haushalte. Dabei geht international
der Trend im Bevolkerungsschutz in Richtung starkerer
Einbindung dieser gesellschaftlichen Akteure. Immer
haufiger teilen sich der &ffentliche und private Sektor die
Verantwortung (und die Kosten) fiir die Schadensminde-
rung. Ein Grund dafir ist die gleichmdssigere Verteilung
der zum Teil erheblichen Kosten bei der Gefahrenvorsor-
ge und Katastrophenhilfe durch die Diversifizierung von
Massnahmen zur Schadensminderung (z.B. durch priva-
ten Versicherungsschutz, eigenverantwortliche Schutz-
massnahmen oder den Schutz kritischer Infrastrukturen).
Eine Neuausrichtung mit verstarkter Einbindung
zentraler gesellschaftlicher Akteure in die Risikobewalti-
gung wirde es den operativ und finanziell zustdndigen
Behorden ermoglichen, mehr mit den begrenzt verfligba-
ren Mitteln zu erreichen. Dies ist fiir die Schweiz besonders
wichtig, da die extremen Wetterphdnomene voraussicht-
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lich an Haufigkeit und Intensitdt zunehmen werden, wo-
durch die Kapazitaten und Mittel im Bevolkerungsschutz
zukinftig stark strapaziert werden konnten. Solche Veran-
derungen wiirden sich stark auf die jahrlichen Ausgaben
der Schweiz im Bevolkerungsschutz auswirken und sollten
bei der Umsetzung der nationalen Strategie fiir den Bevol-
kerungsschutz eine zentrale Rolle spielen.

43 Demografischer Wandel
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Abbildung 15: Abhéngigkeitsdiagramm Demografischer Wandel.

In vielen Industrienationen, insbesondere in Europa, sind
demografische Verdnderungen zu beobachten, die sich in
den néachsten Jahren und Jahrzehnten in vielfaltiger Wei-
se auf deren Gesellschaften auswirken werden. In diesen
Landern sind die Uberalterung der Bevélkerung, eine Ab-
nahme der Personen im arbeitsfahigen Alter und ein ne-
gatives natlrliches Bevolkerungswachstum demografi-
sche Tatsachen. Zudem hat sich die finanzielle
Unsicherheit in der Euro-Zone negativ auf die Geburten-
raten ausgewirkt. Gemdss der Europdischen Union sank
zwischen 2008 und 2011 die Geburtenrate in 31 Landern
um 3.5% auf 5,4 Millionen. Zum Vergleich wurden 1960 in
27 europdischen Staaten etwa 7,5 Millionen Kinder gebo-
ren. Auch in der Schweiz sind die Statistiken eindeutig: Im
letzten Jahrhundert hat sich aufgrund der sinkenden Ge-
burtenraten und der steigenden Lebenserwartung das
Verhdltnis zwischen Personen mit 60 oder mehr Lebens-
jahren und denen im Alter von 20 oder weniger Jahren
dramatisch verschoben. Letztere machen nun weniger
als 20% der Bevdlkerung aus. Im Jahr 2006 veroffentlich-
te das Bundesamt fiir Statistik (BFS) eine Studie und pro-
gnostizierte, dass bis 2050 ein Drittel der Schweizer Biir-
ger im Rentenalter sein wird. Insgesamt wird sich die
Bevolkerung zwischen 2036 und 2050 von 8,1 Millionen
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Sprachlicher Wandel, religioser
Wandel

Die Veranderungen in der demografischen Zusam-
mensetzung der Schweizer Gesellschaft spiegeln
sich sowohl in der Sprache als auch in der Religion
wider und kénnen auch den Bevélkerungsschutz
betreffen.

Im Jahr 1910 sprachen 99,4 % der Schweizer
Wohnbevélkerung eine der vier Landessprachen.
Bis 2000 sank dieser Anteil auf 91 %. Im Jahr 2010
stieg er wieder auf 97,4 %, wobei 18,7 % eine
nicht-schweizerische Muttersprache hatten. Diese
Verdanderung legt nahe, dass die Personen mit
fremder Muttersprache sich heute besser in die
Schweizer Gesellschaft integrieren als friher.

Das Christentum nimmt als dominierende
Religion in der Schweiz langsam ab (1980: 90 % der
Bevolkerung; heute: 80 %), wahrend die Zahl der
Muslime langsam zunimmt. Stellten diese in den
1980er Jahren noch ca. 0,9 % der Bevélkerung, liegt
ihr Anteil im Jahre 2011 bei ca. 4,9 % (Quelle: BFS).

auf 8 Millionen reduzieren.

Dieser demografische Wandel wird teilweise
durch die Einwanderung abgefedert. In den letzten 30
Jahren ist die Immigration zunehmend zum Hauptbe-
standteil des Bevolkerungswachstums geworden. Im Jahr
2011 waren 62 % des Bevolkerungswachstums auf die Ein-
wanderung zurlickzufihren. Dieser Trend wird sich vor-
aussichtlich fortsetzen. Wahrend der grosste Teil (85 %)
der auslandischen Wohnbevélkerung in der Schweiz noch
immer europdischen Ursprungs ist, nimmt der Anteil an
Zuwanderern aus nicht-europadischen Destinationen zu.
Aus diesen ferneren Landern handelt es sich meistens um
Flichtlinge, Asylsuchende oder Personen, welche auf Ar-
beitssuche sind. Solche Verschiebungen in der demogra-
fischen Zusammensetzung einer Gesellschaft bringen
kulturelle Veranderungen mit sich und werden langfris-
tig die Schweizer Gesellschaft heterogener gestalten.

Die Zunahme der Schweizer Bevélkerung in den
vergangenen Jahren geht also mit der zunehmend multi-
kulturellen Zusammensetzung des Landes einher. Ge-
meinsam mit der zunehmenden Uberalterung und den
sinkenden Geburtenraten wird die heterogenere Zusam-
mensetzung der Gesellschaft wirtschaftliche, soziale und
gesundheitspolitische Auswirkungen haben. Davon wer-
den auch die offentlichen Verwaltung und der Bevolke-
rungsschutz betroffen sein.

Herausforderungen
Obwohl die identifizierten demografischen Verdanderun-
gen langsam fortschreitende Trends sind, werden sie
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doch erhebliche Auswirkungen auf verschiedene Themen-
bereiche haben wie z.B. die Sozialversicherungen, Gesund-
heitspolitik, Bildungs- und Familienpolitik, Raumplanung,
Agglomerations- und Verkehrspolitik. Direkt oder indirekt
ist auch mit Auswirkungen auf den Bevolkerungsschutz zu
rechnen.

- Die stadtischen Gebiete, in denen ein Grossteil des
Bevolkerungswachstums stattfindet, werden mogli-
cherweise raumlich noch beengter werden bei gleich-
zeitiger Verknappung des Raumangebots. Wenn der
fortschreitende demografische Wandel und die Urba-
nisierung Frustrationen ausldsen, kdnnte dies in Teilen
der Bevolkerung zu vermehrten Aggressionen fiihren.

« Die sich verandernden Verwundbarkeiten innerhalb
der Gesellschaft sowie deren Auswirkungen auf
institutionelle Praktiken und Abladufe, z.B. bei Risikoab-
schatzung und -Kommunikation, kdnnen grosse
Herausforderungen mit sich bringen. Beispielsweise
werden in einer alternden Gesellschaft mehr Ressour-
cen benétigt, um im Notfall Menschen zu evakuieren
bzw. aus Notlagen zu retten.

+ Bei Katastrophen konnte es in Folge abnehmender
Mitarbeiterzahlen im Bevolkerungsschutz (v.a. im
Gesundheitswesen, bei der Milizfeuerwehr und der
Polizei) zunehmend zu personellen Engpadssen
kommen.

Chancen

Die Schweiz ist in der Lage auf diese Verdanderungen in der
demografischen Zusammensetzung der Bevélkerung zu re-
agieren und sie zu bewaltigen.

+ Die Schweiz bietet seiner Bevélkerung einen hohen
Lebensstandard, gute Ausbildungsmdglichkeiten
sowie soziale Sicherheit. Durch vorausschauende
Planung kénnen politische Ansatze entwickelt werden
mit denen das Humankapital der Bevolkerung gestarkt
wird, vor allem durch Integration der eingewanderten
Bevolkerung.

« Da sich dieser Trend nur langsam auswirkt, bleibt
noch ausreichend Zeit, um Strategien zu formulieren
und politische Handlungsoptionen zu definieren.
Insbesondere im Bereich der Risikokommunikation
sollten die Massnahmen an ausgewahlte Zielgruppen
angepasst werden.
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Konsequenzen fiir den Bevolkerungsschutz
in der Schweiz

Aufgrund des demografischen Wandels muss die
Schweiz ihre strategische Risiko- und Krisenkom-
munikation im Bereich des Bevolkerungsschutzes
anpassen, um sicherzustellen, dass alle Teile der
sich verandernden Schweizer Bevolkerung ange-
messenen Zugang zu Anweisungen, Evakuierungs-
massnahmen, Schutzraumen und sonstigen
Hilfsmassnahmen haben.

Das Bevdlkerungswachstum ist aufgrund der Konzentra-
tion der Menschen in stadtischen Gebieten ungleich ver-
teilt. Daher muss der Bevodlkerungsschutz sich in seiner
strategischen Planung zunehmend auf den demografi-
schen Wandel einstellen. Eine Anpassung der strategi-
schen Risiko- und Krisenkommunikation ist daher ein
wichtiges Element im Umgang mit den Herausforderun-
gen, die dieser Trend mit sich bringt. Angesichts des de-
mografischen Wandels in der Schweiz sollten solche Stra-
tegien an spezifische Zielgruppen angepasst werden und
dabei Faktoren wie Sprachbarrieren, kulturelle Normen
usw. berucksichtigt werden. Der Bevolkerungsschutz sollte
dafir sorgen, dass Nachrichten, Anweisungen, Evakuie-
rungsmassnahmen, Informationen tber Schutzrdume und
sonstige Hilfsmassnahmen fiir die unterschiedlichen Bevél-
kerungsgruppen gleichermassen zuganglich sind. In die-
sem Zusammenhang mussen moglicherweise auch die Ein-
schatzungen von Verwundbarkeiten nicht nur ausgeweitet,
sondern mit Bezug auf ausgewdhlte Bevdlkerungsteile
auch vertieft werden. Erstens haben &ltere Personen ten-
denziell einen sehr starken Bezug zu ihren Gemeinden. Ob-
wohl viele dltere Menschen mobil sind und keine zusatzli-
che Unterstiitzung brauchen, leben manche Senioren in
betreuten Einrichtungen. Im Ereignisfall sind sie tiberdurch-
schnittlich stark auf die Leistungen des Bevolkerungs-
schutzsystems angewiesen. Zweitens sind von einer Katast-
rophe oft verschiedene ethnische Bevolkerungsgruppen
besonders schwer betroffen, welche aufgrund kultureller
und sprachlicher Barrieren die Hilfe von Rettungskraften
nicht in Anspruch nehmen wollen oder kdnnen.
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4.4 Privatisierung von kritischen
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Abbildung 16: Abhdngigkeitsdiagramm Privatisierung von kritischen Infrastrukturen.

Moderne Gesellschaften sind von unterschiedlichen Infra-
struktursystemen abhéngig. So sind Strom-, Kommunika-
tions- oder Transportsysteme fiir das Funktionieren der
Wirtschaft und der Gesellschaft im Allgemeinen von zent-
raler Bedeutung. Die Wechselwirkungen und Abhangig-
keiten zwischen sozialen und technischen Systemen ma-
chen den Schutz kritischer Infrastrukturen eminent
wichtig, weshalb diese Problematik in den letzten Jahren
zu einem wichtigen Thema geworden ist. Seit den 1980er
Jahren sind kritische Infrastrukturen in zunehmendem
Masse auf die Staaten und die Privatwirtschaft verteilt.
Die schrittweise Privatisierung und Deregulierung der ehe-
mals staatlichen Monopole fiihrte dazu, dass kritische Infra-
strukturen vermehrt durch nicht-staatliche Akteure betrie-
ben wurden. Diese Entwicklung hat zur Folge, dass die
direkte Verantwortung fiir die Sicherheit, Zuverlassigkeit
und Verfugbarkeit dieser elementaren Dienste in den Han-
den der Privatwirtschaft liegt oder dass diese zwischen Pri-
vatwirtschaft und Staat aufgeteilt wird. «Public Private Part-
nerships» erlauben den Staaten die Einfihrung,
Uberwachung und Kontrolle von gesetzlichen Massnahmen
und Mechanismen, welche die Verfligbarkeit dieser kriti-
schen Systeme in Krisensituationen oder bei einem Versa-
gen des Systems von Angebot und Nachfrage, sicherstellen
sollen. Obwohl die Schweiz keine vollstandige Privatisierung
der kritischen Infrastrukturen erfahren hat, ist die teilweise
Privatisierung in den letzten Jahren relativ weit vorange-
schritten - ein Trend, der angesichts knapper &ffentlicher
Mittel wahrscheinlich anhalten wird.

Der Schutz der kritischen Infrastrukturen, mit Aus-
wirkungen fur die privaten Betreiber, gewinnt infolge
sich dndernden und grésser werdenden Herausforderun-
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gen wie z.B. Cyber-Risiken, verstarkter Vernetzung von kriti-
schen Systemen, die erwartete Zunahme von folgenschwe-
reren Naturkatastrophen und der wachsenden Bedeutung
von Resilienz-Ansatzen (und des «Business Continuity Ma-
nagement») weiter an Relevanz. Allerdings sind in der
Schweiz viele Unternehmen, welche wichtige Infrastruktur-
dienstleistungen anbieten, ehemalige Staatsbetriebe oder
wurden in jlingerer Vergangenheit zwar mit der Struktur
eines privatwirtschaftlichen Unternehmens versehen, je-
doch sind der Staat oder die Kantone nach wie vor die
Hauptaktionare. Es besteht folglich eine starke Vernetzung
zwischen dem o6ffentlichen Sektor und solchen Unterneh-
men. Diese Situation stellt eine gute Grundlage fiir die Be-
waltigung der bevorstehenden Herausforderungen. Gleich-
zeitig bleibt dieses Thema aus der Perspektive des
Bevolkerungsschutzes weiter relevant zumal der Schutz kri-
tischer Infrastrukturen voraussichtlich weiter an Bedeutung
im Bevolkerungsschutz gewinnen wird.

Herausforderungen

Fir die offentliche Verwaltung und spezifisch fiir den Be-
volkerungsschutz stellen die zunehmende Privatisierung
und die Zusammenarbeit mit den privaten Betreibern kri-
tischer Infrastrukturen einige Herausforderungen dar:

- DieTatsache, dass private Unternehmen auf wirt-
schaftliche Interessen fokussiert sind und primar
gegeniber den Eigentiimern finanzielle Verpflichtun-
gen tragen, konnte dazu fiihren, dass kosten- und
leistungsintensive Aufwendungen wie ausfallsichere
Systeme und Investitionen in die Robustheit und
Redundanz der Infrastruktur vernachlassigt und
sicherheitsbezogene Pflichten mangelhaft wahrge-
nommen werden. Allerdings miissen Regierungen die
Interessen der Unternehmen gegentiber den gesamt-
gesellschaftlichen Interessen abwdgen: Bemiihungen
zur Kostensenkung oder zur Effizienzsteigerung durch
den (extensiven) Einbezug der Privatwirtschaft flhrt
unter Umstanden in einer Krisensituation zu teuren
und verheerenden Unterbriichen.

+ Die Beflirchtung, dass mogliche Indiskretionen
seitens der Verwaltung eine erhebliche Auswirkung
auf ihr Geschaft und ihren Ruf haben, knnte private
Betreiber dazu veranlassen, sensible, sicherheitsrele-
vante Informationen, z.B. Gber einen erfolgreichen
Cyberangriff oder die Entwendung sensitiver Informa-
tionen durch einen Mitarbeiter, den 6ffentlichen
Partnern vorzuenthalten. Dies erschwert die Aufgabe
der offentlichen Kontrollorgane, die Einhaltung der
staatlich verordneten Pflichten und Regulierungen,
welche an die Adresse der privaten Betreiber gerichtet
sind, zu kontrollieren. Zudem wird der Austausch und
das organisationsiibergreifende Lernen durch mangeln-
des gegenseitiges Vertrauen beeintrachtigt und die
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notwendige Anpassung der Schutz- und Sicherheitsvor-
kehrungen unterbleiben.

« Wahrend Unternehmen gravierende Unterbrechun-
gen aus dem Blickwinkel des «Business Continuity
Management» betrachten, kdnnen ernste Zwischen-
falle fir den Staat und die Gesellschaft eine sicher-
heitspolitisch relevante Komponente haben und
werden daher gravierender eingestuft als in der
Privatindustrie. Dieses Spannungsfeld zwischen Staat
und Wirtschaft konnte negative Auswirkungen auf
die Resilienz kritischer Infrastrukturen und damit
direkte negative Konsequenzen fiir den Bevolkerungs-
schutz haben.

- Mit staatsnahen Betrieben besteht noch immer eine
etablierte Zusammenarbeit mit den Behorden unter
anderem auch im Bevélkerungsschutz. Die Bereitschaft
zur Zusammenarbeit im Rahmen des Bevolkerungs-
schutzes stellt insbesondere fiir privatisierte Unterneh-
men in auslandischem Mehrheitsbesitz jedoch keine
Selbstverstandlichkeit mehr dar.

Chancen

Die Chancen, wie Kosteneinsparungen, Leistungssteige-
rungen und Innovationsgewinn, haben einen allgemei-
neren Charakter und tben daher einen weniger direkten
Einfluss auf die Kernaufgaben des Bevolkerungsschutzes
aus:

- Die Ausarbeitung und Koordination der rechtlichen
Rahmenbedingungen, z.B. in 6ffentlich-privaten
Partnerschaften («PPPs»), bieten dem Bevdlkerungs-
schutz die Moglichkeit einer aktiven Beteiligung. Da
der Bevolkerungsschutz im Katastrophenfall direkt
involviert ist, bietet sich ihm die Chance, vermehrt als
Anlauf- und Koordinationsstelle zu agieren, insbeson-
dere im Bereich kritischer Infrastrukturen.

« Die Privatisierung kritischer Infrastrukturen bringt viele
soziookonomische Vorteile, welche auch fiir den
Bevolkerungsschutz forderlich sein kdnnen: Einen
grosseren operativen Handlungsspielraum durch
weniger burokratische Auflagen sowie mehr Erfah-
rung in der Leitung von Einrichtungen und dem
Bereitstellen von Dienstleistungen zu niedrigeren
Kosten. Diese Attribute privater Unternehmen
ermoglichen es ihnen, rascher auf Marktveranderun-
gen zu reagieren und erlauben dem Bevélkerungs-
schutz, sich effizienter mit Fragen der Sicherheit- und
Notfallplanung zu befassen. Normalerweise verfolgen
Regierungsstrategien bei der Privatisierung der
Infrastruktur zahlreiche langfristige Ziele: Eine verbes-
serte Effizienz und Produktivitdt, die Reduzierung der
Belastungen fiir den Staat durch tiefere Verwaltungs-
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und Betriebskosten, die Erzielung maximaler Einkiinfte
bei niedrigem Investitionsvolumen, die Ankurbelung
von Investitionen durch die Privatwirtschaft sowie die
Reduzierung der eigenen finanziellen Risiken.

«  Wahrend Cyber-Risiken eine relativ neue und komple-
xe Herausforderung darstellen, eréffnen sich fiir die
Behorden auch eine Chance, weitere Kanéle fiir den
Informationsaustausch und die gegenseitige Vertrau-
ensbildung aufzubauen, welche die Vertraulichkeits-
anliegen der privaten Anbieter im Sicherheitsbereich
berticksichtigen. Die Starkung der Infrastruktur-Resili-
enz gegeniber einem breiten Gefdhrdungsspektrum
inklusive Cyber-Risiken ist sowohl fiir den Staat als auch
fur die privaten Betreiber von Interesse.

Konsequenzen fiir den Bevolkerungsschutz

in der Schweiz

Im Katastrophenfall kann der Verlust bzw. die voriiberge-
hende Einschréankung der Nutzung kritischer Infrastruk-

Der Bevolkerungsschutz sollte die Verantwortung
fir den Schutz der kritischen Infrastruktur durch
die privaten Betreiber foérdern sowie die eigene
Aufgabe der Koordination der involvierten staatli-
chen und privaten Akteure starken. Dazu sollte er
seine Rolle als Anlaufstelle fiir Fragen im Zusam-
menhang mit der Identifizierung und Priorisierung
von kritischen Infrastrukturen, der Risikoeinschat-
zung und der Erstellung und Umsetzung von
integralen Schutzkonzepten weiter starken.

turen u.a. eine ernsthafte Bedrohung fiir die offentliche
Sicherheit darstellen (nebst den intrinsischen Gefahren,
welche von einigen kritischen Infrastrukturen, wie z.B. Kern-
kraftwerken, Stauanlagen oder Storfallbetrieben ausge-
hen). Der Bevolkerungsschutz der Schweiz als Teil des staat-
lichen Sicherheitsdispositives muss daher gemeinsam mit
seinen Partnerorganisationen sicherstellen, dass die Inter-
essen, die Sicherheit und Bedenken der Offentlichkeit im
Umgang mit privaten Betreibern kritischer Infrastrukturen
berticksichtigt werden. Die steigenden Risiken fiir kritische
Infrastruktureinrichtungen, insbesondere durch zuneh-
mende Naturgefahren und Cyber-Risiken, verdeutlichen
die Notwendigkeit fiir Investitionen in Schutz und Anpas-
sungsfahigkeit der Systeme. Die Verbesserung der Resilienz
kritischer Infrastrukturen ist daher von allgemeinem Inter-
esse.

Die Partnerorganisationen sind essenzielle Bestand-
teile des schweizerischen Bevolkerungsschutzsystems. Be-
reits erfolgte Privatisierungen und weitere Bestrebungen in
diese Richtung haben somit direkte Konsequenzen fiir den
Bevélkerungsschutz. Wahrend die private Verantwortung
fur den Schutz der kritischen Infrastrukturen geférdert wer-
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den muss, ist es Aufgabe des Staates, die Koordination zwi-
schen allen involvierten staatlichen und privaten Interes-
sengruppen wahrzunehmen und als Anlaufstelle fiir Fragen
im Bereich der kritischen Infrastrukturen zu agieren. Dies
beinhaltet auch die Zusammenarbeit mit dem Privatsektor
zur regelmdssigen Beurteilung der Systeme im Rahmen
sich verandernder Gefdhrdungsszenarien. Ziel ist es, die
Wahrscheinlichkeit schwerwiegender Stdrungen zu mini-
mieren und die Auswirkungen eines solchen Ereignisses zu
mildern. Dieses Kernanliegen hat der Bundesrat in der SKI-
Strategie vom Juni 2012 aufgenommen.
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5. Schlussfolgerungen

Aufbauend auf den einzelnen Trendanalysen stellt sich
abschliessend die Frage, wie die beschriebenen Trends bei
der Weiterentwicklung des Bevdlkerungsschutzsystems
in der Schweiz beriicksichtigt werden kénnen. Im Folgen-
den werden einige der zentralen und themenubergrei-
fenden Erkenntnisse der Trendanalyse diskutiert. Im Mit-
telpunkt stehen hierbei maogliche Implikationen fur die
Prozesse und Strukturen des Schweizer Bevdlkerungs-
schutzsystems.

5.1 Trendbewertung und Trendanalyse
Wie in zahlreichen anderen modernen Gesellschaften ist
die Planung im Bevdlkerungsschutz in der Schweiz risiko-
basiert, d.h. er fokussiert sich auf bestimmte Gefahr-
dungsarten, von denen zu erwarten ist, dass sie potenzi-
ell die Sicherheit der Gesellschaft ernsthaft gefdhrden
konnten. Entsprechend sind Risikoanalysen zentrale
Grundlagen fiir das Bevolkerungsschutzsystem auf allen
Ebenen - von der lokalen Gefahrenabwehr bis hin zu in-
ternationalen Governance-Strategien, in die die Schweiz
eingebunden ist. Trotz der vermehrten Verwendung sol-
cher risikobasierten Ansédtze findet gegenwartig nur sel-
ten eine systematische Analyse von Entwicklungen au-
sserhalb des Risikospektrums im engeren Sinne statt, bei
der sowohl Herausforderungen als auch Chancen umwelt-
bezogener, technologischer oder gesellschaftlicher Ent-
wicklungen betrachtet werden. Um die Fahigkeit der Bevol-
kerungsschutzorganisationen zu verbessern, relevante
Entwicklungen frihzeitig zu identifizieren und Anpas-
sungsstrategien zu entwickeln, bieten sich unterschiedli-
che, zumeist komplementare Ansatze an.

« Von Anderen lernen. Viele der Trends, von denen zu
erwarten ist, dass sie in den kommenden Jahren fiir
den Bevolkerungsschutz in der Schweiz relevant
werden konnten, haben in anderen Landern bereits
heute sehr konkrete Auswirkungen (z.B. die Verwen-
dung sozialer Medien zur Krisenkommunikation).
Zwar verbieten die unterschiedlichen geographi-
schen, sozialen und politischen Rahmenbedingungen
eine unkritische Ubertragung solcher Erfahrungen
auf den Schweizer Kontext. Dennoch bietet die
konstante Uberwachung sowohl von technologischen
Neuerungen als auch von organisatorischen und
methodischen Entwicklungen eine wertvolle Lern-
chance fiir den Bevdlkerungsschutz hierzulande. Die
Schweiz befindet sich in der vorteilhaften Situation, auf
der Basis eines bereits bestehenden hohen Schutzni-
veaus, die Veranderungen in den Strategien und
Massnahmen des Bevélkerungsschutzes im internatio-
nalen Umfeld evaluieren zu kénnen, um dann im
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zweiten Schritt Innovations- und Anpassungsmassnah-
men unter Beriicksichtigung der hiesigen Anforderun-
gen und Gegebenheiten zu prifen. Ein solcher Lernpro-
zess konnte durch Projekte zur strategischen
Friherkennung sowie durch die Erarbeitung von «Best
Practices» zum Umgang mit relevanten Trendentwick-
lungen unterstiitzt werden, wofiir eine enge Zusam-
menarbeit mit Innovationstragern aus der Wirtschaft
sowie mit einschldgigen Forschungseinrichtungen
gewinnbringend sein konnte.

+ Interdependenzen erkennen und nutzen. Alle in der
vorliegenden Studie betrachteten Trends haben
gemeinsam, dass in ihnen technologische, 6kologi-
sche und soziale Entwicklungen miteinander einher-
gehen und sich gegenseitig beeinflussen. Diese
Interdependenzen zu erkennen und zu bearbeiten,
stellt eine wichtige Aufgabe fiir den Bevdlkerungs-
schutz dar. Um der Komplexitdt der Zusammenhdnge
gerecht zu werden gilt es, den Austausch zwischen
Experten und Entscheidungstragern aus allen
relevanten Fachgebieten zu férdern. Dartiber hinaus
mussen maogliche Risiken, die aus solchen Interdepen-
denzen entstehen kdnnen, analysiert und allenfalls
Gegenmassnahmen eingeleitet werden. Hierbei ist es
insbesondere erforderlich, im Sinne eines umfassen-
den Verstandnisses von Bevolkerungsschutz die
betreffenden Trends miteinander zu betrachten und
auch mogliche Kaskadeneffekte mit einzubeziehen.
Wertvoll erscheinen in diesem Zusammenhang vor
allem Szenario- und Fritherkennungsiibungen, die
dazu dienen kdnnen, Schwachstellen im Umgang mit
Interdependenzen zu identifizieren.

5.2 Unsicherheiten als
Herausforderung

Ein wiederkehrendes Thema, das bei zahlreichen unter-
suchten Trends eine zentrale Rolle spielt, ist das grosse Aus-
mass an Unsicherheit hinsichtlich der weiteren Trend-
entwicklung. Damit verbunden sind die Probleme, die mit-
tel- und langfristigen Auswirkungen dieser Entwicklungen
auf den Bevolkerungsschutz mit einem Mindestmass an
Verlasslichkeit zu antizipieren, um die erforderlichen An-
passungsschritte einzuleiten. Dabei ist unbestritten, dass
Unsicherheit stets ein elementarer Bestandteil des Risiko-
managements ist — ebenso wie bei allen Versuchen zukiinf-
tige technische, 6kologische oder soziale Entwicklungen zu
prognostizieren. Daher sollte in der 6ffentlichen Risikokom-
munikation auch die Thematisierung dieser Unsicherheits-
komponente einen festen Platz einnehmen. Dies trifft expli-
zit auch flr Gefahrdungsarten zu, fir welche die Methoden
der Risikoanalyse eine hohe Eintrittswahrscheinlichkeit
und/oder ein hohes Schadensausmass anzeigen. Ebenso
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wie bei allen anderen Gefdhrdungstypen ist es auch hier die
zentrale Aufgabe des Risiko- und Katastrophenmanage-
ments, das Sicherheitsniveau der Bevolkerung zu optimie-
ren, Verwundbarkeiten zu reduzieren und die Auswirkun-
gen von Schadensereignissen mdglichst schnell zu behe-
ben. Wichtig ist, dass diese Aufgaben keineswegs im
Widerspruch zu einem offenen Umgang mit den Grenzen
der Prognostizierbarkeit zukiinftiger Entwicklungen ste-
hen. Dieser Punkt ist insbesondere im Umgang mit neuen
oder stark dynamischen Risikotypen — wie beispielsweise
unbemannten Systemen oder Grippeepidemien - zentral.
Ansonsten besteht die Gefahr, dass staatliche Massnah-
men als Uberreaktion und Aktivismus wahrgenommen
werden, was damit letzten Endes zu einem verminderten
Risikobewusstsein in der Bevolkerung fiihren kann.

+ Risikokompetenz trotz Unsicherheit. Risikobewalti-
gung ist per Definition nie vollkommen planbar.
Ungenaue Risikoeinschatzungen lassen sich zwar
minimieren, jedoch nie vollstandig eliminieren. Trotz
dieser grundlegenden Unsicherheit konnen die
meisten Risiken durch vorausschauende Massnah-
men gemindert werden. Entscheidend hierfir ist eine
ausreichende Risikokompetenz seitens der Bevolke-
rung. Uber Risikokompetenz zu verfiigen heisst,
Informationen zu potenziellen Gefdhrdungen zu
besitzen sowie vor allem praktikable Handlungsoptio-
nen zu kennen und diese umsetzen zu kdnnen. Bei der
Forderung der gesellschaftlichen Risikokompetenz
kommt der behordlichen Risikokommunikation eine
zentrale Rolle zu. Kernbestandteile einer erfolgreichen
Risikokommunikationsstrategie stellen neben der
Verbreitung von Risikoinformationen auch die
Vermittlung Giber den Umgang mit Unsicherheiten
sowie die Unterstlitzung zu eigenverantwortlichen
Risikoentscheidungen dar. Zu Letzterem zdhlen
beispielsweise Empfehlungen zu individuellen
Schutzmassnahmen (ISM) im Katastrophenfall oder
Ratgeber zur Risikovorbeugung.

+ Unterstlitzen statt verangstigen. In der Kommunikati-
on mit der Offentlichkeit sollte die Eigenverantwor-
tung im Mittelpunkt stehen. Hingegen sind Kommuni-
kationsformen zu vermeiden, die Verdngstigung oder
Apathie auslésen, indem sie die Offentlichkeit in eine
passive Lage eines blossen Informationsempfangers
versetzen. Problematisch sind auch haufige Warnun-
gen, die ebenfalls zu einer Verangstigung in Teilen der
Offentlichkeit oder auch zu einer Art «Banalisierungs-
effekt» fiihren kdnnen. Dies geschieht v.a. wenn die
Warnungen nicht in einem richtigen Kontext kommu-
niziert werden. Sowohl eine Verdangstigung als auch
eine Gewdhnung der Offentlichkeit kann zu kontra-
produktiven Ergebnissen fiihren, da sie risikomindern-
de Verhaltensweisen eher hemmen als férdern.

Unvorhersehbarkeit als Bestandteil der Risikokom-
munikation. Der offene Umgang mit Unsicherheit
sollte ein fester Aspekt in jeder Risikokommunikati-
onsstrategie sein. Entscheidend ist hierbei, verstand-
lich zu machen, dass Hinweise auf Gefahrdungen
zwar stets mit Unsicherheit verbunden sind, dass es
aber zumeist nur einzelne Risikomerkmale sind, die
sich schwer vorhersagen lassen. Hingegen kénnen in
den meisten Fallen zahlreiche Risikomerkmale mit
hoher Sicherheit antizipiert werden und entspre-
chend kdnnen, trotz der Unsicherheiten hinsichtlich
einzelner Risikoaspekte, auch Gegenmassnahmen
ergriffen werden. In jedem Fall sollte kommunikativ
entgegengewirkt werden, wenn partielle Unsicherheit
als Argument gegen die Umsetzung evidenzbasierter,
risikomindernder Massnahmen angefiihrt wird.

« Ein Beispiel stellt in diesem Zusammenhang die
Gefdahrdung der Schweiz durch Erdbeben dar,
welche hierzulande deutlich seltener auftreten als
beispielsweise Lawinenabginge oder Uberflutun-
gen. Gleichzeitig sollte die Bevolkerung in Erbeben-
Risikogebieten, z.B. in der Nordwestschweiz, dazu
ermuntert werden, Massnahmen zu ergreifen,
welche die Auswirkungen eines potenziellen
Erdbebens im persénlichen Umfeld reduzieren
kdnnen — auch wenn die Wahrscheinlichkeit eines
schweren Erdbebens vergleichsweise gering ist.
Ebenso sollte, unabhangig von der jeweiligen
aktuellen Wetterlage, die Bevolkerung in Gberflu-
tungsgefahrdeten Gebieten dabei unterstiitzt
werden, Gegenmassnahmen fiir die Eventualitat
eines Hochwassers zu ergreifen.

Verstandliche und handlungsorientierte Risikoinfor-
mationen. Risikoanalysen sind wichtige Instrumente,
mit denen Experten des Bevolkerungsschutzes Risiko-
potenziale bewerten und auf denen basierend die
Entscheidungstrager Gegenmassnahmen beschliessen.
Gleichzeitig kdnnen solche zumeist quantitativen
Analysen in der Bevolkerung falschlicherweise den
Eindruck erwecken, dass alleine die zahlenmassige und
scheinbar genaue Berechnung eines Risikos (traditionell
mit Indikatoren fiir die Eintrittswahrscheinlichkeit sowie
fiir das potenzielle Schadensausmass einer Gefahrdung)
auch Sicherheit in der Bewertung bedeutet. Dabei ist es
fiir die breite Bevolkerung kaum maoglich, aus quantita-
tiven Risikoanalysen sinnvolle Handlungsempfehlungen
abzuleiten. Daher sollte die Verwendung quantitativer
Risikoindikatoren soweit wie moglich auf die Kommu-
nikation zwischen Behdrden beschrankt werden.
Werden Risikokennziffern auch in der Risikokommuni-
kation mit der Offentlichkeit verwendet, sollte dies nie
ohne eine allgemeinverstandliche Erlduterung
geschehen. Schliesslich ist es notwendig, die Wirkung
der eigenen Risikokommunikation fortlaufend zu
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evaluieren (z.B. durch Medien-Monitoring), um

Fehlwahrnehmungen und Missverstandnisse mog-

lichst schnell zu identifizieren und zu korrigieren.

- Ein Beispiel fiir eine fehleranfillige Ubersetzung
von Fachbegriffen in den Alltagsgebrauch ist der
im Hochwasserschutz weit verbreitete Begriff des
«Jahrhunderthochwassers». Von vielen Menschen
wird die probabilistische Aussage, dass ein Hoch-
wasser mit einer bestimmten Hohe statistisch
betrachtet alle einhundert Jahre zu erwarten ist,
falschlicherweise haufig so interpretiert, dass sie
nicht mehr mit einem solchen Ereignis rechnen
mussen, da sie bereits in der Vergangenheit ein
solches erlebt haben. Dabei ist es keineswegs
ausgeschlossen, dass mehrere Jahrhunderthoch-
wasser auch in kurzer Abfolge aufeinander
auftreten.

+ Unsicherheiten mit offener Kommunikation begeg-
nen. Ein offener Ansatz in der Risikokommunikation
kann einen wichtigen Beitrag dazu leisten, dass trotz
bestehender Unsicherheiten bei der Prognose von
Katastrophenereignissen das offentliche Vertrauen in
die Arbeit der Katastrophenschutzbehérden gewahrt
bleibt. Beispielsweise kann im Rahmen eines transpa-
renten und vertrauensorientierten Austauschs mit
der Bevolkerung Verstandnis fiir Fehleinschatzungen
oder Verzégerungen bei der Prognose oder bei der
Bereitstellung von Handlungsempfehlungen gene-
riert werden.

5.3 Koharenz in der offentlichen
Kommunikation

Wie die Trendanalysen gezeigt haben, betreffen zahlrei-
che der wichtigsten Trends der kommenden Jahre nicht
nur einzelne Aspekte des Schweizer Bevolkerungsschut-
zes, sondern haben vielmehr systemische Auswirkungen.
Entsprechend erscheinen isolierte Massnahmen einzel-
ner Organisationen im Umgang mit gesamtgesellschaft-
lichen Herausforderungen wenig zielfiihrend. Stattdessen
wird die Formulierung gemeinsamer zustdndigkeits- und
themenibergreifender Strategien im Umgang mit 6kologi-
schen, technischen und sozialen Entwicklungen immer
starker in den Mittelpunkt der Diskussion riicken. Als wich-
tiger Schritt in einem solchen integrierten Strategiefin-
dungsprozess erscheint die Verstandigung auf gemeinsa-
me Prioritdten und Ziele. Aufbauend darauf sind in einem
nachsten Schritt Planungen fiir gemeinsame Massnahmen
einzuleiten und schliesslich umzusetzen, stets begleitet
von einem gemeinsamen kohdrenten Kommunikations-
konzept. Letztlich bringt eine solche systemische Betrach-
tungsweise auch institutionelle Anpassungen mit sich bei-
spielsweise in Hinblick auf neue Netzwerke zum Infor-
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mationsaustausch ~ zwischen den  Behorden  auf
unterschiedlichen administrativen Ebenen (von den Ge-
meinden Uber die Kantone und die nationalen Behdrden
bis hin zu verbesserter internationaler Zusammenarbeit).
Ebenso sind Mdglichkeiten zur Einbindung weiterer gesell-
schaftlicher Akteure, von der Privatwirtschaft bis hin zu zi-
vilgesellschaftlichen Gruppen und Forschungseinrichtun-
gen, weiterzuentwickeln und ein fortlaufender Informati-
onsaustausch zu systematisieren. Zugleich erscheint es
angesichts der kantonal gepragten Struktur des Bevolke-
rungsschutzsystems nicht sinnvoll, die Kommunikation mit
anderen gesellschaftlichen Akteuren sowie mit der breiten
Offentlichkeit ibermissig zu zentralisieren. Vielmehr sollte
angestrebt werden, gemeinsame Botschaften zu formulie-
ren, die dann — gegebenenfalls an die lokalen Gegebenhei-
ten angepasst - Uber die diversen Kandle verbreitet werden
kénnen. Ein solcher koordinierter Ansatz vermeidet einer-
seits Inkohdrenzen; andererseits ermdglicht er auch einen
bevolkerungsnahen Dialog, beispielsweise indem lokale
Vertrauenspersonen als Kommunikationspartner fungieren
kénnen. Insbesondere wenn in Zukunft der Schwerpunkt
im Bevolkerungsschutz vermehrt auf eigenverantwortliche
Vorbeugungs- und Schutzmassnahmen gelegt wird (Res-
ilienzparadigma), gewinnen Kommunikationsansatze,
die Birgerndhe mit institutioneller Einbindung in Ein-
klang zu bringen vermodgen, immer stdrker an Bedeu-
tung.

« Der Wert klarer Aussagen. Sowohl in der Kommunika-
tion zwischen unterschiedlichen Behorden als auch in
der offentlichen Risikokommunikation kommt der
Formulierung klarer Aussagen eine zentrale Bedeu-
tung zu. Solche klaren Aussagen sind generell durch
eine eindeutige Zieldefinition, eine rdumliche und
zeitliche Beschrankung sowie einem leicht verstandli-
chen, aber zugleich nicht zu stark vereinfachenden
Inhalt gekennzeichnet. Im Umgang mit den in der
Trendanalyse beschriebenen Verdanderungen stellt die
Formulierung klarer Aussagen durch geeignete
Vertreter des Bevolkerungsschutzes eine zunehmend
zentrale Aufgabe dar. Gerade wenn die Kommunikati-
on von Risiken mit einem hohen Mass an Komplexitat
und Unsicherheit verbunden ist, sollte die 6ffentliche
Kommunikation am besten durch der Bevolkerung
vertraute Fachexperten erfolgen, die in der Lage sind,
gegebenenfalls auch die Schwierigkeiten im Risiko-
und Krisenmanagement verstandlich und glaubhaft
zu erkldren. Gewinnbringend ist daher auch eine
personelle Konstanz in der Offentlichkeitsarbeit,
welche die Vertrauensbildung in der Offentlichkeit
und damit letztendlich eine positive Zusammenarbeit
zwischen Behorden und der Bevélkerung fordern kann.
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Férderung eines Dialogs mit der Bevélkerung. Bereits
heute ldsst sich in vielen Staaten als Trend im Bevdl-
kerungs- und Katastrophenschutz beobachten, dass
die angestammte Aufgabe der Offentlichkeitsarbeit

- primar die Information der Bevélkerung durch die
Behdrden — immer starker erganzt wird durch neue
Kandle der Zwei-Weg-Kommunikation. Fur diese
Entwicklung gibt es mehrere zusammenhdngende
Grinde. Zum einen haben zahlreiche Staaten, die in
den letzten Jahren wiederholt Katastrophen bewalti-
gen mussten, festgestellt, dass mittels Dialog statt
Ein-Weg-Kommunikation besser auf die Bedurfnisse
und Beflirchtungen auf Seiten der Bevélkerung
eingegangen werden kann. Durch einen solchen
bedarfsgerechten Kommunikationsansatz kann die
Bevolkerung erfolgreicher zur Eigenverantwortlichkeit
und zum Ergreifen von Selbstschutzmassnahmen
ermutigt werden, was wiederum die staatlichen
Akteure im Bevolkerungsschutz entlastet. Damit
zusammen hangt die generelle Flexibilisierung von
linearen Planungskonzepten und hierarchischen
Organisationsstrukturen im Bevdlkerungsschutz in
zahlreichen Staaten. Im Zuge dieser zunehmenden
Flexibilisierung der Bevolkerungsschutzsysteme
wurden in den letzten Jahren haufig auch die etab-
lierten Kommunikationsprinzipien iberarbeitet, die
bislang zumeist nur wenige Méglichkeiten fur
Rickmeldungen und Austausch zuliessen. Schliesslich
tragt ein Dialog der Behérden mit der Offentlichkeit
auch den verénderten Erwartungen der Gesellschaft
an staatliche Institutionen Rechnung. Auf Seiten der
Bevolkerung ist immer starker der Anspruch zu
beobachten, bei wichtigen Entscheidungen aktiv
eingebunden zu werden. Der Katastrophenschutz ist
hier keine Ausnahme. So kommt beispielsweise der
Berlicksichtigung gesellschaftlicher Risikoperzeptio-
nen eine immer wichtigere Rolle zu. Risikomindernde
Massnahmen lassen sich auch immer schwerer gegen
den Willen grosser Teile der Bevolkerung durchsetzen.
Ein verstandnisvoller und zugleich I6sungsorientierter
Dialog mit der Bevolkerung ist daher dusserst wichtig,
um einen breiten gesellschaftlichen Rickhalt sowohl
furr die Risikobeurteilung und als auch fiir die Mass-
nahmen der Bevélkerungsschutzorganisationen zu
gewahrleisten.

Neue Herausforderungen. Mit dem Ubergang von der

Ein-Weg- zur Zwei-Weg-Kommunikation ergeben sich

zahlreiche Herausforderungen fiir den Bevélkerungs-

schutz:

+  Mit dem Wandel der Kommunikationsstruktur
verandern sich die Anforderungen an die kommu-
nizierten Inhalte massgeblich. Risikoinformationen
missen so aufbereitet und prasentiert werden,
dass die Bevolkerung ihre gestiegene Verantwor-
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tung wahrnehmen und eigenverantwortliche
Risikoentscheidungen treffen kann.

- Damit verknipft ist die Herausforderung, die
Risiko- und Krisenkommunikation zwischen allen
beteiligten Institutionen so abzustimmen, dass
inkonsistente Botschaften weitestgehend vermie-
den bzw. rasch korrigiert werden kénnen. Nur
wenn die Bevolkerung einheitliche, verstandliche
und handlungsorientierte Informationen erhalt,
kann sie ihren Teil zum Schutz vor Katastrophen
und Krisen beitragen.

« Esist entscheidend, einen Kommunikationsansatz
zu finden, der weder eine falsche Sicherheit sugge-
riert noch unnétigerweise Unsicherheiten beinhaltet
und so moglicherweise die Akzeptanz wichtiger
Schutzmassnahmen auf Seiten der Bevolkerung
reduziert.

Trotz dieser Herausforderungen zeigen die Erfahrungen
in vielen Landern den erheblichen Mehrwert einer grund-
legenden Revision der Kommunikationsbeziehungen
zwischen Bevélkerungsschutzbehérden und der Offent-
lichkeit. Fir den Schweizer Bevolkerungsschutz gilt es,
auf diesen Erfahrungen aufzubauen, um die unumgang-
lichen Herausforderungen bei der Anpassung der Kom-
munikation moglichst problemlos zu bewaltigen.

5.4 Effizienz und Resilienz -
Gegensatz oder komplementare
Konzepte?

In den letzten Jahren wurde das Konzept der Resilienz
von vielen Bevolkerungsschutzbehorden in der ganzen
Welt zunehmend in die Planungsiiberlegungen des Kata-
strophenschutzes aufgenommen. Auch in den Prozessen
und Programmen zur Risikoreduktion internationaler Or-
ganisationen sind Resilienz-Konzepte ein fester Bestand-
teil. Obwohl das Resilienz-Paradigma im Katastrophen-
schutz  und bei Notfallplanungen international
vorangetrieben wird, miissen die Vor- und Nachteile der
Aufnahme des Resilienzkonzepts in das Schweizer Bevol-
kerungsschutzsystem sorgfaltig gepriift werden. Der Res-
ilienzgedanke zeichnet sich durch «bottom-up»-Hand-
lungen und einem starken Einbezug der Gesellschaft ein,
da die Verantwortung fiir die Risikominderung zu we-
sentlichen Teilen bei der Bevolkerung liegt. Ziel ist es, die
Lasten der Vorbeugung, Bewaltigung und Regeneration
von Ereignissen auf ein moglichst breites gesellschaftli-
ches Fundament, einschliesslich staatlichen Akteuren,
Privatsektor und Zivilgesellschaft, zu stellen.

- Effizienz kontra Resilienz. Ein mogliches Argument
gegen die Verwendung des Resilienzansatzes im
Bevolkerungsschutz ist ein potenzieller Effizienzverlust,
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da sich die Strukturen weniger leicht zentral steuern
lassen. Der resilienzgeleitete «bottom-up»-Ansatz mit
der breiteren Streuung auf alle Elemente der Gesell-
schaft ist, im Hinblick auf die notwendigen Investitio-
nen, auf den ersten Blick ressourcenintensiver. Denn
definiert man Resilienz mittels Redundanzen in einem
System (im Sinne von Ersatzldsungen zur Abschwa-
chung von Ausfallen), so ist dem Resilienzansatz wohl
eine gewisse Ineffizienz inharent. Allerdings stellt die
Resilienz im Kontext des Bevolkerungsschutzes eine
Uber die gesamte Gemeinschaft verteilte Anstrengung
dar, die Risiken zu minimieren und Kapazitaten aufzu-
bauen, um eine effiziente und effektive Erholung von
Katastrophen und Notlagen zu gewahrleisten.

Effizienz und Resilienz. Tatsdchlich kann der Resilien-
zansatz zu einer erhohten Effizienz im gesamten
Katastrophenschutz und im Notfallmanagement
fuhren, weshalb seine Bedeutung im Bereich des
Katastrophenschutzes in vielen Landern zugenom-
men hat. Anreize zur Erh6hung der Resilienz im
Notfallmanagement fordern eine gemeinsame
Verantwortung, insbesondere bei der Vorbeugung
von Stérungen. Ein umfassender Ansatz zum gemein-
schaftlichen Aufbau von Resilienz wird aus mehreren
Griinden befiirwortet: er reduziert Schwachstellen,
die durch «top-down»-Ansdtze sonst schwierig zu
handhaben waren und er erhoht die Fahigkeit von
Elementen der Gemeinschaft (Einzelpersonen, Gemein-
den, Unternehmen, etc.) zu reagieren und sich von
Stérungen zu erholen. Aufgrund dieser Vorteile lastet
weniger Druck auf den staatlichen Notfallorganisatio-
nen bei der Verwaltung der Ressourcen zur Risikomin-
derung sowie fiur die Bewaltigung und Regeneration
von Ereignissen.
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6 Entwicklungsper-
spektiven im
Bevolkerungsschutz

Jeder der in dieser Studie untersuchten Trends hat Impli-
kationen fiir den Bevolkerungsschutz in der Schweiz, aber
die Beeinflussbarkeit der Folgerungen variiert stark. In
den meisten Féllen sind die Behorden des Bevolkerungs-
schutzes nur sehr begrenzt in der Lage, die Trends selbst
zu beeinflussen. Weder verfiigen sie Uber die entspre-
chenden Zustandigkeiten noch notwendigen Fahigkeiten
und Kapazitaten, im Alleingang die Herausforderung zu
meistern, die die Trends mit sich bringen, noch sind sie in
der Lage, die aus den Trends resultierenden Chancen zu
nutzen, solange sie sich weitgehend auf ihren rechtlich
vorgegebenen Zustdndigkeitsbereich beschranken. Es
gibt jedoch einige Moglichkeiten, die zur verbesserten
Antizipation und Bearbeitung zukiinftiger Trends beitra-
gen kdénnen:

- Steigerung des Einflusses mittels neuer Kooperatio-
nen. Um ihren Einfluss bei der Bearbeitung der Trends
zu steigern, sollten die Behérden die Zusammenarbeit
mit ihren Partnern in den Kantonen, der Wirtschaft,
der Wissenschaft und der Gesellschaft weiter
ausbauen. Das bestehende Schweizer System des
Bevolkerungsschutzes, das als Netzwerk aus mehre-
ren Akteuren aus allen Bereichen der Gesellschaft
aufgebaut ist, dient als geeigneter Rahmen, auf dem
weitergehende Kooperationen aufgebaut werden
kdénnen. Zum Beispiel kdnnte die Zusammenarbeit
mit Technologie-Partnern bei der Entwicklung von
Soft- und Hardware zur Verbesserung der «situational
awareness» im Katastrophenfall gefordert werden. Auch
die Verwendung von social media im Katastrophenma-
nagement oder ein Engagement in Dialogen mit
gesellschaftlichen Interessengruppen zu Themen wie
Mobilitat und Urbanisierung bzw. Raumplanung im
Kontext des Katastrophenschutzes erscheinen als
vielversprechende Ansatze.

- Einbeziehung der Offentlichkeit. Bei vielen Trends ist
die Fahigkeit wichtig, engagierte und betroffene
Birgerinnen und Burger als zusatzliche Ressource zu
nutzen, um den (Spar-)Druck auf die Behérden und
Prozesse des Bevolkerungsschutzes zu reduzieren.
Diese Entwicklung spiegelt auch die wachsende
Bedeutung des Resilienz-Paradigma im Bevolkerungs-
schutz in vielen Landern wieder. Das Bevélkerungs-
schutzsystem kdnnte auch von solchen Praktiken
profitieren; in der Tat ist es bereits heute in vielen
Teilbereichen des Schweizer Systems zentral. Das
Ausschopfen der Ressource Zivilgesellschaft durch
erhdhte Mitverantwortung kénnte durch eine
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Intensivierung des Informationsaustauschs zwischen
Bund, kantonalen Partnern des Bevdlkerungsschutzes,
der Offentlichkeit sowie intensivere und systemati-
sche internationale Kooperationen, unterstitzt
werden. Im Allgemeinen ist die Frage des Informati-
onsaustausches (national-kantonal und national-in-
ternational) ein wesentlicher Punkt in vielen Trends.

Forderung der Anpassungsfahigkeit. In einer hoch-
gradig vernetzten und dynamischen Welt kénnen
Trends mit schwerwiegenden Folgen fiir den Kata-
strophenschutz nicht immer im Vorfeld analysiert

und entsprechende Vorbereitungen getroffen werden.
Neue oder sich verdndernde Gefahrdungen sowie
wechselnde Schwachstellen erfordern ein hohes Mass
an operationeller und institutioneller Flexibilitat

sowie Anpassungsfahigkeit.

Engere institutionelle Zusammenarbeit. Um die
Geschwindigkeit und Qualitat der adaptiven Prozesse
angesichts der Trends und Herausforderungen von
hoher Komplexitat und Geschwindigkeit zu erhéhen,
kann der Bevolkerungsschutz von der Errichtung
starkerer und klarer definierter Beziehungen zwi-
schen den relevanten staatlichen Organisationen und
ihren Partnern profitieren. Dies konnte die Koordinati-
on und Integration aller Aspekte und Prozesse des
Bevolkerungsschutzes in der Schweiz beschleunigen.
Ein solches Unterfangen konnte organisatorisch
durch das BABS koordiniert werden. Dies kann die
zeitliche und rdumliche Kontinuitdt und Einheit von
Handlungen und Prozessen im Bevdlkerungsschutz in
den Kantonen verbessern, was insbesondere im
Katastrophenfall helfen wiirde, die Ressourcen
moglichst effektiv und effizient einzusetzen.
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Trend Herausforderungen

Klimawandel

Metropolisierung

Pandemien

Rohstoffverknappung

.

.

Die Temperaturerh6hung in alpinen Regionen
wird vermehrt zu Uberschwemmungen,
Felsabgangen und Erdrutschen fiihren, welche die
Sicherheit der lokalen Bevélkerung gefahrden und
den Tourismus beeintrachtigen.

Das Auftauen des Permafrosts gefahrdet die
Infrastruktur in den Alpen und flihrt zu erh6htem
Aufwand beim Bau und Unterhalt von Gebauden.

Die prognostizierte Haufung von Hitzewellen
wird das Risiko von Trockenperioden und
Waldbranden sowohl nordlich als auch stdlich
der Alpen erhdhen.

Die Einddammung von Infektionskrankheiten wird
durch die verstarkte Urbanisierung und Mobilitat
sowie durch das Bevélkerungswachstum
zunehmend erschwert.

Die urbane Bevolkerung, vor allem éltere
Menschen, werden durch die Klimaerwarmung
Uberdurchschnittlich stark betroffen sein.

Die Evakuierung grossflachiger, dicht besiedelter
Gebiete stellt im Katastrophenfall eine besondere
Herausforderung dar.

Die sehr mobile Gesellschaft der Schweiz (sowohl
regional als auch national und international) macht
die Einddmmung einer Pandemie schwierig; eine
Isolationsstrategie wiirde signifikante soziale und
wirtschaftliche Kosten verursachen.

Die beschleunigte Verbreitung von Infektions-
krankheiten erh6ht den Zeitdruck bei der
Initiilerung von Gegenmassnahmen.

Die zunehmende Resistenz gegen Antibiotika
konnte vermehrt zu einer Herausforderung
werden.

Mehrere vergleichsweise mild verlaufende
Pandemien in den letzten Jahren haben zu einer
tendenziellen Unterschatzung des Pandemie-Risi-
kos in Teilen der Politik und der Offentlichkeit
gefiihrt.

Viele zunehmend knapper werdende Rohstoffe
sind fiir die Aufgaben des Bevolkerungsschutzes
und Aufrechterhaltung der Kritischen Infrastruk-
turen von Bedeutung (bspw. Kommunikation,
Energiespeicherung usw.).

Global tritt die Verkntpfung zwischen dem
Mangel an Rohstoffen und Konflikten vermehrt
zum Vorschein. Die Thematik ist allerdings in
wohlhabenden Landern wie der Schweiz derzeit
noch nicht dringend.

Der Wassermangel als Folge der Klimaverande-
rung kénnte Implikationen fiir die Energie- und
Landwirtschaft sowie die Industrie haben, mit
zumindest indirekten Folgen fiir den Bevolke-
rungsschutz und den Schutz Kritischer Infrastruk-
turen.

Chancen

+ Neue wissenschaftliche Modelle
erlauben zunehmend prazisere
Vorhersagen von Extremwetterer-
eignissen und erhdhen somit die
Vorwarnzeit fiir den Bevolkerungs-
schutz und die Bevélkerung in den
betroffenen Gebieten.

Erfahrungen anderer Lander im
Umgang mit extremen Wetterpha-
nomenen kénnen dem Bevolke-
rungsschutz in der Schweiz bei der
Anpassung an den Klimawandel
helfen.

Das «Raumkonzept Schweiz» sollte
kiinftig ein Instrument zur
ganzheitlichen Betrachtung von
Raumplanungsfragen darstellen.

Die Perspektiven und Anliegen des
Bevolkerungsschutzes sollten
kinftig bei der Raumplanung
verstarkt berilicksichtigt werden.

Internationale Zusammenarbeit
kann die Effektivitat der Massnah-
men zur Identifikation und
Uberwachung von Infektionskrank-
heiten massgeblich erhéhen.

Grenzibergreifender Informations-
austausch und gemeinsame
Strategien zur Einddmmung von
Infektionskrankheiten konnen die
Reaktionsfahigkeit wahrend
Epidemien und Pandemien
verbessern.

- Die internationale Zusammenarbeit
im medizinischen Bereich zur
Bereitstellung neuer Impfstoffe
verbessert die Chancen, der
Verbreitung von Krankheitserregern
friihzeitig entgegenwirken zu
kénnen.

Die Schweiz setzt sich bereits aktiv
fur einen effizienten Umgang mit
Ressourcen ein. Dies sollte auch fir
zunehmend knappe nattirliche
Rohstoffe verstarkt betrieben
werden.

Eine genauere Uberwachung der
Ressourcenbestande ermdglicht
eine bessere Antizipation von
Engpaéssen in der Schweiz.

Innovative Industrieunternehmen
und Forschungseinrichtungen in
der Schweiz kdnnen dazu beitragen,
Alternativen zu herkommlichen
kritischen Ressourcen zu entwi-
ckeln.
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« Die zunehmende Frequenz und
Intensitat extremer Wettereignisse
machen eine effizientere und
zielorientiertere Allokation der
vorhandenen Ressourcen notwen-
dig.

Der proaktive Einbezug der
Bevolkerung bei der Bewdltigung
von Ereignissen kann die Effizienz
der Massnahmen erhohen.

Es wird zunehmend wichtig,
Erfahrungen und Empfehlungen
von internationalen Partnerorgani-
sationen bei der Bewaltigung von
Ereignissen zu berticksichtigen.

Im Zusammenhang mit den
Herausforderungen durch den
Klimawandel werden Regionen mit
hoher Bevolkerungsdichte vermehrt
in den Fokus des Bevolkerungs-
schutzes riicken.

Eine periodische Uberpriifung des
Mobilitatsverhaltens und der Raum-
entwicklung sollte fester Bestand-
teil der Planungsroutinen des
Bevolkerungsschutzes werden.

Obwohl das Gesundheitssystem in
der Schweiz hoch entwickelt ist, ist
nicht auszuschliessen, dass eine
schwere Pandemie erhebliche
Auswirkungen auf die hiesige
Bevolkerung hétte. Deshalb ist es
wichtig, die Fahigkeiten zur
Entdeckung und Diagnose sowie
die Infrastruktur zur Bekdampfung
so auszugestalten, dass auch grosse
Pandemien bewadltigt werden
kénnen.

Starkere internationale Zusammen-
arbeit bei der Ausarbeitung von
Strategien im Bereich des Bevolke-
rungsschutzes sind grenziiber-
schreitend und weiter entfernt
notwendig, um in allen Phasen
einer Epidemie oder Pandemie
koordiniert und schnell handeln zu
kénnen.

Ein effektiver Schutz lebensnotwen-
diger Dienstleistungen und
Ressourcen wird flir die Schweizer
Gesellschaft an Bedeutung
gewinnen.

Potentielle Engpdsse von Ressour-
cen sollten zukiinftig beim Schutz
Kritischer Infrastrukturen berlick-
sichtigt werden (z.B. mittels
Szenario-Technik).

Um ein breiteres Publikum fir die
Thematik zu sensibilisieren, konnte
das Thema in der o6ffentlichen
Kommunikation starker berlcksich-
tigt werden.
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Anhang 2 - Uberblickstabelle Technologie

Trend Herausforderungen

Big Data

Neue Medien Unbemannte Systeme

Mobilitat

- Um «Big Data» tatsachlich nutzen, braucht es
eine komplexe, kostenintensive Infrastruktur und
einen rechtlichen Rahmen.

.

Fehlerhafte oder manipulierte Daten konnen die
Ergebnisse von «Big Data»-Analysen verfalschen.

Es gibt derzeit kaum Méglichkeiten, «Big Data» zu
validieren. Dies erschwert dessen Anwendung im
Katastrophenmanagement, wo Zuverlassigkeit
und Genauigkeit von Lageinformationen einen
hohen Stellenwert einnehmen.

Insbesondere beim Umgang mit personlichen
Informationen muss der Datenschutz gewahrleis-
tet werden. Gegenwartig existieren nur unzurei-
chende rechtliche Rahmenbedingungen im
Bereich «Big Data».

Nach wie vor sind die rechtlichen und politischen
Rahmenbedingungen fiir Unbemannte Systeme
(US) nur unzureichend geklart. So ist unklar inwie-
fern der Einsatz von US mit den Bestimmungen
des Datenschutzes vereinbar ist und wie dem
Missbrauch von US vorgebeugt werden kann.

Gegenwartig verfligen viele US nicht tiber die
technische Robustheit, um unter extremen
Wetterbedingungen (wie sie in Katastrophensitu-
ationen haufig herrschen) zuverldssig zu
funktionieren. Zudem wurde ihre Zuverlassigkeit
bislang nur unzureichend getestet.

US kdnnen Menschen nicht ersetzen, sondern
lediglich unterstiitzen. Daher binden sie zunachst
trotz ihres Nutzens Personalressourcen.

Die Anschaffung und der Unterhalt von US durch
einzelne Akteure des Bevdlkerungsschutzes sind
gegenwartig noch dusserst kostenintensiv.

.

.

.

Zur Informationsgewinnung mussen grosse
Datenmengen gefiltert und strukturiert werden.

Das Absetzen von Not- und Hilferufen tiber neue
Medien weckt falsche Erwartungen und ist
rechtlich problematisch.

Gerlichte und Falschinformationen kénnen sich
Uber neue Medien sehr rasch verbreiten und sind
durch die Behorden nur schwierig zu berichtigen.

Die Vertrauenswiirdigkeit von Informationen aus
der «crowd» lasst sich gegenwartig nur bedingt
verifizieren.

.

Ein umfassender und effektiver Einsatz zusatzli-
cher Medienkanale erfordert zusatzliche
Ressourcen (bspw. Personal, Schulungen usw.).

.

In Krisensituationen ist es flir die Behorden des
Bevolkerungsschutzes wichtig, den Aufenthalts-
ort von Personen im betroffenen Gebiet zu
kennen. Dies wird durch die zunehmende
Mobilitat der Gesellschaft erschwert.

.

Moderne Versorgungsketten sind auf Flexibilitat
und Mobilitdt angewiesen, was wiederum zu
Verwundbarkeiten fiihren kann. Kritische
Schwachstellen mussen in der Planung des
Bevolkerungsschutzes beriicksichtigt werden.

Im Zuge kontinuierlicher Effizienzsteigerungen
bei den Versorgungsketten wurden in den letzten
Jahren Redundanzen immer weiter abgebaut, was
die Reaktionsfahigkeit in Krisensituationen
herabsetzen kann.

Chancen

.

Die Fahigkeit, grosse Mengen an
Daten aus unterschiedlichen
Quellen zu analysieren kann sowohl
Planungsprozesse unterstitzen als
auch die «situational awareness» in
Krisen- und Katastrophenlagen
erhéhen.

In den nachsten Jahren wird die
Leistungsfahigkeit von «Big
Data»-Analysen weiter zunehmen,
was die Erkennung von korrumpier-
ten Daten erleichtern durfte.

Die Anschaffungs- und Unterhalts-
kosten fur Software zur «Big
Data»-Analyse werden weiter
sinken. Insbesondere durch
Pooling- und Open Source-Lésun-
gen kdnnen die Kosten fiir einzelne
Behorden stark reduziert werden.

US konnten in verschiedensten
Katastrophensituationen schnelle
und genaue Informationen liefern
(bspw. optische Aufklarung,
chemische Sensoren usw.).

In Zukunft konnten US dazu
verwendet werden, Hilfsmittel,
Messgerate oder andere Drohnen in
das Katastrophengebiete zu
bringen und dies bei gleichzeitiger
Minimierung der Risiken fiir die
Einsatzkréafte.

US konnten in einigen Jahren auch
fiir Rettungsmissionen eingesetzt
werden.

Bei konsequenter Bearbeitung und
Betreuung konnen Social Media-
Plattformen effektiv zur Sammlung
und Verbreitung von wichtigen
Krisen- und Risikoinformationen
verwendet werden.

Neue Medien eignen sich fiir
Nutzergruppen-spezifische
Kommunikationsstrategien.

Mithilfe neuer Medien kdnnen
Behorden ihre Wahrnehmung in der
Offentlichkeit erhéhen und
institutionelles Vertrauen aufbauen.

Durch die erhéhte Mobilitat konnen
Ressourcen im Notfall zeitnah in
Katastrophengebiete verlegt
werden.

Alternative Arbeitsmodelle (bspw.
Telearbeit) erlauben es Unterneh-
men, die Produktivitat auch im
Storfall weitestgehend aufrecht zu
erhalten.

Die lokal vorhandenen Ressourcen
starken die Anpassungsfahigkeit
und Resilienz im foderal organisier-
ten Bevolkerungsschutzsystem.
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+ Der Mangel an Forschungsgrundla-
gen und konkreten Anwendungs-
beispielen von «Big Data» limitiert
derzeit dessen Anwendung im
Bereich des Bevolkerungsschutzes.

Vor allem die Problematik der
Verifikation von «Big Data» stellt
eine Schlusselfrage hinsichtlich der
kunftigen Nutzung dieses Ansatzes
im Bevolkerungsschutz dar.

Die Entwicklungen neuer «Big
Data»-Anwendungen sollten von
den Behorden des Bevolkerungs-
schutzes aufmerksam verfolgt
werden. Dabei sollten zuktinftige
Anwendungsmoglichkeiten
definiert und in weiteren Entwick-
lungsschritten umgesetzt werden.

Die fehlenden politischen Rahmen-
bedingungen sowie die immensen
Kosten stehen gegenwartig einem
umfangreichen Einsatz von US im
Bevolkerungsschutz entgegen.
Gleichzeitig ist das Potential von US
fur den Bevolkerungsschutz
betrachtlich.

In den kommenden Jahren gilt es
vor allem die rechtlichen und
politischen Rahmenbedingungen
festzulegen, sowie erste praktische
Erfahrungen im begrenzten
Umfang zu sammeln.

Fir jeden neuen Kommunikations-
kanal missen auch entsprechende
Kommunikationsstrategien

entwickelt und umgesetzt werden.

Fur den Bevolkerungsschutz bieten
neue Medien die Mdoglichkeit,
sowohl die breite Offentlichkeit als
auch Teilsegmente der Bevolkerung
schnell zu erreichen.

Eine proaktive Social Media-Strate-
gie kann dazu beitragen, die
Verbreitung von Gertichten und
Falschinformationen friihzeitig zu
unterbinden.

Fur die Planung von Bevélkerungs-
schutzmassnahmen ist der Zugang
zu aktuellen Mobilitatsdaten
zunehmend wichtig.

Obwohl die zunehmende Mobilitat
der Bevolkerung die lokale
Notfallbewaltigung erschwert,
werden diese Herausforderungen
teilweise durch Fortschritte im
Bereich mobiler Technologien
kompensiert.

Durch die Forderung flexibler
Organisationsformen sowie den
Ausbau von Redundanzen kann die
Agilitat des Bevolkerungsschutzsys-
tems erhoht werden.
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Anhang 3 - Uberblickstabelle Gesellschaft

Trend

Demografischer Effizienzdruck auf Bevolke-
Normen- und Wertewandel
rungsschutzmassnahmen

Wandel

Privatisierung kritischer Infrastrukturen

Herausforderungen

- Veranderungen im Normen- und Wertesystem
kénnen einen Einfluss auf die Akzeptanz des
Milizsystems haben, mit Konsequenzen fiir die
Qualitat und Quantitat der Bewerber fiir den
Bevolkerungsschutz.

Wahrend der obligatorische Militardienst nach
wie vor von einer Mehrheit der Bevolkerung
unterstitzt wird, haben Partnerorganisationen
des Bevolkerungsschutzes - insbesondere
Feuerwehr, Gesundheitswesen und Polizei - Prob-
leme, genligend Personal zu rekrutieren.

Der zunehmende Koordinationsaufwand
zwischen den involvierten Verwaltungseinheiten
kann zu Ineffizienzen im Bevolkerungsschutz
fuhren.

.

Eine bedarfsgerechte und zugleich gesellschaft-
lich akzeptierte Verteilung limitierter Ressourcen
zur Vorbeugung von, Reaktion auf und Wiederauf-
bau nach Katastrophen wird mit steigenden
Kosten zunehmend schwierig.

.

Die immer hohere Bevolkerungsdichte in urbanen
Gebieten wird die Katastrophenbewaltigung in
Zukunft anspruchsvoller machen.

Die sich verandernde Demografie muss mit neuen
und angepassten Methoden der Risikokommuni-
kation begegnet werden.

.

Die Interessen privater Akteure und der Offent-
lichkeit in Einklang zu bringen, wird fiir die
Behorden des Bevolkerungsschutzes zunehmend
schwieriger.

Wechseln kritische Infrastrukturen vermehrt in
auslandischen Besitz, kdnnten Zielkonflikte mit
den Anforderungen des Bevolkerungsschutzes
entstehen, d.h. Eigeninteressen (Gewinnmaximie-
rung) entsprechen weniger den Landesinteressen
(Schutz der Bevolkerung).

Chancen

« Soziale Veranderungen sind
normalerweise langsam, was die
Ausarbeitung und Umsetzung von
Gegenmassnahmen beglnstigt.

Durch eine verbesserte 6ffentliche
Kommunikation (z.B. mit neuen
Medien) kann die Arbeit des
Bevolkerungsschutzes jungen
Menschen zielgruppengerecht
vermittelt werden.

Sollte eine allgemeine Dienstpflicht
die Wehrdienstpflicht ersetzen,
ware zu erwarten, dass nicht-milita-
rische Dienstleistungsarten
vermehrt Zulauf verzeichnen
wirden.

Durch verstarkte Investitionen in
Vorbeugungsmassnahmen konnen
langfristig Mittel eingespart
werden.

Der starkere Einbezug nicht-staatli-
cher Akteure, z.B. aus der Privatwirt-
schaft, kann die Lasten fir
Bevolkerungsschutzmassnahmen
auf mehrere Partner verteilen.

Demografische Veranderungen
verlaufen naturgemass sehr
langsam, weshalb eine strategische
Anpassung gut planbar erscheint.

Trotzdem missen demografische
Veranderungen fortlaufend
beobachtet und in der Planung
berticksichtigt werden, um neues
Humankapital nutzen zu kénnen.

.

«Public-Private Partnerships» haben
sich vielfach als zentrales Vorgehen
etabliert, um sektortibergreifend
den Schutz von kritischen Infra-
strukturen zu verbessern.

Formelle Strukturen zum Informati-
onsaustausch zwischen privaten
und offentlichen Akteuren konnen
Misstrauen bezuglich der Diskretion
und der Vertraulichkeit im Kontext

von Cybersecurity reduzieren (bspw.

MELANI).
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Die sich verandernden Normen,
Werte und Partizipationsanreize
werden den Bevolkerungsschutz in
der Zukunft betreffen. Vor allem
Organisationen, die stark auf
Freiwillige angewiesen sind, werden
voraussichtlich hiervon betroffen
sein.

Die Beobachtung sozialer Entwick-
lungen sollte verstarkt in die
Planungsprozesse des Bevdlke-
rungsschutzes eingebunden sein.

Durch eine effektive Kommunikati-
onsstrategie kdnnen der Wandel
von Normen und von Werten
begleitet werden.

Durch eine effektive Kommunikati-
on und Koordination zwischen den
verschiedenen Partnern des
Bevolkerungsschutzes konnen
Synergien genutzt und Kosten
gesenkt werden.

Durch den Einbezug der Offentlich-
keit in das Katastrophenmanage-
ment (z.B. via ISM) konnen die
zustandigen Behorden die
beschrankten Ressourcen effektiver
nutzen.

Die demografischen Veranderungen
sollten in der Weiterentwicklung
des Bevolkerungsschutzes
beriicksichtigt werden.

Es wird zunehmend wichtig, die
offentliche Kommunikation an den
demografischen Wandel anzupas-
sen, z.B. durch altersgruppenspezifi-
sche Kommunikation.

Mit der wachsenden Privatisierung
kritischer Infrastrukturen wird die
Regulierung von Kernaspekten (z.B.
minimale Versorgungssicherheit)
eine wichtige Aufgabe des Staates.

Um gut auf die sich verdandernden
Risiken vorbereitet zu sein, miissen
sowohl Investitionen in die
Sicherheit der einzelnen Systeme,
aber auch in die Anpassungsfahig-
keit des Gesamtsystems getatigt
werden.

Die Behorden des Bevolkerungs-
schutzes sollten eng mit den
privaten Akteuren zusammenarbei-
ten, um zukiinftige Gefahrdungen
friihzeitig zu erkennen und diese in
die Planungsprozesse einfliessen
lassen zu kénnen.
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