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Fiche info sur le sous-secteur critique Services postaux

Description générale et pre ns

Les services postaux comprennent la réception, le tri, le transport, la distribution et la répartition
des envois postaux. La Poste Suisse est tenue d’assurer le service postal de base. D’autres
services sont proposés par des entreprises privées. Les prestations visant a assurer la
correspondance commerciale et les échanges de marchandises revétent une grande importance.
En outre, les services postaux sont nécessaires a la distribution des médias imprimés. Parmi les
services postaux, on distingue les lettres (y compris les journaux et les magazines) et les colis.

Les services des envois postaux et des colis sont nécessaires aux sous-secteurs Médias, Soins
médicaux et Parlement, gouvernement, justice, administration. Pour le tri et la distribution, le sous-
secteur Services postaux est tributaire des sous-secteurs Transport routier, Transport ferroviaire et
Approvisionnement en électricité.
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OFCOM :  Office fédéral de la communication o e
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PostCom : Commission fédérale de la poste

Analyse du marché / cture du systéme

Les points d’accés pour les envois postaux, les bases de distribution et les centres de tri sont
répartis dans toute la Suisse. En revanche, seuls quelques centres de traitement des envois de
lettres et de colis sont répartis sur tout le territoire.

En cas de besoin, La Poste Suisse peut reprendre des taches de prestataires privés, mais la
réciproque n’est possible que de maniére limitée en raison du volume d’envois a traiter.

La Poste Suisse jouit d’'un monopole sur les lettres jusqu’a 50 grammes. Le marché des lettres d’'un
poids supérieur et des colis est entierement ouvert. La Poste Suisse y occupe une position de
leader.

La fourniture de services postaux est régie par la loi et 'ordonnance sur la poste, ce qui permet
d’exercer une influence régulatrice sur le sous-secteur.

*) *) Le contenu de cette fiche se base sur I'analyse des risques et des vulnérabilités de 'OFPP de 2016. Page 1/3



Processus étudiés

Les processus énumérés ci-dessous ont été identifiés comme importants. L’analyse se concentre
essentiellement sur les services dont la défaillance ou le dysfonctionnement aurait un impact
considérable sur la population et I'économie.

Processus de base

Lettres (y c. journaux et revues) Colis

- Réception / collecte - Réception / collecte

- Tri - Tri

- Répartition et distribution - Répartition et distribution

Processus de support
- Suivi et surveillance |- Suivi et surveillance

Dangers pertinents pour le sous-secteur critique

© ©@00C

Panne Panne Cyberattaque Chute Incendie Séisme
d’électricité  informatique d’aéronef

Remarque : Les dangers examinés concernent 'ensemble du sous-secteur. D’autres risques
peuvent étre pertinents pour certaines entreprises ou ouvrages d’infrastructures critiques.

Risques et vulnérabilités

L’analyse des risques et de la vulnérabilité a montré que, pour les prestations postales, les
événements d'une durée de quelques jours a quelques semaines peuvent étre maitrisés (avec un
surcroit de travail et des retards) grace aux solutions de contournement et aux alternatives
existantes. En revanche, des événements de plus longue durée touchant des infrastructures
importantes et les mettant hors service pendant plusieurs semaines ou mois, entrainent une
interruption ainsi qu’une forte perturbation a long terme des prestations postales au niveau national.
Différentes mesures ont déja été mises en ceuvre pour prévenir des perturbations ou réduire au
minimum leurs effets. Les risques et vulnérabilités les plus importants sont énumérés ci-dessous :

» L’interconnexion croissante des processus et des systémes et la numérisation augmentent les
risques de cyberattaque et de panne informatique. Une cyberattaque visant a perturber
d’'importantes infrastructures postales pourrait entrainer de graves dommages pour la population
et I'économie en empéchant tout traitement et toute distribution d’envoi postal (notamment la
correspondance officielle et commerciale) pendant plusieurs semaines.

* Une panne d’électricité de grande ampleur et de longue durée perturberait non seulement des
infrastructures postales importantes mais affecterait considérablement des biens et des services
nécessaires a la fourniture des prestations postales (télécommunications, transports, etc.). Un
tel événement entrainerait des restrictions des services postaux dans toute la Suisse.

* En raison de la concentration du traitement du courrier et des colis sur quelques sites et des
exigences spécifiques relatives aux infrastructures et a la logistique, une perturbation de longue
durée du fonctionnement de ces sites, due par exemple a un incendie ou un séisme, causerait
de graves dommages, surtout dans le domaine du courrier. Si la panne ne peut pas étre
compensée par les ressources encore disponibles, la distribution du courrier dans toute la
Suisse serait notamment affectée pendant plusieurs mois.
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Mesures de résilience

Préciser les prescriptions en cas de situation extraordinaire
Mettre a jour les prescriptions légales

Mettre en place des alternatives et des solutions de contournement pour réduire les effets
d’événements graves ou de longue durée
Vérifier la possibilité de mettre en place de telles solutions

Interdépendances du sous-secteur des services postaux

Important pour

Secteur Sous-secteur Dépendant de

Recherche et enseignement

Autorités Parlament, gouvernement, justice, adminstration

Biens culturels

Approvisionnement en gaz naturel

%), Approvisionnement en pétrole

Energie

., Approvisionnement en électricité

-
(=) Chauffage a distance et production de chaleur industrielle

(1) Déchets

Elimination
Eaux usées

Services financiers

Finances N
(#7) Services d'assurance

Soins médicaux

Santé \ | Prestations de laboratoires

Chimie et produits thérapeutiques

Services informatiques

Services postaux

Information & Services postaux

Communication -
Médias

Télécommunications

Approvisionnement en denrées alimentaires

Alimentation
) Approvisionnement en eau

) Armée
Sécurité . .
) Services d'urgence
publique
Protection civile
Transport aérien
Transport ferroviaire
Transports

Transport fluvial

{%‘ Transport routier

bas

’ haut ’ moyen ’bas
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Pour de plus amples informations sur la PIC et la SNPC, consultez les sites :

www.infraprotection.ch

www.ncsc.admin.ch
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http://www.infraprotection.ch/
https://www.ncsc.admin.ch/ncsc/de/home/strategie/cyberstrategie-ncs.html
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