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Avant-propos

En Suisse, la protection des infrastructures critiques vise avant tout a protéger efficacement
la population et ses bases d’existence. La Confédération et les cantons s’engagent cote a
cote pour atteindre cet objectif. Les entreprises capables de sécuriser suffisamment les in-
frastructures critiques qu’elles exploitent constituent un facteur clé du succés de la protection
des infrastructures critiques dans leur ensemble. L'Office fédéral de la protection de la popu-
lation, en collaboration avec d’autres offices fédéraux et des représentants des infrastruc-
tures critiques, a élaboré un guide dans le but de soutenir ces entreprises.

Le présent manuel d’application donne des explications claires et des exemples de la mise
en ceuvre de la méthode présentée dans le guide.

Utilisée en complément des systémes de gestion existants, I'application du guide apporte les
avantages suivants a votre entreprise :

e Larésilience de votre entreprise sera améliorée et celle-ci en tirera par ailleurs avan-
tage au quotidien et lors d’événements de moindre envergure.

e Les conséquences d’'une défaillance au sein de votre entreprise ne se limitent pas a
son enceinte. En tant qu’exploitant d’'une infrastructure critique, vous avez aussi une
part de responsabilité en matiére de protection de la population et de ses bases
d’existence. L'utilisation du guide vous aide a assumer cette responsabilite.

e Le guide vous fournit des bases décisionnelles pour une affectation efficace des res-
sources : un investissement minimal pour une augmentation maximale de la sécurité.

¢ |l uniformise la procédure mise en place pour atteindre un certain standard dans le
domaine de la sécurité intégrale, a la fois au sein des différents secteurs et entre
Ceux-Ci.

e Toutes les entreprises profiteraient d’'une utilisation du guide a grande échelle : cela

permettrait de garantir la disponibilité des biens et services critiques essentiels. La
place économique suisse s’en trouverait renforcée.

Nous tenons d’ores et déja a vous remercier pour la contribution que vous apporterez a la
protection de la population et de ses bases d’existence et au renforcement de la place éco-
nomique suisse en utilisant le présent guide.

Benno Biihimann

Directeur de I'Office fédéral
de la protection de la population
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1 Au sujet de ce manuel
1.1 Positionnement

Le but de la protection des infrastructures critiques (PIC) est de réduire la probabilité de dé-
rangements de grande ampleur et de longue durée touchant les infrastructures critiques et,
en cas d’événement, de limiter I'étendue des dommages et le temps d'indisponibilité.

En Suisse, les organes compétents et les exploitants d’infrastructures eux-mémes établis-
sent des planifications relatives a la PIC depuis de nombreuses années. Les travaux actuels
reposent sur la stratégie nationale PIC 2018-2022, qui confére a I'Office fédéral de la protec-
tion de la population (OFPP) un role de coordination en vue de sa mise en ceuvre.! Avec la
mesure 1 de cette stratégie, le Conseil fédéral demande aux exploitants d’infrastructures
critiques (IC) ainsi qu’aux autorités compétentes d’étudier la résilience (capacité de résis-
tance et de régénération) des IC et de 'améliorer au besoin.

Afin d’aider les autorités compétentes et les exploitants d’IC a mettre en ceuvre cette me-
sure, 'OFPP a élaboré un guide?, avec le concours d’autres offices fédéraux et de représen-
tants d’IC. Ce guide présente la marche a suivre pour examiner la résilience dans son inté-
gralité et de maniére systématique. Il fait office de rapport technique décrivant en détail la
meéthode a utiliser en se fondant sur des connaissances théoriques.

Une brochure accompagne ce document pour informer les responsables au sein des exploi-
tations d’IC de I'existence du guide et pour leur montrer les bénéfices a tirer de son utilisa-
tion.?

Quant au présent manuel, il sert de support a l'utilisation pratique du guide PIC. Il s’appuie
sur les bases méthodologiques du guide et met I'accent sur le « comment », c’est-a-dire sur
la mise en ceuvre du guide au sein d’'une entreprise exploitant des infrastructures critiques.
Ce manuel ne remplace en aucun cas le guide, il le compléte. Les deux documents peuvent
toutefois étre utilisés indépendamment I'un de 'autre, raison pour laquelle les éléments clés
figurent dans chacun d’eux.

IMPORTANT : L’Office fédéral de la protection de la population aide volontiers les entre-
prises qui souhaitent se servir du guide PIC a effectuer les taches nécessaires, dans la
mesure du possible. Cette aide couvre un large spectre, allant des conseils d’ordre géné-
ral pour utiliser le guide jusqu’a la participation de membres du bureau PIC de 'OFPP aux
séances des groupes de travail et a un accompagnement méthodique des travaux.

Contact : bureau PIC, tél. 058 462 51 67 (secrétariat) ; ski@babs.admin.ch

! Stratégie nationale pour la protection des infrastructures critiques 2018-2022, FF 2018 491.

2 Office fédéral de la protection de la population: Guide pour la protection des infrastructures critiques. Berne,
20 mars 2015.

s Office fédéral de la protection de la population : Informations concernant le « Guide pour la protection des infrastructures
critiques » Protéger I'entreprise et la collectivité. Berne, janvier 2016.
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Rapport technique llustration du Exemple
présentant la guide PIC d‘utilisation

méthode
lllustration 1 : Vue d’ensemble des documents concernant le guide PIC

1.2 Destinataires

Le guide PIC doit étre appréhendé comme un document répertoriant les meilleures pratiques
a l'intention des entreprises qui exploitent des infrastructures critiques. En principe, les in-
frastructures critiques englobent 'ensemble des constructions, installations, systémes, pro-
cessus et autres appartenant a I'un des 27 sous-secteurs critiques selon la stratégie natio-
nale PIC. Il n’y a pas de taille minimale a atteindre pour avoir un statut d’infrastructure cri-
tique, mais toutes n’ont évidemment pas la méme importance : certaines sont d’'importance
nationale voire internationale, d’autres jouent un réle au niveau régional ou purement local,
par exemple un pont qui garantit la liaison avec un village de montagne ou un distributeur

N° ID/Vers. 10015538693/01 Cote : 213-01
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local qui fournit des services de télécommunication a un quartier.

Le guide s’adresse donc a toutes les entreprises des 27 sous-secteurs. Comme la méthode
de PIC est facile a adapter — qu’il s’agisse de I'étendue des travaux ou de leur profondeur —,
elle convient aux entreprises de toutes tailles. En outre, il est possible de I'appliquer aussi
bien a I'intégralité de I'entreprise qu’a un objet particulier, par exemple un batiment impor-
tant.

La criticité d’'une infrastructure critique est le facteur principal pour déterminer les efforts a
consentir pour appliquer le guide PIC : plus une infrastructure est importante pour la popula-
tion et 'économie, plus les travaux doivent étre complets. Le bureau PIC de 'OFPP vous
conseille volontiers pour déterminer les mesures adéquates.

Le présent manuel s’adresse avant tout aux personnes désignées pour mettre en ceuvre le
guide pour la protection des infrastructures au sein de I'entreprise. La plupart du temps, il
s’agit de collaborateurs chargés des questions relatives a la sécurité dans I'entreprise, no-
tamment de la gestion des risques, de la gestion de crise ou de la gestion de la continuité
(BCM).

1.3 PIC et systémes de gestion en place

L’utilisation du guide PIC n’implique pas l'introduction d’'un systéme de gestion supplémen-
taire. Au contraire, le guide vient se greffer sur le systéme existant dans I'entreprise en ma-
tiere de gestion des risques, de crise et de la continuité et le compléte. Il ne met toutefois
pas I'accent au méme endroit. Tandis qu’'une analyse des risques menée par I'entreprise
s’articulera avant tout autour des risques encourus par cette derniére et des conséquences
gu’elle subira, la méthodologie PIC s’intéresse aux risques menagant la population et ses
bases d’existence.

Il est tout a fait possible qu’'une entreprise ait déja identifié les risques du point de vue de la
PIC dans les systémes de gestion qu’elle a mis en place et qu’elle ait pris les mesures né-
cessaires. Afin de déterminer si les risques pour la population et ses bases d’existence font
déja partie intégrante des planifications réalisées par I'entreprise, il convient de vérifier dans
quelle mesure des éléments de la méthodologie PIC ont été intégrés aux travaux existants.
Le présent manuel permet de réaliser cette vérification plus aisément.

1.4 Caractére obligatoire du guide PIC

Pour I'OFPP, les entreprises n’ont aucune obligation d’utiliser le guide PIC. D’autres organes
et autorités de régulation peuvent toutefois lui conférer un caractére obligatoire. Par ailleurs,
il existe déja de nombreuses prescriptions de sécurité contenues dans des lois spéciales (p.
ex. pour les entreprises soumises a I'ordonnance sur les accidents majeurs, les ouvrages
d’accumulation et les centrales nucléaires), ainsi qu’'un mandat général au sein de la protec-
tion de la population, qui consiste a protéger la population dans son ensemble et ses bases
d’existence, ce qui couvre également les infrastructures critiques.*

Dans tous les cas, il convient d'en élargir I'utilisation au maximum afin de garantir
'approvisionnement en biens et services vitaux.

4 Loi fédérale sur la protection de la population et sur la protection civile (LPPCi), art.2 (RS 520.1)

N° ID/Vers. 10015538693/01 Cote : 213-01
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2 Exemple d’application du guide

Le présent chapitre explique I'utilisation pratique du guide PIC pas a pas au sein d’'une en-
treprise type fictive. Il montre les conditions a réunir pour que la mise en ceuvre soit couron-
née de succeés et décrit ensuite les différentes étapes de la marche a suivre. Le schéma ci-
dessous présente la procédure recommandée.®

Contréle ¢

= Vérifier régulierement les analyses
* Vérifier I'efficacité des mesures et
de leur mise en ceuvre

Mise en ceuvre @.s)

* Mettre en ceuvre les mesures

Réunir les conditions ¢

* Obtenir le mandat
* Mettre les ressources a disposition

Analyse (2.2)

e Identifier les processus critiques
e |dentifier les ressources et |es vulnérabilités
e Déterminer les risques

Evaluation @3

e Examiner les prescriptions

» Définir les risques prioritaires
* Fixer des colts marginaux

* Quantifier les risques

Mesures (de protection) ¢4

Recueillir les mesures possibles
Déterminer la combinaison de mesures
optimale du point de vue économique
Evaluer les risques résiduels et peser les
intéréts dans leur ensemble

Adopter les mesures

lllustration 2 : Représentation schématique des étapes de mise en ceuvre du guide PIC

5 Les chiffres entre parenthéses renvoient aux chapitres correspondants dans le présent manuel.

N° ID/Vers. 10015538693/01
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Réunir les conditions

Quelle que soit la taille d’'une entreprise, I'application du guide PIC nécessite une volonté
claire des responsables, qui doivent aussi étre préts a exploiter les résultats. Il est aussi im-
portant que les ressources nécessaires soient mises a disposition. Il faut donc veiller a res-
pecter les points suivants avant de commencer les travaux :

La direction ou 'organe directeur compétent de I'entreprise a clairement donné le mandat
de réaliser les travaux.

Au sein de I'entreprise, une personne est responsable de la coordination de la mise en
ceuvre du guide PIC.

Un groupe de travail se tient a disposition. Il fournit les résultats des travaux effectués au
préalable en application du guide PIC. En outre, si de nombreux services sont représen-
tés dans ce groupe de travail, il sera plus facile de prendre en considération le contexte
propre a I'entreprise et d’évaluer les répercussions que les événements ont au-dela des
murs de I'entreprise.

La personne responsable de la mise en ceuvre et tous les membres du groupe de travail
disposent du temps nécessaire pour remplir leur mission correctement et avec minutie.

Tous les documents en lien avec la planification de la sécurité de I'entreprise sont mis a
disposition du groupe de travail pour éviter de faire le travail a double.

Recommandation quant a la composition du groupe de travail

Il est recommandé d’y inclure :

Au besoin et selon les possibilités :°

e |a personne responsable des principaux processus relatifs a l'infrastructure cri-
tique,

e |a personne responsable des processus au sein de la direction de I'exploitation,
o |a personne responsable de la gestion des risques et de la continuité,

o |a personne responsable de la sécurité générale,

e |a personne chargée de la sécurité des aspects spécifiques de I'ouvrage,

e un/e responsable de la sécurité informatique,

e un/e représentant/e du service juridique et des finances

e un/e représentant/e des autorités compétentes,
e un/e représentant/e de 'OFPP (organe PIC) pour accompagner les travaux,

e un/e représentant/e des associations sectorielles pour assurer le transfert des
connaissances dans les deux sens,

e un/e représentant/e du canton, p. ex. de 'organe cantonal responsable de
l'inventaire PIC,

e un/e représentant/e d’une entreprise externe qui fournisse un soutien technique.

8 Si I'entreprise ne dispose pas des contacts nécessaires, le secrétariat PIC de 'OFPP peut les Iui transmettre.
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2.2 Analyse

Le travail commencera par une étude des processus utiles du point de vue de la PIC et des
risques qui en découlent pour la population et ses bases d’existence. On procédera de la
maniére suivante :

Analyse

Identifier les processus critiques
Identifier les ressources et les vulnérabilités
Déterminer les risques

. Consigner les résultats

lllustration 3 : Etapes de la phase d’analyse

Nous utiliserons ci-aprés une entreprise type fictive pour donner un exemple d’utilisation du
guide PIC. Il s’agit d’'un fournisseur d’électricité actif dans plusieurs régions.

Caractéristiques de I'entreprise fictive

- Secteur : énergie
- Sous-secteur : approvisionnement en électricité
- Produits/prestations proposés : électricité

- Taille : >300'000 ménages privés et clients commerciaux

lllustration 4 : Caractéristiques de I'entreprise fictive ”

2.2.1 Premiére étape : identifier les processus critiques

En général, on part du principe que les entreprises qui utilisent le guide PIC disposent déja
d'un plan de BCM ou de gestion des risques et des documents qui s’y rapportent. Ces der-
niers offrent une vue d’ensemble des principaux processus en vigueur dans I'entreprise.

Cette liste élaborée spécifiquement pour I'entreprise est une base importante en vue de
I'application du guide PIC. La méthode PIC peut en effet la prendre comme point de départ
pour évaluer la gravité qu’une défaillance pourrait avoir pour la population et ses bases
d’existence. |l s’agit de déterminer si une défaillance du processus — quelle que soit la pro-
babilité qu’une telle défaillance survienne — provoquerait des dommages de grande ampleur
ayant des conséquences importantes pour la population et ses bases d’existence, soit de
maniére immédiate, soit a court terme. De nombreuses personnes ou d’autres entreprises

7 Dans ce manuel, les illustrations se rapportant a I'entreprise type fictive ont un arriére-plan rouge, les autres illustrations un
arriere-plan bleu. Les cases jaunes contiennent des informations importantes soit pour le groupe de travail, soit pour les
personnes responsables de I'application du guide PIC. Elles comportent également des exemples indépendants de
I'entreprise type servant a illustrer la mise en ceuvre du guide en général.

10/44
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seraient-elles privées d’électricité, d’eau ou de moyens de télécommunication ? Ne pour-
raient-elles plus étre suffisamment informées ? Leur mobilité (trafic) serait-elle réduite en
raison de cette défaillance ?

On constate aisément que I'évaluation d’'un processus au moyen des critéres de la PIC a
une signification bien différente d’'une évaluation menée dans le cadre de la gestion des
risques d’une entreprise.

Exemple : Du point de vue d’une entreprise, la facturation est un processus clé. En cas
de défaillance, la société en subirait probablement des conséquences financieres impor-
tantes. La criticité de ce processus pourrait donc étre considérée comme relativement
élevée aux yeux de I'entreprise.

Du point de vue de la PIC par contre, la facturation est un processus secondaire. Une
défaillance n’aurait aucune répercussion négative sur la population et ses bases
d’existence, puisque les systemes techniques qui garantissent les prestations continue-
raient de fonctionner normalement.

Pour notre entreprise type, la criticité des processus est évaluée comme suit :

Conséquences importantes a court terme*
Processus pour la population et ses bases d’existence
en cas de défaillance du processus

Exploitation de centrales nucléaires
1 et exploitation/gestion d’actifs — parts dans des Oui
entreprises partenaires

Gestion de portefeuille/optimisation de la
2 production Non
du parc de centrales nucléaires

Distribution de produits énergétiques et

: . . Non
assistance/gestion de gros clients
Commerce de dérivés énergétiques
4 (combustibles, prestations énergétiques et Non
services-systeme)

Exploitation et entretien des réseaux de

. distribution Oui
6 Facturation Non
7 Communication d’entreprise Non

* Les conséquences surviennent en I'espace de quelques heures ou jours

lllustration 5 : Processus de l'entreprise type et leur criticité du point de vue de la PIC

Pour mieux illustrer la méthode PIC, le présent manuel ne traitera que le processus critique
« Exploitation et entretien des réseaux de distribution » pour I'entreprise type. Ainsi, toutes
les étapes de traitement de la méthode PIC qui suivent prennent la représentation de ce pro-
cessus comme exemple et sont développées sur cette base. En principe, les étapes sui-
vantes sont toutefois applicables a tous les processus critiques évalués.

11/44
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2.2.2 Deuxiéme étape : identifier les ressources et les vulnérabilités

Pour qu’un processus critique fonctionne, il faut des ressources.® Ce sont surtout les res-
sources suivantes qui sont déterminantes pour I'analyse selon le guide PIC :

Ressource Description

Matiéres premiéres

Main-d’ceuvre

Réseaux/supports énergétiques

Technologies de I'information
et de la communication (TIC)

Logistique et infrastructure

On entend par matiéres premiéres tous les biens matériels et informations traités au cours du
processus ou nécessaires a son déroulement correct.

La main-d’ceuvre désigne les personnes essentielles au fonctionnement du processus critique a
évaluer. Ce terme couvre leurs connaissances et aptitudes, mais aussi leurs compétences. Les
personnes clés et les spécialistes qui assurent la pérennité du savoir-faire pour chaque processus
sont d’'une importance toute particuliere.

Cette ressource désigne la dépendance par rapport a un approvisionnement externe en énergie ou
de supports énergétiques, p. ex. au réseau électrique public ou a 'approvisionnement en
combustibles et en carburant.

Les technologies de linformation et de la communication englobent d’une part les systemes
informatiques et applications de I'entreprise qui sont essentiels au bon déroulement des processus
(p. ex. parce gu’ils les commandent ou parce qu’ils comprennent des informations spécifiques),
d’autre part les systemes de communication servant a transmettre les données et informations
relatives au processus, tels que les réseaux radio, téléphoniques (fixe et mobile) et Internet.

La logistique comprend tous les batiments et installations indispensables a 'exécution du processus,
ainsi que l'organisation et la réalisation du transport des matiéres premieres, des produits semi-finis
et finis et de leur gestion, de sorte que les biens parviennent au bon endroit au bon moment et avec
la qualité requise. La nécessité d'une infrastructure locale pour la livraison au client final est aussi
déterminée dans le cadre de cette ressource, ainsi que le déroulement totalement indépendant du
processus a différents emplacements.

lllustration 6 : Définition des ressources nécessaires a I'exploitation d’infrastructures

critiques

Il faut examiner lesquelles de ces ressources sont essentielles au fonctionnement des pro-
cessus critiques. Pour les ressources identifiées comme essentielles, il convient dans une
prochaine étape de vérifier dans quelle mesure celles-ci sont vulnérables. |l est ainsi pos-
sible qu’une ressource soit certes nécessaire, mais qu’une panne totale de celle-ci puisse
étre quasiment exclue du fait des dispositions déja prises. Dans le contexte de la PIC, a titre
indicatif, on considére que des dispositions suffisantes ont été prises s’il existe au moins
deux redondances ou alternatives.

Le processus retenu pour I'entreprise type, « Exploitation et entretien des réseaux de distri-
bution », dépend des ressources suivantes :

Une ressource est un moyen qui permet d’effectuer une opération ou grace auquel un processus peut se dérouler. Il peut

s’agir d’un bien matériel ou immatériel.
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Processus critique «Exploitation et entretien des réseaux de distribution»

Est-il plausible?
Une défaillance de la d’envisager qu’une
ressource entraine-t-elle  pénurie de la ressource
Ressource rapidement” la puisse entrainer Motif
défaillance du processus rapidement la défaillance
dans son ble? du pr dans son
ensemble?
Les matiéres premiéres telles que le pétrole, la terre, le bois, etc.
Matiéres premiéres Non ne sont pas nécessaires a I'exploitation et a I'entretien des réseaux
de distribution
Main-d’ceuvre oui Non Des professionnels sont requis pour I'entretien et la maintenance

des réseaux (ressources internes)

Certains éléments tels que les transformateurs dépendent eux-
Réseaux/supports énergétiqu Oui Oui mémes d'une alimentation électrique externe indépendante
(ressource externe)

L’exploitation des réseaux de distribution nécessite des systemes
Technologies de I'information . . de commande qui dépendent de systémes informatiques
et de la communication (TIC) spécifiques (ressource interne) ainsi que de services de

télé communication (ressource externe)

Un réseau de distribution doté de lignes, de transformateurs, de
Logistique et infrastructure Oui Oui sous-stations, etc. (ressource interne) est essentiel pour amener
I'électricité aux utilisateurs finaux

1) en I'espace de quelques heures ou jours 2) distribution a grande échelle, multiples redondances ou alternatives, etc.

lllustration 7 : Ressources utiles pour le processus critique « Exploitation et entretien des
réseaux de distribution »

Il est ainsi possible que, bien qu’une ressource ne soit pas essentielle au maintien d’'un pro-
cessus critique, un acte ciblé visant la ressource pourrait entrainer la défaillance dudit pro-
cessus. A titre d’exemple, on peut mentionner ici les systémes informatiques, qui sont sou-
vent utilisés pour accélérer I'exécution des processus mais ne sont pas nécessaires a leur
fonctionnement en tant que tel. Si de tels systémes par exemple étaient la cible d’'une cybe-
rattaque, il pourrait en résulter des dommages de grande ampleur pour la population et ses
bases d’existence. C’est pourquoi il convient d’étudier, pour 'ensemble des ressources, si un
acte ciblé ou 'endommagement de la ressource pourrait avoir des conséquences graves
pour la population et ses bases d’existence. L’analyse correspondante pour le processus
retenu pour I'entreprise type, « Exploitation et entretien des réseaux de distribution », se pré-
sente de la maniére suivante :

N° ID/Vers. 10015538693/01 Cote : 213-01
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Processus critique «Exploitation et entretien des réseaux de distribution»

Un acte visant la
ressource entraine-t-il
rapidement la défaillance
du processus ou la

Ressource ressource peut-elle en cas Motif
d’événement étre a
I'origine de dommages
importants ?
Matiéres premiéres Non
Main-d’ceuvre oui Un employé frustré peut par un acte délibéré provoquer une panne
de courant (ressource interne).
Réseaux/supports énergétiqu Non
Technologies de I'information oui Une panne de courant peut étre provoquée par un acte délibéré
et de la communication (TIC) u visant des systemes informatiques (ressource interne).
Logistique et infrastructure Non

lllustration 8 : Vérification des dommages potentiels aux ressources

2.2.3 Troisiéme étape : déterminer les risques

Identifier les dangers significatifs
Pour identifier les dangers significatifs, il faut ensuite distinguer les ressources internes et
externes parmi les ressources désignées plus haut comme indispensables :

Ressources du domaine de responsabilité/d’influence de l'entreprise (ressources internes)
L’entreprise peut exercer son influence directement pour éviter la pénurie des ressources et
en garantir ainsi la disponibilité. Il convient alors de se poser les questions suivantes :

e Pourquoi la ressource en question pourrait-elle venir a manquer ?

e Quelles conséquences une telle pénurie aurait-elle pour les processus critiques de
mon entreprise ?

o De quelle maniére faut-il réagir au sein de I'entreprise en cas de pénurie ?

Les ressources concernées sont par exemple la main-d’ceuvre, l'infrastructure ou les sys-
temes informatiques. Pour ces ressources, il faudra donc identifier les dangers significatifs
risquant d’entrainer une pénurie. Un certain nombre de ces dangers potentiels figurent dans
la «Liste des dangers possibles» de 'OFPP.° La liste sera complétée par d’autres dangers,
propres a chaque ressource, qui pourraient entrainer des défaillances.

Ressources hors du champ de responsabilité ou d’influence de I'entreprise (ressources ex-
ternes)

Lorsqu’une entreprise ne produit ou n’exploite pas elle-méme une ressource nécessaire au
fonctionnement d’'un processus critique, elle n’a aucune possibilité d’éviter une pénurie de
cette ressource. Dans le contexte de la mise en ceuvre du guide PIC, la cause de la pénurie
des ressources de ce type (p. ex. électricité, produits pétroliers, télécommunication, systéeme
informatique décentralisé) n’a donc pas d’importance, c’est uniquement la défaillance pro-
prement dite et ses répercussions qui comptent.

9 La Liste des dangers possibles est disponible a I'adresse www.risk-ch.ch.
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Il faut alors de se poser les questions suivantes :

¢ Quelles conséquences cela aurait-il pour le processus si la ressource venait a man-
quer ?
e De quelle maniére faut-il réagir au sein de I'entreprise en cas de pénurie ?

Exemple : Un processus critique dépend des ressources «Main-d’ceuvre» et «Ré-
seaux/supports énergétiques». Une entreprise peut influencer elle-méme la probabilité
d’'une défaillance en ce qui concerne sa propre main-d’ceuvre, par exemple en s’assurant
que les prescriptions de sécurité au travail sont respectées au mieux. Par contre,
I'entreprise n’a aucun moyen de réduire la probabilité d’'une panne du réseau électrique
public (ressource externe). C’est pourquoi les raisons d’'une éventuelle panne n’ont pas
d’importance pour I'entreprise.

lllustration 9 montre quels dangers peuvent influencer quelles ressources pour un processus
critique donné. Les dangers mentionnés dans la « Liste des dangers possibles » de 'OFPP
dont il faut évaluer I'influence potentielle sur les ressources sont nombreux pour chaque pro-
cessus critique. Il est donc impératif de se concentrer sur les dangers risquant d’avoir des
effets considérables (d’une intensité forte a extréme).

(0]
o) 9 =
Processus critique o ] =] [] 5 S
= = - o 5} o) x
IS c © o] 2 [OR)
] = c = 2 £ o
] S 9] o g @ S =
c = £ @ = [} 8 g
© D < o = n =
Ressource concernée o o %) 2 ‘% »
t g
o L o9
o
Exploitation et entretien des réseaux de distribution
Professionnels X X
(ressource interne)
Alimentation électrique externe B
anne de courant
(ressource externe)
Systémes informatiques X X
(ressource interne)
Services de télécommunication Défaillance des
(ressource externe) télécommunications
Réseau de distribution
X X X

(ressource interne)

lllustration 9 : Exemple de désignation des dangers ayant des répercussions sur les
ressources utiles pour le processus critique « Exploitation et entretien des
réseaux de distribution »

Les étapes de I'analyse précédemment décrites visaient a identifier les vulnérabilités et les
dangers qui pourraient entrainer une pénurie de biens et de prestations importants. Mais il
pourrait également résulter des dommages de grande ampleur pour la collectivité si par
exemple des objets renfermant de grandes quantités de substances dangereuses étaient
détruits. De méme, la destruction de batiments ayant une fonction sociale symbolique impor-
tante (p. ex. batiments du gouvernement) ou un dérangement des systémes informatiques
ayant une fonction transversale peuvent causer des dommages de grande ampleur. Il est
ainsi possible que de tels éléments se voient accorder un réle plutét secondaire dans la
perspective de la sécurité de I'approvisionnement et n’aient pas encore été explicitement pris
en compte dans les étapes de I'analyse précédemment décrites. Il y a lieu par conséquent
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d’examiner maintenant s'il existe éventuellement d’autres objets ou éléments, dont la défail-
lance, le dérangement ou la destruction pourraient entrainer des dommages de grande am-
pleur pour la population ou ses bases d’existence.

Il faudra ensuite également identifier les dangers pertinents pour ces objets et éléments,
c’est-a-dire ceux pouvant entrainer une défaillance ou une destruction avec des consé-
quences graves.

Elaborer des scénarios

On élabore ensuite des scénarios pour les dangers indiqués. Les scénarios permettent de
voir quelles conséquences un événement peut avoir en se fondant sur un déroulement fictif.
Les expériences en la matieére montrent qu’il est judicieux de mettre au point un petit scéna-
rio représentatif pour chaque danger, qui décrive le sinistre et ses répercussions. Dans le
contexte de la PIC, on traite surtout des événements d’une intensité forte a extréme.® Seuls
les événements de ce type ont des répercussions sur la population et ses bases d’existence.
Dans la mesure du possible, les scénarios élaborés doivent s'appuyer sur les dossiers de
'analyse nationale des dangers."

En considérant certaines ressources pour notre entreprise type, les scénarios pourraient étre
de ce genre :

Les événements d’'une intensité « forte a extréme » sont plutét rares, voire peu probables, mais causent des dommages
importants. Les incidents du quotidien ne sont pas utiles, car s'’ils peuvent avoir des effets et provoquer des dommages,
ceux-ci seront limités a I'enceinte de I'entreprise. lls n’auront pas de conséquences pour la population et ses bases
d’existence.

" Egalement disponibles a I'adresse www.risk-ch.ch..
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Ressource Danger

Réseau de distribution
(ressource interne)

Les sous-stations, le réseau
de lignes et les
transformateurs sont au centre
des préoccupations

Délit d'initié

Réseau de distribution
(ressource interne)

Les sous-stations, le réseau
de lignes et les
transformateurs sont au centre
des préoccupations

Attentat

Réseau de distribution
(ressource interne)

Les sous-stations, le réseau
de lignes et les
transformateurs sont au centre
des préoccupations

Séisme

Défaillance des
télé-communi-
cations

Services de
télécommunication
(ressource externe)

Scénario de référence

Un collaborateur sur le point d’étre licencié
sabote le réseau de lignes de I'entreprise.
Cet acte entraine la panne de réseaux
partiels. Le collaborateur ayant des
connaissances approfondies des
systémes, il parvient aussi a débrancher
les systémes d’alarme en place. Par
conséquent, la panne n'est découverte que
lorsque les clients touchés en informent
I'entreprise. Presque un jour s’écoule avant
que I'on identifie le type de sabotage et
que les réseaux partiels soient a nouveau
opérationnels.

Des individus anonymes attaquent presque
simultanément deux sous-stations avec des
armes a balles perforantes. Les sous-
stations sont fortement endommagées et
ne peuvent étre remises en service
qu’'aprés plusieurs jours, moyennant
d’'importants travaux de réparation.

Un séisme d’intensité IX (degré provoquant
des destructions) se produit dans la région
d’activité de I'entreprise. Une grande partie
de la région se trouve dans I'épicentre. Il
faut plusieurs jours voire quelques
semaines pour remettre en service la
plupart des infrastructures de I'entreprise.
Une sous-station est complétement
détruite; il n’est pas possible de la réparer,
il faut la remplacer.

Le fournisseur de télécommunications ne
peut fournir aucune prestation (Internet,
téléphone, réseau, etc.) pendant 24 h.

Conséquences/dommages

La défaillance de ces réseaux provoque des
pannes d’électricité dans différentes communes
et différents quartiers. Il faut toutefois peu de
temps au fournisseur pour rétablir
provisoirement le courant en passant par
d’autres points d’injection de I'alimentation
électrique. Les dommages directs subis par la
population et 'économie en sont fortement
réduits. On reléve quelques cas de pertes
financieres limitées, en raison par exemple des
systemes de paiement qui ne fonctionnaient plus
ou de l'impossibilité de garantir la chaine du
froid. Aucun sentiment particulier d’insécurité
n'émerge au sein de la population.

Les dégats ont provoqué des pannes
d’électricité dans les communes et quartiers
desservis par les sous-stations touchées. Apres
quelques heures, le fournisseur réussit toutefois
a rétablir provisoirement le courant en passant
par d’autres points d’injection de 'alimentation
électrique. Les dommages directs subis par la
population et 'économie restent limités. On
reléve divers cas de pertes financiéres, en
raison par exemple des systéemes de paiement
qui ne fonctionnaient plus ou de l'impossibilité
de garantir la chaine du froid. En outre, un fort
sentiment d’'insécurité apparaft au sein de la
population aprés qu'il a été clairement établi
qu'il s’agissait d’un acte terroriste. Les
conséquences psychologiques de I'attentat sont
plus graves que les dommages financiers: la
population se sent menacée, surtout & proximité
des lieux, mais aussi dans le reste du pays. Elle
prend conscience de la possibilité qu'un attentat
vise une infrastructure critique en Suisse.

Les dommages considérables (voire la
destruction) qu'ont subis les sous-stations
provoquent des pannes d’électricité pendant
plusieurs jours, voire semaines dans certaines
régions. Au vu de I'étendue et de la gravité de la
catastrophe, les pannes ne peuvent pas
simplement étre compensées par d’autres
fournisseurs a partir d’autres points d’injection.
Les répercussions pour la population et
l'industrie sont considérables: la chaine du froid
est totalement rompue, les chauffages ne
fonctionnent plus, la téléphonie et les systémes
de paiement sont hors service, les ascenseurs
sont bloqués, les entreprises ne peuvent plus
rien produire.

Les services de TIC sont essentiels au
processus «Exploitation et entretien des
réseaux de distribution». Comme il n’est plus
possible de commander ou surveiller les
réseaux de distribution en raison du manque
d’informations concernant leur exploitation et
leur fonctionnement, I'exploitant doit tout arréter
pendant la durée de la panne des TIC. Les
dommages directs subis par la population et
I'économie sont extrémement limités du fait que
les services sont rétablis aprés quelques
heures. On reléve quelques cas de pertes
financieres mineures, en raison par exemple
des systémes de paiement qui ne fonctionnaient
plus ou de I'impossibilité de garantir la chaine du
froid. Aucun sentiment particulier d’insécurité
n'émerge au sein de la population.

lllustration 10 : Exemples de scénarios de référence, conséquences et dommages pour une
ressource donnée (ici, logistique et infrastructure / TIC)
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L‘llustration 10 propose des exemples de scénarios pour les ressources sélectionnées dans
I'lllustration 9. Evidemment, des scénarios doivent étre élaborés pour I'ensemble des res-
sources utiles présentées dans I'lllustration 9.

On a constaté par le passé qu'il y avait entre trois et cing dangers significatifs par ressource,
pour lesquels il fallait élaborer un scénario de référence et évaluer les conséquences et les
dommages. Par conséquent, dans le cadre de la mise en ceuvre du guide PIC, il y a la plu-
part du temps entre dix et trente scénarios a élaborer.

Evaluer les scénarios

Pour chaque scénario, on évalue ensuite le risque que le danger survienne. A quelle fré-
quence un événement de ce genre se produit-il ? Quels dommages cela provoquerait-il ? //
ne s’aqit pas ici de considérer uniguement les conséquences directes pour votre entreprise,
mais celles que subiraient la population et ses bases d’existence. Par contre, seuls les
dommages liés a la défaillance de l'infrastructure critique seront pris en compte.

Exemple | : Dans le cas d'un attentat visant deux sous-stations de I'entreprise type, la
remise en état aura un colt important pour I'entreprise. L’'image de I'entreprise pourrait
aussi en pétir si 'événement donne I'impression que les sous-stations ne sont pas suffi-
samment sécurisées. Faire face aux dommages provoqués fait partie de la gestion des
risques de I'entreprise.

Dans le contexte de la PIC, a ces dégéats propres a I'entreprise viennent s’ajouter les con-
séquences pour la population et ses bases d’existence. Il faudrait par exemple aussi
comptabiliser les colts engendrés par la panne électrique due a I'événement qu’auraient
a subir les ménages privés et les entreprises en cas d’arrét de leur propre production
pendant plusieurs heures ou encore de vols dus a la défaillance des systemes de verrouil-
lage. En outre, la panne de courant pourrait provoquer un sentiment d’'insécurité au sein
de la population.

Exemple Il : Un séisme entrainerait de nombreux dégéats en plus de la panne de courant
et de ses conséquences. Toutefois, dans le cadre de I'application du guide PIC, il ne faut
prendre en considération que les dommages provoqueés par le séisme et subis par
I'entreprise concernée ainsi que les conséquences qu’aurait la panne de courant pour la
population et ses bases d’existence. Tous les autres dommages dus au s€isme n’ont pas
d’'influence sur la suite des travaux.

Il est recommandé de recourir a des indicateurs pour évaluer les conséquences. Ces der-
niers couvrent les dommages importants pour la collectivité publique. Le tableau ci-aprés
propose des indicateurs permettant de se faire une idée précise des conséquences d’'un
événement pour la population et ses bases d’existence. Les classes de dommages servent a
estimer la gravité des conséquences d’'un événement.

Lorsque cela est possible, le tableau fournit une estimation a l'unité prés des dommages
escomptés pour chaque indicateur. Il est ainsi possible d’obtenir une valeur de risque. Par
exemple : il devrait y avoir 14 personnes griévement blessées, les dommages patrimoniaux
et colts de maitrise s’élevent a 145 millions de francs, ou les répercussions de I'événement
porteront atteinte a la qualité de vie de 22’000 personnes pendant 5 jours, ce qui correspond
a 110’000 jours-personnes.
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Domaine Unité de
Indicateur
concerné mesure
Personnes - - 11-30 31-100 101-300 301-1000 > 1000
- 1001 - 3001 - :
<20'000 20'001-  60°001- 200'001- 600001- >2-6 >6-20 >20
60'000 200'000 600'000 2 millions  millions millions millions
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lllustration 11 : Propositions d’indicateurs de dommages, y compris classes de dommages

Il est possible d’obtenir des estimations précises en se fondant sur 'un des scénarios suc-
cincts décrits dans I'lllustration 10. En outre, en procédant de la sorte dans d’autres con-
textes, il est apparu que plus on effectue d’estimations, plus on ose étre précis dans ses es-
timations. Il est préférable que chacun des membres du groupe de travail procéde a ses
propres estimations et qu’on les compare ensuite entre elles pour établir une estimation
commune apreés discussion.'?

2 |'Office fédéral de la protection de la population recommande de procéder comme on I'a fait dans le cadre de I'analyse
nationale des dangers « Catastrophes et situations d’'urgence en Suisse ». La méthode utilisée est présentée en détail
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Important : |l est nécessaire de s’exercer pour estimer les dommages. L’expérience
démontre toutefois que les estimations deviennent de plus en plus faciles a chaque scé-
nario. Les estimations doivent absolument étre axées sur les données réelles et le con-
texte effectif de I'entreprise. Par exemple, en partant du scénario de séisme décrit ci-
dessus :

Victimes décédées : Il est rare que du personnel de maintenance de I'entreprise se
trouve dans la zone de la sous-station. On part donc du principe qu’il n’y aura aucun
déces direct di au séisme. Comme I'approvisionnement en électricité sera coupé
pendant plusieurs jours voire plusieurs semaines, on peut par contre s’attendre a
des déces indirects, par exemple si un hépital ne dispose pas d’'une alimentation
électrique de secours qui fonctionne assez longtemps.

Blessés graves : Il ne devrait pas y avoir de blessés graves a proximité des sous-
stations pour les raisons évoquées plus haut. |l peut cependant y avoir des victimes
d’accidents de la circulation, par exemple si des feux de signalisation sont en panne.
Des maladies graves peuvent aussi résulter du sinistre, notamment si 'on ne peut
plus utiliser certains appareils médicaux comme les appareils de dialyse.

Personnes ayant besoin d’assistance : Etant donné la durée de la panne
d’électricité ainsi que des problémes de chauffage (en fonction des températures) et
d’approvisionnement (supermarchés, possibilités de cuisiner), il est possible qu’une
partie de la population doive étre ravitaillée ou hébergée, la majorité des personnes
pour quelques jours, mais certaines durant plusieurs semaines.

Ecosystémes dégradés : Si une installation d’épuration ou une entreprise soumise
a l'ordonnance sur les accidents majeurs se trouve dans la zone desservie par la
sous-station, il faut vérifier s’il existe un risque pour I'environnement di au déverse-
ment d’eaux polluées ou de substances nocives dans la nature.

Dommages patrimoniaux et colits de maitrise : Colts de réparation ou de rem-
placement des sous-stations.

Réduction de la capacité économique : Pertes escomptées en raison de
l'incapacité de I'exploitant a vendre de I'électricité. Il y aura aussi des pertes finan-
cieres engendrées par les arréts de production et dans les ménages privés (p. ex.
dues a la rupture de la chaine du froid). Pour mieux évaluer les dommages, il serait
utile de déterminer par exemple quelles sont les entreprises approvisionnées par les
sous-stations ou le nombre total de personnes auxquelles ces derniéres fournissent
du courant.

Dégradation de la qualité de vie : Quelle est 'importance de la population approvi-
sionnée par les sous-stations? Combien de temps va durer la panne
d’approvisionnement ? Exemple : 30°000 personnes privées de courant pendant
5 jours — 150’000 jours-personnes

Restrictions touchant I'ordre public et la sécurité intérieure : La panne
d’électricité pourrait-elle donner lieu a un sentiment d’insécurité au sein de la popula-
tion ? Si oui, combien de temps durerait cet état? Exemple: 10 % des
30’000 personnes touchées auraient un sentiment d’insécurité important pendant
5 jours — 3000 x 5 jours — 15’000 jours-personnes

Endommagement de biens culturels : Des biens culturels se trouvant dans la
zone d’approvisionnement des sous-stations pourraient-ils étre endommagés a
cause de la panne de courant ?

dans le rapport de 'OFPP « Methode zur Risikoanalyse von Katastrophen und Notlagen in der Schweiz », version 1.08.

Berne 2012 (disponible en allemand seulement).
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Si des estimations au point prés ne sont pas possibles, on peut toujours simplifier le proces-
sus de travail et fournir des estimations selon un « ordre de grandeur », c’est-a-dire par
classes. Par exemple, les 14 blessés graves mentionnés plus haut correspondent a la
classe A1 et les 145 millions de francs de dommages patrimoniaux et colts de maitrise a la
classe A2 (selon lllustration 11). Le cas échéant, les membres du groupe de travail doivent
aussi procéder a leurs estimations de maniére indépendante.

Le tableau ci-dessous montre I'estimation des dommages résultant du scénario de référence
« Séisme » pour I'entreprise type.

Processus critique « Exploitation et entretien des réseaux de distribution » de I’entreprise type, ressource « Logistique et infrastructure »

Scénario de référence « Séisme »

Domaine concerné Unité de
mesure

Nombre de
— - = >
Personnes Victimes décédées personnes 11-30 31-100 101 -300 301 - 1°000 1000
Nombre de 1001 — 3’001 -

4 < _ _ _ 1 ’
Blessés graves personnes <10 11-30 31-100 101-300 301 - 1000 3000 10°000 > 10000
Personnes ayant besoin ., < 20000 20'001 — 60001 — 200001 - 600°001 — >2-6 >6-20 > 20
d’assistance e 60'000 200000 600'000 2 millions millions millions millions

> 450 — > 1’500 - > 4’500 —
. 5 _ _ _ = 4
Environnement Ecosysttmes dégradés km? x an <15 16-45 >45-150 >150-450 ;.00 4500 15000 < 15'000
q q B > 500
Dommages patrimoniaux Codts effectifs <5 mill >5-15 >15-50 >50-150 > 150 — 500 millions — > 1,5-5 >5
et colits de maitrise (CHF) mitions — illions millions millions millions 1.5 milliard milliards milliards
“ q 1 : > 500
Reéduction de la capacité Codts effectifs - >5-15 >15-50 >50-150 >150-500 . >15-5 >5
< 5 millions o e e el millions — n et
économique (CHF) millions millions millions millions - milliards milliards
1,5 milliard
> 150’ =
Dégradation de la qualité | e <sopp 50000 70207 50515 >15-5 >5-15 >15-50 >0
de vie R - 150000 o2 milion  milions  millions  milions  millions
Restrictions touchant o >10000- >300000— > 100000 >300000~ >1-3 >3-10  >10
I’ordre public et la J < 10’000
& OUIrS:personnes 30000 100000 300000  1milion  milions  milions  millions
sécurité intérieure
Perte de Perte de Perte de Perte
Perte de confiance confiance confiance importante et
confiance d'une durée Pen;t.e €8 durantentre  durant entre Perte de généralisée
inexistante ou  allant de Cl‘i)nrjitle'a:‘;e une et une et Perte de confiance dela
limitée & plusieurs quelques quelques confiance durant confiance,
quelques jours a q;ﬁliu;s semaines et semaines et pouvant durer plusieurs durant
jours et quelques e touchén( a touch?n( a I ?t plus
Perte d fi portant sur semaines, des themes des thémes  des thémes semaines et  touchantd  semaines (p.
,e B EILEIED G Intensité x durée  des thémes portant sur de moyenne de moyenne importants (p. touchanta  des thémes ex. gréves de
I’Etat/les institutions secondaires  des themes orta)r,k:e( importance (p. ex.comptes des thémes importants (p. longue durée
(p. ex. secondaires w;p o lesp. ex. comptes rendus importants (p.  ex. gréves dans de
comptes (p. ex. X d "‘: rendus trés  extrémement ex. gréves, multiples, nombreux
rendus comptes r:.n us (;es critiques dans critiques dans manifestation manifestation secteurs,
critiques dans rendus crl lque'sd. NS les medias les médias s majeures) s de masse manifestation
les médias ~ critiques dans es me 1as suisses, suisses; isolées) s de masse
suisses) les médias ELESSS) manifestation manifestation dans tout le
suisses) s isolées) s isolées) pays)
Endommagem Endommagem
Quel Q ent ou perte  ent ou perte E::lom::
dor:r‘:augzss Endommagem dome:s de plusieurs  de plusieurs Endommagem Endommagem de nonzreux
- ent ou Perte crtrecy | BC ) BC entou Perte ent ou perte
Endommagement/perte  Nombre x TR de plusieurs T dimportance  d'importance  de plusieurs  de nombreux e
il BC égional égionale et BC BC
de biens culturels importance et e [ I ED régionale ou  régionale e ) ; nationale et
di rtance d'importance B T de quelques de quelques d'importance dimportance de BC sous
impol locale L BC BC nationale nationale 5
locale régionale - m «protection
d'importance  d'importance .
o 9 renforcée»
nationale nationale

lllustration 12 : Estimation des conséquences du scénario de référence « Séisme » pour la
ressource « Logistique et infrastructure » du processus critique « Exploitation
et entretien des réseaux de distribution »

Une fois I'estimation des dommages effectuée, c’est la probabilité d’'occurrence du scénario
de référence qu’il faut évaluer. Pour ce faire, on peut se fonder sur les données des diffé-
rents dossiers de I'analyse nationale des dangers « Catastrophes et situations d’'urgence en
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Suisse », comme pour I'estimation de 'ampleur des dommages.™

Remarque : Au début, il peut étre difficile d’évaluer la fréquence d’'un événement, comme
c’était le cas pour I'estimation des dommages. |l existe toutefois plusieurs documents de
base ainsi que des marches a suivre pragmatiques pour le faire. Voici quelques exemples

Pandémie : La fréquence de propagation d’'une maladie infectieuse est plus ou moins
la méme dans toute la Suisse. Selon les analyses actuelles des risques dans le do-
maine de la protection de la population, elle est d’environ 1 x tous les 70 ans pour un
événement majeur. Cette valeur peut aussi étre utilisée pour les scénarios de réfe-
rence lors de I'application du guide PIC.

Dangers naturels : Les cartes cantonales ou communales fournissent les informa-
tions actuelles en la matiere. Elles indiquent par exemple si une sous-station menacée
par des inondations a déja été submergée lors d’une crue tricentennale ou seulement
lors d’'une crue extréme (HQS500). La fréquence doit étre prise en compte directement
dans l'application du guide PIC.

Attaque terroriste : Les dossiers de I'analyse nationale des dangers « Catastrophes
et situations d’'urgence en Suisse » constituent des documents de base publics. En
outre, presque tous les cantons suisses disposent d’'une analyse cantonale des dan-
gers et des risques. Certaines villes comme Berne ou Lucerne ont aussi procédé ces
derniéres années a une évaluation des dangers qui les menagaient en se fondant sur
les risques. Les résultats n’ayant pas été publiés, il est possible de demander aux ser-
vices chargés de la protection de la population s’ils peuvent mettre a disposition ces
documents de référence.’* Par ailleurs, le centre de compétences START'", dirigé par
I'Université du Maryland (Etats-Unis) publie une banque de données des attaques ter-
roristes a travers le monde, qui peut étre aisément consultée.

Comme pour les dommages, lorsque les documents de base adéquats font défaut, il est
possible d’évaluer la probabilité d’occurrence d’'un événement en utilisant des classes. Le
tableau ci-dessous propose huit classes de probabilité a utiliser.

13

Dans le cadre des travaux réalisés pour cette analyse, 'OFPP a répertorié 33 dangers. La liste est publiée sur Internet a

'adresse www.risk-ch.ch.

L'Office fédéral de la protection de la population va élaborer de nouveaux documents de base qui pourront servir lors de
I'application de la méthodologie PIC; ils porteront sur des événements intentionnels tels que les attaques terroristes ou

d’autres formes d’attentats. Le bureau PIC de 'OFPP vous renseigne volontiers sur 'avancée des travaux.

START : National Consortium for the Study of Terrorism And Responses to Terrorism des Departments of Homeland

Security (www.start.umd.edu)
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Classe de

1 x tous les ... ans | Fréquence (1/an)

probabilité

<30 > 3-1072
30 — 100 3:102-1072
100 — 300 102-3:10°
300 — 1°000 310°-103
1°000 — 3°000 10°-3:-10*
3000 — 10°000 3-10*-10*
10’000 — 30’000 10*-3:10°

> 30°000 <3:10°

Hlustration 13 : Proposition de classes de probabilité

Il est trés difficile d’évaluer les conséquences d’un sinistre pour la population et ses bases
d’existence et d’estimer la probabilité d’occurrence d’'un événement. Certains membres du
groupe de travail peuvent ne pas étre a l'aise avec I'un ou I'autre des indicateurs qui ne rele-
vaient pas jusqu’ici de leur domaine d’activité. L’expérience montre cependant qu’avec une
bonne préparation, le modérateur du groupe obtiendra des résultats différenciés et tout a fait
plausibles. Au besoin, TOFPP met a disposition des aides afin d’estimer les probabilités
d’occurrence.

Le graphique ci-aprés montre le résultat obtenu pour le processus critique retenu pour notre
entreprise type apres l'attribution des classes de probabilité et d’'ampleur des dommages en
fonction des scénarios de référence. Il convient de procéder avec pragmatisme pour déter-
miner les dommages dans leur ensemble: dans ce cas, la classe d’ampleur la plus élevée
attribuée a I'un des indicateurs sera retenue comme la classe d’ampleur des dommages glo-
baux. Par conséquent, dans 'exemple présenté par I'lllustration 12, le danger « Séisme » se
voit attribuer la classe d’ampleur 5, car deux indicateurs (« Dommages patrimoniaux et colts
de maitrise » et « Réduction de la capacité économique ») se trouvent dans la fourchette de
cette classe.
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Processus critique « Exploitation et entretien des réseaux de distribution »

Ressource Scénario Probabilité (P) Ampleur des dommages (A)

Réseau de distribution

(ressource interne)

Les sous-stations, le réseau de lignes et Délit d'initié 7 1
les transformateurs sont au centre des

préoccupations

Réseau de distribution

(ressource interne)

Les sous-stations, le réseau de lignes et Attentat 2 3
les transformateurs sont au centre des

préoccupations

Réseau de distribution

(ressource interne)

Les sous-stations, le réseau de lignes et Séisme 3 5
les transformateurs sont au centre des

préoccupations

Services de télécommunication

(ressource externe)

Les services de télécommunication Défaillance des
assurés par le fournisseur externe et qui  télécommunications
servent a commander le réseau sont au

centre des préoccupations

lllustration 14 : Exemple de la vue d’ensemble obtenue pour le processus « Exploitation et
entretien des réseaux de distribution », avec les ressources, les dangers et les
valeurs de risque correspondants

Une fois la fréquence d’occurrence et I'ampleur des dommages déterminés, les classes peu-
vent étre reportées dans une matrice des risques. Cette derniére sert a illustrer les différents
risques qui existent du point de vue de la PIC lors d’'une défaillance d’un processus critique.
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P8 ﬁg ]
— Défaillance des

o7 télécommunication
&
L

P6 \ Délit d'initié

P5

P4 - Séisme
P3
-3

i f \
Attentat

Probabilité

P1

A1 A2 A3 A4 A5 A6 A7 A8

lllustration 15 : Exemple de matrice des risques pour le processus « Exploitation et entretien
des réseaux de distribution », utilisant huit classes de probabilité et
huit classes d’ampleur

2.2.4 Quatrieme étape : documenter les résultats

Les différentes étapes et les résultats obtenus pour les analyses effectuées jusque-la doivent
étre résumés dans un rapport et transmis au mandant.®

Il est essentiel pour la suite des opérations que ce dernier soit d’accord avec la maniére de
procéder. De fait, il devrait ensuite autoriser la personne chargée de I'application du guide
PIC a poursuivre son travail et a passer a I'étape de I'évaluation des risques identifiés.

Dans la mesure du possible, le rapport sera aussi remis aux autorités compétentes. Cette
démarche est particulierement importante lorsque les risques dont fait état le rapport sont
d’'une ampleur ou d’'une complexité telle que les possibilités d’'une entreprise ne suffiraient
pas a les enrayer. Les autorités compétentes peuvent alors étudier les options envisa-
geables pour réduire les risques au-dela du champ d’action de I'entreprise.

Important : Lors de la phase d’analyse décrite dans le présent chapitre, il peut arriver que
le groupe de travail identifie déja des déficits/lacunes dans la planification de la sécurité
de I'entreprise qui nécessitent des mesures immédiates. Les déficits seront alors aussi
indiqués dans la documentation et les mesures immédiates adéquates seront proposeées.
Le mandant devra ensuite se prononcer sur ces propositions.

6 Une proposition de structure pour ce rapport figure a 'annexe 2.
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2.3 Evaluation

Aprés I'analyse des vulnérabilités et des risques présents, la phase d’évaluation consiste a
classer les risques dans des catégories et surtout a les convertir en valeur monétaire. Ce
n’est qu’au terme de cette phase que I'on pourra définir les mesures optimales pour réduire
les risques. La phase d’évaluation se déroule en quatre étapes :

Evaluation

|.  Examiner les prescriptions

Il. Définir les risques prioritaires
lll. Fixer des colts marginaux
IV. Quantifier les risques

V. Consigner les résultats

lllustration 16 : Etapes de la phase d’évaluation

2.31 Premiére étape : examiner les prescriptions

Au cours de la premiére étape de la phase d’évaluation, le groupe de travail a pour mission
de vérifier s’il y a des écarts par rapport aux prescriptions et normes existantes dans le do-
maine concerné par les risques. Le cas échéant, il propose des mesures a prendre pour que
I'entreprise soit a nouveau en conformité avec les prescriptions en vigueur. Les propositions
sont ensuite soumises a I'organe compétent au sein de la direction. Il est aussi indispensable
que le groupe de travail montre ce qui pourrait se produire si rien n’était entrepris pour remé-
dier a ces écarts.

Exemple : Un scénario de référence décrit un acte de sabotage perpétré par un collabo-
rateur. Le groupe de travail vérifie si le reglement en vigueur contient des indications au
sujet des contréles d’accés aux centres de coordination. Si c’est le cas, il controle si
toutes les prescriptions sont respectées. Si ce n’est pas le cas, il convient de combler les
lacunes et d’adapter le concept de sécurité.

2.3.2 Deuxiéme étape : définir les risques prioritaires

Une matrice des risques est utile pour établir un ordre de priorité entre les risques identifiés
du point de vue de la PIC. Une matrice telle que celle qui est présentée a I'lllustration 15 se
lit comme suit : plus un danger se trouve en bas a gauche sur la matrice, plus le risque est
faible. Plus il se place en haut a droite, plus le risque est important (voir également
lillustration ci-dessous).
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P8

P7

P6

P5

P4

Probabilité

P3

P2

P1

A1 A2 A3 A4 A5 A6 A7 A8

lllustration 17: Schéma d’une matrice des risques

La matrice des risques et le niveau d’'un risque déterminé ne permettent pas encore de défi-
nir dans quelle mesure ce risque est acceptable ou supportable. En revanche, la matrice des
risques fournit des informations quant aux risques dont une entreprise doit se préoccuper en
priorité. Le guide PIC recommande d’étudier si des mesures appropriées (et nécessitant un
investissement raisonnable) pourraient réduire efficacement les risques, et ce, en principe
pour tout I'éventail des risques.'” Pour réduire la charge de travail, on peut cependant délimi-
ter une zone (hachurée et encadrée en vert) pour laquelle on renonce a quantifier les risques
et a planifier des mesures. La définition de la limite devra étre motivée et consignée dans le
rapport subséquent.

La zone définie peut par exemple englober la classe d’ampleur A1 et les classes de probabi-
lité P1 et P2, éventuellement P3. |l est déconseillé d’étendre cette zone, car des risques
considérables pourraient alors étre exclus du champ d'intérét.

2.3.3 Troisiéme étape : fixer des colits marginaux

Pour déterminer s’il est judicieux de prendre certaines mesures par rapport aux dommages
potentiels, il faut convertir en valeur monétaire les dommages estimés résultant des scéna-
rios de référence. Pour ce faire, on procéde au calcul des colits marginaux. Les colts margi-
naux désignent le montant qu’une collectivité publique est préte a débourser pour réduire les
dommages d’une unité, par exemple pour éviter le décés d’'une personne. Plus la collectivité
est préte a payer, plus les ressources financiéres a disposition pour la planification des me-
sures sont importantes et plus la sécurité obtenue en fin de compte est élevée. |l est donc
evident que les colts marginaux sont étroitement liés au niveau de sécurité auquel on aspire
et que I'établissement de leur montant est une décision strictement sociopolitique. Afin de
procéder de maniére pragmatique, il est recommandé de se baser sur des colts marginaux
déja définis. Le guide PIC propose d'utiliser les colts marginaux suivants, inspirés notam-
ment de I'ordonnance sur les accidents majeurs (OPAM) et du rapport « Catastrophes et
situations d’urgence en Suisse ».

7 ¢f. ch. 2.4 et suivants.
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Remarque : Si, dans le milieu auquel appartient I'entreprise (p. ex. dans le sous-secteur
critique), il existe des prescriptions relatives aux colits marginaux, ces derniéres seront
appliquées. Toutefois, il est préférable d’utiliser les colts marginaux comme I'indique le
guide PIC pour pouvoir comparer les résultats ultérieurement.

Si le groupe de travail estime qu'il n’est pas possible de respecter les prescriptions exis-
tantes ou les principes du guide, il devra trouver un accord avec les autorités compe-

tentes.
R e
_ Nombre de personnes 4'000000
_ Nombre de personnes 400000
_ Jours-personnes 250
_ Jours-personnes 500
_ Jours-personnes 300

lllustration 18 : Proposition de codts marginaux établie d’aprées le rapport « Catastrophes et
situations d’urgence en Suisse » et 'OPAM

Il n’est pas possible de définir des colts marginaux pour les indicateurs de dommages

« Perte de confiance en 'Etat/les institutions », « Atteinte a la réputation » et « Endomma-
gement et perte de biens culturels » comme pour les indicateurs présents dans le tableau ci-
dessus. Pour ces indicateurs, on utilise les valeurs moyennes des conséquences écono-
miques pour chaque classe de dommages (indicateur « Dommages patrimoniaux et colts de
maitrise » selon I'lllustration 11) :
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Classes de dommages
Unité de

— -n““““-“

Perte de Perte de Perte de Pefte lroonante
d'une durant durant duranl et g
inexistante ou  durée allantde a quelques jours  entre une et entreuneet  pouvant durer plusieurs Ia eonfunee
limitée a plusieurs jours & et portant sur ines et  durant
quekques jours et elquas des thémes de ines et ines et ines et ades ines (p. ex.
portant sur des ades ades ades thémes gréves de
thémes portant sur des lmortanoe (p. thémes de thémes thémes importants (p. longue durée
secondaires (p. thémes ex. comptes. Y i (. i (p. ex. gréves dans de
ex. comptes  secondaires (p.  rendus trés importance (p. ex. comptes. ex. gréves, muttiples, nombreux
rendus critiques  ex. comptes critiques dans ex. comptes rendus i i i i
dans les médias rendus critiques. les médias rendus trés extrémement majeures) de masse manifestations.
suisses) dans les médias suisses) critiques dans  critiques dans isolées) de masse dans
suisses) les médias les médias tout le pays)
suisses, suisses;
manifestations  manifestations
isolées) isolées)
Atteinte a la Afteinte 4 la Atteinte 4 la Atteinte a la Atteinte a la Atteinte Dommage ala  Perte durable,
ion durant ré ion durant ré ion durant ion durant ion durant s et é i grave voire
quelques jours entre une et entre une et i i durant i i et é dela
et ines et ines et inesala  durant jusqua réputahon avec
ades ines et ines et ades ades réputation, avec mois, des
thémes de touchant a des touchant a des thémes thémes des conséquen- avec des conséquences
moyenne thémes de thémes importants, mais importants, avec  ces pour le conséquen-ces importantes pour
i (p. Y i (p. avec des des con- statutdela  importantes pour le statut de la

ex. comptes importance (p. ex.comptes  conséquen-ces séquences pour Suisse etpourla lestatutdela Suisse et pourla
rendus négatifs  ex. comptes  rendus négatifs minimes pourle le statut de la coopération  Suisse et pour la eoopémh'on

dans les médias rendus négatifs dans les médias  statutde la Suisseetla i i (p. i .
étrangers)  dans les médias  étrangers) Suisse et la coopération  ex. résiliati-on de internatio-nale  ex. isolement
étrangers) coopéra-tion  internationale (p. contrats (p. ex. isolement politique,
internatio-nale  ex. résiliati-on de importants avec politique, boycott)
(p. ex. expulsion contrats avec la la Suisse, boycott)
temporaire d'un Suisse, expulsion de
& K deur
suisse) temporaire de suisse)
fambassadeur
suisse)

Quelques Endommagement Quekques
dommages ou perte de dommages ou perte de ou perte de ou perte de ou perte de ou perte de

ou BC é ou i BC i BC i BC BC BC
perte de d'importance perte de d d
quelques BC locale BC égi oude régi etde i il i etde
d’importance d BC BC BC sous
locale égi «protection
nationale nationale renforcéex
2,5 millions 10 millions 32,5 millions 100 millions 325 millions 1 milliard mi:l’lyiza.r:'ds 10 milliards

lllustration 19 : Proposition de conversion en valeur monétaire des différentes classes de
dommages pour les indicateurs « Perte de confiance en I'Etat/les institutions »
et « Endommagement et perte de biens culturels »

2.3.4 Quatrieme étape: quantifier les risques

Une fois les dommages estimés pour chaque danger et les colits marginaux déterminés, on
dispose de toutes les données nécessaires pour quantifier les risques qu’encourt une entre-
prise du point de vue de la PIC.

Afin d’évaluer s'’il est possible de réduire les risques en prenant des mesures raisonnables
du point de vue financier, il s’agit ensuite de fixer le montant annuel des dommages auxquels
il faut s’attendre par rapport aux risques en question.

On additionnera ensuite les valeurs monétaires obtenues pour tous les indicateurs de dom-
mages et on obtiendra ainsi le montant total des dommages. Pour connaitre la valeur annua-
lisée des dommages escomptés, ce montant total sera divisé par la fréquence d’occurrence.
Exemple : si le montant total des dommages est estimé a CHF 10°000’000 et que
I'événement décrit se produit en moyenne tous les 1000 ans, la valeur annualisée des dom-
mages escomptés s’éléve a CHF 10°000.
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Important : Les dommages et la probabilité d’occurrence d’'un événement devraient si
possible étre estimés a l'unité preés, par exemple 3 personnes décédées, 35000 jours-
personnes pour I'approvisionnement des personnes nécessitant de I'assistance, ou en-
core CHF 3'900'000 de dégats matériels. Les valeurs obtenues peuvent ensuite étre mul-
tipliées directement par les colts marginaux indiqués plus haut. Si ce sont leurs classes
qui ont été estimées, il est recommandé de toujours utiliser la valeur moyenne d’'une
classe pour convertir les dommages en valeur monétaire. Pour l'indicateur de dommages
« Endommagement et perte de biens culturels », on optera toujours pour la valeur
moyenne de la classe de dommages.

Voici quelques exemples :

o Pour les blessés graves, on a estimé que la classe de dommages correspondait a A2.
Cela signifie que le groupe de travail s’attend a un bilan de 11 a 30 blessés graves
suite a 'événement décrit. La moyenne recommandée pour la conversion en valeur
monétaire correspond donc a 20 blessés graves : 20 x 400’000 — CHF 8'000°000 de
dommages monétarisés.

Pour les dommages écologiques, on a estimé que la classe de dommages correspondait
a A4. Le groupe de travail s’attend donc a des surfaces d’écosystémes dégradés allant de
151 a 450 km? x an. La moyenne recommandée pour la conversion en valeur monétaire
correspond donc a 300 km? x an : 300 x 15'000 — 3,45 millions de francs de dommages
monétarises.

Danger. Séisme (déroulement de [événement selon le scénario de référence)

Décompte des coiits

Quantité Dommage monétarisés

Indicateur Unité de mesure estimée mal?LEux (CHF)
Victimes décédées Nombre de personnes 8 40000000 32'000°000
Blessés graves Nombre de personnes 60 4000000 24'0000000
Personnes ayant besoin d'assistance Jours-personnes 150000 250 37500000
Ecosystémes dégradés km?® % an 40 15'000 600000
Dommages patrimeniaux et colts de maitrise Colts effectifs 1200000000 1 120°000'000
Réduction de la capacité é iq Coits effectifs 140'000°000 1 140°000°000
Dégradation de la qualité de vie Jours-personnes 300000 500 150°000'000
iRnli;Irrii::li;ns touchant I'ordre public et la sécurité e 15000 300 4500000
Perte de confiance en I'Etat/les institutions qualitative Classe d'ampleur (A1) 2500000 2500000
Endommagement/perte de biens culturels qualitative Classe d'ampleur (A1) 25000000 2500000
Total des dommages monétarisés 513'600°000
Fréquence d’occurrence (tous les ... ans) 2500

lllustration 20: Calcul du total des dommages monétarisés et de la valeur annualisée des
dommages escomptés en cas de séisme, pour le processus et la ressource
sélectionnés

Important : Le calcul du total des dommages ci-dessus et de la valeur annualisée des
dommages escomptés ne se référe qu’a un danger, pour une ressource indispensable a
un processus. Pour obtenir un résultat global en utilisant le guide PIC, il faut répéter cette
procédure pour tous les dangers qui menacent toutes les ressources nécessaires a
'ensemble des processus critiques.
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2.3.5 Cinquiéme étape : documenter les résultats

Au terme des analyses précédemment décrites, les évaluations réalisées doivent étre inté-
grées au rapport intermédiaire.

Cette documentation constituera la base de la planification des mesures (phase « Mesures
(de protection) » selon I'lllustration 2).'® La méthode suivie lors de la phase d’évaluation s’y
voit accorder une importance particuliére. Toutes les constatations et hypothéses retenues y
sont brievement décrites. |l ne s’agit pas de justifier en détail les différentes constatations,
mais plutot d’expliquer succinctement comment et sur quelle base les valeurs ont été fixées.
Elles peuvent éventuellement avoir été déterminées par un panel d’experts dans le cadre
d’'une enquéte Delphi, ou d’'un commun accord avec les autorités compétentes. Toutefois,
plus les bases des constatations sont claires, plus les hypothéses sont solides, ce qui n’est
pas négligeable étant donné qu'’il est fréquent que I'on remet en question les résultats de la
planification des mesures ultérieurement au cours du processus.

Il y a plusieurs possibilités pour représenter les risques : on peut par exemple représenter
I'ensemble des risques pour un danger donné, ou les risques encourus en cas de défaillance
d’une ressource. Un tel récapitulatif est important, en ce sens qu’il donne des indications
utiles pour la planification subséquente des mesures. Nous renongons volontairement a
donner ici des directives concernant la représentation des risques, car pour qu’une représen-
tation soit adéquate, elle doit étre adaptée au contenu.

8 Une proposition de structure pour ce rapport figure a 'annexe 2.
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24 Mesures (de protection)

Tandis que les phases d’analyse et d’évaluation se concentrent surtout sur les risques en-
gendrés par une défaillance d’une infrastructure critique, la phase «Mesures (de protection)»
s’intéresse aux possibilités de réduire ces risques a un niveau acceptable en mettant en
ceuvre les mesures adéquates. L'illustration ci-dessous montre la marche a suivre recom-
mandée pour la planification des mesures :

Mesures (de protection)

Recueillir les mesures possibles
Déterminer la combinaison de mesures optimale
du point de vue économique
Evaluer les risques résiduels et peser les intéréts
dans leur ensemble

. Adopter les mesures

lllustration 21 : Etapes de la phase consacrée aux mesures (de protection)

241 Premiére étape : recueillir les mesures possibles

Le groupe de travail répertorie toutes les mesures qui lui semblent appropriées pour réduire
les risques identifiés et évalués au cours de phases précédentes. A ce stade, il ne tient
compte d’aucune restriction liée a I'exploitation ou aux colts. En principe, toutes les mesures
possibles sont prises en considération, quel que soit leur type :

e Mesures relevant de la construction
Exemples : montage de sas ou mise en place de contréles d’accés, consolidation des fa-
cades, installation d’'une alimentation électrique autonome ou d’un groupe électrogéne de
secours

o Mesures techniques
Exemples : passage des logiciels standards de consommation en série a des produits
spécifiques sur mesure ; installation d’'un nouveau pare-feu

o Mesures organisationnelles et administratives
Exemples : engagement de personnel pour la surveillance et la garde des zones critiques,
formation de personnel clé, introduction de prescriptions d’hygiéne, réglementation du té-
Iétravail, exercices d’urgence (connaissance des plans en cas d’'urgence, des points de
rassemblement, etc.)

o Mesures juridiques
Exemples : accord de prestation pour I'utilisation de groupes électrogénes de secours en
cas de panne de courant, convention relative a la fourniture prioritaire de sacs de sable en
cas de crues
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Lorsque I'on cherche des mesures appropriées, il faut toujours procéder selon les principes
suivants :

Chercher des mesures permettant d’éviter les risques.

Chercher des mesures permettant de réduire les risques.

Dans la mesure du possible, transférer les risques qui demeurent (assurance).
Supporter soi-méme les risques résiduels (assurance personnelle, provisions).

e

Ce chapitre se concentre sur les deux premiers points. Les points 3 et 4 seront quant a eux
traités dans le chapitre 2.4.3.

En régle générale, une mesure isolée ne permet pas d’obtenir I'effet souhaité. Il faut bien
souvent un ensemble de mesures différentes pour réussir a faire diminuer les risques
comme on le souhaite. Par exemple, pour étre efficace, un contréle d’acces électronique doit
étre accompagné de mesures relevant de la construction (fermeture physique des zones), de
mesures techniques (verrouillage électrique, serrure a code ou dispositif similaire, alimenta-
tion électrique de secours, serveur pour la gestion des autorisations, etc.) et de mesures
organisationnelles et administratives (personnel pour assurer les contréles d’accés, proces-
sus d’octroi des autorisations, tableaux des autorisations, procédures d’urgence, etc.).

Au début de cette phase, il convient de se poser les questions suivantes :

¢ Quelles mesures sont de nature a éliminer les points faibles ?

e Les mesures pourront-elles étre mises en ceuvre au sein de I'entreprise ? La fonctionnali-
té de I'objet peut-elle étre garantie moyennant un investissement raisonnable ?

¢ Les mesures auront-elles un effet par elles-mémes ou faudra-t-il prendre des mesures
complémentaires ? Dans le deuxiéme cas, quelles sont-elles ?

¢ Quelles mesures associer pour obtenir un ensemble de mesures utile ?

La constitution de paquets de mesures doit se fonder sur I'éventail de mesures cité plus
haut. On définira tout d’abord un ensemble de mesures relevant de la construction (ou me-
sures physiques), puis de mesures techniques ou purement organisationnelles. Une résis-
tance physique est indispensable pour détecter une attaque et lancer l'intervention : cet
ordre est donc le seul qui permette d’éviter d’éventuels dommages ou d’en minimiser les
conséquences. La combinaison des différents ensembles de mesures se fera lors de la troi-
siéme étape.

LNlustration 22 prend pour exemple un centre de contrdle de réseau et montre quelles me-
sures pourraient étre prises par rapport aux dangers « Délit interne » et « Attentat ». En se
fondant sur les vulnérabilités identifiées (cf. ch. 2.2.2) et sur les risques estimés, on met en
place des mesures pour supprimer les points faibles.

En général, les colts d’'un ensemble de mesures correspondent a la somme des codts des

différentes mesures qui le constituent. Le calcul doit aussi prendre en compte les différentes
durées d’amortissement ainsi que les frais d’entretien et de réparation.
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Les codts annuels totaux se calculent comme suit, sur la base d’'une estimation des co(ts
d’'investissement, de la durée d’amortissement et des frais d’entretien pour 'ensemble des
mesures :

Colts annuels totaux = colts d'amortissement + frais d’entretien

. . . @Q+"-i
Colts d'amortissement (annuité) = C, m

Co: colts d’investissement [CHF]
i:  taux d’intérét [-]
n: durée d’amortissement [années]

Exemple pour la mesure M-1 selon I'lllustration 22 :
e Codlts d’investissement Co = CHF 27°000

e Taux d’intéréti= 0,03 (3 %)

e Durée d’'amortissement n = 20 ans

e Frais d’entretien E = 800 CHF/an

0- (1+0.03)2°-0,03
(1+0.03)20—1

e Colts d’'amortissement (annuité) = 27'00 = 1815 CHF/an

e Colts annuels totaux = 1815 CHF/an + 800 CHF/an = 2615 CHF/an

d’invc::i:: ment Durée  Coits | Frais d’entretien | Colts

(CHA amort. amort. [CHFan] totaux

par unité Total [an] [CHFan] |par unité Total |[CHFan]

M-1 Systéme d’accesindividuel 1 1 27'000 = 27'000 20 1'815 800 800 2615

M-2 cFﬁnetresmunlesdewtragesreswtant aux 1 8 1'400 11'200 30 571 5 40 611

ocs
M3 "emplacement desportes desissues de 1 1 5000 5000 20 336 50 50 386
secours

Verrouillage de sécurité pour les portes des

M-4 — - — 1 1 350 350 20 24 2 2 26

M-5 Contacts magnétiquesinstallés et 2 1 300 300 12 30 1 1 31

reliés a la centrale

Contacts des verrous installés et
M= oiesalacentrale 2 2 300 600 12 60 1 2 62

Contact magnétique du couvercle du puits

M-7" ingtallé et relié a la centrale

2 2 300 600 12 60 1 2 62

Détecteur de bruits solidiens , ' ' '
M-8 T e 2 10 1'100 11'000 12 1'105 5 50 1'155

M-9 Raccordement a la centrale existante 2 1 10'000 = 10'000 12 1'005 250 250 1'255

lllustration 22 : Exemple de mesures relevant de la construction et de mesures techniques

Dans la prochaine étape, les mesures présentées dans I'lllustration 22 seront groupées en
plusieurs ensembles. La colonne « N° ensemble mesures » du tableau de I'lllustration 22
indique a quel ensemble appartient chaque mesure. L'lllustration 23 détaille les ensembles
de mesures n° 1 et 2.
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Colts Frais

SISSMBIES A Mesures d’investissement|d’amortissement| d’entretien L RS
N° Description [CHFan] [CHFan] [CHF/an]

1 Consolidation physique 43'550 2'746 892 3'638

2 Technigue de sécurité 22'500 2'260 305 2'565

3

lllustration 23: Exemple d'ensembles de mesures relevant de la construction et de mesures
techniques

L'ensemble n° 1 « Consolidation physique » englobe les mesures M-1 a M-4, tandis que
I'ensemble n° 2 « Technique de sécurité » comprend les mesures M-5 a M-9 selon
I'lllustration 22.

Certaines des mesures proposées peuvent étre trés onéreuses ou représenter une solution
pour tout un secteur. Le cas échéant, il est judicieux d’étudier la possibilité d’une collabora-
tion a l'intérieur de secteur en question, qui permettrait de répartir les codts. Il s’agit Ia d’'un
élément clé pour le calcul ultérieur du rapport colt-efficacité d’'une mesure ou d’'un ensemble
de mesures.

Exemple : On propose d’acquérir un transformateur de réserve pour assurer une redon-
dance suffisante en cas d’endommagement ou de destruction d’'un transformateur en ser-
vice. Une telle acquisition étant extrémement onéreuse, une option serait de s’associer a
d’autres fournisseurs d’électricité pour acheter le transformateur. Cela réduirait les codts
de la mesure pour chacune des entreprises concernées.

Il peut aussi arriver qu’il soit impossible de mettre en ceuvre une mesure pour une entreprise
seule et méme pour plusieurs sociétés collaborant dans un méme secteur. Si I'on veut dres-
ser un tableau complet des mesures possibles, il faut donc aussi inclure ces mesures qui
nécessitent de collaborer avec d’autres acteurs. Dans de tels cas, il est recommandé de
s’adresser aux autorités compétentes.

Exemple : Une entreprise est basée dans une région menacée par les crues. Des me-
sures concernant uniquement I'installation en danger, comme la mise en place de digues
mobiles, s’averent insuffisantes. Un assainissement du cours d’eau dont provient le dan-
ger serait indiqué. Il faut donc discuter avec le service compétent en matiére de protection
contre les crues pour évaluer si des mesures étendues semblent nécessaires et quelles
seraient les possibilités de les mettre en ceuvre.

2.4.2 Deuxiéme étape : déterminer la combinaison de mesures optimale du point de
vue économique

Evaluer l'efficacité d'ensembles de mesures

L’étape suivante consiste a apprécier dans quelle mesure les différents ensembles permet-
tent de réduire les risques. Ce travail complexe doit absolument étre effectué au sein du
groupe de travail. Il est recommandé de constituer un petit groupe d’experts pour e€laborer
une premiére proposition qui sera ensuite vérifiée par le groupe de travail. Lors de
I'évaluation de l'efficacité, il ne faut pas oublier qu’'un ensemble de mesures peut servir a
réduire les risques pour plusieurs dangers différents.
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Délit d'initié Attentat Séisme

1 Consolidation physique 0.98 0.95 1
2 Technique de sécurité 0.99 0.98 1
3

lllustration 24 : Exemple d’évaluation de l’efficacité

L‘lllustration 24 donne un exemple d’évaluation du facteur de réduction des risques. Ce fac-
teur indique quel pourcentage du risque initial subsiste : une valeur égale a 1 correspond a

100 %, ce qui signifie que le risque subsiste en totalité et que les mesures n’en permettent

aucune réduction. Une valeur de 0,95 signifie en revanche que le risque initial a diminué de
5 %, par exemple que sur 100 attentats, 5 pourront étre évités.

L’évaluation de l'efficacité des ensembles de mesures nécessite une expérience approfondie
et spécialisée en matiére d’ingénierie de la sécurité et doit étre réalisée avec minutie. Sou-
vent, I'efficacité d’'une mesure est largement surestimée et la valeur attribuée aux facteurs de
réduction des risques est alors trop basse. Il est trés rare d’obtenir des facteurs de réduction
des risques inférieurs a 0,8. Si I'efficacité d’'un paquet de mesures est telle que le facteur de
réduction des risques est clairement estimé au-dessous de 0,8, il faudra le justifier avec pré-
cision.

Au cours du processus d’évaluation, il peut étre utile de mener des réflexions distinctes pour
la probabilité d’occurrence et 'ampleur des dommages. Les mesures ont souvent une in-
fluence sur la probabilité qu’'un événement se produise, mais bien plus rarement sur
'ampleur des dommages qui en résultent. Par exemple, une installation antieffraction qui
déclenche rapidement une alarme et permet donc une intervention dans de brefs délais peut
bien sdr éviter des attaques, mais pas toutes. Si I'installation ne fonctionne pas parce qu’elle
a été désactivée par le malfaiteur ou si l'intervention est tardive, le délit peut étre commis et
les dommages peuvent étre maximaux. Ainsi, ce n’est pas 'ampleur des dommages qui di-
minue, mais la probabilité que I'on ait & supporter des dommages maximaux.

Exemple : Reprenons notre entreprise type. On estime qu’un attentat visant le centre de
coordination du réseau engendrerait des dommages pour un montant de 84 millions de
francs environ. La valeur des dommages ne correspond pas seulement aux pertes finan-
ciéres directes, mais englobe aussi d’autres parts de dommages selon les indicateurs
mentionnés au chapitre 2.2.3.

Le groupe de travail a estimé la probabilité d’'une telle attaque a 10 par année. Il part du
principe que lI'ensemble de mesures 1 « Consolidation physique » permet d’empécher
totalement 5 attaques sur 100 possibles. Cette conception s’appuie déja sur I'hypothése
plutdt optimiste selon laquelle seule la protection physique suffit a éviter une attaque. Le
malfaiteur a tout le temps qu’il souhaite a disposition pour attaquer, puisqu’il n’y a pas de
systeme d’alarme et que la cible n’est pas sous surveillance. Par conséquent, le facteur
de réduction des risques est estimé a 0,95, car I'efficacité de I'ensemble de mesures ne
se rapporte qu’a la probabilité. L’ampleur des dommages ne s’en trouve pas du tout modi-
fige.
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Combiner des mesures et trouver les combinaisons les plus économiques

Dans cette étape, on associe des paquets de mesures pour former des combinaisons,
comme le montre I'lllustration 25. Certains ensembles de mesures peuvent constituer en
eux-mémes une combinaison. Il s’agit de former des combinaisons ayant un contenu utile
pour ensuite les reporter dans le diagramme d’efficacité des colts et définir ainsi la combi-
naison optimale de mesures, c’est-a-dire celle qui aura le meilleur rapport colt-utilité.

Ensembles de mesures Combinaisons de mesures

N° Description

1 Consolidation physique X X X X X X X
2 Technique de sécurité X

3 Ensemble de mesures 3 X X X
4 Ensemble de mesures 4 X

5 Ensemble de mesures 5 X X
6

lllustration 25 : Exemples de combinaisons de mesures

On pourrait en principe examiner I'utilité de toutes les combinaisons. Cependant, regrouper
certains ensembles de mesures n’a parfois aucun sens ou alors il est évident que telle com-
binaison serait moins efficace que telle autre déja formée. Par exemple, examiner l'en-
semble 2 « Technique de sécurité » sans I'ensemble 1 « Consolidation physique » ne serait
pas indiqué. Des contacts de verrouillage et d’ouverture et un détecteur de bruits solidiens
n‘ont de sens que s’ils sont associés a une résistance physique. Dans le cas contraire,
I'alarme se déclencherait, mais cela signifierait que I'effraction a déja eu lieu. Le centre de
contréle du réseau pourrait étre détruit ou manipulé a mauvais escient. En outre, il y aurait
trés peu de temps pour intervenir. Il n’existe toutefois aucune régle générale pour former des
combinaisons de mesures : tout dépend du contexte.

On calculera ensuite le total des codts pour 'ensemble des combinaisons de mesures et les
risques qui subsistent aprés leur mise en ceuvre. Le total des colts annuels d’'une combinai-
son correspond a la somme des co(ts totaux des ensembles de mesures réunis dans cette
combinaison. Pour déterminer I'efficacité d’'une combinaison de mesures, il faut multiplier les
différents facteurs de réduction des risques fi les uns par les autres. Cette relation mathéma-
tigue n’est valable au sens strict que lorsque les ensembles de mesures sont indépendants
les uns des autres. Elle garantit néanmoins dans tous les cas que I'efficacité calculée
n’excéde pas les 100 %, méme si une combinaison englobe un grand nombre d'ensembles
de mesures. Le risque initial (désigné par RO dans I'lllustration 26) peut par conséquent au
maximum étre réduit a 0 (soit une élimination totale du risque). Dans I'lllustration 25, la com-
binaison de mesures CM2, qui réunit les ensembles de mesures 1 et 2, a ainsi une efficacité
contre le danger « Délit d'initié » de fcmz = 0,9702 (femz = fem1-feme = 0,99:0,98). Ce résultat
doit ensuite étre multiplié par la valeur annualisée des dommages escomptés sans mesures
(risque initial).

Le risque initial (— rond bleu, désigné par RO, dans I'lllustration 26) et les risques qui subsis-
tent, ainsi que les codts totaux des différentes combinaisons de mesures sont reportés dans
le diagramme des risques et des colts (— carrés rouges et losange vert dans I'lllustration
26). On relie ensuite les combinaisons de mesures ayant les meilleurs rapports coGt-utilité
pour obtenir la ligne verte de I'lllustration 26. Cette courbe est appelée « courbe enveloppe
inférieure » par les spécialistes. Toutes les combinaisons de mesures qui ne se trouvent pas
sur cette courbe (soit CM2, CM3, CM4, CM6 et CM7) ne seront pas prises en compte pour la
suite des réflexions, étant donné que leur rapport colt-utilité est moins bon que celui des
combinaisons CM1, CM8, CM5, CM9 et CM10, qui se trouvent sur la courbe.
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Enfin, c’est la droite des colts marginaux, tangente a la courbe enveloppe inférieure, qui
permettra de définir quelle est la combinaison de mesures la plus rentable. Cette tangente
est tracée avec une pente de -1, car pour obtenir une réduction du risque d’'un franc par an-
née, l'investissement dans les mesures ne doit pas dépasser un franc par an. Si les deux
axes utilisent la méme échelle, la tangente aura une inclinaison de 45 degrés.

25'000

20'000

=
5
£ 15%00
O,
8
=
]
Q0
c
)
E Courbe enveloppe inférieure
S 10000
z
©
O
CM9 CM10
Tangente des colts
marginaux
5'000
0
0 5'000 10'000 15'000 20'000 25'000

Colts des mesures [CHF/an]

lllustration 26 : Exemple de diagramme des colits et des risques

Dans I'exemple présenté ci-dessus (lllustration 26), la combinaison de mesures CM8 est la
combinaison optimale du point de vue économique, car c’est précisément au point CM8 que
la tangente des colits marginaux touche la courbe.

Le modele de gestion fondé sur les colts marginaux veut que les co(ts totaux, soit la
somme des colts engendrés par les risques et par les mesures (courbe bleue dans
I'lllustration 27), soient les moins élevés possible. Le minimum est indiqué par une tangente
horizontale (courbe violette dans I'lllustration 27) a la courbe des colts totaux (courbe bleue
dans I'lllustration 27). Par conséquent, cette méthode d’évaluation ne donne qu’une solution
optimale. Toute divergence par rapport a la combinaison de mesures donnée comme opti-
male entraine des colts plus élevés, soit du coté des risques, soit du coté des mesures. Ce-
la apparait clairement sur I'lllustration 27, dans laquelle les « candidats » possibles (c’est-a-
dire les combinaisons de mesures qui se trouvaient sur la courbe vert clair de I'lllustration 26,
la courbe enveloppe inférieure) sont reportés, avec indication des modifications induites, du
point de vue des risques et des codts.
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lllustration 27 : Exemple de diagramme des colits et des risques

Si 'on mettait par exemple en ceuvre la combinaison de mesures CM1 au lieu de la CM8, le
colt des mesures serait certes inférieur, mais 'augmentation des colts dus aux risques se-
rait telle que les colts totaux qui en résulteraient seraient plus élevés que pour la combinai-
son CM8. Si on appliquait la combinaison de mesures CM10, les colts dus aux risques se-
raient nettement plus bas, mais les colts des mesures prendraient I'ascenseur. Au final, on
obtiendrait donc aussi des colts totaux plus élevés que pour la combinaison CM8.

2.4.3 Troisiéme étape : évaluer les risques résiduels et peser les intéréts dans leur
ensemble

Evaluer les risques résiduels

Dans certaines circonstances, méme la combinaison de mesures optimale ne permet pas
d’éviter qu’un risque significatif subsiste ; il convient d’en évaluer 'ampleur et de définir
comment aborder ces risques résiduels. Le principal est de vérifier si la combinaison de me-
sures proposée est conforme a toutes les prescriptions applicables, telles que des prescrip-
tions légales, des directives ayant force de loi ou des normes. Si tel n’est pas le cas, il faudra
mettre en ceuvre a la fois la combinaison de mesures optimale et les mesures nécessaires
pour garantir la conformité avec la loi. Ces dernieres ne sont pas soumises au principe
d’efficacité des co(ts.

Concernant la maniére d’appréhender les risques résiduels, il est recommandé que
I'exploitant étudie une solution d’assurance, par exemple une assurance qui couvrirait
l'interruption de production ou une assurance responsabilité civile incluant les conséquences
d’'une panne pour la population et I'environnement. Toutefois, comme ces risques résiduels
concernent surtout la population et I'économie, il est important d’en informer les organes éta-
tiques compétents. L'Etat peut alors décider de prendre lui-méme des mesures afin de ré-
duire les risques connus qui subsistent ou les prendre en considération et étre prét a les
couvrir.
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Pesée générale des intéréts

Les mesures prises pour protéger des dangers peuvent avoir des effets sur des besoins di-
vers et variés, et parfois méme contradictoires, qu’ils relévent de la technique de sécurité, de
la société, de I'économie ou de I'écologie. Du point de vue du développement durable, il faut
donc obtenir une combinaison optimale lorsque des besoins sont en conflit, tout en prenant
en compte les besoins des générations suivantes.

C’est pourquoi aprés avoir défini la combinaison de mesures optimale sur le plan écono-
mique, on analysera les répercussions des mesures envisagées sur I'environnement, la so-
ciété et 'économie. Des outils spécifiques existent pour évaluer ces répercussions, tels que
les analyses de la valeur d’utilité, mais ils ne seront pas présentés plus en détail dans le pre-
sent document. Il est envisageable de devoir renoncer a certaines mesures suite a la pesée
générale des intéréts, par exemple en raison d’une réserve stricte relevant de la protection
de I'environnement ou de la protection des monuments historiques. S'’il n’est pas possible de
mettre en ceuvre la combinaison de mesures optimale du point de vue économique, il faudra
procéder a une pesée générale des intéréts pour la combinaison présentant le deuxiéme
meilleur rapport codt-utilité. Dans 'exemple de I'lllustration 26, il s’agit de la combinaison
CM1. Les réflexions et requétes a ce sujet seront consignées dans le rapport. Il faudra sur-
tout démontrer pourquoi on a renoncé a la combinaison optimale sur le plan économique et
indiquer qu’il en résultera soit des codts plus élevés, soit des risques plus importants.

Le contexte économique général devra aussi étre examiné, en particulier pour ce qui est du
financement des mesures. Etant donné que les travaux visent a améliorer la disponibilité des
biens et services essentiels a la population et a I'économie, il faut définir de quelle maniére la
collectivité publique doit participer au financement des mesures. |l est par exemple possible
de répercuter les colts sur les clients ou de demander une participation des autorités.

Il convient donc de soumettre les résultats de I'analyse des risques et des vulnérabilités ainsi
que les mesures proposées pour consultation, a l'interne (divisions compétentes) et a
I'externe (au sein de I'association sectorielle ou avec la collaboration des autorités compé-
tentes) et de recueillir des avis. Cette démarche est d'autant plus nécessaire que la mise en
ceuvre des mesures renferme la possibilité d'une distorsion de la concurrence ou que les
colts risquent de devoir étre supportés par la collectivité, par exemple par une répercussion
des colts sur les clients ou via les services publics.

Pour obtenir un consensus aussi large que possible, I'entreprise devrait montrer explicite-
ment aux autorités compétentes I'effet recherché par la mise en ceuvre des mesures propo-
sées.

Elle leur indiquera notamment :

o les colts des mesures (uniques et périodiques) ;

¢ le délai avant que les mesures fassent effet ;

¢ les conséquences d'une perturbation ou de la défaillance de l'infrastructure critique :
- pour I'entreprise elle-méme,

- pour les exploitants d’autres infrastructures critiques dans le méme sous-secteur
mais également en dehors de celui-ci,

- pour la population et ses bases d’existence,
- pour I'environnement ;

e l'ampleur de la réduction des risques possible grace a la combinaison de mesures mise
en ceuvre.
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Ces informations permettront aux autorités compétentes de prendre une décision quant a la
participation de la collectivité. |l s’agira pour elles de mesurer I'importance d’'une éventuelle

perturbation du fonctionnement de l'infrastructure critique, voire de sa défaillance totale, pour

le bien public. Leur appréciation des risques encourus inclura des réflexions d’ordre écono-
mique, politique ou éthique. Les questions suivantes peuvent servir de pistes de réflexion :

e La capacité concurrentielle des entreprises touchées est-elle fortement réduite ?

e Les conséquences pour la santé des personnes sont-elles plus jugées importantes que
les colts marginaux qu'elles représentent ?

¢ La défaillance d’'une infrastructure critique peut-elle porter durablement atteinte a la con-
fiance que la population accorde aux décideurs politiques ?

Ces réflexions aiguilleront les décideurs quant aux mesures qu’il est réellement nécessaire
de mettre en ceuvre.

Exemple : Pour disposer d’un transformateur de rechange le plus rapidement possible
aprés un dommage physique ou une destruction, on propose de constituer un stock de
transformateurs de réserve et d’exploiter ce stock en commun. Aprés discussion avec les
autorités cantonales compétentes en matiére d’énergie, I'entreprise type propose de réper-
cuter les colts induits sur la clientéle par une hausse insignifiante du prix de I'électricité.

S'’il n’est pas possible de trouver des mesures répondant aux exigences diverses intervenant

dans la pesée générale des intéréts, il faudra revoir les constatations établies lors de la

phase d’évaluation (cf. ch. 2.3) d’entente avec les autorités compétentes. Si I'on applique par

exemple des colts marginaux plus élevés, on libére des ressources financieres pour la ré-
duction des risques).

244 Quatrieme étape : adopter les mesures

Au terme des phases successives consacrées a I'analyse, a I'évaluation et aux mesures de
protection, on dispose de tous les résultats nécessaires que la méthode PIC permet
d’obtenir. Ces résultats doivent étre consignés sous une forme adéquate, par exemple struc-
turés en fonction de leur contenu, comme le propose I'exemple en annexe 2. lls doivent aus-

si étre soumis au mandant, accompagnés des demandes correspondantes en vue de la mise

en ceuvre de la combinaison de mesures qui a été retenue comme la plus utile. Le mandant
décide alors quelles mesures doivent étre introduites, en tenant compte de I'avis des autori-
tés compétentes.

D’autres accords peuvent étre nécessaires pour la mise en ceuvre des mesures si celle-ci
dépasse les compétences de I'entreprise. Il incombe au mandant de décider du moment de
ces accords et d’en désigner les parties.

Exemple : Les autorités cantonales responsables de I'énergie ont approuvé la combinai-
son de mesures proposee et la direction de I'entreprise type peut donc adopter les me-
sures et ordonner leur mise en ceuvre.

2.5 Mise en ceuvre

On part du principe qu’une entreprise assume elle-méme la responsabilité de la mise en
ceuvre des ensembles de mesures recommandés et de sa coordination. Pour que le man-
dant puisse prendre une décision avec une efficacité maximale, il est recommandé de com-
pléter le rapport final en ajoutant les informations suivantes pour les différentes mesures
(plan de mise en ceuvre) :
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e ordre de la mise en ceuvre (priorités) ;

e responsabilité (qui dirige la mise en ceuvre et la coordonne). La personne chargée de
I'application de la méthode PIC n’est pas forcément celle qui assumera cette respon-
sabilité ;

e organes et personnes impliqués (a l'interne et a I'externe) ;

e calendrier ;

e risques éventuels dus a la mise en ceuvre et mesures permettant de les enrayer.

2.6 Vérification

Selon le guide PIC, I'analyse des risques et les mesures qui en résultent ne constituent pas
un projet unique et achevé une fois les différentes étapes de travail terminées. Au contraire,
ces derniéres devraient faire I'objet de contréles réguliers au sens d’un processus continu.
On vérifiera notamment :

e que le contexte nécessite toujours I'application du guide PIC. De nouveaux processus
critiques ont-ils été ajoutés ? La dépendance vis-a-vis des ressources est-elle toujours la
méme ? Les scénarios a partir desquels les risques ont été identifiés sont-ils toujours va-
lables ?

¢ sil'on dispose de nouvelles connaissances fondamentales concernant les risques encou-
rus par I'entreprise du point de vue de la PIC. Des incidents dans I'entreprise, des exer-
cices ainsi que des études et analyses propres au secteur ou d’ordre plus général peu-
vent étre a la base de telles connaissances ;

e ou en est la mise en ceuvre de I'ensemble de mesures approuveé et, le cas échéant, pour-
quoi les mesures ne sont pas encore appliquées, ou du moins pas totalement ;

¢ sila mise en ceuvre de I'ensemble de mesures approuvé a révélé leur efficacité et si des
adaptations sont nécessaires. D’éventuels incidents ou exercices peuvent également
fournir des informations a cet égard.

Quant a son actualisation, elle peut s’effectuer parallelement a celle des analyses des
risques au sein de I'entreprise. |l s’agit ici d’exploiter les synergies et de traiter les risques a
la fois du point de vue de I'entreprise et du point de vue de la PIC.

Par conséquent, le rapport final '° devra établir quel service de I'entreprise sera chargé de
coordonner ces contréles a I'avenir. Il peut s’agir du service qui assume déja la responsabili-
té de I'application du guide PIC, mais cette tache peut également étre confiée a une autre
personne.

' Une proposition de structure pour ce rapport figure a 'annexe 2.
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Annexe 1 : Processus global d’application du guide PIC

Préparation

Mesures de protection Evaluation Analyse

Mise en

Controle

oceuvre

P———— Mandant

Attribuer le mandat au chef de projet

Constituer un groupe de travail Consulter les autorités compétentes
Mettre a disposition des documents de base

Identifier les processus critiques
Analyser les ressources et les vulnérabilités Mettre en ceuvre les mesures
Déterminer les risques

Mesures immeédiates i Proposer des mesures
requises? au mandant

Fy

Examiner les prescriptions en vigueur

Normes / prescriptions
respectées?

Définir les risques prioritaires
Fixer des colits marginaux
Quantifier les risques

Recueillir les mesures possibles
Déterminer les colts des mesures Examiner les mesures de
Estimer [‘efficacité des mesures maniere approfondie

Couts/efficacité des
mesures =

Déterminer la combinaison de mesures
optimale du point de vue économique
Peser les intéréts dans leur ensemble
Apprécier les risques résiduels

Consensus a
l'interne et & 'externe a
|'égard des combinaisons
de mesures?
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Définir la maniére de gérer
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Surveiller, vérifier et au besoin optimiser les mesures
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Annexe 2 : Proposition de structure du rapport

Introduction

Contexte
Obijectifs du rapport
Organes participant a son élaboration

Documents de base et travaux préalables

Documents généraux
Bases légales en la matiére
Travaux préalables en la matiére

Analyse

Description de I'infrastructure critique

Désignation des processus critiques

Identification des ressources et des vulnérabilités importantes
Analyse des risques

Mesures immédiates éventuelles

Appréciation

Appréciation en fonction des prescriptions en vigueur

Définition des risques prioritaires

Etablissement des colits marginaux

Quantification des risques et élaboration de 'apergu des risques
Interprétation des résultats

Mesures (de protection)

Mesures possibles et estimation des codts

Ensembles de mesures et leur efficacité

Détermination de la combinaison optimale des mesures
Pesée générale des intéréts

Introduction des mesures (besoin d'adaptation juridique)

Recommandations pour la mise en ceuvre (compétences, procédure), vérification et ac-
tualisation

Fixation des modalités des comptes rendus et de vérification de 'avancement de la mise
en ceuvre des différentes mesures

Suite des opérations

Propositions concernant la suite de la procédure

Annexes

Documentation relative aux processus critiques
Liste des experts et organes spécialisés contactés
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