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Fiche info sur le sous-secteur critique Recherche et enseignement

Description générale et prestations

Le sous-secteur critique Recherche et enseignement comprend entre autres les institutions du
domaine des EPF, les universités, les hautes écoles spécialisées, mais aussi les écoles primaires
et les instituts de recherche privés. La recherche vise I'acquisition de connaissances, leur
documentation et leur publication. Quant a I'enseignement, il se consacre a la transmission de
connaissances et de compétences.

La formation et la recherche sont d’'une importance primordiale pour I'économie suisse. Le libre
accés a des infrastructures de recherche et de développement de premier ordre et 'abondance de
ressources humaines bien formées sont des conditions fondamentales pour que la Suisse puisse
tenir son rang dans la compétition économique internationale. En cas d’événement majeur ou dans
le cadre de certaines évolutions sociétales ou environnementales, différentes institutions de
recherche et d’enseignement jouent en outre un réle majeur en matiére de conseil.

Le sous-secteur critique Recherche et enseignement posséde plusieurs interfaces avec d’autres
sous-secteurs (notamment « Soins médicaux » et « Gouvernement / administration »).
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Analyse du marché / structure du systéme

Les différentes institutions privées de formation et de recherche sont réparties grosso modo sur
l'ensemble du territoire suisse. On observe toutefois dans certains domaines une forte
concentration sur quelques acteurs importants. Dans les cas d'urgence, les institutions et les
acteurs peuvent en principe se soutenir mutuellement, mais cela n’est pas prévu dans leur
fonctionnement quotidien. Des défaillances ou des perturbations isolées n’auraient toutefois qu'une
influence limitée sur 'ensemble du sous-secteur.

Dans la recherche privée, il est possible en principe de répercuter sur les clients les colts
d’'investissement liés a la sécurité, mais dans une mesure qui varie d’'un domaine a l'autre. La
recherche fondamentale et les institutions de formation, quant a elles, relevent en général des
pouvoirs publics, d’ou I'existence de bases légales réglementant 'ensemble du sous-secteur.

*) Le contenu de cette fiche se base sur I'analyse des risques et des vulnérabilités de 'OFPP de 2017. Page 1/3



Processus étudiés

L’analyse se concentre avant tout sur les prestations dont la défaillance ou le dysfonctionnement a
long terme aurait des répercussions importantes sur I'économie et la population et les affecterait
fortement. Au total, dix processus importants ont été identifiés.

Recherche | Enseignement

Processus de base

—Acquisition de connaissances élémentaires (recherche —Transmission a grande échelle de connaissances de
fondamentale) base et formation générale
—Recherche appliquée, utilisation des résultats a des fins —Transmission spécifique de savoirs en fonction du

économiques et développement de produits liés a la pratique niveau de formation
—Documentation et diffusion des résultats de la recherche
—Fourniture de services fondés sur la recherche a I'attention de
la population, de I'économie et des autorités

Processus de soutien

—Promotion de la recherche et de la Suisse en tant que pays — Objectifs de formation
en pointe en la matiére —Planification, mise a disposition et exploitation des
—Mise en place et fonctionnement d’infrastructures institutions de formation et de leurs infrastructures

Dangers pertinents pour le sous-secteur critique
N

Panne d’électricité Panne informatique Cyberattaque

Risques et vulnérabilités

Le sous-secteur Recherche et enseignement assure d'ores et déja sa résilience de par sa
répartition géographique, son organisation décentralisée, sa structure et ses processus. Il présente
peu de vulnérabilités, en particulier dans le domaine de I'enseignement. L’analyse des risques et
des vulnérabilités le confirme : aucun des dangers potentiellement graves pour la population et
I'économie qui ont été examinés dans ce cadre ne menace le sous-secteur. Tout au plus I'analyse
a-t-elle mis en lumiére un potentiel d’amélioration dans certains champs d’activités :

« En cas de panne délectricité, I'échange d’informations entre les différentes institutions de
recherche et d’enseignement ne serait plus assuré en raison de coupure dans le réseau suisse
des hautes écoles. Ce probleme affecterait également les services fournis a la société et fondés
sur la recherche. La perte de possibilités d’accés (p. ex. les bibliothéques, les données de
recherche et les valeurs de mesure) toucherait aussi de nombreux acteurs situés en dehors des
zones directement concernées par la panne d’électricité.

* Une interruption des services de télécommunication impacterait avant tout la disponibilité des
informations et la communication avec des tiers en empéchant I'accés de l'extérieur aux
infrastructures de recherche et d’enseignement. Ce probléme affecterait méme des utilisateurs
dont les services ne sont pas directement touchés par la perturbation. Les services fondés sur la
recherche seraient entravés car de nombreux réseaux de mesure dépendent du bon
fonctionnement des opérateurs de télécommunication publics pour transmettre leurs données.
Faute de transmission de ces données, il ne serait plus possible de faire des prévisions ou des
évaluations.

 En cas de cyberattaque, I'échange d’informations ne serait plus garanti entre les sites de
recherche et sur les sites mémes. Cela impacterait toutes les activités de recherche et
d’enseignement dépendant d’'un échange de données et, selon les lieux, également les services
fournis.
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Mesures de résilience supplémentaires selon I'analyse PIC-CSN

Sensibiliser le personnel aux cyberrisques dans le domaine de la recherche et de

’enseignement

» Planification et réalisation de campagnes d’information et de sensibilisation pour les différentes
institutions de recherche

Développer et améliorer des moyens de communication a I’épreuve des crises
+ Examen de la connexion d’institutions de recherche critiques a des systéemes de communication
protégés contre les pannes

Augmenter la redondance pour certains services fondés sur la recherche
+ Examen et préparation de sites alternatifs pour des services critiques

Interdépendances dans le sous-secteur Recherche et enseignement
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Pour de plus amples informations sur la PIC et la CSN, consultez les sites :

www.infraprotection.ch

www.ncsc.admin.ch
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http://www.infraprotection.ch/
http://www.isb.admin.ch/isb/de/home/themen/cyber_risiken_ncs.html

