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Dieses Gefahrdungsdossier ist Teil der nationalen Risikoanalyse
«Katastrophen und Notlagen Schweiz»

Definition
Ein biologischer Anschlag (B-Anschlag) ist ein gewalttatiger Angriff, bei dem biologische Agenzien - vornehmlich Bak-
terien, Viren oder Toxine - zur Schadigung von Menschen, Tieren oder Pflanzen eingesetzt werden.

Verschiedene pathogene Viren wie beispielsweise Pockenviren eignen sich aufgrund ihrer Eigenschaften (Mdglichkeit
der Ausbringung, Umweltbestandigkeit, Ubertragungsweg, Letalitat usw.) besonders als bioterroristische Agenzien.
Manche Viren kdnnen sich aufgrund ihrer hohen Infektiositat schnell von Mensch zu Mensch weiterverbreiten und so-
mit viel mehr Menschen erreichen und schadigen als nur die, die beim Anschlag dem Erreger ausgesetzt sind. Einige
Erreger kbnnen sogar Epidemien oder Pandemien ausldsen. Pandemien werden in einem eigenen Gefahrdungsdos-
sier separat behandelt.
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Vergangene Ereignisse tragen dazu bei, eine Gefahrdung besser zu verstehen. Sie
veranschaulichen die Entstehung, den Ablauf und die Auswirkungen der untersuch-

ten Gefahrdung.

Bislang sind keine bioterroristischen Anschlage mit pathogenen Viren bekannt. Es
gibt aber mutwillig herbeigefiihrte Ereignisse, die die méglichen Wirkungen eines
Anschlags mit pathogenen Viren illustrieren.

18. Jahrhundert
Nordamerika

Pockenviren

Im 18. Jahrhundert setzten die britischen Truppen in Pennsylvania Pockenviren im Kampf
gegen die indigene Bevolkerung ein. Mitglieder der Stamme Delaware und Shawnee wur-

den mit pockenverseuchten Bettdecken und Handtlichern infiziert. Gemass einer Historike-
rin der New York Times «galten die Pocken im Amerika des 18. Jahrhunderts als biologische
Waffe Nummer eins». Die britischen Soldaten seien infolge der weiten Verbreitung der Pocken
in England der Krankheit gegentiber so gut wie immun gewesen, wohingegen die Ureinwohner
der Neuen Welt keine spezifische Immunitat besassen.

Auch im Nordamerikanischen Unabhangigkeitskrieg setzten die Englénder die Pocken gegen
Freiheitskampfer ein. 1775 erreichten General George Washington Berichte, britische Kom-
mandeure wiirden beim Kampf um Boston erkrankten Sklaven freies Geleit in die amerika-
nisch kontrollierten Gebiete gewahren, um dort die Krankheit zu verbreiten.
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Diese Faktoren konnen Einfluss auf die Entstehung, Entwicklung und Auswirkungen
der Gefahrdung haben.

Gefahrenquelle — Aktion eines Staates oder von im Land ansassigen Organisationen oder
von Einzelpersonen

— Eingesetzter Erreger (Pathogenitat, Letalitat, Morbiditat, Infektiositat etc.)
— Verflgbarkeit/Herstellbarbeit der Erreger

— Merkmale der Taterschaft (extremistische Ideologie, Gewaltbereitschaft,
Fahigkeit und Know-how, Organisationsgrad, Ressourcen usw.)

— Betriebe mit gefahrlichen Organismen und Stoffen (Beschaffung, Sabotage)

Zeitpunkt — Jahreszeit (Temperatur, Luftfeuchtigkeit)

— Grippesaison (mdgliche Fehldiagnosen)

Ort/ Ausdehnung — Merkmale des betroffenen Gebiets

— LuUftungssituation (Luftwechselrate und Luftkonvektion) und Raumklima bei
Anschlagen in Gebduden oder anderen geschlossenen Raumen

— Oberflachenbeschaffenheit der Ablagerungsflachen

— Vorhandene Sicherheitsmassnahmen (Zutrittskontrolle, Zuganglichkeit,
Qualitatssicherung usw.)

— Personenexposition (Ausgewahlte Einzelziele oder Menschenansammlungen)
— Zugéanglichkeit fiir Ereignisbewaltigung/Dekontaminationsmassnahmen

— Meteorologische Bedingungen




Ereignisablauf — Warnungen oder Drohungen
— Vorbestehende Immunitat und Vulnerabilitat
— Art der Aufbereitung der Erreger (z. B. Aerosol, Pulver usw.)

— Art der Verteilung der Erreger
(z. B. Brief, Zerstauber, Luftungsanlage, infektidose Personen usw.)

- Ubertragungsweg des Erregers (z. B. Tropfcheninfektion, Schmierinfektion, Infektion iiber
Blut, Gewebe oder durch kontaminiertes Wasser, zoonotische Ubertragung)

— Ubertragbarkeit des Erregers von Mensch zu Mensch (Infektiositat)

— Erkennbarkeit bzw. Zeitdauer bis zur Erkennung des Anschlags
(Eindeutigkeit der Symptome, Drohung/Bekennerschreiben vor oder nach Schadenseintritt)

— Probennahme und -analyse

- Verfligbarkeit von Masken, Schutzbekleidung und Dekontaminationsmassnahmen
(Personen, Material, Umgebung)

— Zeitliche und mengenmassige Verfligbarkeit und Wirksamkeit antiviraler Medikamente bzw.
von Dekontaminationsmaterial sowie Impfstoffen

— Verhalten und Reaktionen der direkt Betroffenen und der Bevolkerung

— Reaktionsgeschwindigkeit/Interventionsmassnahmen der Einsatzkrafte,
der Behorden und der Politik

— Steigendes Pandemie- bzw. Epidemiepotential bei jeder weiteren Ansteckung
- Information und Falschinformationen liber Soziale Medien

— Kommunikation und Berichterstattung liber das Ereignis
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Abhangig von den Einflussfaktoren konnen sich verschiedene Ereignisse mit
verschiedenen Intensitaten entwickeln. Die unten aufgefiihrten Szenarien stellen
eine Auswahl von vielen moglichen Abldufen dar und sind keine Vorhersage. Mit
diesen Szenarien werden mdogliche Auswirkungen antizipiert, um sich auf die
Gefahrdung vorzubereiten.

1— erheblich — Anschlag mit massig pathogenen Viren, flir die prinzipiell eine Behandlungsmaglichkeit
oder Impfung besteht

— Kurze Inkubationszeit (schneller Krankheitsausbruch)
— Beschrankung auf einen geografisch eng definierten Raum
— Einige Dutzend direkt betroffene (exponierte) Personen

2 — gross — Anschlag mit hochpathogenen Viren, fiir die keine effektive Behandlungsmaoglichkeit
besteht

— Grosses betroffenes Areal mit hoher Publikumsfluktuation und dementsprechend grosser
Anzahl von Primarinfizierten

— Lange Inkubationszeit
— Grosses Ubertragungspotenzial (Sekundéransteckungen)

3 —extrem — Anschlag mit in Speziallabors genetisch modifizierten, hochpathogenen und hochmalignen
Viren, die sowohl lber die Luft wie auch liber das Trinkwasser libertragen werden kénnen

— Systematische Verteilung iber weite Landesteile (z. B. mittels Kleinflugzeuge) oder eine
Anschlagsserie in mehreren Ballungszentren

— Epidemische oder pandemische Entwicklung




Das nachfolgende Szenario basiert auf der Intensitatsstufe «gross».

Ausgangslage /
Vorphase

Im Winter wird auf eine Reisemesse in der Schweiz ein Terroranschlag mit Pockenviren ver-
Ubt (Tag 1). Die Messe ist gut besucht. An einem Nachmittag zirkulieren etwa 1500 Besu-
chende und Mitarbeitende von Reisebiiros im Ausstellungsgelande. Eine Person in unauffalli-
gem Arbeitskittel geht mit einem Handwagen durch samtliche Hallen der Messe. Sie bespriiht
Griinpflanzen neben den Restaurants sowie einzelne Trennwande der Stande ausgiebig mit
einer Sprihpistole. Dabei verspriiht sie an zehn Stellen insgesamt 10 Liter einer pH-stabilisier-
ten Flissigkeit mit Pockenviren. Die Viren schweben am Expositionsort als Aerosol zwischen
30 Minuten bis zu einigen Stunden in der Luft, werden durch die natiirliche Zirkulation weiter
verteilt und setzen sich dann auf einer Flache von ca. 50 m? auf Mobiliar, Nahrungsmitteln und
auf dem Boden ab. Die Viren kdnnen als Aerosol und durch Beriihrung (Schmierinfektion) auf-
genommen werden.

Ereignisphase

Nach 12 Tagen (Tag 13) wird eine erste erkrankte Person mit Hautveranderungen (Papeln und
Pusteln) arztlich untersucht und mit Verdacht auf Varizellen (Windpocken oder «Wilde oder
Spitze Blattern») nach Hause geschickt.

Einen Tag spater (Tag 14) suchen 5 weitere Personen arztliche Hilfe wegen Hauteruptionen und
Fieber auf, was wiederum nicht als Pockeninfektion identifiziert wird. Zur Bestatigung einer Va-
rizellen-Infektion wird Blut an Referenzlaboratorien geschickt.

In den folgenden Tagen (Tag 15-17) melden sich weitere 30 Personen. Auch ihnen wird Blut ab-
genommen und eingeschickt. Die starke Haufung von Varizellen-Verdachtsfallen wird von den
Laboratorien festgestellt und den kantonsarztlichen Diensten und dem Bundesamt fiir Ge-
sundheit (BAG) rapportiert. Einige der erkrankten Personen werden hospitalisiert.

17 Tage nach dem Anschlag (Tag 18) wird das Untersuchungsmaterial an das Nationale Zent-
rum fir neuauftretende Viruserkrankungen (NAVI) und das Labor Spiez weitergeleitet, um es
unter anderem auf Pocken untersuchen zu lassen.

Die Verdachtsdiagnose «Pocken» wird am Abend des 18. Tages bestétigt. Das BAG informiert
die WHO. Es treten 10 weitere Falle auf. Das Szenario 16st die Notfallplanung fiir den Fall eines
Pockenausbruchs sowie epidemiologische Massnahmen der WHO aus. Der Bundesrat setzt
die liberdepartementale Krisenorganisation der Bundesverwaltung ein. Es muss davon aus-
gegangen werden, dass den Ereignissen ein terroristischer Anschlag zugrunde liegt; entspre-
chende Untersuchungen werden eingeleitet. Der Nationale Terrorausschuss NATA wird einbe-
rufen, um die Kommunikation auf politischer Stufe zwischen Kanton und Bund zu koordinieren.

Die Bevélkerung und Fachpersonen werden liber verschiedene Kanale (Radio, TV, Internet,
Social Media, Alertswiss) immer wieder liber die Erkrankung, deren Ausbreitung und mogliche
Vorsichtsmassnahmen informiert. Das BAG richtet eine Hotline ein. Zudem werden verschie-
dene Spitaler fiir die Behandlung von Pockenerkrankten vorbereitet. Impfteams werden zu-
sammengestellt und Impfmaterial wird vorbereitet. Infizierte werden telefonisch angewiesen,
sich vorerst zu Hause selbst zu isolieren.
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Am Tag 19. werden medizinische Fachpersonen, Pflege- und Hilfspersonal sowie enge
Kontaktpersonen der Betroffenen geimpft. Die Daten der Patientinnen und Patienten wer-

den gesammelt und ein «Contact Tracing» wird gestartet, um weitere Personen zu identifizie-
ren, die einen direkten oder indirekten Kontakt zu den erkrankten Personen (Index-Personen)
hatten und es werden Quarantane-Vorgaben gemacht. Das Contact Tracing wird auf einen
zweiten Ring ausgeweitet; Personen, die mit Personen mit Direktkontakt mit den Erkrankten
Kontakt hatten, werden informiert und gebeten, sich zu isolieren. Kontaktpersonen werden ge-
zielt vorsorglich geimpft.

In der Schweiz treten 4 neue Falle auf. Der Zusammenhang mit der Ferienmesse wird erkannt.
Das Messegeldnde wird gesperrt und bleibt liber Wochen geschlossen, bis die Dekontamina-
tion abgeschlossen ist.

Zum Teil gestaltet sich der Umgang mit nicht Erkrankten («worried well», Nocebo-Effekt) als
schwierig. Es werden Reiserestriktionen ausgesprochen und Erkrankungsfalle im Ausland
gesucht.

In der Folgezeit (Tag 25-40) treten Sekundarfalle auf; das Contact Tracing und die Quarantane-
Vorgaben werden ausgeweitet. Weitere Kontaktpersonen werden vorsorglich geimpft.

In den folgenden Wochen (Tag 41-62) werden vereinzelt Tertidrfalle beobachtet; wiederum
werden Umgebungsuntersuchungen (Contact Tracing) und Quarantane-Vorgaben ausgewei-
tet. Auch bei diesen Fallen werden Kontaktpersonen geimpft.

Regenerationsphase

Nach 90 Tagen steht fest, dass seit 28 Tagen (2 x 14 Tage = 2-fache maximale Inkubationszeit)
keine weiteren Falle mehr auftreten. Die letzte erkrankte Person kann aus dem Spital entlas-
sen werden. Die WHO hebt die Reiserestriktionen auf.

Dadurch, dass das Virus effektiv aufgetreten ist, steigt das Risiko einer erneuten Freisetzung
enorm. Dieser Gefahrdung muss durch entsprechende Vorbereitung begegnet werden.

Zeitlicher Verlauf

Tag 1: Anschlag mit Pockenviren

Tag 13: Eine erste erkrankte Person sucht arztliche Hilfe auf (Die Inkubationszeit liegt bei
Pockeninfektionen zwischen 7 und 14 Tagen). Eine Pockeninfektion wird noch nicht erkannt.

Tag 18: Die Verdachtsdiagnose «Pocken» wird bestatigt und die WHO informiert.
Tag 19: Der Zusammenhang mit der Ferienmesse wird erkannt.

Tag 20: Medizin- und Pflegepersonal wird gegen Pocken geimpft; Reiserestriktionen flir die
Bevolkerung werden ausgesprochen.

Tag 25-62: Es treten Sekundar- und Tertiarfalle auf. Insgesamt kommt es wahrend 2 Monaten
zu Erkrankungsfallen.

Tag 90: Seit 28 Tagen (2-fache maximale Inkubationszeit) sind keine weiteren Pocken-
Erkrankungen mehr beobachtet worden.

In den folgenden Monaten und Jahren miissen aufgrund des Risikos einer erneuten
Freisetzung entsprechende Vorbereitungen getroffen werden.

Raumliche Ausdehnung

Da die Infektion von Mensch zu Mensch libertragen werden kann, aber eine lange Inkuba-
tionszeit besteht, erstrecken sich Krankheitsfalle liber die ganze Schweiz. Bedingt durch den
internationalen Reiseverkehr treten weltweit vereinzelt Falle auf.




Um die Auswirkungen eines Szenarios abzuschatzen, werden zwolf Schadensindika-
toren aus vier Schadensbereichen untersucht. Das erwartete Schadensausmass des
beschriebenen Szenarios ist im Diagramm zusammengefasst und im nachfolgenden
Text erlautert. Pro Ausmassklasse nimmt der Schaden um den Faktor drei zu.

Personen Todesopfer
Verletzte / Kranke
Unterstiitzungsbediirftige
Umwelt Okosysteme
Wirtschaft Vermogensschaden
Wirtschaftl. Leistungsfahigkeit
Gesellschaft Versorgung
Innere Sicherheit
Territoriale Integritat
Kulturgiter
Ansehen der Schweiz
Vertrauen in Behérden

1 2 3 4 5 6 7 8
Schadensaussmassklasse

Personen Von den rund 1500 Besucherinnen und Besuchern der Messe haben ca. 200 Personen
Kontakt mit virushaltigen Aerosolen. Allerdings kommt es nur bei maximal 40 Personen zur
Aufnahme einer infektiosen Dosis liber den Atmungsapparat. Weitere 10 Personen infizieren
sich liber den Kontakt mit getrockneten Viruspartikeln auf Oberflachen. Somit infizieren sich
insgesamt 50 Personen an der Messe (Indexfalle).

Vor allem im Zeitraum vom Auftreten der ersten unspezifischen Symptome (Fieber etc.) bis zur
Entwicklung des Hautausschlags kdnnen nahe Kontaktpersonen (Familienmitglieder, Besu-
cher und medizinisches Personal) von Indexfallen angesteckt werden (Sekundéarfalle). Spater
treten vereinzelt Tertiarfalle auf.

Vor dem Einsetzen von Interventionsmassnahmen werden durchschnittlich pro an der Messe
infizierte Person 3 weitere Personen angesteckt. Nach Einsetzen der Intervention (Isolation,
Impfung und Verhaltensanpassungen) treten praktisch keine Sekundarfalle mehr auf.

Insgesamt werden rund 200 Personen mit Pocken infiziert und miissen intensivmedizinisch
gepflegt werden (50 Indexfalle und 150 Sekundarfalle, wenige Tertidrfalle). Rund 40 Personen
sterben (Letalitat der Indexfalle liegt bei 25 Prozent, bei den Sekundarfallen bei 20 Prozent).

Umwelt Es treten keine nachhaltigen Schaden an der Umwelt auf.




Gefahrdungsdossier Anschlag mit Viren 10

Wirtschaft

Es entstehen hohe Bewaltigungskosten: soziale Kosten, insbesondere durch Todesfalle, Kos-
ten flr medizinische Behandlung, polizeiliche Ermittlungen, Einsatzdienste, Dekontamination
des Messegelandes inkl. Mobiliar, Umgebungsuntersuchung (Contact Tracing) und Uberwa-
chung (Surveillance) der Kontaktpersonen sowie fiir weltweit abklarungsbediirftige Verdachts-
falle. Die Bewaltigungskosten belaufen sich auf ca. 270 Mio. CHF.

In Folge der grossen Verunsicherung der Bevolkerung kommt es einige Wochen lang auch
zu Einschrankungen in der Wirtschaft. Viele meiden grosse Menschenansammlungen und
offentliche Transportmittel und bleiben teilweise der Arbeit fern.

Aufgrund von vorlibergehenden Reiserestriktionen hat das Ereignis einen grossen Einfluss auf
die Tourismusbranche. Die Branche erleidet flir mehrere Monate massive Einbussen.

Fiir den volkswirtschaftlichen Schaden eines solchen Szenarios wird eine Gréssenordnung
von rund 2,3 Mrd. CHF geschétzt.

Gesellschaft

Es kommt zu folgenden Versorgungsengpassen bzw. -unterbriichen:

— Medizinische Versorgung: Das Gesundheitswesen ist sowohl bei der Erkennung als auch bei
der Behandlung der infizierten Personen stark gefordert. Viele Patientinnen und Patienten
bediirfen einer intensivmedizinischen Betreuung unter Isolationsbedingungen. Viele Per-
sonen suchen aufgrund der Beflirchtung, auch angesteckt zu sein, eine Arztpraxis oder ein
Spital auf. Es kommt wegen des Ansturms voriibergehend zu Engpéassen bei der medizini-
schen Versorgung.

— Labordienstleistungen: Die Priorisierung des Erreger-Testprogramms bindet Personal und
fihrt bei anderen Labordienstleistungen zu kleinen Verzégerungen.

Unter der Bevdlkerung herrscht trotz Informationskampagnen grosse Verunsicherung. Das Er-
eignis weckt Erinnerungen an die COVID-19-Pandemie. Hamsterkaufe von Masken und Desin-
fektionsmitteln und in Einzelfallen Panikreaktionen sind die Folge.

Das Vertrauen der Bevolkerung in den Staat ist erheblich geschadigt, da viele Personen die
Fahigkeiten des Staates, einen solchen Anschlag zu verhindern, in Frage stellen. Falschinfor-
mationen, welche auf den Sozialen Medien verbreitet werden, [6sen bei Teilen der Bevolke-
rung ebenfalls Unbehagen und Misstrauen aus.

Die Erkenntnis, dass der Pockenerreger wieder im Umlauf ist und womaoglich weiterhin einge-
setzt wird, hat sowohl national wie auch international weitreichende Konsequenzen: Eine fla-
chendeckende Impfung der Bevdlkerung wird diskutiert und die schrittweise Impfung basie-
rend auf der Vulnerabilitat von Bevolkerungsgruppen wird definiert. Der Anschlag wird im Aus-
land mitverfolgt und 18st grosse Besorgnis aus. Das Wiederauftauchen des Erregers in der
Schweiz schadigt das Ansehen der Schweiz.
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Die Plausibilitat und das Schadensausmass des beschriebenen Szenarios sind zusammen mit den
anderen analysierten Szenarien in einer Plausibilitatsmatrix dargestellt. In der Matrix ist die Plausi-
bilitat fiir die mutwillig herbeigefiihrten Szenarien auf der y-Achse (Skala mit 5 Plausibilitatsklassen)
und das Schadensausmass aggregiert und monetarisiert in CHF auf der x-Achse (logarithmische
Skala) eingetragen. Das Produkt aus Plausibilitat und Schadensausmass stellt das Risiko eines Sze-
narios dar. Je weiter rechts und oben in der Matrix ein Szenario liegt, desto grosser ist dessen Risiko.

Indexwerte der
Plausibilitatsklassen

sehr
plausibel
4.5
plausibel
4
—— Anschlag mit Toxin Unruhen
]
3.5
Ziemlich Anschlag mit toxischer Anschlag mit
e . C Industriechemikalie konventionellen Mitteln
plausibel -] [
3
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[
25
teilweise - ‘ l
. Cyberangriff Anschlag auf Nukleartransport
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2
— Anschlag mit Viren Anschlag mit Dirty Bomb
1.5
. 1 ]
W?nlg Bewaffneter Konflikt
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1
1 10 100 1000

Aggregierte Schaden
in Milliarden Franken
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Verfassung
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— Artikel 52 (Verfassungsmassige Ordnung), 57 (Sicherheit), 58 (Armee), 102 (Landesversor-
gung), 118 (Schutz der Gesundheit), 173 (Weitere Aufgaben und Befugnisse) und 185 (Aussere
und innere Sicherheit) der Bundesverfassung der Schweizerischen Eidgenossenschaft
vom 18. April 1999; SR 101.

Gesetz

— Bundesgesetz liber das Kriegsmaterial (Kriegsmaterialgesetz, KMG)
vom 13. Dezember 1996; SR 514.51.

— Bundesgesetz liber den Bevolkerungsschutz und den Zivilschutz (Bevolkerungs-
und Zivilschutzgesetz, BZG) vom 20. Dezember 2019; SR 520.1.

— Bundesgesetz liber die Bekampfung libertragbarer Krankheiten des Menschen
(Epidemiengesetz, EpG) vom 28. September 2012; SR 818.101.

Verordnung

— Verordnung lber die Krisenorganisation der Bundesverwaltung (KOBV)
vom 20. Dezember 2024; SR 172.010.8.

— Verordnung Uber den Zivilschutz (Zivilschutzverordnung, ZSV) vom 11. November 2020;
SR 52011.

— Verordnung liber den Bundesstab Bevolkerungsschutz (VBSTB) vom 2. Marz 2018;
SR 520.17.

— Verordnung lber die Bekdmpfung libertragbarer Krankheiten des Menschen
(Epidemienverordnung, EpV) vom 29. April 2015; SR 818.101.1.

— Verordnung des EDI uiber die Meldung von Beobachtungen tibertragbarer Krankheiten des
Menschen vom 1. Dezember 2015; SR 818.101.126.

— Verordnung liber mikrobiologische Laboratorien vom 29. April 2015; SR 818.101.32.

Weitere rechtliche
Grundlagen

— Ubereinkommen tiber das Verbot der Entwicklung, Herstellung und Lagerung bakterio-
logischer (biologischer) Waffen und von Toxinwaffen sowie liber die Vernichtung solcher
Waffen; SR 0.515.07.

— Europiisches Ubereinkommen iiber die internationale Beférderung gefahrlicher Giiter auf
der Strasse (ADR [=Accord européen relatif au transport international des marchandises
dangereuses par route]); SR 0.741.621.

— Ubereinkommen zur Bekampfung widerrechtlicher Handlungen gegen die Sicherheit der
Seeschifffahrt; SR 0.747.71.

- Internationale Gesundheitsvorschriften; SR 0.818.103.
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