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Vergleich nationaler und internationaler Strategien und Planungen
Grundlagen fur die Erarbeitung der Strategie «<ABC-Schutz Schweiz» 2019

1. Ausgangslage und Ziele

Die Schweizer Strategie [1] zum ABC-Schutz datiert auf das Jahr 2007. Die Eidgenéssische
Kommission fir ABC-Schutz (KomABC) Uberarbeitet diese zurzeit und hat EBP beauftragt, sie
bei der Erarbeitung von Grundlagen zur neuen ABC-Schutz-Strategie 2020 zu unterstitzen.
Es sind drei Produkte zu erarbeiten:

— Produkt I: Vergleich nationaler und internationaler Dokumente zum ABC-Schutz
— Produkt II: Trendstudie zum ABC-Schutz Schweiz
— Produkt Ill: Massnahmenplan zur Strategie ABC-Schutz 2020

Der vorliegende Bericht dokumentiert die Arbeiten zu Produkt | und gliedert sich in zwei Teile
mit folgenden Zielen:

— Kapitel 3 fasst die Ergebnisse der Vergleichsstudie der nationalen Dokumente zusammen.
Ziel war es, eine Ubersicht tiber die wichtigsten Schweizer Akteure im Umfeld des ABC-
Schutzes zu erstellen und die zentralen strategischen Dokumente der verschiedenen Or-
ganisationen zu identifizieren und zu sichten. Weiter sollten die Dokumente auf ihre Rele-
vanz fir die kiinftige Strategie 2020 bewertet werden. Dabei galt es, Schnittstellen und
mogliches Konfliktpotenzial zu identifizieren.

— Kapitel 4 umfasst die Ergebnisse der internationalen Vergleichsstudie. Ziel war es, Strate-
gien und Planungen anderer LaAnder zusammenzutragen und Unterschiede zur Strategie
2007 zu identifizieren. Daraus wurden Empfehlungen fir das weitere Vorgehen abgeleitet.

2. Vorgehen

Basierend auf den Grundlagen-Dokumenten der KOmABC «Situationsanalyse zum Nationalen
ABC-Schutz» [2] von 2004 und dem Beilagenband zum «Projekt Nationaler ABC Schutz» [3]
von 2006 aktualisierte EBP in enger Zusammenarbeit mit der KomABC die Ubersicht der Ak-
teure im nationalen ABC-Schutz. Der Fokus lag dabei bei den Akteuren auf der Stufe Bund,
kantonale Akteure wurden lediglich im Kollektiv genannt. Die Akteurliste diente als Basis fir
die systematische Suche nach relevanten Dokumenten im ABC-Bereich?.

Da im Rahmen des «Konsenspapier: Vorsorge und Bewaltigung von ABC-Ereignissen» [4] von
2011 bereits eine Analyse von Schnittstellen und Abgrenzungen zu weiteren Dokumenten er-
folgte, fokussierte sich die Dokumentenanalyse auf Dokumente ab 2012. Eine Herausforderung
bestand darin, Dokumente zu identifizieren, die fir den ABC-Schutz relevante Inhalte enthal-
ten, die aber nicht im ABC-Schutz Kontext stehen (z.B. die Tiergesundheitsstrategie 2010+ des
BVET oder das Projekt Ressourcenmanagement Bund). Hinzu kam, dass ein Teil der relevan-
ten nationalen strategischen Dokumente nicht offentlich zugénglich, sondern klassifiziert ist.
Daher konnten diese nicht analysiert werden.

Die zusammengetragenen Dokumente wurden beziiglich ihrer Relevanz fir die neue ABC-
Schutz-Strategie und moglicher inhaltlicher Konfliktpotenziale geprift und daraus erste Er-
kenntnisse fir die Strategie abgeleitet.

Der erste Schritt im Teilprojekt «internationaler Vergleich» umfasste eine Literatur-Recherche
zu Strategien und Planungen anderer Staaten im Bereich ABC-Schutz. EBP erstellte in enger

1 Anhang A2 gibt eine Ubersicht iiber die Akteure im Schweizer ABC-Schutz sowie iiber die analysierten Dokumente.
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Zusammenarbeit mit der KomABC eine Liste mit Landern und Organisationen, die Uber Stra-
tegiepapiere im ABC-Bereich verfiigen kénnten. Neben den Nachbarlandern standen auch Vor-
reiter im ABC-Schutz, wie beispielsweise Grossbritannien, Kanada oder die USA, sowie wei-
tere Staaten weltweit im Fokus.

Eine Herausforderung bei der Recherche bestand darin, dass viele Strategien klassifiziert und
somit nicht frei zuganglich sind. Bei Staaten ohne frei verfigbare Dokumente fragte das Wis-
senschaftliche Sekretariat der KomABC via Verteidigungsattachés nach.

Aus den Ergebnissen des nationalen und des internationalen Vergleichs wurden anschliessend
Erkenntnisse fir die ABC-Schutz-Strategie 2020 und Empfehlungen zum weiteren Vorgehen
abgeleitet.

3. Vergleich nationale Dokumente zum ABC-Schutz
3.1 Akteure im Schweizer ABC-Schutz Umfeld
3.1.1 Akteuriibersicht

Die Anzahl der Akteure im Schweizer ABC-Schutz Umfeld hat im vergangenen Jahrzehnt zu-
genommen, auch wenn die Kern-Akteure in etwa die gleichen geblieben sind. Dies ergab der
Vergleich der heutigen Situation mit der 2004 erhobenen Situationsanalyse [2]. Im Gegensatz
zu friher sind heute die meisten Akteure in allen drei Bereichen, also A, B und C, tatig.

Folgende Abbildung stellt die unibersichtliche Lage im Schweizer ABC-Schutz-Umfeld verein-

facht dar2:
KKJPD KVMBZ  DEZA HH SKH ASP Sanitat EFBS EKIF
MND SECO BK BwL EZV gy BLW
NDB  reppoL SBFl  EDA o SPMET  AnRESIS  swissmedic
Polizei
sys KomABC BST ABCN KSD Kor EpG
ResMaB
KFS/ KEO ABC Abw Mil vBsS
NAZ EKP FKS
ASTRA EEVBS
Labor Spiez BAG SUVA
LO KOVE ABC-Wehren
BAV Kantone KPABC BABS MeteoSchweiz
BAFU AApot VBS
ARE FSTA RA SR gpe
KL S RKMZF
RLN MEDINTEL IDA NOMEX ENSI
Toxinfo LBA armasuisse  psi KNS KKW

Abbildung 1: Ubersicht tiber die Akteure im Schweizer ABC-Schutz. Oranges Rechteck: Kern-Akteure, Blaues Rechteck:
weitere Akteure.

2 In der Akteurubersicht im Anhang A2 sind die Kurzel aller Akteure aufgeschlusselt.
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3.1.2

Das orangene Rechteck zeigt die Kern-Akteure. Diese Ubernehmen eine grosse Anzahl von
Aufgaben im ABC-Schutz. Im grésseren blauen Rechteck sind weitere Akteure im Schweizer
ABC-Schutz dargestellt. Sie GUbernehmen punktuell Aufgaben im ABC-Schutz. Dem Bundes-
stab ABCN (ab 2018 nur noch Bundesstab genannt) kommt eine besondere Bedeutung zu. Der
Bundesstab ist das einzige Gremium im ABC-Bereich, in dem alle Bundesamter inklusive Kan-
tone Einsitz haben. Von seiner Funktion her fokussiert sich der Bundesstab jedoch auf die
Ereignisbewaltigung und ist bisher nicht strategisch tatig — ausser fir sich selbst.

Die meisten Akteure sind dem A-Bereich zuzuordnen, wahrend die Anzahl Akteure im C-Be-
reich recht Uberschaubar ist. Weiter existieren sehr viele Akteure im medizinischen ABC-
Schutz, insbesondere verschiedene Fachvereine und Kommissionens.

Insbesondere die Bundesamter sind strategisch tatig. Inwiefern strategische Dokumente auch
auf kantonaler Stufe bestehen, entzieht sich jedoch der Kenntnis der Autoren, da die Suche
nach strategischen Dokumenten bei den kantonalen Akteuren nicht in die Tiefe ging. Weitere
Informationen zu den Akteuren im Schweizer ABC-Schutz kénnen der Akteurtibersicht im An-
hang A2 entnommen werden.

Noch nicht in der Abbildung enthalten ist das neu gegriindete Koordinationsorgan ABC-Schutz
(KOrABC), welches auf operativer Stufe tétig sein soll.

Zusammenarbeit und Kontakte der KomABC

Trotz ihrer begrenzten finanziellen Mittel ist die KomABC sehr gut mit den Akteuren im ABC-
Schutz und insbesondere den strategisch tatigen Akteuren vernetzt, sowohl zum Bund als auch
zu den Kantonen hin. Die KomABC hat insbesondere Kontakte zu den verschiedenen politi-
schen, koordinierenden kantonalen Gremien. Die KomABC hat durch ihre Mitglieder auch ver-
einzelt Kontakte zu den ABC-Einsatzkraften.

Die Vernetzung mit folgenden Akteuren kénnte in Zukunft gewinnbringend sein:

— Das Bundesamt fur Lebensmittelsicherheit und Veterinarwesen BLV ist zu diversen
Themen im B-Bereich (z.B. Tierseuchenbekéampfung, Tiergesundheitsstrategie, Strategie
Antibiotikaresistenz Schweiz) strategisch tatig. Die Zusammenarbeit mit dem BLV ist bis-
her gering.

— Dem Bundesamt fiir Raumplanung ARE kdnnte kinftig eine wichtigere Rolle im ABC-
Schutz (primar im Kontext der Stérfallvorsorge) zukommen, infolge des zunehmenden
Drucks auf den Raum und des Zusammenwachsens von Lebens- und Industrierdumen.

— Die Armeeapotheke AApot ist eine bedeutende Akteurin im medizinischen ABC-Schutz,
wenn es um die Bereitstellung von Antidota geht. Trotz bestehender Kontakte ist die Zu-
sammenarbeit bisher gering.

— Sollten sich die Anzeichen fir ABC-Terror verdichten, resp. wenn es Anschlage geben
sollte, so werden das Bundesamt fiir Polizei FEDPOL, die Konferenz der kantonalen Jus-
tiz- und Polizeidirektorinnen und -direktoren KKJPD und der Nachrichtendienst des Bun-
des NDB, in Zukunft zu wichtigeren Akteuren im ABC-Schutz. Die Zusammenarbeit ist bis-
her begrenzt.

— Durch die zunehmende Bedeutung des Terrorismus in Europa hat sich der Sicherheits-
verbund Schweiz SVS als strategischer Planer im Terror-Bereich positioniert, wobei die

3 Die Abbildung zeigt nur einen Teil der Akteure im medizinischen ABC-Schutz. Eine vollstandige Ubersicht findet sich
im demnéchst erscheinenden Bericht «Situationsanalyse zum med. ABC-Schutz in der heutigen Schweiz».
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3.2

Schnittstellen bei der strategischen Planung zum Schutz vor ABC-Terror zwischen der
KomABC und dem SVS zu klaren ist.

— Der Koordinierte Sanitatsdienst der Armee KSD kdnnte ein zunehmend wichtigerer
Partner im Thema Psychologische Nothilfe werden, sollten ABC-Terror oder Szenarien mit
dem Ziel der Verunsicherung kinftig zunehmen. Den Kontakt zum KSD gilt es weiterhin zu
pflegen.

— Die KomABC ist nur teilweise mit den Akteuren vernetzt, die nur im B-Bereich tatig sind.
Es ist zu prifen, ob die Vernetzung insbesondere mit dem Bundesamt fir Gesundheit
BAG und dem BLV genlgt oder ob die Zusammenarbeit mit Akteuren wie dem Schweizeri-
schen Zentrum fir Antibiotikaresistenzen ANRESIS, dem Schweizerischen Heilmittelinsti-
tut Swissmedic, dem Koordinationsorgan Epidemiengesetz KorEpG oder den Eidgengssi-
schen Kommissionen fir Pandemievorbereitung und -bewdltigung EKP und fir Impffragen
EKIF intensiviert werden sollte.

— Die KomABC verflgt Gber gute Kontakte zur Armee. Die Zusammenarbeit ist zurzeit je-
doch gering.
Analyse nationale Planungen

Die Literatur-Analyse umfasst insgesamt 29 Dokumente. Ziel war es, die Relevanz der einzel-
nen Dokumente flr die Schweizer ABC-Schutz-Strategie 2020 einzuschatzen. Unterschieden
wurden drei Klassen: hohe, mittlere und geringe Relevanz. Als hoch relevant wurden diejeni-
gen Dokumente deklariert, die eine grosse Uberschneidung mit der Schweizer ABC-Schutz-
Strategie 2020 aufweisen und fur die neue ABC-Schutz-Strategie Schweiz als Grundlage die-
nen konnen. Als Dokumente mit mittlerer Relevanz wurden diejenigen Dokumente deklariert,
die Uber eine kleinere Schnittmenge mit der ABC-Schutz-Strategie verfligen, allerdings in ihren
Bereichen als grundlegendes Dokument betrachtet werden kdnnen.

Die folgenden funf Dokumente sind nach Einschatzungen von EBP von hoher Relevanz:

— Katastrophen und Notlagen Schweiz KNS, BABS 2015

— Strategie Bevolkerungsschutz und Zivilschutz 2015+, Bundesrat 2012

— Krisenkommunikation — Medienarbeit der Bundeskanzlei, Bundeskanzlei 2015
— Referenzszenarien ABCN, BABS 2015

— Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken, VBS 2012

Weitere zehn Dokumente sind von mittlerer Relevanz:

— Die Sicherheitspolitik der Schweiz, Bundesrat 2016

— Notfallschutzkonzept bei einem KKW-Unfall in der Schweiz, BABS 2015
— Influenza-Pandemieplan Schweiz, BAG 2015

— Grossraumige Evakuierung bei einem KKW-Unfall, BABS 2016

— Tiergesundheitsstrategie 2010+, BVET (BLV) 2010

— Biosecurity — Rechtslage und Regelungsbedarf im Bereich der biologischen Sicherung,
BAFU 2015

— Bericht der Arbeitsgruppe zur IDA NOMEX-Massnahme 14: Uberpriifung der Referenzsze-
narien, ENSI 2014

— Uberpriifung der Notfallschutzmassnahmen in der Schweiz, IDA NOMEX 2012
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3.2.1

— Ressourcenmanagement Bund (ResMaB), ResMaB bzw. NOCC 2014

— Grundsatze fur die Zusammenarbeit Bund und Kantone bei der Bewaltigung von Extremer-
eignissen, SVS 20XX

Im Folgenden werden Inhalt und Erkenntnisse der Dokumente mit hoher und mittlerer Relevanz
kurz zusammengefasst. Die Relevanz fir die Strategie wird tber die 4 Dimensionen Dokumen-
tentyp, betrachtete Stoffe, Inhalte und bericksichtigte Phasen des Risikomanagementkreis-
laufs abgebildet. Die vom Dokument abgedeckten Bereiche sind jeweils blau markiert. Grau
bedeutet, dass ein Dokument nur teilweise dem markierten Bereich zugeordnet werden kann.
Anhang A3 gibt ausserdem einen Uberblick Uber die Beurteilung samtlicher 29 Dokumente.

Dokumente von hoher Relevanz

Titel Katastrophen und Notlagen Schweiz KNS
Autor, Jahr  Bundesamt flir Bevélkerungsschutz BABS 2015
Inhalt Risikoanalyse von 33 Gefahrdungen aus den Bereichen Natur, Technik und Ge-

sellschaft fur die Schweiz. Sieben der Gefahrdungen sind aus dem ABC-Bereich
ohne Akteur, drei Gefahrdungen aus dem ABC-Bereich mit Akteur (A-, B- und C-
Terroranschlag). Die ABC-Szenarien sind mit den ABC-Referenzszenarien des
Labor Spiez identisch, sie wurden gemeinsam erstellt.

Relevanz Operativ Strategisch
fur die Stra- i B | B-Terror | ©
tegie Governance i Ressourcen
Vorbeugung Bewadltigung i Regeneration
Konflikt- Die ABC-Schutz-Strategie 2007 fordert ein risikobasiertes Vorgehen bei der Vor-
potenzial

beugung. Die Risikoabschatzung von technischen und Naturereignissen resp.
gesellschaftsbedingten Ereignissen werden bei KNS unterschiedlich abge-
schatzt: Zum einen gquantitativ mittels Eintrittswahrscheinlichkeiten zum anderen
qualitativ mittels Plausibilitdten. Um die Vergleichbarkeit zwischen den Szena-
rien und ein risikobasiertes Vorgehen sicherzustellen, ist die Anwendung eines
einzigen Ansatzes zur Risikoabschatzung erforderlich.

Erkennt- Die Szenarien von KNS sind wichtige Grundlagen fur die Vorbeugung beim ABC-

nisse Schutz Schweiz. Mit der KNS-Methode lassen sich die Risiken der Ereignisse
ohne Akteure nicht direkt mit den Risiken der Ereignisse mit Akteuren verglei-
chen.

Titel Strategie Bevolkerungsschutz und Zivilschutz 2015+

Autor, Jahr  BABS, Verabschiedet durch den Bundesrat 2012

Inhalt Planungskonzept, Anforderungen an den Notfallschutz fir die Bevélkerung bei
einem KKW-Unfall. Ersetzt das Notfallschutzkonzept NFSK der KomABC.

Relevanz Operativ Strategisch

fur die Stra-

tegie Governance Ressourcen |

Bewaltigung i Regeneration
Konflikt- -
potenzial
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Erkennt- Grosser Uberlappungsbereich — Bei der Erarbeitung der neuen Strategie ist es

nisse wichtig, darauf zu achten, dass die beiden Strategien Bevélkerungsschutz und
Zivilschutz 2015+ und die neue ABC-Schutz-Strategie kongruent sind. Dies
wurde im Konsenspapier von 2011 [4] bereits so festgehalten.

Titel Krisenkommunikation — Medienarbeit der Bundeskanzlei
Autor, Jahr  Byndeskanzlei 2015
Inhalt Der Bericht beschreibt die Grundséatze und Organisation der Krisenkommunika-

tion sowie die Rolle der BK in Krisensituationen. Er beinhaltet ausserdem eine
Toolbox mit einer Vielzahl an Checklisten. In einem eigenen Kapitel widmet sich
der Bericht auf einer Seite der "Informationskaskade im Rahmen eines ABCN-
Ereignisses”.

Relevanz Operatlv AAAAAAAAAAAAAA Strategisch

fir die Stra- B-Terror i C-Terror

tegie Grundlagen § Ressourcen i Know-how
Vorbeugung Bewaltigung Regeneration

Konflikt- -

potenzial

Erkennt- Die ABC-Schutz-Strategie 2007 geht nicht auf das Thema der Krisenkommuni-

nisse kation ein, obwohl dies eine zentrale Herausforderung bei der Bewéltigung eines
ABC-Ereignisses sein wird. Die neue Strategie sollte das Thema aufnehmen und
die Informationskaskade der Bundeskanzlei kongruent abbilden.

Titel Referenzszenarien ABCN

Autor, Jahr  Bundesamt fiir Bevolkerungsschutz BABS 2015

Inhalt Die vom LABOR SPIEZ entwickelten Referenzszenarien dienen als Grundlage
fir Bund und Kantone um ihre Vorsorgeplanungen vorzunehmen.

Relevanz Operativ _Strategisch ]

fur die Stra- | B-Terror | | C-Terror

tegie Ressourcen i Know-how

““Vorbeugung A Regeneration

Konflikt- Die Szenarien gilt es fur die Strategie 2020 kritisch zu Uberprifen und ggf. zu
potenzial - 4 tualisieren. Vergleiche dazu auch die Erkenntnisse des Teilproduktes I1.
Erkennt- Eines der Grundlagendokumente firr die Strategie 2020.

nisse

Titel Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

Autor, Jahr  Ejdgendssische Departement fiir Verteidigung, Bevolkerungs- 2012
schutz und Sport VBS

Inhalt Die Strategie zeigt auf, wie die Schweiz ihre Informations- und Kommunikati-
onsinfrastrukturen vor Cyber-Risiken schiitzen méchte. Die Strategie formuliert
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Ziele sowie dazugehorige Massnahmen. Den ABC-Bereich thematisiert die Stra-
tegie allerdings nicht.

Relevanz Operativ Strategisch

fir die Stra- [N R N o - S =Y e B G S

tegie Ressourcen
VVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVV Bewaltigung { Regeneration

Konflikt-

potenzial

Erkennt- Kdnnte von hoher Relevanz sein, je nachdem, ob die ABC-Schutz-Strategie 2020
nisse die Cyber-Gefahr mitaufnimmt. Ist dies der Fall, ist die Kongruenz mit der Cyber-
Risiken-Strategie sicherzustellen.

3.2.2 Dokumente von mittlerer Relevanz

Titel Die Sicherheitspolitik der Schweiz

Autor, Jahr  Bundesrat 2016

Inhalt Der Bericht nennt sowohl die aktuelle Bedrohungslage fir die Schweiz, als auch
die globalen sicherheitsrelevanten Trends, die eine Auswirkung auf die Schweiz
haben kénnten. Weiter erlautert der Bericht die Sicherheitsstrategie und die Mit-
tel zur Pravention, Abwehr und Bewaltigung von Bedrohungen und Gefahren. In
den Bereichen Terrorismus und Gewaltextremismus, bewaffneter Konflikt, Kata-
strophen und Notlagen spielen der Bundesstab ABCN und das Labor Spiez eine
wichtige Rolle fiir die ABC-Abwehr.

Relevanz Operativ
fur die Stra- ' C-Terror

[COCRENN Grundlagen | Go\ Know-how
Regeneration

Konflikt-

potenzial

Erkennt- Der Bericht beinhaltet spannende Trends, die in Zukunft von hoher Relevanz fir

nisse die Schweizer Sicherheitspolitik sein werden (z.B. Cyber-Gefahren). Diese soll-
ten bei der Erarbeitung der neuen Strategie beriicksichtigt werden.

Titel Notfallschutzkonzept bei einem KKW-Unfall in der Schweiz

Autor, Jahr - Bundesamt fiir Bevolkerungsschutz BABS 2015

Inhalt Planungskonzept, Anforderungen an den Notfallschutz fir die Bevélkerung bei

einem KKW-Unfall. Ersetzt das NFSK der KomABC.

Relevanz Operativ Strategisch

fur die Stra- A-Terror i B-Terror i C i C-Terror
tegie i Know-how

Ressourcen

i Bewaltigung Regeneration
Konflikt-
potenzial
Erkennt- Die ABC-Schutz-Strategie 2020 sollte die Erkenntnisse und Aussagen des Not-
nisse

fallschutzkonzepts aufnehmen und Widerspriiche vermeiden.
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Titel Influenza-Pandemieplan Schweiz

Autor, Jahr  Bundesamt flir Gesundheit BAG, Eidgendssische Kommission 2015
fur Pandemievorbereitung und -bewaltigung EKP

Inhalt Der Influenza-Pandemieplan richtet sich an die verantwortlichen Behdrden auf
Stufe Bund und Kantone und beschreibt Verantwortlichkeiten und Aufgaben der
verschiedenen involvierten Stellen. Er bildet auch die Grundlage fir Einsatz- und
Notfallplane im Fall einer Grippe-Pandemie.

Relevanz Operativ Strategisch

far die Stra- A i A-Terror § B-Terror i C-Terror

tegie | Grundlagen Gov i Ressourcen  EIel N yTe)
Vorbeugung ' i | Regeneration

Konflikt-

potenzial

Erkennt- Der Influenza-Pandemieplan deckt einen Teilaspekt des B-Bereichs ab. Als eine

nisse der wenigen Strategien macht er auch Aussagen zur Regenerations-Phase.
Es ist zu prifen in welchem Tiefgang die Strategie 2020 sich mit der Regenera-
tionsphase befasst. Die Vorgehensweise im Influenza-Pandemieplan kdnnte
Vorbildcharakter haben.

Titel Grossraumige Evakuierung bei einem KKW-Unfall

Autor, Jahr  Bundesamt fiir Bevolkerungsschutz BABS 2016

Inhalt Das Konzept regelt Standards, vereinheitlicht Prozesse und legt Zustandigkeiten
fest, die vor und wahrend einer grossraumigen Evakuierung bei einem KKW-Un-
fall gelten. Den zustandigen Stellen bei Bund, Kantonen und Gemeinden sowie
weiteren Notfallschutzpartnern und interessierten Akteuren dient das Konzept
zur Erstellung von Evakuierungsplanungen im Ereignisfall.

Relevanz Operativ Strategisch

fur die Stra- A-Terror i B-Terror i C i C-Terror

tegie Governance Ressourcen

i Know-how
Regeneration

Konflikt-
potenzial

Erkennt-
nisse

Titel Tiergesundheitsstrategie 2010+

Autor, Jahr  Bundesamt fiir Veterinarwesen BVET (heute BLV) 2010

Inhalt Die Strategie soll die Tiergesundheit in der Schweiz garantieren. Dazu werden
Massnahmen zur Pravention, der Krisenvorsorge und Bekampfung von Tierseu-
chen definiert. Ebenfalls geht die Strategie auf die int. Zusammenarbeit und die
Wissenschaft und Forschung ein.

| Strategisch
B-Terror i C i C-Terror

Ressourcen Know-how
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Vorbeugung Bewadltigung Regeneration
Konflikt- Die Tiergesundheitsstrategie schlagt verschiedene Massnahmen im B-Bereich
potenzial \or. Diese kénnten ggf. den Massnahmen der neuen ABC-Schutz-Strategie wi-
dersprechen.
Erkennt- Es ist zu prufen, ob die Massnahmen dieser Strategie mit der ABC-Schutz-Stra-
nisse

tegie (B-Bereich) tbereinstimmen.

Titel Biosecurity — Rechtslage und Regelungsbedarf im Bereich der biologi-
schen Sicherung

Autor, Jahr  Bundesamt fiir Umwelt BAFU (Auftraggeber) 2015

Inhalt Das Gutachten zur Rechtslage und dem Regelungsbedarf im Bereich der biolo-
gischen Sicherung zeigt auf, inwiefern die Schweiz liber ausreichende gesetzli-
che Grundlagen zur Biosecurity verfugt. Der Fokus liegt dabei auf der Dual-Use-

Problematik.
Relevanz Operativ i Strategisch
fur die Stra- A i A-Terror B-Terror i C i C-Terror

tegie | Grundlagen Ressourcen | Know-how
Vorbeugung Bewadltigung i Regeneration

Konflikt- -

potenzial

Erkennt- Das Gutachten zeigt die gesetzlichen Regelungen im Bereich Biosecurity auf,

nisse auch im internationalen Vergleich. Diese Informationen konnten fiir die ABC-
Schutz-Strategie 2020 relevant sein.

Titel Bericht der Arbeitsgruppe zur IDA NOMEX-Massnahme 14: Uberprifung der
Referenzszenarien

Autor, Jahr - Ejdgendssisches Nuklearsicherheitsinspektorat ENSI 2014

Inhalt Das ENSI Uberprifte die KKW-Unfall-Referenzszenarien und deren Auswirkun-
gen fur den Notfallschutz.

Relevanz Operativ Strategisch

fur die Stra- A-Terror i B B-Terror i C i C-Terror

tegie

Governance Ressourcen Know-how

Bewaltigung i Regeneration
Konflikt-
potenzial
Erkennt- Bei der Erarbeitung der ABC-Schutz-Strategie 2020 werden die Referenzszena-
nisse rien kritisch tiberpruift. Die Erkenntnisse der IDA NOMEX sind dabei zu beachten.
Titel Uberprufung der Notfallschutzmassnahmen in der Schweiz

Autor, Jahr  |nterdepartementale Arbeitsgruppe Notfallschutzmassnahmen 2012
bei Extremereignissen IDA NOMEX
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Inhalt

Relevanz
fir die Stra-
tegie

Grundlagen | Governance | Ressourcen | Know-how

Im Nachgang an die Ereignisse in Fukushima im Marz 2011 Uberprifte der IDA
NOMEX die Notfallschutzmassnahmen in der Schweiz und identifizierte Hand-
lungsbedarf unter anderem auch im Bereich Personal und Material.

Operativ Strategisch
A-Terror i B-Terror

i C i C-Terror

Bewaltigung i Regeneration

Konflikt-

potenzial

Erkennt- Das Dokument ist eines der wenigen, das konkrete Aussagen zu Ressourcen

nisse macht. Die zustandigen Bundesstellen fiir die Umsetzung der geplanten Mass-
nahmen mussen die erforderlichen personellen und finanziellen Ressourcen ab-
schatzen und dem BR in Form eines Antrags vorlegen. Bei der Erarbeitung der
neuen Strategie ist zu prifen, in welchem Tiefgang Aussagen zu Ressourcen
gemacht werden.

Titel Ressourcenmanagement Bund (ResMaB)

Autor, Jahr - ResMaB bzw. NOCC 2014

Inhalt

Relevanz

ResMaB beschreibt mogliche Prozesse fur ein nationales Ressourcenmanage-
ment im Fall einer besonderen oder ausserordentlichen Lage.

Strategisch

fur die Stra- | : . B-Teror | C i C-Terror

tegie Grundlagen i Governance W , Know-how
Vorbeugung Bewaltigung Regeneration

Konflikt- -

potenzial

Erkennt- Mdgliche Grundlage fiir die Erarbeitung strategischer Ziele im Bereich Ressour-

nisse
cen.

Titel Grundsatze fur die Zusammenarbeit Bund und Kantone bei der Bewaltigung
von Extremereignissen

Autor, Jahr  Sjcherheitsverbund Schweiz SVS kA

Inhalt

Relevanz

Das Dokument definiert auf zwei Seiten sehr kurz die allgemeinen Zustandigkei-
ten bei der Bewaltigung von Extremereignissen zwischen Bund, Kantonen und
Gemeinden.

Operativ | Strategisch

fur die Stra- A i A-Terror B-Terror i C-Terror

tegie Grundlagen Governance Know-how
Vorbeugung A“Aééu\)\}‘éifi@ﬁh A Regeneration

Konflikt- -

potenzial

Erkennt- Grundlagedokument fir die Aufgabenverteilung zwischen Bund und Kantonen.

nisse
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3.3 Erkenntnisse fur die neue Strategie aus der nationalen Vergleichsanalyse

— Die KomABC ist gut mit den meisten strategisch tatigen Akteuren vernetzt und verfligt
auch Uber Kontakte zu den operativ tatigen Einsatzkraften. Wie aus der Dokumentenana-
lyse hervorgeht (siehe Anhang A3), ist sie eine der wenigen Akteurinnen, die im gesamten
Spektrum des ABC-Schutzes strategisch tatig ist. Sie ist somit in einer guten Ausgangs-
lage, um auch in Zukunft die fihrende Rolle auf strategischer Ebene im ABC-Schutz zu
tibernehmen.

— Dazu sollte die KomABC ihr Netzwerk weiterhin pflegen und ausbauen. Empfohlen wird
insbesondere der Ausbau der Kontakte zu folgenden Akteuren (siehe auch Kapitel 3.1.2):
BLV im B-Bereich, ARE im C-Bereich, AApot und KSD im medizinischen ABC-Schutz so-
wie FEDPOL, KKJPD, NDB und SVS, sollten sich die Anzeichen fir ABC-Terror verdich-
ten.

— Die Analyse der nationalen Dokumente zeigt, dass die Anzahl strategischer Grundlagen-
dokumente im ABC-Schutz auch heute sehr Uberschaubar ist. Das BABS erarbeitete die
meisten als relevant eingestuften Dokumente und ist somit ein wichtiger Know-how-Trager
fur die neue Strategie.

— Im Konsenspapier [4] werden unter dem Stichwort «Schnittstellen» nur die 2011 aktuellen
Arbeiten der Akteure SVS und IDA NOMEX und die Strategie Bevdlkerungsschutz und Zi-
vilschutz 2015+ diskutiert.

Der SVS hat sich mittlerweile als strategisch tatiger Akteur etabliert. Die Arbeitsteilung
zwischen SVS und KomABC ist jedoch ein offener Punkt. Die von der IDA NOMEX vorge-
schlagenen Massnahmen wurden von diversen Akteuren umgesetzt und dokumentiert. Di-
verse Dokumentationen wurden im Rahmen dieser Arbeiten analysiert.

Die Strategie Bevdlkerungsschutz und Zivilschutz 2015 befasst sich mit verschiedenen As-
pekten des ABC-Schutzes. Sie macht Aussagen zu Verantwortlichkeiten, Ressourcen, Ma-
terial und benennt auch verschiedene Schnittstellen, die noch zu klaren sind.

— Das Konfliktpotenzial der analysierten Dokumente mit der ABC-Schutz-Strategie 2020 ist
gering. Dies liegt einerseits daran, dass die Dokumente einen hdheren Detaillierungsgrad
aufweisen als die Ubergeordnet angesiedelte ABC-Schutz-Strategie 2020, als auch daran,
dass sich das Gros der Dokumente an einen spezifischen Aspekt im ABC-Bereich richtet.

— Auffallend ist, dass in all den analysierten Dokumenten der Regeneration nach der Bewal-
tigung eines Ereignisses kaum Aufmerksamkeit geschenkt wird. Die ABC-Schutz-Strategie
2020 wird sich ebenfalls mit der Regeneration nach einem ABC-Ereignis befassen missen
und die Massnahmen nach der Bewaltigung definieren.

— Nach wie vor ist die Klarung der Zustandigkeiten im ABC-Schutz ein offenes Defizit. Der
grosste Handlungsbedarf besteht im A-Bereich, bei dem der Bund zustandig ist und bei
dem sehr viele Akteure involviert sind. Allerdings kdnnte diese Erkenntnis der Betrach-
tungsweise geschuldet sein, denn die B- und C-Bereiche liegen in kantonaler Verantwor-
tung und auf kantonaler Stufe wurde nicht nach strategischen Dokumenten gesucht.

— Es scheint keine Ubergeordnete Koordination tber die Tatigkeiten im ABC-Schutz der ein-
zelnen Akteure hinweg zu geben. Weiter fehlt es trotz Konsenspapier an einem gleichen
Verstandnis zur Vorsorge und Bewdltigung von ABC-Gefahren und Schadenslagen. Hierzu
besteht Handlungsbedarf im Schweizer ABC-Schutz.
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4.

4.1
411

Internationaler Vergleich: Analyse pro Land / Organisation

Im Rahmen der Literatur-Recherche standen insgesamt 22 Staaten und Organisationen im Fo-
kus. Wie in Kapitel 2 erwahnt, standen neben den Nachbarlandern der Schweiz auch Vorreiter
im ABC-Schutz sowie weitere Staaten weltweit im Fokus.

Die Recherche ergab 40 Dokumente mit Bezug zum ABC-Schutz, davon wurden nach einer
ersten Sichtung 17 Dokumente als fir den Vergleich «interessant» bewertet.

Im Folgenden werden pro Land oder Organisation die gesichteten Dokumente kurz beschrie-
ben und dann detaillierter auf die «interessanten» Dokumente eingegangen. Strategische Do-
kumente werden mit einem S gekennzeichnet, operative mit einem O.

Gemeinsamkeiten und Widerspriche mit der ABC-Schutz-Strategie 2007 werden kurz be-
schrieben, bevor jeweils die Erkenntnisse fiir die neue Strategie 2020 genannt werden.

Deutschland

Grundlagen / vorhandene Dokumente

Im Gegensatz zur Schweiz verfligt Deutschland Gber keine von Bund und Landern gemeinsam
erarbeite Bevolkerungsschutzstrategie. Mit der 2014 veroffentlichten «Rahmenkonzeption fir
den CBRN-Schutz (ABC-Schutz)» ist es erstmalig gelungen, eine solche, von Bund und L&an-
dern gleichermassen akzeptierte Konzeption im Kontext des Bevodlkerungsschutzes zu entwi-
ckeln [1]. Auch wenn dieses Dokument nicht explizit als Strategie bezeichnet ist, so ist diese
Rahmenkonzeption durchaus als strategisches Dokument fir den CBRN-Schutz in Deutsch-
land zu verstehen.

Hervorzuheben ist auch der «Bericht fir Risikoanalyse im Bevolkerungsschutz» von 2016, der
sich explizit mit dem Thema «Freisetzung chemischer Stoffe» befasst. Der Bericht zeigt dabei
die heute bestehenden Kapazitaten in Deutschland im C-Schutz auf und beschreibt einen an-
zustrebenden Soll-Zustand [6].
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4.1.2

Daneben besteht eine Vielzahl von Empfehlungen und Handlungsanweisungen, die sich zum
einen direkt an die Bevolkerung (z. B. ABC-Selbsthilfe [7]) oder an die Einsatzkrafte richten
(z. B. Katastrophenmedizin [8], Richtlinien Rettung [9], Psychosoziales Krisenmanagement in
CBRN Lagen [10]).

Im Folgenden sind die wichtigsten Aussagen der beiden Schlisseldokumente zusammenge-
fasst.

Rahmenkonzeption fir den CBRN-Schutz 2014 - S

Mit der Rahmenkonzeption zum CBRN-Schutz wurde 2014 eine Grundlage vero6ffentlicht, die
den Zivilschutz und die Katastrophenhilfe anleiten soll und einer Strategie nahe kommt [1].
Weiter ist die Rahmenkonzeption eine zwischen Bund und Landern abgestimmte Empfehlung
fur deren Aufgabenwahrnehmung in der allgemeinen Gefahrenabwehr und dem Katastrophen-
schutz. Das Dokument beschreibt nicht den aktuellen Stand in Deutschland, sondern be-
schreibt das in Zukunft Erforderliche, um daraus Massnahmen abzuleiten.

Deutschland verfolgt das Ziel einer gemeinsamen Grundlage fir alle Vorkehrungen und Mas-
snahmen von Bund, Landern und Kommunen im gesamtstaatlichen Zusammenwirken im Fall
von CBRN-Gefahren und Schadenslagen. Alle Ebenen sollen sich an die in der Rahmenkon-
vention festgeschriebenen Vorgaben halten und ein gleiches Verstandnis fur das Vorgehen bei
der Bewaltigung von CBRN-Gefahren- und Schadenslagen verfolgen. Dabei wird die CBRN-
Gefahrenbewadltigung in folgende Kategorien unterteilt:

— Pravention (Verhitung)
— Vorsorge (Vorbereitung)
— Bewaltigung (Reaktion)

— Nachsorge (Nachbereitung)

Bericht zur Risikoanalyse im Bevolkerungsschutz 2016 — O

Um fur ein C-Ereignis vorbereitet zu sein, fihrte die Bundesregierung 2016 eine Risikoanalyse
‘Freisetzung chemischer Stoffe’ im Bevoélkerungsschutz auf Bundesebene durch [6]. Die Risi-
koanalyse berticksichtigt Gefahren und Ereignisse, die eine potenzielle Relevanz fur den Bund
haben. Die Risikoanalyse umfasst ein Anschlagsszenario, in dem an verschiedenen Orten in
unterschiedlichen Bundeslandern gleichzeitig Anschlage mit unterschiedlichen giftigen Chemi-
kalien durch eine terroristische Gruppe veribt werden. Aus den Erkenntnissen der Analyse
sind konkrete Handlungsempfehlungen fiir die folgenden Bereiche abgeleitet:

— Einsatzplanung und Einsatzkrafte
— Gesundheitssystem

— Psychosoziale Notfallversorgung
— Dekontamination/Notfallstationen

— Fachberatung und Krisenkommunikation

Gemeinsamkeiten mit der Strategie Schweiz 2007

Ahnlich wie im foderalen System der Schweiz liegen die Zustandigkeiten bei einem CBRN-
Ereignis nicht nur beim Bund, sondern sind aufgeteilt auf Bund, L&nder und Gemeinden. Da
die Verantwortung im CBRN-Schutz bei Bund und Landern liegt, wird wie in der Schweiz eine
verbesserte Abstimmung und Zusammenarbeit zwischen diesen Ebenen angestrebt.
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4.1.3

414

4.2
4.2.1

Auch Deutschland erstellte ABC-Referenzszenarien. Inhaltlich unterscheiden sich e Szenarien
kaum von den Schweizer Referenzszenarien — mit Ausnahme des C-Anschlags (vgl. Erkennt-
nis 4). Anhand der Szenarien sollen Fahigkeitsketten konzipiert werden, mit denen die Schnitt-
stellen unterschiedlicher Zustdndigkeiten und Kompetenzen zu identifizieren sind.

Widerspriiche und weitere Bemerkungen

Deutschland benutzt in der Rahmenkonzeption den international gelaufigen Begriff “CBRN”
anstatt von «<ABC» wie er in der Schweiz verwendet wird.

Erkenntnisse und Empfehlungen fiir die Strategie Schweiz 2020

1. Mit der Rahmenkonzeption verflgt Deutschland lber eine akteur- und stufentbergrei-
fende Strategie im Umgang mit CBRN-Ereignissen. Gemass Einschéatzung der Kom-
ABC gehen trotz Konsenspapier und Strategie viele Akteure im Schweizer ABC-
Schutz von unterschiedlichen Verstandnissen eines ABC-Ereignisses aus und die Zu-
standigkeiten und Aufgaben sind nicht abschliessend geklart. Die Schweiz sollte die
Vernetzung der Akteure und deren Einbezug weiter vorantreiben, um das ebenfalls
gultige Ziel einer akteur- und stufeniibergreifenden Strategie umzusetzen.

2. Der Bericht zur Risikoanalyse benennt klare Soll-Gréssen fir die materiellen Res-
sourcen im Bereich C-Schutz, beispielsweise im Bereich von CBRN-Erkundungsfahr-
zeugen. Diese sollen innerhalb von 30 Minuten an jedem Ort in Deutschland im Ein-
satz sein kdnnen, 518 Fahrzeuge sind fir ganz Deutschland vorgesehen. Es ist zu
prifen, wie sich die heutige Situation in der Schweiz darstellt und was die Zielgrossen
in diesem Bereich sind bzw. sein sollten.

3. Sowohl die Rahmenkonzeption als auch der Bericht zur Risikoanalyse weisen auf die
besondere Bedeutung der Psychosozialen Notfallversorgung (PSNV) hin. Hier ist
zu Uberlegen, ob dieser Aspekt in der heutigen Schweizer ABC-Landschaft ausrei-
chend berlicksichtigt ist, oder ob die neue Strategie diesen Punkt nicht noch geson-
dert aufgreifen sollte. Dies betrifft insbesondere auch die Fahigkeiten der mittlerweile
in allen Kantonen etablierten Care-Teams und deren Fahigkeiten zur PSNV.

4. Das fur die Analyse im C-Bereich zugrundeliegende Referenzszenario wird zwar als
“credible worst-case” bezeichnet, wéare aber verglichen mit den Schweizer C-Szena-
rien eher als “worst-case” einzustufen. Ein zeitgleicher C-Anschlag an vier Orten mit
unterschiedlichen toxischen Freisetzungen, tGiber 100'000 gesundheitlich und 7'000
lebensbedrohlich betroffenen Personen ist nicht Gegenstand eines der aktuellen
Schweizer C-Szenarien. Bei der Erarbeitung der neuen Strategie 2020 ist das Aus-
mass der Szenarien kritisch zu hinterfragen.

5. Die Schweizer Szenarien sind detaillierter beschrieben und hinsichtlich des darge-
stellten Ablaufs und der Auswirkungen des Ereignisses umfassender.

Frankreich

Grundlagen / vorhandene Dokumente

Frankreich verflgt Gber eine Strategie [11] sowie Uber einen Massnahmenplan [12] fur den Fall
eines schweren nuklearen oder radiologischen Unfalls. Weiter verfligt Frankreich tber einen
Notfallplan fir allfallige Terroranschlage mit dem Titel ‘VIGIPIRATE’, der auch die Mdglichkeit
von Angriffen mit CBRN-Material beinhaltet [13]. Der Leitfaden zur Umsetzung des nationalen
CBRN-Plan [14] definiert die Vorgehensweise im Falle der im CBRN-Plan beschriebenen Re-
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ferenzszenarien. Um die zukinftigen Gefahrdungen Frankreichs zu prifen, erarbeitete das Se-
crétariat Général de la Défence et de la Sécurité Nationale die Studie ‘Chocs Futurs’ [15], die
die Auswirkungen technischer Entwicklungen auf Frankreichs Sicherheitslage betrachtet.

Der nationale ‘Plan CBRN'’ liegt uns nicht vor — er ist nicht frei verfligbar und konnte auch nicht
via Verteidigungsattaché organisiert werden.

Im Folgenden sind die wichtigsten Aussagen der Schliisseldokumente kurz zusammengefasst.

Le plan vigipirate 2016 — S

Vigipirate ist ein Plan der franzdsischen Regierung, der die Sicherheitsmassnahmen zur Ter-
rorismusbekampfung definiert und alle staatlichen Akteure einbindet [13]. Der Plan umfasst
einen Massnahmen-Katalog zum Schutz der franzésischen Bevdlkerung in Frankreich und im
Ausland. Grundlage des Plans ist eine Reihe von Massnahmen, die alle wichtigen gesellschaft-
lichen Bereiche (Verkehr, Gesundheit, Erndhrung, Energieversorgung usw.) umfassen. Insge-
samt fuhrt der Plan vigipirate rund 300 Massnahmen auf.

Die Ziele des Plans sind:

— Der angemessene Schutz der Bevélkerung, des Staatgebiets und der Interessen Frank-
reichs vor Terroristen.

— Die Aufrechterhaltung einer wachsamen Grundhaltung aller Akteure.
— Eine schnelle und gut koordinierte Reaktion im Fall einer terroristischen Bedrohung.

Im Fall eines terroristischen Anschlags mit CBRN-Material wird der sogenannte ‘Plan NRBC’
aktiviert. Dieser besteht aus dem ‘Plan Piratox’ im Fall eines chemischen Terroranschlags, dem
‘Plan Biotox’ fiir den B-Fall und dem ‘Plan Piratome’ im Falle von nuklearer oder radiologischer
Bedrohung. Diese Dokumente liegen uns nicht vor.

Plan National de Réponse — Accident Nucléaire ou Radiologique Majeur 2014 — S

Die Regierung erstellte einen nationalen Aktionsplan, um eine landesweite koordinierte Reak-
tion im Fall eines nuklearen oder atomaren Unfalls zu gewdahrleisten [11]. Der Plan definiert die
Verantwortlichkeit der verschiedenen staatlichen Akteure in der Bewaltigungs- sowie der Re-
generationsphase. Folgende Ziele werden definiert:

— Die Gesundheit der franzdsischen Bevolkerung ist sicherzustellen.

— Die betroffene Umwelt ist nach einem Unfall wieder in ihren Ursprungszustand zu verset-
zen.

— Das gesellschaftliche Leben soll fortgefuhrt werden kénnen, um so die wirtschaftliche Ta-
tigkeit zu gewahrleisten.

Fur den Fall eines radiologischen oder nuklearen Unfalls beschreibt der Aktionsplan folgenden
Ablauf:

— Ohne Verzogerung den Krisenstab aktivieren.

— Die Anlage oder den Transport, bei dem sich der Unfall ereignet hat, schnellstmdglich wie-
der in einen stabilen und beherrschten Zustand bringen.

— Die direkt betroffenen Personen schiitzen.

— Die gesundheitliche und psychologische Versorgung der betroffenen Personen gewahr-
leisten.

— Wahrend der gesamten Krise und nach dem Unfall die Kommunikation mit der Bevélke-
rung aufrechterhalten.
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— Die Kontinuitat des gesellschaftlichen Lebens und der Solidaritat innerhalb der Bevolke-
rung férdern.

— Die mdgliche internationale Dimension des Unfalls berlicksichtigen und gegebenenfalls
andere Staaten informieren.

— Die Regeneration und der Wiederaufbau nach dem Unfall vorbereiten.

Plan National de Réponse a un Accident Nucléaire ou Radiologique Majeur, Fiche-Me-
sure 2014 - 0O

Das Massnahmenblatt ist an den nationalen Aktionsplan gebunden [12]. Es schldgt 40 Mass-
nahmen vor, um die Ziele, die in der Bewaltigungsstrategie definiert wurden, zu erreichen.

Die Massnahmen richten sich unter anderem an das Innenministerium, das Verteidigungsmi-
nisterium, Landwirtschaftsministerium. und beinhalten beispielsweise die Registrierung der be-
troffenen Bevolkerung, die Sicherstellung der Wasserversorgung oder die sanitare Versorgung
der Bevdlkerung.

NRBC — Préparer la réponse territoriale, Guide de déclinaison du plan gouvernemental
NRBC 2011 -0

Der Leitfaden soll die Umsetzung des franzdsische CBRN-Plans unterstiitzen [14]. Er fokus-
siert primar auf terroristische Anschlage, kann aber auch bei Unféallen angewendet werden. Im
Fokus stehen die Verantwortlichen und Aufgaben der Departements, die sich im Fall eines
CBRN-Anschlags departement-tbergreifend organisieren missen, da sie nicht Uber ausrei-
chend Ressourcen verfiigen, um die Folgen eines CBRN-Ereignisses allein bewaltigen zu kon-
nen.

Der Leitfaden umfasst sechs Referenzszenarien, die aus dem ‘Plan NRBC’ hervorgehen. Fir
jedes Szenario werden Handlungsprioritdten und bendétigte Einsatzkrafte aufgezeigt und zeitli-
che Vorgaben fur deren Umsetzung gesetzt.

Die sechs Szenarien unterscheiden zwischen direkten und indirekten Einflissen, die die
menschliche Gesundheit geféhrden kdnnen:

— Die unmittelbare Gefahr eines CBRN-Anschlages (ohne vorhergehende Warnung).

— Das Entdecken eines CBRN-Sprengsatzes oder Terroristen, die einen CBRN-Anschlag
ausfuhren mochten.

— Das nachgewiesene Verbreiten von CBRN-Material

— direkt Gber die Bevolkerung.

— Uber die Kontamination von Trinkwasser, Lebensmitteln, etc.
— die Kontamination von Tieren oder der Pflanzen.

— Das Auftreten von Symptomen in der Bevolkerung, die auf eine Verbreitung von CBRN-
Stoffen hinweisen.

Chocs Futurs 2017

Die Zukunftsstudie [15] betrachtet die Auswirkungen der technologischen Entwicklungen auf
die Sicherheitslage Frankreichs bis zum Jahre 2030. Ein Kapitel der Studie widmet sich der
terroristischen Bedrohung durch mdéglichen CBRN-Terrorismus. Denkbare Szenarien sind:

— Dirty Bomb durch den IS mit radioaktivem Material, das in Bulgarien gekauft oder aus ei-
nem franzésischen Kernkraftwerk gestohlen wurde.
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4.2.2

4.2.3

4.2.4

4.3

— Anschlag durch einen infizierten Attentater, der seine Mitmenschen mit ansteckenden
Krankheiten gefahrdet.

— Anschlage mit Giftgas, das in Syrien oder dem Irak produziert wurde.

Das Internet vereinfacht den Zugang zum Know-how fir die Produktion und den Einsatz von
CBRN-Materialien. Die Studie ‘Choc Futurs’ schéatzt die Eintretenswahrscheinlichkeit eines
CBRN-Anschlages mit grossem Ausmass als klein ein. Frankreich sei zudem fir einen solchen
Fall gut vorbereitet und verfiige Gber die notwendige Ausriistung, um ein solches Ereignis zu
bewaltigen und das Schadensausmass gering zu halten.

Gemeinsamkeiten mit der Strategie Schweiz 2007

Wie in der Schweiz wurden auch in Frankreich Referenzszenarien flir den A-Bereich erstellt,
anhand derer die Massnahmen zur Bewaltigung eines Unfalls definiert werden.

Widerspriiche und weitere Bemerkungen

keine

Erkenntnisse und Empfehlungen fiir die Strategie Schweiz 2020

6. Ein CBRN-Ereignis kdnnte ungeahnte Auswirkungen auf die Gesellschaft, die Wirt-
schaft und die Politik, sowohl in Frankreich als auch in grossen Teilen von Europa ha-
ben. Die Franzdsischen Arbeiten befassen sich auch explizit mit der Regenerations-
phase. Die Herausforderungen wéahrend der Regenerationsphase nach einem
CBRN-Ereignis sind in der Strategie 2020 ausreichend zu beriicksichtigen.

7. Der plan vigipirate erwahnt die Gefahr durch Drohnen, die chemische oder biologi-
sche Stoffe transportieren kénnten.
Die Zukunftsstudie ‘Choc Futurs’ erwdhnt den mdglichen Gebrauch von 3D-Druckern
durch Terroristen bei der Vorbereitung eines Anschlags.
Es ist zu prifen, inwieweit die neue Strategie 2020 solche neuen Technologien be-
ricksichtigen soll.

8. Die Studie ‘Choc Futurs’ schatzt die Gefahr eines CBRN-Anschlags mit grossem Aus-
mass als klein ein, die psychologischen Folgen und die Panik in der Bevolkerung wa-
ren allerdings bereits bei einem kleineren Vorfall enorm. Auch die Schweiz kénnte die
Bewaltigung der psychologischen Wirkung eines CBRN-Ereignis in ihre Strategie
aufnehmen.

9. Der nationale Aktionsplan fiir den Fall eines nuklearen oder radiologischen Ereignis-
ses nennt acht Referenzszenarien. Eines befasst sich mit der ‘Situation der Unsi-
cherheit’ bevor ein Ereignis bestatigt (oder dementiert) werden kann. Dieses Szenario
beschreibt die Situation, bei der Gertchte Gber einen Unfall und die mégliche Freiset-
zung von radioaktiven Stoffen die Bevoélkerung verunsichern. Ein solches Szenario
kénnte auch fur die Schweiz interessant sein.

Italien

Die italienische ABC-Schutz-Strategie hat eher den Charakter einer konzeptionellen Notfallpla-
nung, die aufzeigt, welche Interventionsmassnahmen es im Umgang mit CBRN-Ereignissen
braucht [16]. Die italienische Feuerwehr veroffentlichte 2005 ein Dokument mit einem Konzept
als Antwort auf nicht-konventionelle Angriffe [17]. Dieses enthéalt normative Vorgaben im
CBRN-Bereich, ein Organisationsmodell, Angaben zu Verfahren, Leitlinien und Ausristung flr
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4.4

4.5
45.1

eine effiziente und zeitnahe Intervention und einen Beschrieb der Ausbildungs- und Ubungsta-
tigkeit.

Neue Erkenntnisse fiir die Strategie 2020 wurden nicht identifiziert. Ob weitere, moglicherweise
Ubergeordnete Strategiepapiere existieren, ist nicht bekannt.

Osterreich

Eine offizielle Gesamtstrategie fir den CBRN-Schutz Osterreichs liegt nicht vor. Vom Bundes-
ministerium fir Gesundheit wurde im Jahr 2016 ein Aktionsplan erstellt [18], der die aktuell
grossten Bedrohungen durch CBRN-Stoffe in Osterreich aufzeigt. Die grosste Bedrohung geht
laut diesem Dokument von einem Einsatz von Pockenviren sowie von neuartigen Grippeviren
aus, deren Wirkungsfahigkeit mit jener eines Nuklearanschlags gleichzusetzen ist.

Die Analyse vergleicht Pathogene/Agenzien, chemische Kampfstoffe sowie nukleare und radi-
oaktive Stoffe in den Dimensionen Auswirkung und Plausibilitdt des Eintritts. Aus den gewon-
nenen Erkenntnissen leitet sie Empfehlungen zum Vorgehen im Ernstfall ab. Der Fokus liegt
auf dem Schutz der ‘First Responders’ (Ersthelfer wie Polizei, Feuerwehr, etc.). Das Ziel ist
das Sicherstellen der Einsatzbereitschaft im Ernstfall. Wichtige Aspekte sind dabei:

— das Vorhandensein geeigneter Ressourcen, inclusive deren stetiger Nachriistung,

— das Vermitteln relevanter Ausbildungsinhalte und Durchfiihren nationaler und internationa-
ler Ubungen sowie

— die Anpassung von Planung und Konzeption, die zum effektiven Einsatz der Einsatzkréafte
notwendig sind.

Die in der Osterreichischen Risikoanalyse gepriften CBRN-Gefahren entsprechen grundsatz-
lich den Schweizerischen ABC-Szenarien. Neue Erkenntnisse fur die Schweizer ABC-Schutz-
Strategie 2020 wurden nicht identifiziert.

Grossbritannien

Grundlagen / vorhandene Dokumente

Grossbritannien fokussiert priméar auf die Gefahr, die vom CBRN-Terrorismus ausgeht. Des-
halb wurde eine spezifische Strategie [19] entwickelt, um CBRN-Terrorismus entgegenzuwir-
ken. Diese ist Teil Grossbhritanniens Strategie gegen Terrorismus mit dem Titel ‘CONTEST'.
Die vier Schwerpunkte der Strategie CONTEST sind:

— Prevent: Menschen davor abhalten, Terroristen zu werden

— Pursue: Terroranschlage verhindern

— Protect: Verwundbarkeit durch Terroranschlage minimieren

— Prepare: Wo ein Anschlag nicht verhindert werden kann, die Auswirkungen verringern

Grossbritannien verfugt weiter tGiber eine nationale Sicherheitsstrategie [20]. Sie umfasst Ver-
teidigungs- und Sicherheitsaspekte und betrachtet hauptséachlich militarische und aussenpoli-
tische Aspekte und kaum den zivilen ABC-Schutz.

Die britische Regierung erarbeitete zudem eine ‘Wissenschaft- und Technik-Strategie gegen
internationalen Terrorismus’ [21], die aufzeigt, wie Wissenschaft und Technik zur Terror-Be-
kampfung beitragen kénnen.
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Im Rahmen des britischen ‘Chemischen, biologischen, radiologischen und nuklearen Sicher-
heits-Assistenzprogramm’ [22] soll durch internationale Zusammenarbeit das Verbreiten von
Massenvernichtungswaffen- und Material verhindert werden.

Eine umfassende britische Strategie des zivilen CBRN-Schutzes liegt allerdings nicht vor.
Eine CBRN Intelligence Strategy sollte nach 2010 ausgearbeitet werden. Diese wurde aller-
dings gemass der ‘Strategy for Countering CBRN-Terrorism’ aus Sicherheitsgriinden nicht
veroffentlicht [19].

Im Folgenden sind die wichtigsten Aussagen der Schliisseldokumente kurz zusammengefasst.

The United Kingdom’s Strategy for Countering Chemical, Biological, Radiological and
Nuclear (CBRN) Terrorism 2010 - S

Die Strategie [19] baut auf der nationalen Anti-Terror-Strategie Grossbritanniens ‘CONTEST’
auf. Als grosste Gefahr flir Grossbritannien wird die Al-Qaida angesehen (2010 war der IS noch
nicht in Erscheinung getreten). Als Hauptgriinde fur die Besorgnis sind der illegale Handel mit
CBRN-Material, die erleichterte Informationsbeschaffung zu CBRN-Technologien durch das
Internet sowie der Diebstahl von CBRN-Material durch Terroristen genannt.

Ausgehend von diesen Risiken sind vier strategischen Ziele genannt:

Anschlage durch Terroristen verhindern (pursue): Die Sicherheits- und Geheimdienste sind
verantwortlich fur das frihzeitige Entdecken von Terroristen, die einen CBRN-Anschlag planen.
Um gegebenenfalls nachweisen zu kdénnen, dass die Terroristen CBRN-Stoffe besitzen oder
herstellen mdchten, ist es notwendig, die Stoffe schnell zu identifizieren. Aus diesem Grund
wurde das ‘National Network of Laboratories’ (NNL)* geschaffen, das schnelle Auswertungen
zu chemischem und biologischem Material vornehmen kann. Weiter soll in die Analyse-und
Auswertungstechnologie investiert werden.

Zugang zu CBRN-Material flr Terroristen verunmdoglichen (protect): Da viele Industriebetriebe
CBRN-Material oder Vorlaufer davon verwenden, wurde ein Sensibilisierungsprogramm ge-
schaffen, damit die Labore, die CBRN-Material besitzen, spezifische Sicherheitsmassnahmen
treffen. Zusatzlich installierte die Regierung radiologische Detektionssysteme an den Grenzen
Grossbritanniens, um den illegalen Import radiologischen Materials zu verhindern. Grossbri-
tannien ist zudem Teilnehmer am Global Threat Reduction Programme (GTRP)®, das von den
G8-Staaten ins Leben gerufen wurde, um weltweit die Sicherheit von nuklearem und radiologi-
schen Material zu erh6hen.

Verwundbarkeit durch einen CBRN-Anschlag minimieren (protect): Um die Verwundbarkeit zu
reduzieren, spielt die Offentlichkeit eine wichtige Rolle. Sie muss aufmerksam sein und ver-
déachtiges Verhalten melden.

Schnelle und effektive Reaktion auf einen CBRN-Angriff (prepare): Um im Ernstfall schnell
handeln zu kénnen, missen die freigesetzten CBRN-Stoffe schnell erkannt werden. Aus die-
sem Grund wurden sowohl die Feuerwehr als auch die Polizei mit Detektionsausriistung aus-
gestattet. Zudem soll weiter in Erkennungs- und Diagnostiksysteme investiert werden.

Die Strategie gegen CBRN-Terrorismus soll unter der Leitung der verschiedenen verantwortli-
chen Departemente in Zusammenarbeit mit der Wissenschaft, Hochschulen, Wirtschaft und
der internationalen Zusammenarbeit umgesetzt werden.

4 http://lwww.nnl.co.uk/
5 https://www.gov.uk/government/case-studies/global-threat-reduction-programme-nuclear-security-programme
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Neuere Dokumente sowie Informationen zum Stand der Umsetzung liegen nicht vor.

National Security Strategy and Strategic Defence and Security Review 2015 - S

Die nationale Sicherheitsstrategie [20] skizziert die militdrische Verteidigungsstrategie Gross-
britanniens bis 2025. Sie identifiziert die wichtigsten Bedrohungen und erforderlichen Mittel,
um diese zu bewaltigen. Das ‘National Security Risk Assessment’ folgert, dass die Bedrohung
fir Grossbritannien, einschliesslich seiner Uberseeterritorien, sowohl in ihrer Grésse und Viel-
falt als auch Komplexitat, seit 2010 grésser geworden sei. Es werden vier besonders prioritare
Bedrohungen fir das kommende Jahrzehnt genannt:

— Die zunehmende Bedrohung durch Terrorismus, Extremismus und die globale politische
Instabilitat, vor allem im Nahen Osten, Afrika und der Ukraine.

— Das Wiederaufleben der staatlichen Bedrohung durch Russland und die zunehmende
Staatenkonkurrenz, vor allem unter den Staaten im Nahen Osten, Afrika und Asien.

— Die Auswirkungen des technologischen Wandels, vor allem von Cyber-Bedrohungen.

— Die Erosion der regelbasierten internationalen Ordnung, die es erschwert, Konsens unter
den Staaten zu schaffen und globale Bedrohungen gemeinsam anzugehen.

Cyber Security at Civil Nuclear Facilities — Understanding the Risks 2015 - O

Durch die zunehmende Digitalisierung in den Atomkraftwerken werden diese anfalliger auf Cy-
ber-Angriffe. Auch wenn die Kernanlagen nicht an das Internet angehangt sind, sind sie nicht
vor Hackerangriffen geschiitzt. Das Hacken wird immer einfacher auszufiihren und verbreite-
ter, da die Zugéanglichkeit zu einschlagiger Software und Informationen Uber kritische Infra-
struktur durch das Internet leichter zugéanglich sind. Chatham House® untersuchte die Verflech-
tung von Cyber- und Nuklearer Sicherheit und kam zu folgenden Haupterkenntnissen [23]:

— Die seltene Veroffentlichung von Cyber-Sicherheitsvorféllen in Kernanlagen fuhrt zu einer
fehlenden Sensibilisierung gegeniiber Cyber-Gefahren. Darliber hinaus gibt es kaum Ko-
operation mit anderen Branchen und somit auch keinen Wissensaustausch.

— Es besteht ein Mangel an regulatorischen Standards, was wiederum zu ungentigenden
Ausgaben flr Cybersicherheit fahrt.

— Nuklearanlagen sind unzureichend auf einen grossen Cyber-Sicherheitsnotfall vorbereitet.

— Viele industrielle Kontrollsysteme sind unsicher, da die Cyber-Sicherheitsmassnahmen
nicht von Beginn an bericksichtigt wurden.

Basierend auf diesen Erkenntnissen sollen laut dem Report Massnahmen zur Verbesserung
der Cyber-Sicherheit in Nuklearanlagen getroffen werden. Die Cyber-Sicherheit verlangt eine
systematische Ereignisbewaltigung durch den Nuklearsektor, die hohe Expertise bei den Fih-
rungskraften und dem Management erfordert. Der Chatham House Report schlagt deshalb ver-
schiedene Massnahmen vor, darunter:

— Die Betreiber von Nuklearanlagen sollten die Cyber-Sicherheit innerhalb der Nuklearin-
dustrie fordern, um so einen Sektor-tbergreifenden Sicherheitsansatz zu unterstitzen.

— Die Branche soll eine internationale Cyber-Sicherheits- und Risikostrategie entwerfen, um
schlagkraftig zu bleiben und auf mdogliche Cyber-Sicherheitsvorfalle reagieren zu kénnen.

— Koordinierte Handlungspléne zur Bewadltigung der technischen Defizite sollen entwickelt
und die notwendigen Investitionen in diesem Bereich getétigt werden.

6 Chatham House — The Royal Institute of International Affairs, ist ein unabhéngiger weltweit fihrender britischer Politik
- Think Tank mit Sitz in London.
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4.5.3

454

4.6
4.6.1

— Es soll ein Umfeld gefordert werden, das ein angemessenes Gleichgewicht zwischen Re-
gulation und selbstbestimmten Handeln erméglicht, um eine Stagnation des Sektors zu
vermeiden.

Gemeinsamkeiten mit der Strategie Schweiz 2007

Aufgrund der unterschiedlichen Flughdhe der drei britischen Dokumente zu Terrorismus, Si-
cherheitspolitik sowie Cyber-Crime und der Strategie 2007 gibt es kaum Gemeinsamkeiten.

Widerspriiche und weitere Bemerkungen

Die vorliegenden britischen Dokumente thematisieren vor allem die Gefahr, die vom CBRN-
Terror ausgeht. Sie zeigen ebenfalls auf, dass Grossbritannien bereit ist, auch global mit mili-
tarischen Mitteln fir die CBRN-Terrorbekdampfung zu sorgen, um das eigene Territorium zu
schutzen.

Erkenntnisse und Empfehlungen fiir die Strategie Schweiz 2020

10. Laut der Wissenschaft- und Technik-Strategie gegen internationalen Terrorismus soll
der Austausch mit der Wissenschaft geférdert und Forschungsgemeinschaften, Think
Tanks und Gelehrtenvereinigungen geschaffen werden. Es ware zu prifen, ob in der
Schweiz der Austausch zwischen Behdrden und der Forschung zu vertiefen ist.

11. Die internationale Zusammenarbeit ist aus britischer Sicht zentral fir die Bekdmpfung
von CBRN-Terrorismus. Grossbritannien hat quadrilaterale Vereinbarungen mit Aust-
ralien, Kanada und den USA. Weiter spielte Grossbritannien eine wichtige Rolle bei
der Entwicklung des CBRN-Action-Plans der Europaischen Union, der vollstandig mit
den Prioritdten Grossbritanniens Ubereinstimmt und auch den Wissensaustausch un-
ter den EU-Mitgliedstaaten ermdglicht. Es kénnte auch fir die Schweiz zielfiihrend
sein, sich am internationalen Austausch zu beteiligen und dies explizit in die Strate-
gie aufzunehmen.

12. Der Jahresreport 2016 [20] zur britischen Sicherheits- und Verteidigungsstrategie
schatzt die Gefahr durch Cyber-Attacken in Grossbritannien als signifikant ein. Auch
der Chatham House Report zeigt auf, dass die zivilen Nuklearanlagen nicht ausrei-
chend gegen Cyber-Attacken geschutzt sind. Das VBS verdffentlichte 2012 die ‘Natio-
nale Strategie zum Schutz der Schweiz vor Cyber-Risiken’. Es ist zu prifen, ob die
Strategie die Gefahr von Cyber-Attacken flr séamtliche ABC-Anlagen in der Schweiz
bereits ausreichend thematisiert, oder ob dieser Aspekt in der neuen ABC-Strategie
gesondert aufzugreifen ist.

Norwegen

Grundlagen / vorhandene Dokumente

Die norwegischen Departemente fur Justiz und Notfall-Angelegenheiten (Justis- og bereds-
kapsdepartementet), Gesundheit und Pflege (Helse- og omsorgsdepartementet) und Verteidi-
gung (Forsvarsdepartementet), haben eine ,Nationale Strategie fir CBRNE-Bereitschaft* (Nas-
jonal strategi for CBRNE-beredskap) [24] fur die Periode 2016-2020 veroffentlicht, Im Fokus
der Strategie stehen grossere CBRNE—Ereignisse, die schwerwiegende Konsequenzen fir die
Bevdlkerung, die Gesellschaft oder die Umwelt haben kénnen.
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4.6.2

4.6.3

4.6.4

Nasjonal strategi for CBRNE-beredskap 2016 — S/O

Norwegen stltzt seine nationale Vorsorge primar auf lokale Mittel, die bei Bedarf durch regio-
nale und nationale Ressourcen/Mittel verstarkt werden kdnnen. Norwegen zielt sowohl in Frie-
dens-, Krisen- und Kriegszeiten als auch bei bewaffneten Konflikten unter der Kriegsschwelle
darauf ab, ein gut funktionierendes System flr die Pravention, die Bewaltigung und die Rege-
neration nach CBRNE-Ereignissen zu haben. Um dies zu erreichen, richtet sich die Strategie
primar an die nationalen Behdrden und nur sekundar an die regionalen und lokalen Ebenen.
Von letzteren wird erwartet, dass sie das CBRNE-Thema regelmdassig auf die politische
Agenda bringen und Gesprache zwischen relevanten Akteuren, inklusive der Industrie, statt-
finden.

Weiter unterstreicht die Strategie die Notwendigkeit der Kooperation zwischen zivilen Behor-
den und dem Militdr, um Synergien bei Ressourcen und Expertisen zu nutzen.

Aufgrund des Subsidiaritatsprinzips sollen Ereignisse immer auf moglichst tiefer administrativer
Stufe bewaltigt werden. Gerade bei A- und B-Ereignissen kann eine Koordination auf nationaler
Ebene notwendig sein, beispielsweise aufgrund der tGiberregionalen Dimension oder der Unge-
wissheit bezlglich der eingesetzten Stoffe. Die Strategie weist weiter darauf hin, dass mehrere
gleichzeitig stattfindende CBRNE-Ereignisse einen immensen Koordinationsbedarf durch die
nationalen Behotrden verlangen wirde.

Die Strategie identifiziert allgemeine und fachbereichsspezifische (C, B, R+N, E) Herausforde-
rungen. Sie definiert sieben Ziele mit dazugehdérigen Hauptprioritaten und Massnahmen.

Die sieben Ziele der Strategie sind:
— Die Zustandigkeiten fur die C-, B-, R+N- und E-Bereiche auf nationaler, regionaler und lo-
kaler Ebene sind geklart.

— Beratungsmadglichkeiten durch Experten sind auf nationaler, regionaler und lokaler Ebene
etabliert.

— Eine effiziente Kommunikation mit der Bevdélkerung ist etabliert.

— Es ist sichergestellt, dass die verschiedenen Akteure in den Bereichen Pravention und Be-
waltigung geniigend Ressourcen, Fahigkeiten und Ubung haben.

— Es ist sichergestellt, dass samtliche Ressourcen der Gesellschaft durch zivil-militarische
Kooperation optimal und effizient eingesetzt sind.

— CBRNE-Ereignisse werden auf jeder Stufe und stufen-tbergreifend gelbt.
— Die Vorsorge in Norwegen ist durch internationale Kooperation gestarkt.
Gemeinsamkeiten mit der Strategie Schweiz 2007

Wie die Schweiz bemiht sich auch Norwegen stark um die Koordination der Zustandigkeiten
auf den verschiedenen Regierungsebenen.

Widerspriiche und weitere Bemerkungen

keine

Erkenntnisse und Empfehlungen fiir die Strategie Schweiz 2020

13. In Norwegen soll die Kooperation zwischen militarischen und zivilen Einsatzkraf-
ten verbessert werden. So kénnten die Einsatzmittel gemeinsam genutzt und Kosten
gesenkt werden. Fir die Schweiz ware es mdglicherweise ebenfalls sinnvoll, fir den
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ABC-Bereich Synergien zwischen den zivilen und militarischen Kréften starker zu nut-
zen und diese angepeilte intensivierte Kooperation in der Strategie 2020 aufzuneh-
men.

14. Die Isolation (inkl. Transport) von infektiosen Patienten, ihre medizinische Versorgung
und die zunehmende Bedrohung durch Antibiotikaresistenz erfordert eine stark ver-
besserte Koordination innerhalb des Gesundheitswesens. Fur die Schweizer Stra-
tegie ist zu prifen, ob auf die verschiedenen Aspekte der Herausforderungen bei B-
Ereignissen detaillierter eingegangen und die Koordination innerhalb des Gesund-
heitswesens angepasst werden soll.

15. Norwegen kooperiert auf internationaler Ebene beim CBRNE-Schutz eng mit den ver-
antwortlichen Organisationen von UN, NATO, EU und verschiedenen Staaten. Die
Strategie sieht einen weiteren Ausbau internationaler Kooperation im CBRN-Be-
reich vor. Auch die Schweiz kdnnte die Kooperation mit den Nachbarstaaten aus-
bauen und die Intensivierung der internationalen Zusammenarbeit explizit in ihrer
Strategie erwahnen.

16. Die Krisenkommunikation erhalt in der norwegischen Strategie einen hohen Stellen-
wert. Sei dies bei der Alarmierung der Bevdlkerung in unmittelbarer Nahe des Ereig-
nisortes, bei der Sicherstellung des Informationsflusses zwischen Experten und Ret-
tungskraften, bei der Kommunikation zwischen den Einsatzkraften oder bei der Infor-
mation der Bevdlkerung durch die Behérden wahrend und nach einem Ereignis.

Es ist zu priufen, ob die Strategie 2020 die Krisenkommunikation ebenfalls starker be-
tont.

17. Der Zugang zu Know-how und Ressourcen fir die Produktion von CBRN-Stoffen
wird durch Internet, neue Technologien und den internationalen Handel immer einfa-
cher. Es ist zu prifen, welche Mittel der Schweiz zur Verfiigung stehen, die Produk-
tion und Verbreitung von CBRN-Stoffen zu erschweren, sei dies in der Pravention, bei
der Gesetzgebung oder der Aufsichtsfunktion des Staates.

Niederlande

Das niederlandische Verteidigungsministerium publizierte 2012 das Grundlagendokument
‘Joint Doctrine CBRN-verdediging’ [25]. Der Bericht richtet sich primar auf die Bedirfnisse des
niederlandischen Militars und diskutiert auf relativ hoher Flugebene die verschiedenen Aspekte
des ABC-Schutzes. Neue Erkenntnisse flr die Strategie 2020 wurden nicht identifiziert.

Europaische Union

Grundlagen / vorhandene Dokumente

Der Schutz der Bevolkerung vor Terroranschlagen mit CBRN-Mitteln hat fir die EU héchste
Prioritat. 2008 richtete die Europaische Kommission daher eine CBRN-Taskforce ein. Die
Taskforce prasentierte im Januar 2009 ihre CBRN-Strategie mit 264 Empfehlungen. Ziel der
CBRN-Strategie ist es, die CBRN-Bedrohung der Bevdlkerung in der EU einzudammen und
den mdglichen Schaden zu begrenzen.

Die Strategie ist nicht frei zuganglich und konnte auch nicht organisiert werden.

Um die Ziele der CBRN-Strategie zu erreichen, erarbeitete die Européische Kommission 2009
den CBRN-Aktionsplan [26] und legte eine CBRNE-Agenda fest. Die CBRNE-Agenda liegt
nicht vor. Der CBRN-Aktionsplan sollte 2013 Uberprift werden — auch diese geplante Aktuali-
sierung war nicht verfiugbar.
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Ebenfalls 2009 verdoffentlichte die EU ein «Programming Guide» [27] zur Risikominderung und
Vorbereitung gegen Massenvernichtungswaffen [28]. Weiter liegt eine CBRN Case Study [29]
von 2011 vor sowie der «Progress Report» [30] Uber die Implementierung des Aktionsplans
der EU aus dem Jahr 2012.

Die EU fordert die Erstellung von CBRNE -Aktionsplanen auch in Nicht-EU-Staaten. Das Ziel
der sogenannten «National Action Plans» [31] ist es, Massnahmen zur Minimierung von
CBRNE-Risiken zu bestimmen und in gemeinsamer Zusammenarbeit mit der EU und anderen
Staaten umzusetzen.

Nach der Verotffentlichung des Fortschrittberichts [32] zum CBRN-Aktionsplan und zum EU-
Aktionsplan [33] zur Verbesserung der Sicherheit in Bezug auf Explosivstoffe im Jahr 2012
wurden von der Europaischen Kommission die Herausforderungen fur die Aufdeckung und Ein-
dammung von CBRNE-Gefahren analysiert, im Jahr 2014 stellte sie ein Konzept fir die Aufde-
ckung und Eindammung von CBRNE-Gefahren vor [34].

Neuere Dokumente liegen uns nicht vor.
Im Folgenden sind die wichtigsten Aussagen der Schlisseldokumente kurz zusammengefasst.

CBRNE-Aktionsplan der EU 2009 — S

Der Aktionsplan der EU [26] fokussiert primar auf die terroristische Bedrohung mit CBRN-Stof-

fen. Er definiert drei Schwerpunkte zur CBRN-Sicherheit:

— Pravention: Zugang Unbefugter zu kritischen CBRN-Stoffen so schwer wie mdglich ma-
chen.

— Detektion: CBRN-Stoffe erkennen, um Ereignissen vorzubeugen oder auf sie reagieren zu
kénnen; beispielsweise sollen Erprobungs-, Test- und Zertifizierungsregeln festgelegt wer-
den.

— Vorsorge und Reaktion: Ereignisse und Folgen effizient bewaltigen, beispielsweise mit
Notfallplanungen, kriminalpolizeilichen Ermittlungsverfahren oder einer Verbesserung des
Informationsflusses.

Der Aktionsplan soll in erster Linie uber bestehende Strukturen umgesetzt werden und keine
neuen Institutionen schaffen. Anstrengungen und Ressourcen werden vor allem darauf kon-
zentriert, die Wahrscheinlichkeit des Eintritts von CBRN-Ereignissen zu verringern und etwaige
Folgen einzudammen. Die EU setzt sich zum Ziel, die Zusammenarbeit unter den Mitglieds-
staaten zu starken, den Informationsaustausch zwischen ihnen zu verbessern, ein Frithwarn-
system zu schaffen und gleiche Sicherheitsstandards in allen Mitgliedsstaaten einzufihren.

Konzept fur die Aufdeckung und Eindammung von CBRNE-Gefahren 2014 — S/O

Auch das Konzept fur die Aufdeckung und Eindammung von CBRNE-Gefahren [34] fokussiert
primér auf die Vermeidung von Terroranschlagen mit CBRN-Stoffen. Es betrachtet insbeson-
dere die Bedrohung, die von hochqualifizierten Einzelpersonen ausgeht. Fir eine wirksame
Eindammungsstrategie nennt das Konzept folgende Themenschwerpunkte:

— Bessere Aufdeckung
— Bessere Nutzung von Forschungsergebnissen
— Schulung und Aufklarung

— Internationale Vernetzung
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Gemeinsamkeiten mit der Strategie Schweiz 2007

Wie die Schweiz erarbeitete auch die EU ein risikobasiertes Konzept fur die CBRNE-Sicherheit
in der EU (2009) und baut weiter auf diesem auf (Neues Konzept 2014).

Die EU verfugt Uber verschiedene Frihwarnsysteme wie beispielsweise das Frihwarnsystem
der Kommission ECURIE, das System zum schnellen Informationsaustausch im Fall eines ra-
diologischen Notstands EWRS, das Frihwarnsystem flr Ubertragbare Krankheiten RAS-
BICHAT, etc. Auch in der Schweiz sind im A-Bereich Frilhwarnsysteme implementiert: NADAM,
MADUK, URANet, RADAIR. Im C- und B-Bereich fehlen vergleichbare Friihwarnsysteme. Je-
doch existiert im B-Bereich die Uberwachung tber das Meldesystem der Meldepflichtigen
Krankheiten: Arzte miissen gewisse ubertragbare Krankheiten (auch bei Verdacht) dem BAG
melden. Im C- bzw. im Sprengstoff-Bereich existiert die Meldestelle fur Vorlauferstoffe fur Ex-
plosivstoffe, die beim fedpol angesiedelt ist.

Wie die Schweiz fordert die EU die Zusammenarbeit mit internationalen Partnern (nicht EU-
Staaten) und unterstitzt diese mit ihrer Expertise.

Widerspriiche und weitere Bemerkungen

Keine

Erkenntnisse und Empfehlungen fiir die Strategie Schweiz 2020

18. Das neue Konzept zur Eindammung von CBRN-Gefahren der EU sieht eine explizite
Bedrohung in radikalisierten, hochqualifizierten Einzelpersonen, die Zugang zu si-
cherheitsrelevanten Stoffen und Informationen haben und ihr Wissen sowie Zugang
zu gefahrlichen Stoffen fur terroristische Zwecke missbrauchen. Dieser Aspekt, den
die Schweizer Strategie 2007 nicht betrachtet, kdnnte in die neue Strategie aufneh-
men.

19. Im Vergleich zur Schweiz fokussiert die EU primar auf die Bekdmpfung eines CBRN-
Terroranschlags. Die EU mochte stark in die Detektion von CBRN-Stoffen investie-
ren und dazu auch Analysen und Studien durchfiihren, um die politischen Massnah-
men in diesen Bereichen férdern zu kbnnen [34].

20. Die EU bietet tber ihre Gemeinsame Forschungsstelle (GFS) der Kommission wis-
senschaftliche Unterstiitzung fir die Umsetzung von CBRN-Konzepten in den EU-
Landern an. Die Schweiz kollaboriert international in verschiedene Projekten.” Es ist
zu prufen, ob sich die Schweiz auch im Bereich der «Umsetzung von Strategien»
noch vermehrt die Kooperation/Austausch mit der EU oder anderen Staaten suchen
konnte.

21. Die EU-Kommission arbeitet zurzeit stark daran, die harmonisierte Entwicklung von
Normen und Prifverfahren sicherzustellen. Ziel ist es, Normen aufzustellen, die po-
tenziellen Bedrohungen und Gefahren geniigen und in der gesamten EU anzuwenden

7 z.B. Response and Assistance Network RANET der Internationalen Atomenergie-Organisation (IAEA); Analytical La-
boratories for the Measurement of Environmental Radioactivity ALMERA ebenfalls der IAEA, Quality Assurance Exer-
cises and Networking on the Detection of Highly Infectious Pathogens QUANDHIP der EU, European Network for
Diagnostics of "Imported" Viral Diseases ENIVD, Establishment of Quality Assurance for the Detection of Biological
Toxins of Potential Bioterrorism Risk EQUATOX, usw.
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sind. An diesen Normen kodnnte sich die Schweiz in Zusammenarbeit mit der EU ori-
entieren und die Harmonisierung von Priufverfahren oder auch des Notfallschut-
zes® weiter ausbauen [34].

22. Analog zu den verschiedenen Frihwarnsystemen der EU sind die Schweizer Frih-
warnsysteme insbesondere in den Bereichen B und C zu prifen und allfallige Liicken
zu schliessen.

Kanada

Grundlagen / vorhandene Dokumente

Im Jahr 2005 prasentierte die Regierung Kanadas erstmals eine Strategie, um die Bevdlkerung
vor CBRN-Ereignissen zu schitzen [35]. 2011 erschienen die aktualisierte CBRNE-Strategie
[36] und ein CBRNE-Aktionsplan [37], gemeinsam erarbeitet durch die Bundes- und Provinz-
behoérden. Die Strategie bertcksichtigt die Phasen Vorbeugung (aufgeteilt in prevention/miti-
gation sowie preparedness), Bewaltigung und Regeneration und fokussiert mehrheitlich auf
CBRNE-Terroranschlage.

Kanada bildet zusammen mit den USA, Grossbritannien und Australien die Quadrilateral Group
on CBRN Counter-Terrorism. Strategische Dokumente dieser Gruppe sind nicht bekannt.

Im Folgenden sind die wichtigsten Aussagen der Schliisseldokumente kurz zusammengefasst.

Chemical, Biological, Radiological, Nuclear and Explosives Resilience Strategy for
Canada, 2011 - S
Die kanadische CBRNE-Strategie [36] will den politischen Rahmen schaffen, um

— nachhaltig Kapazitaten sicherzustellen

— gemeinsame Standards auf allen Regierungsebenen (Bund, Provinzen und Territorien) zu
erarbeiten

— Investitionen in CBRNE-Richtlinien, Programme, Ausristung und Schulung bundesweit zu
koordinieren.

Fur die erfolgreiche Umsetzung der Strategie sind die Verantwortlichen auf allen Regierungs-
ebenen, Ersthelfer, Gesundheitsexperten, Spitdler, Wissenschaftler, der Geheimdienst, das
Militar, etc. einzubeziehen. Die Strategie soll die Zusammenarbeit zwischen den verschiede-
nen Akteuren férdern, legt aber keine Prioritat in den gemeinsamen Verantwortungsbereichen
fest.

Die Strategie nennt flinf Ziele:

— Verantwortlichkeiten bei der Fihrung (leadership) klaren
— CBRNE-Themen im integralen Risikomanagement beriicksichtigen

— (Investitions-)Entscheidungen sollen auf risiko- und fahigkeitsbasierten Planungen basie-
ren (capability-based planning)

— Wirkungsvolle und interdisziplindre Zusammenarbeit der CBRNE-Spezialisten ermdglichen
und fordern

8 Im A-Bereich widmet sich seit 2011 die HERCA Working Group on Emergencies (HERCA-Arbeitsgruppe fur Notfélle)
der Suche einer internationalen Methode fir Notfallmanagementsysteme. Der sogenannte HERCA-WENRA-Approach
gilt als ein wichtiger Schritt zur Verbesserung der grenzuberschreitenden Zusammenarbeit im Bevdlkerungsschutz. Ziel
des HERCA-WENRA-Ansatzes ist es, landerubergreifende Schutzmassnahmen nach einem nuklearen Unfall zu har-
monisieren.
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— Informations- und Wissensmanagement optimieren

Gemass der CBRN-Strategie ist das Dokument mindestens alle funf Jahre zu Gberprifen. Eine
aktuelle Strategie-Uberarbeitung oder deren Arbeitsstand ist nicht bekannt.

Chemical, Biological, Radiological, Nuclear and Explosives Resilience Action Plan for
Canada, 2011 - S

Der kanadische Aktionsplan [37] ist ein integraler Teil der CBRNE-Strategie. Der Plan formu-
liert zu den funf Strategiezielen jeweils Handlungsfelder mit dazugehorigen Massnahmen.
Dazu folgende Beispiele:

— Ein nationaler ‘CBRNE-response plan’ soll die nationale Reaktion auf ein CBRNE-Ereignis
koordinieren.

— Innert drei bis funf Jahren nach Erscheinen der Strategie soll eine nationale Datenbank fur
sogenannte «Bewertungsdaten» (Ubersicht zu Grundlagen, Ereignissen etc.) geschaffen
werden. Alle Regierungsebenen haben darauf Zugriff — so wird landesweit das Risikoma-
nagement erleichtert.

— Ein nationales ‘Incident Command System’ sieht vor, dass die verantwortlichen Einsatz-
krafte im Falle eines CBRNE-Ereignisses auf jeder politischen Ebene Kanadas nach dem
gleichen Ereignis-Koordinationsplan vorgeht.

— Ein CBRNE-Kommunikationsplan soll gewéhrleisten, dass die involvierten Partner aller
Regierungsebenen gleich kommunizieren.

Gemeinsamkeiten mit der Strategie Schweiz 2007

Wie in der Schweiz konzentriert sich die kanadische Strategie ebenfalls auf eine im foderalen
Staat Uber alle Regierungsebenen funktionsfahige CBRN-Strategie.

Widerspriiche und weitere Bemerkungen

Keine

Erkenntnisse und Empfehlungen fiir die Strategie Schweiz 2020

23.Im Aufbau und Tiefgang unterscheiden sich die zwei Dokumente Strategie und Akti-
onsplan klar. Die Strategie soll jeweils nach fiinf Jahren, der Aktionsplan jeweils nach
einem Jahr Uberprift und aktualisiert werden. Eine Aufteilung in einen Strategie-
Teil und einen Aktionsplan mit konkreten Massnahmen kénnte auch fur die Schweiz
sinnvoll sein. Genau wie in Kanada konnten die Massnahmen in Einjahreszyklen
Uberpriaft und angepasst werden, wahrend die Gesamtstrategie erst nach einigen Jah-
ren Uberpruft wirde.

24. Auch bei den Massnahmen selbst konnte die Schweiz dem kanadischen Beispiel fol-
gen und die Aufgaben, Verantwortlichkeiten, das Arbeitsergebnis und die Zeit-
spanne genau definieren. So wirde sich eine Empfehlung direkt an die Verantwortli-
chen richten und die Umsetzung liesse sich einfacher Gberprifen.

25. Der Aktionsplan betont die psychologischen Folgen eines CBRNE-Ereignisses, die
in Kanada durch Studien zu ermitteln sind. Die Schweiz kdnnte psychologischen As-
pekte eines ABC-Ereignisses wie beispielsweise Stress-Symptome und etwaige Pa-
nikreaktionen in der Bevolkerung ebenfalls in ihre ABC-Schutz-Strategie aufnehmen,
da diese bislang in der Strategie nicht gesondert erwahnt sind.
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26. Kanada sieht vor, einen nationalen ‘CBRN-Response Plan’ zu erarbeiten, der die nati-
onale Reaktion auf eine CBRN-Ereignis koordinieren soll. In der Schweiz kdnnte ein
kantonsubergreifender und mit dem Bund abgestimmter Notfallplan ebenfalls
sehr nitzlich sein, damit die verschiedenen verantwortlichen Stellen im Ereignisfall
koordiniert vorgehen.

27. Eine nationale Datenbank fiir CBRN-Informationen soll in Kanada das Risikoma-
nagement erleichtern. Alle CBRN-Verantwortlichen wirden Zugriff auf diese Daten-
bank erhalten. In der Schweiz existiert im C-Bereich das IGS-System zum Informati-
onsaustausch tber chemische Stoffe.® Es ist zu prifen, ob in den anderen Bereichen
ein Bedarf nach vergleichbaren Datenbanken besteht.

28. Um die vorhandenen ABC-Einsatzkrafte bestmdglich einsetzen zu kdnnen, soll in Ka-
nada eine Kompetenzliste entstehen, die die F&higkeiten und Funktionen inventari-
siert. So kénnen im Notfall die entsprechenden Krafte aufgeboten werden. Ebenfalls
konnte eine Lise der vorhandenen ABC-Mittel nach geografischer Lage bzw. Besitzer
natzlich sein.

USA

Grundlagen / vorhandene Dokumente

Gemass dem zustandigen Verteidigungsattaché existiert in den USA keine umfassende natio-
nale Strategie, die das gesamte Spektrum des zivilen CBRN-Schutzes abdeckt.

Beziglich der Pravention und Intervention bei CBRN-Ereignissen verfligen die USA jedoch
Uber eine Vielzahl von Dokumenten mit bundesstaatlichen Gesetzen, wenig konkreten Koordi-
nationspapieren’® und verschiedensten Empfehlungen unterschiedlicher staatlicher und halb-
staatlicher Stellen. Die Hauptverantwortung fur den zivilen CBRN-Schutz liegt beim Depart-
ment of Homeland Security (DHS), wo sich verschiedene Organisationseinheiten wie beispiels-
weise das Science and Technology Directorate, das Domestic Nuclear Detection Office oder
das National Protection and Programs Directorate mit spezifischen Aufgaben und Gefahren-
guellen befassen.

Die USA konzentrieren sich zudem stark auf terroristische CBRN-Risiken[38]. Ein Fokus liegt
darin, dass Massenvernichtungswaffen (WMD) nicht in falsche Hande gelangen. Die Staaten
und terroristischen Organisationen, von denen eine Gefahr durch nukleare und biologische
Waffen ausgeht, werden genau analysiert und 13 Handlungsempfehlung an die Regierung ab-
gegeben, primér jedoch im militarischen Bereich, wie z. B. die Beendigung des iranischen und
nordkoreanischen Atomwaffenprogramms.

Im Folgenden sind die wichtigsten Aussagen der Schliisseldokumente kurz zusammengefasst.

A National Strategy for CBRNE Standards 2011 - S

Das «National Science and Technology Council Committee on Homeland and National
Security» mochte landesweite CBRNE-Standards einfiihren und die langfristige Koordination,
Priorisierung und Umsetzung dieser Standards sicherstellen. Die dazu 2011 verdffentlichte
Strategie [39] befasst sich ausschliesslich mit den Elementen dieser Standardisierung sowie

9 https://app.naz.ch/igs/
10 Z. B.: ‘A Homeland Security Strategy for Countering Biological Threats and Hazards, 2014
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der Testinfrastruktur, die erforderlich sind, um CBRN-Bedrohungen landesweit mit den glei-
chen Mitteln und gemass den gleichen Ablaufen wirkungsvoll begegnen zu kénnen. Die Stra-
tegie verfolgt sechs Ubergeordneten Ziele:

— Schaffung einer ressorttibergreifenden Arbeitsgruppe fir CBRNE-Standards zur gesamt-
staatlichen Forderung der Koordination dieser Standards.

— Die Entwicklung von Standards fir die Leistungsfahigkeit von CBRNE-Material koordinie-
ren und erleichtern sowie deren gesamtstaatliche Verwendung férdern.

— Die Entwicklung und Verabschiedung von Kompatibilitatsstandards fir CBRNE-Material
koordinieren und erleichtern.

— Standards entwickeln fur ein auf gesamtstaatlicher Ebene einheitliches Vorgehen bei der
Bewaltigung von CBRNE-Ereignissen, um fir den Ereignisfall besser vorbereitet zu sein
und wirkungsvoller und einheitlich intervenieren zu kénnen.

— (Freiwillige) gesamtstaatliche CBRNE-Schulungs- und -Zertifizierungsstandards festlegen
und Bestrebungen fordern, die dazu dienen, diese Standards zu Gbernehmen.

— Eine umfassende CBRNE-Materialprifungs- und Bewertungsinfrastruktur aufbauen und
Bewertungskriterien standardisieren.

Die nationale Strategie fir CBRNE-Standards soll gemeinsam mit aktuellen und zuklnftigen
gesamtstaatlichen Strategien abgeglichen werden. Da CBRNE-Bedrohungen nicht an der Lan-
desgrenze Halt machen, wird die USA ihre Strategie mit Partnerstaaten abgleichen und sich
flr grenziiberschreitende Standards einsetzen. Dies wiirde die Kompatibilitdit der CBRNE-Aus-
ristung sowie den Einsatz von Personal, das fir die Bewaltigung von CBRNE-Ereignissen ge-
schult ist, GUber Landesgrenzen hinweg erméglichen. Bis zum aktuellen Zeitpunkt wurde das
erste Ziel, eine ressort-tbergreifenden Arbeitsgruppe flir CBRN-Bedrohungen zu schaffen, er-
reicht.

Gemeinsamkeiten mit der Strategie Schweiz 2007

Wie die «Interagency Group for CBRNE standards» befasst sich in der Schweiz die KomABC
mit Standards fur den ABC-Schutz. Es existiert eine Anleitung zur Probenahme der Messorga-
nisationen im A-Bereich, das von der NAZ lberarbeitet wurde. Weiter existiert im Feuerwehr-
Bereich das FKS Handbuch, das fir die Feuerwehr als verbindliches Reglement gilt und bei
deren Uberarbeitung die KomABC eine Stellungnahme abgegeben hat. Das Labor Spiez erar-
beitete das Handbuch zum personlichen ABC-Schutz.

Widerspriiche und weitere Bemerkungen

Der von USA verfolgte Ansatz zielt darauf ab, den CBRNE-Bereich maximal zu standardisieren
—und zwar in allen Bereichen: Auswahl des geeigneten Materiales, Nutzung dieses Materials,
Vernetzung des Materials, Ereignisbewaltigung, Ausbildung sowie Test und Bewertung von
Material. Die zu schaffenden Standards sollen dann gesamtstaatlich auf allen Ebenen gelten —
von der nationalen Ebene runter bis zum einzelnen Gemeinwesen.

Erkenntnisse und Empfehlungen fiir die Strategie Schweiz 2020

29. Der Ansatz der USA zur umfassenden Standardisierung von CBRN-Material ist
viel weiterfihrender als verschiedene Bestrebungen, die zurzeit im Schweizer ABC-
und allgemein Bevolkerungsschutz verfolgt werden. Weiter beschreibt die US-Strate-
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gie, dass landesweit gultige Kompatibilitatsstandards fir CBRN-Material festlegt wer-
den sollen. Dadurch werden die Kosten fir die Entwicklung der CBRN-Ausristung ge-
senkt und eine einheitliche Anwendung durch die CBRN-Einsatzkrafte erwirkt.

30. In der Schweiz kénnten durch eine kantonstbergreifende Vereinheitlichung oder
das Festlegen von Kompatibilitatsstandards der ABC-Ausristung ebenfalls Syner-
gien genutzt und Kosten eingespart werden.

31. Die USA planen den Aufbau einer landesweiten Test-Infrastruktur, die nach einheitli-
chen Standards Tests und Evaluationen durchfiihren kann. Das Labor Spiez verfligt
Uber geeignete Infrastrukturen, um Tests von allféallig kontaminiertem Material durch-
zufihren. In Spiez ist es allerdings nicht mdglich, das gesamte Spektrum des
CBRNE-Materials zu testen.!! Es ist zu priifen, ob der Ausbau der Kapazitaten in der
Schweiz in diesem Bereich angebracht ware.

NATO

Grundlagen / vorhandene Dokumente

Gemass der NATO’s Comprehensive, Strategic-Level Policy for Preventing the Proliferation of
Weapons of Mass Destruction (WMD) and Defending against Chemical, Biological, Radiologi-
cal and Nuclear (CBRN) von 2009 sieht die NATO einen verstarkten Handlungsbedarf in Bezug
auf CBRN-Gefahren vor allem aus dem Grund, da sich die Gefahr durch Massenvernichtungs-
waffen in den letzten Jahren akzentuiert hat und die Gefahr 2009 verstéarkt von nichtstaatlichen
Akteuren ausging. Die NATO setzt sich zum Ziel, die Mitgliedsstaaten, deren Territorium, deren
Bevdlkerung und deren Armeen vor CBRN-Gefahren zu schiitzen. Deshalb werden die Waf-
fenkontrolle, die Abriistung und die nicht-Verbreitung von WMD-Waffen auch in der kinftigen
strategischen Ausrichtung der Nato eine grosse Rolle spielen. Um dies international durchzu-
setzen, wird die NATO ihre Unterstitzung auch Nicht-Mitgliedstaaten zur Verfiigung stellen.
Weiter sollen die CBRN-Abwehr ausgebaut und die bestehende internationale Kooperation ge-
starkt werden. Die NATO wird die Umsetzung ihrer Policy in den Mitgliedstaaten férdern und
weitere Analysen und Konzepte zur Pravention und Bewaéltigung von WMD-Attacken und
CBRN-Ereignissen erstellen [40].

Als strategisches Dokument mit Relevanz fir die Schweizer ABC-Schutz-Strategie steht die
«Allied Joint Doctrine for Chemical, Biological, Radiological, and Nuclear Defence» [41] im
Vordergrund.!? Die NATO-Strategie wird derzeit Uberarbeitet. Wann die neue Fassung vorlie-
gen soll, ist derzeit noch unklar.

Allied Joint Doctrine for Chemical, Biological, Radiological, and Nuclear Defence

Die Joint Doctrine (JD) richtet sich primar an die Verantwortlichen fir CBRN-Ereignisse in den
NATO-Mitgliedsstaaten bzw. die Kommandeure von Streitkraften aus diesen Landern. Militari-
sche Adressaten stehen klar im Vordergrund. Ein wichtiges Ziel ist es, dass die NATO-Streit-
krafte auch im Fall von CBRN-AnNgriffen in der Lage sind, ihre Auftrage bestmoglich auszufih-
ren. Unfélle, die zu einer ungeplanten Freisetzung von CBRN-Stoffen fihren, deckt die JD
jedoch auch ab. Der Schutz der Zivilbevolkerung steht nicht im Zentrum des Dokuments.

11 Das Labor Spiez verfugt nicht Uber die Infrastruktur sdmtliche Prufungen in folgenden Bereichen durchzufiihren:
Schutzmaterial (Live Agents, Schutz gegen FlUssigkeiten, gewisse Aerosol-tests, Tests mit live B-Agenten), Aerobio-
logie (B-Agenten Detektoren aus der Luft / Biologische Agenzien gegen Filter), A-Detektoren, B-Dekontaminationslo-
sungen mit live Agents testen oder Toxikologie.)

12 Interessant ware zudem das Dokument “MC 0603 NATO Comprehensive Chemical, Biological, Radiological, Nuclear
(CBRN) Defence Con-cept”. Dieses ist jedoch klassifiziert (NATO RESTRICTED) und stand daher fur eine Analyse
nicht zur Verfigung.
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Gemass der JD gelten folgende Grundsatze der CBRN-Abwehr:

— Gefahrdungsanalyse: Um die Wahrscheinlichkeit eines Angriffs mit CBRN-Stoffen einzu-
schatzen, bedarf es Kenntnissen der CBRN-Arsenale potenzieller Aggressoren. Der Aus-
tausch von Informationen zwischen NATO-Partnern ist dazu zentral.

— Risikomanagement: Massnahmen mussen definiert werden, um die Wahrscheinlichkeit
des Eintretens sowie die Folgen eines CBRN-AnNgriffs zu limitieren.

— Interoperabilitat: Fir eine wirksame Bewaéltigung von CBRN-Ereignissen und maglichst
geringe Schéaden ist es zentral, dass militéarische wie zivile Mittel der CBRN-Abwehr kom-
patibel sind; angefangen vom Material bis zu einem einheitlichen Verstandnis der Ereig-
nisbewaltigung.

— Ressourcenmanagement: Bei einem CBRN-Ereignis werden die Schliisselressourcen fir
alle notwendigen Aufgaben vermutlich nicht immer ausreichen. Umso wichtiger ist es, den
Mitteleinsatz zu priorisieren.

— Flexibilitat: CBRN-Abwehr-Mittel missen flexibel einsetzbar sein. Dazu ist ein modularer
Aufbau unerlasslich. Die Mittel missen sich einem veradnderten Gefahrdungsbild und den
Anforderungen der spezifischen Gegebenheiten der Mitgliedsstaaten anpassen lassen
kénnen.

Zudem nennt die JD finf Elemente fir das erfolgreiche Bewadltigen von CBRN-Ereignissen:

— Detektion, Identifikation und Monitoring von CBRN-Stoffen

— Informationsaustausch/-management: Verfligbarkeit aller relevanten Informationen zu ei-
nem Stoff, seiner Wirkung, Mdglichkeiten der Ereignisbewaltigung etc.

— Physischer Schutz vor dem eingesetzten Stoff

— Gefahrdungsmanagement: Umgang mit dem Ereignis bzw. dem eingesetzten Stoff; z. B.
Vermeidung von Exposition oder Dekontamination

— Medizinische Gegenmassnahmen und Support: Minimierung der Anzahl Personen, die ei-
nem Stoff ausgesetzt sind und Verringerung von Schaden beim Menschen durch die Ein-
nahme von Medikamenten

Gemeinsamkeiten mit der Strategie Schweiz 2007

Keine.

Widerspriiche und weitere Bemerkungen

Bei der Allied Joint Doctrine steht das Militarische im Zentrum der Planungen, primar themati-
siert sie den Schutz durch die NATO-Streitkréfte. Dagegen stehen bei der ABC-Schutz-Strate-
gie der Schweiz kriegerische ABC-Ereignisse nichtim Fokus. Die Referenzszenarien umfassen
zwar auch solche Ereignisse, doch die Strategie selbst adressiert primér den zivilen ABC-
Schutz.

Erkenntnisse und Empfehlungen fiir die Strategie Schweiz 2020

32. Fur eine wirkungsvolle Pravention von CBRN-Ereignissen ist es wichtig, ausreichend
Informationen zu den Mitteln zu haben, die mdglichen Aggressoren zur Verfligung
stehen. Dazu ist der Informationsaustausch zwischen den Mitgliedsstaaten unerlass-
lich. Es ist zu prufen, inwiefern die Schweiz am Informationsaustausch beteiligt ist
und ob es zweckmassig ware, den Austausch mit der NATO zu intensivieren.
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4.12

4.13

4.14

33. Unter dem Element “Medizinische Gegenmassnahmen und Support” wird auch auf
den Aspekt des moglichen Erfordernisses einer Evakuierung hingewiesen, um die
Schadwirkung eines CBRN-Stoffes zu limitieren. Derzeit laufen in der Schweiz an ver-
schiedenen Stellen Planungen flr grossrdumige Evakuierungen. Besonders ist hier
auf die Arbeiten der Kantone Aargau und Solothurn hinzuweisen, die gemeinsam ein
Konzept fur grossraumige Evakuierungen erarbeiten, ein moglicher KKW-Unfall steht
hier als auslosendes Ereignis im Zentrum. Es ware zu prifen, ob die neue ABC-
Schutz-Strategie den Aspekt grossrdumiger Evakuierungen in geeigneter Form auf-
nehmen kénnte, ggf. bei den Massnahmen.

Europol

Die Europol setzt sich zum Ziel CBRN-Gefahren zu reduzieren und fokussiert dabei vor allem
auf terroristische Anschlage. Unter anderem fuhrt Europol dazu mit dem EU Bomb Data System
(EBDS) eine Datenbank mit CBRN-Vorfallen. Weiter erstellte Europol — auch unter Einbezug
der Schweizer Geschéftsstelle Nationaler ABC-Schutz — ein Glossar [42], das Teil des CBRN
Action Plans der EU ist. Das Glossar dient Europol als zentrale Referenz-Ressource und kann
von den nationalen Einsatzkraften genutzt werden.

Neue Erkenntnisse fir die Strategie 2020 wurden nicht identifiziert.

Interpol

Interpol setzt sich im Bereich CBRN vor allem mit der Verhinderung terroristischer Anschlage
auseinander. Sie stellt den nationalen Einsatzkraften Anleitungen (sog. Response-Guides[43])
zur Verfiigung, um beispielsweise im Fall eines bioterroristischen Anschlags richtig zu handeln.
Die Unterlagen von Interpol richten sich primar an Polizei und Feuerwehr und stellen weniger
eine Gesamtstrategie zum Umgang mit CBRN-Gefahren dar. So erstellte Interpol auch Infor-
mationen flur Einsatzkrafte, die die verschiedenen CBRN-Stoffe und deren Wirkung erkléaren
[44].

Neue Erkenntnisse fur die Strategie 2020 wurden nicht identifiziert.

Erkenntnisse fur die neue Strategie aus der internationalen Vergleichsanalyse

Die Analyse der internationalen Dokumente ergab insgesamt 33 Erkenntnisse und Empfehlun-
gen fiir die ABC-Schutz-Strategie Schweiz 2020 (vgl. Ubersicht der Empfehlungen in Anhang
A4). Die Empfehlungen lassen sich thematisch in folgende Gruppen zusammenfassen:

— Inputs zur Form der neuen Strategie
Wir empfehlen in den kinftigen Arbeiten zur «Strategie 2020» zwei unterschiedliche Pro-
dukte zu erarbeiten: ein strategisches Dokument, das den Soll-Zustand des ABC-Schutzes
beschreibt und einen Aktionsplan, der die Handlungsfelder und konkreten Massnahmen
formuliert, um die strategischen Ziele zu erreichen. Im Vergleich zur Strategie 2007 sollten
beide Dokumente eine detailliertere Ausarbeitung aufweisen. Beispielsweise ist zu prifen,
ob auch im Bereich der materiellen Ressourcen klare Soll-Gréssen festgelegt werden kon-
nen.

— Nationale und internationale Zusammenarbeit
Die Analyse der nationalen Planungen zeigte die Herausforderung auf, den Uberblick tiber
die grosse Anzahl Akteure im ABC-Schutz Schweiz zu behalten und die Koordination so-
wie die Zusammenarbeit zwischen den Akteuren sicherzustellen. Die Analyse der interna-
tionalen Dokumente zeigt auf, dass die Schweiz mit dieser Herausforderung nicht alleine
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dasteht: Insgesamt acht Empfehlungen aus der internationalen Dokumentenanalyse for-
mulieren das Ziel, verschiedene Aspekte der nationalen und internationalen Zusammenar-
beit zu starken.

— Ressourcen und deren Management
Verschiedene Empfehlungen beziehen sich auf die materiellen und personellen Ressour-
cen, die fur die Vorbeugung, Bewaltigung und Regeneration nach einem ABC-Ereignis be-
notigt werden. Das Spektrum ist breit, es umfasst den auch in der Schweiz seit langem
kontrovers diskutierten Vorschlag, das ABC-Material schweizweit zu standardisieren, die
Einfihrung oder den Ausbau von ABC-Friihwarnsystemen, bis zur Erstellung einer Liste
mit den vielfaltigen Fahigkeiten der Einsatzkrafte und Experten, damit im Ereignisfall még-
lichst schnell die geeignetsten Personen aufgeboten werden kénnen.

— Inputs zu (Fokus-)Themen in der neuen Strategie 2020
Schliesslich kénnen den verschiedenen strategischen Dokumenten und Planungen aus
den analysierten Landern und Organisationen auch vermeintliche flr die Schweiz rele-
vante Themen entnommen werden, die in der Strategie 2007 nicht (explizit) erwahnt wur-
den. Bei der Erarbeitung der neuen Strategie 2020 ist zu prifen, welche der Themen auch
fir die Schweiz relevant sind und in welcher Form sie in die neue Strategie aufgenommen
werden. Ein Beispiel, das sowohl in Deutschland, Frankreich und Kanada grossen Stellen-
wert erhdlt, sind die psychologischen Auswirkungen eines ABC-Ereignisses bei der Bevol-
kerung und die mdglichen staatlichen Hilfeleistungen. Die Schweizer Strategie 2007 hinge-
gen thematisierte die psychologischen Effekte der ABC-Ereignisse nicht.

— Referenzszenarien
Referenzszenarien bilden eine gute Grundlage fir die Vorbeugung und Planung der Ereig-
nisbewdltigung. Die Szenarien der unterschiedlichen Lander und Organisationen unter-
schieden sich meist nur geringfugig. Insgesamt drei Referenzszenarien (4, 9, 17) umfas-
sen Aspekte oder Themenfelder, die in den Schweizer Szenarien nicht oder nur am Rande
thematisiert werden. Im Rahmen der Erarbeitung der neuen Strategie 2020 wird das Set
der Referenzszenarien Uberprift. Die Erkenntnisse aus der internationalen Vergleichsana-
lyse kénnen dabei wertvolle Hinweise auf Erganzungen oder Anderungen geben.*3

13 Die Auswahl der Referenzszenarien ist ebenfalls Thema des zweiten Teilprojekts «Trendstudie zum ABC-Schutz
Schweiz».
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A2  Akteurtbersicht Schweizer ABC-Schutz
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Vergleich nationaler und internationaler Strategien und Planungen
Grundlagen fur die Erarbeitung der ABC-Schutz-Strategie 2020

A4 Ubersicht Empfehlungen aus der internationalen Dokumen-
tenanalyse

Aufteilung in einen Strategie-Teil und ginen 23
Aktionzplan

Inputs zur Form der neuen [ Aufgaben, Yerantwortlichkeiten, Produkt und die
Stratgie Zeitrahmen der Massnakmen Festlegen

klare Soll-Gréz=zen fir die materiellen Ressourcen

24

‘“ernetzung der Akteure im Schweizer ABC-Schutz
stérken.

Werstarkber Austausch zwizchen Behdrden und
Forschung

Kooperation zwischen militdrizchen und zivilen
Einzatzkriften verbeszerm

Eoordination innerhalb des Gesundheitswesens
verbeszemn

Werstirkbe internationaler Zusammenarkeit {
Informationsaustausch

Standardisierung CBRM-Material

Mationale und
Internationale
Zusammenarbeit

23130

Frihwarnsysteme einfiihrenfausbauen 23

Ressourcen und deren kantonsiibergreifender und mit dem Bund
Management abgestimmter Motfallplan
nationale Datenbank. fiir CBRM-Informationen

26

27

Kompetenzliste maglicher Einsatzkrafte und
Spezialisten

Pzychologizche Auswirkungen und deren 3
Behandlung
Krisenkommunik ation

28

Gefahr durch hochqualifizierten Einzelpersonen [dual-
use]

Den Herausforderungen wihrend der
Fegensrationzphase Rechnung tragen

Einfluss won newen Technologien in Strategie 7
Inputs 2u [Fokus-]Themen | aufnehmen

in der neuen Strategie 2020 | Einfluzs won Cyber-Riziken auf den ABC-Schutz

Zugang 2u Know-khow und Ressourcen fiir die
Produktion von CERM-Stoffen erschweren
Detektion von CERM-Stoffen verbeszern

Grozsriumige Evakuierung a3

Harmonisierung Pridfeerfabiren im Maotfallschutz 21

C-Szenario: zeitgleicher C-Anzchlag an vier Orten mit
unterschiedlichen tosischen Freisetzungen
Situation der Un=zicherheit - ohne eigentliches Ereignis

Abweichende { ergdnzends
Fieferenzszenarien Gefahr durch hochqualifizierten Einzelpersonen [dual-

use]

Tiefgang bei Schuweizer Referenzszenarien 5

beibehalten

- Understanding the Risks 2015

NOR: Nasjonal strategi for CERNE-

FR : Flan Mational de Réponse -Accident
beredskap 2016

Mucléaire ou Radiologique 2014

FR : Chocs Futurs 2017
Bnddmmung won CERME-Gefahren 2014

DE: Rahmenkonzeption fiir den CERMN-
EU: CERME-Aktionsplan der EL 2008

Schutz 2014
GB : The United Kingdom's Stategy for

Courntering CERM Termarizm 2010
CA : CBRME Resilience Action Plan for

Canada 2011
MATO: Alied Joint Doctrine for CERN

CR : CERME Strategy for Canada 2001
Defence 2012

EU : Honzept fiir die Aufdeckung und
Strateqy for Canada 2011

USA : A Mational Strategy for CERNE

GB: Cyhber Securty at Civil Nuclear
Standards

DE : Bericht zur Risikoanalyse im
Facilities

Bewidlkerungsschutz 2016
FR : Le plan “dgipirate 2016

Dekument

Abbildung 2: Die Nummern referenzieren zu den nummerierten Empfehlungen im Bericht unter Kapitel 4.
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