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Neue nukleare- und radiologische Bedrohungen — Faktenblatt der KomABC

1. Anlass

2011 I6sten das aussergewohnlich starke Tohoku-Erdbeben und der dadurch verursachte
Tsunami den katastrophalen Reaktorunfall von Fukushima Daiichi aus. Die radiologischen
Auswirkungen dieses Unfalls in der Schweiz waren gering (BAG 2021), das gesellschaftliche
Interesse gross. Im Auftrag des Bundesrats Uberprifte eine interdepartementale Arbeits-
gruppe die Notfallschutzmassnahmen bei Extremereignissen in der Schweiz (IDA NOMEX
2012). Die Empfehlungen dieser Arbeitsgruppe wurden in den folgenden Jahren umgesetzt.

Das Informationsbediirfnis von Politik, Medien und breiter Offentlichkeit im Zusammenhang
mit dem Reaktorunfall von Fukushima Daiichi wurde 2011 wesentlich durch das Eidgendssi-
sche Nuklearsicherheitsinspektorat (ENSI) abgedeckt. Von Vorteil war dabei, dass die Bauart
des Kernkraftwerks Muhleberg derjenigen des Blocks 1 des Kernkraftwerks Fukushima-
Daiichi ahnlich war. Damit war das ENSI in der Lage, seine spezifischen Kenntnisse — auch
unter Berlcksichtigung einiger Unterschiede in der Detailauslegung der Anlagen — aus der
Aufsicht Uber die schweizerischen Kernanlagen fir die Analyse und Bewertung des Unfallge-
schehens in Japan zu nutzen. Dennoch stellte der Unfall hohe Anforderungen an das ENSI,
die nur mit einem gut funktionierenden Krisenmanagement und grossem Engagement aller
Beteiligten zu bewaltigen waren.

In der Schweiz durfen keine Rahmenbewilligungen mehr fur die Erstellung von Kernkraftwer-
ken erteilt werden (Art. 12a KEG 2022, Anderung in Kraft seit 01.01.2018). Angesichts des
Klimawandels will die EU-Kommission jedoch Investitionen in Kernkraftwerke kunftig unter
bestimmten Bedingungen als klimafreundlich einstufen. International stehen ca. 440 Kern-
kraftwerke in Betrieb, mehr als 50 neue Kernkraftwerke befinden sich im Bau (swissnuclear
2021). Damit wird es zunehmend unwahrscheinlich, dass die Schweizer Aufsichtsbehdrde
ENSI im Fall eines schweren Reaktorunfalls im Ausland erfolgreich auf Wissen und Erfahrun-
gen aus ihrer eigenen Aufsichtstatigkeit zurtickgreifen kann.

Der Nuklearunfall von Njonoksa, der sich beim Test eines Raketenantriebssystems ereignete,
hat 2019 zudem aufgezeigt, dass auch Unfalle mit Antriebs- oder Waffensystemen relevant
fur die Schweiz werden konnten.

Die Eidgendssische Kommission fiir ABC-Schutz (KomABC) nahm daher den zehnten Jah-
restag des Reaktorunfalls in Fukushima Daiichi und den Nuklearunfall von Njonoksa zum An-
lass, um sich eingehender mit neuen nuklearen und radiologischen Bedrohungen zu befas-
sen.

2. Lageanalyse und -beurteilung

Auf die Bewaltigung von Unféllen in den schweizerischen Kernanlagen ist die Schweiz gut
vorbereitet. Nach dem Reaktorunfall von Fukushima Daiichi wurden die Reaktorsicherheit und
die Vorbereitung auf schwere Unfélle in der Schweiz gepriift und noch bestehende Liicken
geschlossen. Fachliche Kompetenzen und Konzepte sind vorhanden, das Zusammenspiel
zwischen den verantwortlichen Organisationen bei Bund und Kantonen funktioniert und wird
regelmassig geubt. Neben den radiologischen Messnetzen sind mobile Mittel und Laborkapa-
zitaten bei Bund, Kantonen und Dritten verfigbar. Infrastrukturen und technische Ausristung,
zum Beispiel zur sicheren Kommunikation der Einsatzorganisationen bei einem Unfall oder
zur Bergung aus radiologisch kontaminierten Zonen, sind auf einem guten Stand. Dennoch
besteht, wie die Defizitanalyse im Projekt «Auslegeordnung ABC-Schutz Schweiz» des Bun-
desamts flr Bevolkerungsschutz (BABS) gezeigt hat, zu einzelnen Fragen noch Handlungs-
bedarf (BABS 2021). Die Vorbereitung auf Unfélle in schweizerischen Kernanlagen muss
auch in Zukunft immer wieder kritisch hinterfragt und wo notwendig verbessert werden. Dies
betrifft ebenfalls den medizinischen Schutz bei Unféllen in Kernanlagen.
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Unfille in ausldandischen Kernanlagen kénnen Reaktortypen betreffen, die in der Schweiz
in Betrieb stehen, und solche, mit denen in der Schweiz keine Erfahrung vorliegt. Anschluss
an neue Reaktortechnologien ist in der Schweiz ausschliesslich auf wissenschaftlicher Ebene
und nur bei wenigen Personen vorhanden.

Die erwahnten ca. 50 in Bau befindlichen neuen Kernkraftwerke verteilen sich auf 19 Lander;
fur mehr als 100 weitere Kernkraftwerke existieren konkrete Plane und Vorhaben (Nuklearfo-
rum 2020). Aktuell werden Programme mit fortgeschrittenen kleinen modularen Reaktoren
(«advanced small modular reactors») international diskutiert und entwickelt (IAEA 2021; NE
2021). Zwischen den Storfallszenarien neuer Reaktortypen und den in Betrieb stehenden
Kernreaktoren in der Schweiz bestehen teilweise ausgepragte qualitative Unterschiede.

Bei Unfallen in auslandischen Kernanlagen kommen im Bevdlkerungsschutz grundsatzlich die
gleichen Strukturen und Prozesse zum Tragen wie bei Unfallen in schweizerischen Kernanla-
gen. Insbesondere bei Unfallen, die sich nicht in einem Nachbarland der Schweiz ereignen,
ist jedoch damit zu rechnen, dass im Verlauf des Unfallgeschehens und seiner Bewaltigung
Informationsdefizite in der Schweiz auftreten. Ein Beispiel ist die radioaktive Ruthenium-
Wolke, die 2017 Uber Europa zog und vermutlich aus der russischen Wiederaufbereitungsan-
lage Majak stammte. Bis heute sind dazu jedoch kaum gesicherte Informationen verfugbar.

Auf diplomatischem Weg und durch die gute Integration schweizerischer Behdrden in interna-
tionale Netzwerke lassen sich einige dieser Defizite ausgleichen. Dennoch ist es im Ereignis-
fall unerlasslich, auch in der Schweiz auf Fachkompetenz zu einem breiten Spektrum von
Kernanlagen zurtickgreifen zu kénnen. Solche Fachkompetenz ist heute in erster Linie beim
Paul Scherrer Institut sowie bei den Professuren flir Kerntechnik an der ETH Zurich und der
EPFL vorhanden. Weitere Kompetenzen bestehen beim ENSI, der Nationalen Alarmzentrale
(NAZ) und beim Labor Spiez. Im Ereignisfall kann die Direktorenkonferenz des Bundesstabs
Bevdlkerungsschutz Expertinnen und Experten beiziehen (VBSTB 2021). Dazu, wie dies —
auch im Verlauf eines langer anhaltenden Ereignisses — umgesetzt werden kann, wurden in
der COVID-19-Pandemie wertvolle Erfahrungen gesammelt. Spezifische Erkenntnisse, die
zur Bewaltigung von nuklearen oder radiologischen Ereignissen auslandischer Kernanlagen
beitragen, lassen sich zum Beispiel aus Ubungen ableiten.

Anschlage auf Kernanlagen und Transporte radioaktiver Materialien werden aufgrund der
stark ausgepragten und international zunehmend konsolidierten Sicherungsmassnahmen
derzeit als wenig wahrscheinlich eingestuft. Sie kdnnen jedoch, insbesondere in Landern mit
verscharfter Bedrohungslage, nicht ausgeschlossen werden. In der Vergangenheit wurden in
der Schweiz und international verschiedentlich Anschlage auf Kernkraftwerke veribt, die je-
doch nicht darauf abzielten, einen Reaktorunfall und die Freisetzung von Radioaktivitat zu
verursachen.

Die Bewaltigung eines schwerwiegenden Anschlags auf eine Kernanlage erfordert tberwie-
gend ahnliche Konzepte, Kompetenzen und Mittel wie die Bewaltigung eines schweren Unfalls
in einer schweizerischen oder auslandischen Kernanlage.

Der Unfall von Njonoksa zeigt beispielhaft auf, womit bei Unfallen mit Waffensystemen und
nuklearen Antriebstechnologien im Ausland zu rechnen ist: Die in der Schweiz verfugbaren
Informationen sind zunéachst oft ausgesprochen lickenhaft und ggf. sogar widerspruchlich.
Erst im Verlauf der Zeit lassen sich eigene Messungen und Interpretationen im Kontext von
Informationen aus anderen Landern sowie im fachlichen Diskurs zu einem plausiblen Bild der
Geschehnisse verdichten.

Das Vorkommen solcher Unfalle ist wahrscheinlicher geworden, da die Kernwaffenstaaten
ihre Waffenarsenale derzeit modernisieren, was beispielsweise mit Raketentests verbunden
ist. Wissenschaftliches Know-how zu Waffensystemen und Antriebstechnologien ist im Labor
Spiez nur noch in begrenztem Umfang vorhanden und nicht auf Dauer gesichert. Im Ereignis-
fall kdbnnen allenfalls die Professuren fir Kerntechnik an der ETH Zirich und an der EPFL
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sowie am PSI beigezogen werden. Der Aufbau von Spezialwissen in diesem Bereich ist auf-
wandig und nur Uber einen Zeitraum von mehreren Jahren moglich. Daher ist es wichtig und
dringlich, in der Schweiz den Wissenserhalt in diesem Bereich sicherzustellen. Ein Unfall mit
Waffensystemen und nuklearen Antriebstechnologien, der mit direkten radiologischen Aus-
wirkungen auf die Schweiz verbunden ist, wird als wenig wahrscheinlich eingeschatzt. Es sind
jedoch Ereignisse denkbar, die zu Verunsicherung uber die mit Waffensystemen und nuklea-
ren Antriebstechnologien verbundenen Bedrohungen fir die Schweiz fihren kénnen.

Nebst Waffeneinsatzen muss auch der Einsatz von Kernenergie in der Raumfahrt beachtet
werden. Dieser gewinnt in jungster Zeit wieder an Bedeutung, wobei Havarien und Abstirze
maoglich sind. Die Folgen solcher Ereignisse durfen nicht unterschatzt werden, wie der Absturz
des Russischen Meeresbeobachtungssatelliten Kosmos 954 mit Kernreaktor Gber Kanada im
Jahr 1978 zeigte, es mussten total 124'000 km? nach radioaktiven Trimmern abgesucht wer-
den.

Der Einsatz von Nuklearwaffen ist international wahrscheinlicher geworden. Ein wesentli-
cher Grund dafir liegt in der gegenwartigen «Dekonstruktion von Ristungskontrolle» (Thra-
nert 2020). Ristungskontrolle zielt darauf ab, einen Ristungswettlauf und eine nukleare Es-
kalation zu vermeiden. Viele der Instrumente der Rustungskontrolle, die wahrend des Kalten
Kriegs aufgebaut wurden, wurden in den letzten zwanzig Jahren beendet. Neue internationale
Initiativen, eine funktionierende Ristungskontrolle zu gewahrleisten, sind kaum erkennbar.
Aktuell mussten solche Bestrebungen auch Cyberangriffe, Satelliten-Technologien und die U-
Boot-Abwehr einbeziehen, was die Hurden fur erfolgreiche Verhandlungen erhéht. Auch ein
Zerfall oder die Reduktion der Wirkung weiterer Institutionen sind nicht auszuschliessen. Es
|asst sich bereits beobachten, dass auch weitere Institutionen, wie z.B. die |IAEA, bei der Er-
fullung ihrer Aufgaben vermehrt auf Schwierigkeiten treffen. Diese Entwicklung koénnte sich
kinftig fortsetzen.

Ein weiterer Grund dafiir, dass der Einsatz von Nuklearwaffen wahrscheinlicher geworden ist,
liegt darin, dass die Kernwaffenstaaten vermehrt Einsatzsysteme mit «low yield»-Kernwaffen
entwickeln und stationieren. «Low yield»-Kernwaffen wurden fir Einsatze konzipiert, bei de-
nen ein engerer Wirkungskreis beabsichtigt ist als bei grosskalibrigen Kernwaffen, ggf. auch
fur Einsatze, die nicht zwangslaufig eine nukleare Eskalation in Gang setzen sollen.

Die Rustungskontroll- und Abristungsstrategie 2022-2025, die in der Aussenpolitischen Stra-
tegie verankert ist, sieht daher vor, dass sich die Schweiz fir den Erhalt und die Weiterent-
wicklung relevanter Ristungskontrollvertrage einsetzt und damit auch nukleare Risiken fur die
Schweiz vermindert.

Unfalle und Anschlage mit radioaktiven Quellen sind vor allem dann mdglich, wenn diese
nicht unter regulatorischer Kontrolle stehen oder in die falschen Hande geraten. Dabei kdnnen
zum Beispiel herrenlose radioaktive Quellen eine Kehrichtverbrennungsanlage kontaminieren
oder Uber Recycling Prozesse unkontrolliert in den Umlauf geraten. Radioaktive Quellen konn-
ten auch zum Bau einer schmutzigen Bombe («dirty bomby») genutzt werden, weshalb Dieb-
stahl von Quellen zu verhindern ist. Die Detektion radioaktiver Quellen, zum Beispiel bei einer
illegalen Einfuhr in die Schweiz, zu gewahrleisten, ist anspruchsvoll. Der Aktionsplan zur Ver-
starkung der Radiologischen Sicherung und Sicherheit «Radiss» 2020 bis 2025 zielt darauf
ab, Unfalle und Anschlage mit radioaktiven Quellen wirksam zu verhindern und radiologische
Ereignisse zu bewaltigen. Die Steuerung des Aktionsplans liegt beim Bundesamt flir Gesund-
heit (BAG). An der Umsetzung des Aktionsplans sind zahlreiche Institutionen des Bundes und
der Kantone beteiligt. Damit ist ein vielversprechender Ansatz vorhanden, um dem Miss-
brauch von radioaktiven Quellen vorzubeugen, Quellen, die nicht unter regulatorischer Kon-
trolle stehen, zu detektieren und Schadensbegrenzung und Strafverfolgung nach radiologi-
schen Ereignissen zu gewahrleisten.
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Nukleare und radiologische Risiken werden in der Bevdlkerung als besonders bedrohlich
wahrgenommen (vgl. zum Beispiel Streffer et al. 2011). Die Einschatzung der Risiken durch
Personen, die beruflich mit nuklearen und radiologischen Risiken umgehen, und Personen,
die nicht ndher mit solchen Risiken vertraut sind, liegen weit auseinander. Dieser Effekt 1asst
sich unter anderem durch Erkenntnisse zur individuellen Wahrnehmung von Risiken erklaren
(vgl. zum Beispiel Siegrist & Arvai 2020; Gigerenzer 2007).

Mit auf Verunsicherung abzielenden Anschldagen konnten sich Einzeltater, terroristische
oder kriminelle Organisationen diese spezifische Risikowahrnehmung zunutze machen. Da-
bei ist es denkbar, bereits mit geringen Mengen radioaktiver Materialien ein hohes Mass an
Verunsicherung und weiteren Schaden wie zum Beispiel Betriebsunterbriiche oder Evakuati-
onen hervorzurufen. 2021 wurden im franzésischen Departement Haut-Rhin vier schwach ra-
diologisch kontaminierte schmutzige Bomben entdeckt, die vermutlich mit dem Ziel entwickelt
worden waren, Verunsicherung hervorzurufen (Francebleu 2021).

Zur Bewaltigung von Anschlagen, die auf Verunsicherung abzielen, ist das Vertrauen der Be-
volkerung in die zustandigen Institutionen und Einsatzorganisationen essentiell. Zudem sind
bei den zustandigen Institutionen und Einsatzorganisationen hohe Kompetenzen zum Um-
gang mit Verunsicherung erforderlich (KomABC 2020).

3. Folgerungen

Die Szenarien mdglicher Ereignisse mit radiologischen und nuklearen Agenzien sind vielfaltig.
Aktuelle Entwicklungen erhéhen die Wahrscheinlichkeit eines Ereignisses, das die Schweiz
(mit-)betrifft und erweitern das Spektrum der Szenarien.

Angesichts dieser Situation unterstreicht die KomABC die Bedeutung der nationalen Kompe-
tenzzentren Paul Scherrer Institut, Labor Spiez und Institut de radiophysique (IRA) des Unispi-
tals Lausanne, die Uber Fachwissen und eine gute internationale Vernetzung im Bereich neuer
atomarer Bedrohungen und Gefahren verfligen.

Verbleibenden Handlungsbedarf ortet die KomABC bei der Vorbereitung auf Ereignisse (z.B.
im Rahmen des Sicherheitsverbundes Schweiz), welche Stérfalle in auslandischen Kernanla-
gen, Unfalle mit Waffensystemen und nuklearen Antriebstechnologien sowie auf Verunsiche-
rung abzielende Anschlage betreffen. In allen diesen Fallen spielen Information und Kommu-
nikation, aber auch vorhandene Ressourcen und eine gute Zusammenarbeit der relevanten
Institutionen und zivilen wie auch militarischen Einsatzorganisationen eine wesentliche Rolle.

Daher empfiehlt die Kommission, plausible und wissenschaftlich fundierte Szenarien von Er-
eignissen in auslandischen Kernanlagen, Unfallen mit neuartigen Waffensystemen und nuk-
learen Antriebstechnologien sowie auf Verunsicherung abzielenden Anschlédgen zu entwi-
ckeln und diese als Grundlage fiir Ubungen mit den zur Ereignisbewaltigung erforderlichen
Partnern zu nutzen. Mittelfristig sollte Verunsicherung aufgrund einer radiologischen Bedro-
hung ins Zentrum einer umfassenden Ubung, zum Beispiel einer Sicherheitsverbundiibung,
gestellt werden.

Es bestehen Bezlge zu den Empfehlungen aus der Strategie «<ABC-Schutz Schweiz» 2019:

. «B2 Nationale Kompetenzzentren in die Ereignisbewaltigung einbinden», mit einer
schnellen und umfassenden Integration von PSI und Labor Spiez in die Bewaltigung
neuartiger A-Ereignisse. Im Fall von Unfallen in auslandischen Kernanlagen sollten,
nebst dem ENSI, auch die Professuren fir Kerntechnik an ETH Zurich und EPFL ein-
gebunden werden kdnnen;

. «C2 Kompetenzen zum Umgang mit Verunsicherung aufbauen», mit Schwerpunkten
auf der Wahrnehmung radiologischer Gefahren durch Mitglieder von Einsatzorganisa-
tionen und die breite Bevolkerung und den Umgang damit im Ereignisfall;
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. «D2 Resilienz der Bevolkerung starken», mit Schwerpunkt auf der Wahrnehmung ra-
diologischer Gefahren durch die breite Bevolkerung und den Kompetenzen zum Um-
gang mit radiologischen Risiken.

4. Dank

Die KomABC bedankt sich bei den Experten, die mit wertvollen Referaten und Diskussions-
beitragen zur Behandlung dieses Themas in der Kommission beigetragen haben:

Dr. Mario Burger, Leiter Fachbereich Nuklearchemie, Labor Spiez

Dr. Thomas Flury, Projektleiter, Bundesamt fiir Gesundheit (BAG)

Dr. med. Stefan Kneifel, Chefarzt Nuklearmedizin, Kantonsspital Graubiinden

Dr. Andreas Pautz, Professor fiir Kerntechnik an der EPFL und Leiter der Nuclear Energy and Sa-
fety Division am Paul Scherrer Institut (PSI)

Nicolas Plattner, Chef Ristungskontrolle, Abriistung und Non Proliferation beim Eidgendssischen
Departement des Ausseren (EDA)

Dr. Horst-Michael Prasser, Professor fir Kernenergiesysteme an der ETH Zrich bis Januar 2021
Dr. Philipp Rudolf von Rohr, Professor fiir Maschinenbau und Verfahrenstechnik an der ETH Zurich
Dr. Bernard Stauffer, Leiter Sektion Sicherung & IT-Sicherheit, Eidgendssisches Nuklearsicherheits-
inspektorat (ENSI)

Dr. Oliver Thranert, Leiter des Think Tanks am Center for Security Studies der ETH Zrich

Dr. Christoph Wirz, Experte fiir A-Rustungskontrolle, Labor Spiez

Fir die Inhalte des Faktenblatts ist allein die KomABC verantwortlich.
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