Confédération suisse Verteidigung, Bevolkerungsschutz und Sport VBS
Confederazione Svizzer Bundesamt fur Bevolkerungsschutz

ontedera _O € ) d Risikogrundlagen und Forschungskoordination
Confederaziun svizra

0 Schweizerische Eidgenossenschaft Eidgendssisches Departement fiir

Stand Mai 2012

Schutz kritischer Infrastrukturen SKI

Factsheet zum kritischen Teilsektor Stromversorgung

Allgemeine Beschreibung und Versorgungsleistungen

Die Stromversorgung umfasst alle Einrichtungen und Tatigkeiten, die fir die Belieferung der Verbraucher

" mit elektrischer Energie (Elektrizitét) erforderlich sind. Die Stromversorgung beinhaltet die Produktion, den
Transport, die Verteilung und den Handel von Elektrizitat. Sie ist somit ein zentraler Teilsektor der

kritischen Infrastrukturen, der sich im Fall von Ausféllen oder Stérungen schwerwiegend und unmittelbar

auf die anderen Sektoren und somit auf Staat, Wirtschaft und Bevélkerung auswirkt. Diesen drei Akteuren

Sektoren Kritischer | ermgglicht die Elektrizitdtsversorgung das Ausfiihren wichtiger Prozesse und die Erfillung der

Infrastrukturen Grundbediirfnisse des taglichen Lebens. Fiir die Wirtschaft ist Strom unentbehrlich fiir Abwicklung von
zentralen Geschaftsprozessen (Informatik, Beleuchtung, Kommunikationstechnologien etc.), fir die
Behorden Industrie ist Elektrizitat zusétzlich ein bedeutender Energietrager und fiir die Bevélkerung stellt Strom u.a.

das Funktionieren der Haushaltsgeréte, der Beleuchtung, der Kommunikationstechnologien sicher. Die
Stromversorgung erfilllt auch eine existenzielle Rolle fur andere Teilsektoren: Die Elektrizitat erlaubt
beispielsweise die Arbeit in Spitélern, das Funktionieren der Verkehrsinfrastruktur (Flughéfen, Bahn,
offentlicher Verkehr, Ampeln und Anzeigen), von Liften, oder auch der Wasserversorgung. Gleichzeitig ist
die Stromversorgung jedoch auch auf das Funktionieren anderer Teilsektoren angewiesen, wie z.B. die
Informations- und Kommunikationstechnologien.
Im Jahr 2009 wurden in der Schweiz (iber 57 Milliarden kWh Strom verbraucht, was Ausgaben der
Endverbraucher von rund 9.2 Mrd. Franken entspricht. Strom macht etwa einen Viertel des gesamten
Energieverbrauchs der Schweiz aus. Der Stromverbrauch hat seit Beginn des letzten Jahrhunderts laufend
zugenommen (abgesehen von geringen Riickgangen in wenigen Einzeljahren) und sich seit 1960 mehr als
vervierfacht. Das grosste Wachstum verzeichnen dabei die privaten Haushalte und der
Dienstleistungssektor. Heute verbrauchen die Haushalte 31%, die Wirtschaft 61% (Landwirtschaft,
s Industrie, Dienstleistungen) und der Verkehr 8% des Schweizer Stroms (Stand 2010). Die Stromproduktion
Information und in der Schweiz setzt sich zusammen aus 38% Produktion von Kernkraftwerken (KKW), 57% Wasserkraft
L e und 5% aus konventionell-thermischen Kraftwerken sowie der Nutzung ,neuer erneuerbarer Energien®. Der
Bundesrat hat sich im Mai 2011 fiir die Energiestrategie 2050 und den schrittweisen Ausstieg aus der
Kernenergie ausgesprochen. Die bestehenden KKW sollen am Ende ihrer sicherheitstechnischen
Betriebsdauer stillgelegt werden. Damit wilrden die Schweizer KKW zwischen 2019 und 2034 vom Netz
genommen. Bis 2020 wird von einem weiter steigenden Stromverbrauch ausgegangen, welcher sich
anschliessend stabilisiert. Ausserdem werden ab etwa 2020 langfristige Strom-Bezugsrechte mit
auslandischen Anbietern auslaufen. Damit ergibt sich ein zunehmender Deckungshedarf der
Stromnachfrage, welchem durch die Massnahmen der Energiestrategie 2050 begegnet wird.

Fir den Schutz kritischer Infrastrukturen liegt das Interesse schwergewichtig in allen grundlegenden
Prozessen und Werken, welche fiir die sichere, zuverlassige und leistungsfahige Betriebsfahigkeit der
schweizerischen Stromversorgung essentiell sind. Dies beinhaltet u.a. den sicheren Betrieb der Kraftwerke
und Netze, die Systemkoordination, die Netzregelung, die Schwarzstart- und die Inselbetriebsfahigkeit von
Erzeugern, die Spannungshaltung etc.
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Hauptverantwortliche Bundesstelle Andere relevante Stellen

Bundesamt fiir Energie BFE Bundesamt fir wirtschaftliche Landesversorgung BWL,
Eidgendssische Elektrizitatskommission EICom

Ereignisse (Auswahl)

Schweiz, Januar 2012: Stromausfall in Teilen der Stadt Ziirich
(ca. 10'000 Anschliisse), wegen eines Kurzschlusses in einem
Unterwerk.

Chile, September 2011: Stromausfall in Chile: rund 10 Mio.
Chilenen (knapp 60% der Bevdlkerung) waren ohne Strom.
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Kritikalitat Beeintrachtigung bei einem Ausfall / einer Stérung

Die Kritikalitdtt ~einer Infrastruktur
bezeichnet ihre relative Bedeutung in
Bezug auf die Auswirkungen, die eine A ;

Storung, ein Ausfall oder eine BEVO"(GFUI’IQ ertschaft
Zerstérung  fur  die  Bevolkerung,
Wirtschaft, sowie auf andere kritische
Infrastrukturen (Dependenzen) hétte.
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Von der Stromversorgung abhéangige Teilsektoren

0: Keine Auswirkungen einer Stérung/Ausfalls auf den Teilsektor
3: Sehr starke Auswirkungen einer Stérung/Ausfalls auf den Teilsektor
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Bewertungsgrundlage: Direkte Auswirkungen bei Totalausfall eines Teilsektors wihrend 3 Wochen in der ganzen Schweiz.

Die nationale Strategie zum Schutz kritischer Infrastrukturen

Kritische Infrastrukturen stellen die Versorgung mit unverzichtbaren Giitern und Dienstleistungen, wie Energie, Verkehr oder
Kommunikation, sicher. Ubergeordnetes Ziel des Schutzes Kritischer Infrastrukturen (SKI) ist die Gewdéhrleistung einer maglichst
permanenten Funktionsfahigkeit der kritischen Infrastrukturen, resp. eines Minimalbetriebs (Kontinuitditsmanagement) und die
Riickkehr zum Normalzustand nach einem Vorfall. Die entsprechenden Massnahmen werden in den verschiedenen kritischen
Teilsektoren in Zusammenarbeit mit den jeweils verantwortlichen Bundestellen sowie den Betreibern erarbeitet und umgesetzt. Das
Bundesamt fiir Bevélkerungsschutz BABS stellt dabei geméss nationaler SKI-Strategie des Bundesrates die Koordination und das
abgestimmte Vorgehen bei der Erarbeitung und Umsetzung von integralen Schutzmassnahmen sicher.
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