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Anschlag
mit toxischer
Industriechemikalie

Dieses Gefahrdungsdossier ist Teil der nationalen Risikoanalyse
«Katastrophen und Notlagen Schweiz»

Definition

Ein C-Anschlag ist ein gewalttatiger, nicht militarischer Angriff, bei dem chemische Stoffe zur Schadigung von Men-
schen und Tieren eingesetzt werden. Im Prinzip sind C-Anschlage mit allen toxischen Industriechemikalien (TIC) mog-
lich.

Unter TIC fallen Chemikalien, die in grosseren Mengen fiir industrielle Prozesse produziert werden und von denen auf-
grund ihrer Toxizitat im Falle eines Missbrauchs eine besondere Gefahr flir die Bevolkerung ausgehen kann. Beispiele
von besonders geféahrlichen TIC sind Blausaure, Phosgen oder Chlor.

C-Kampfstoffe wie beispielsweise Yperit, Sarin oder VX weisen keinen zivilen Nutzen auf. Anschlage mit solchen
Kampfstoffen sind im Gefahrdungsdossier «Anschlag mit C-Kampstoff» behandelt.

Februar 2026

Confédération suisse
Confederazione Svizzera
Confederaziun svizra

c Schweizerische Eidgenossenschaft Bundesamt fiir Bevolkerungsschutz BABS



Ereignisbeispiele 3

Einflussfaktoren 4
Intensitaten von Szenarien 5
Szenario 6
Auswirkungen 8
Risiko 10
Rechtliche Grundlagen 11

Weiterfiihrende Informationen 12




Vergangene Ereignisse tragen dazu bei, eine Gefahrdung besser zu verstehen. Sie
veranschaulichen die Entstehung, den Ablauf und die Auswirkungen der untersuch-

ten Gefahrdung.

13. Dezember 2008
Hong Kong

Anschlag mit atzender
Fliissigkeit

Am spaten Nachmittag wurden in einer beliebten Fussgangerstrasse in Hong Kong zwei
Flaschen einer Saure in die Menge geschleudert. Die Flaschen mit je etwa 750 ml Inhalt schlu-
gen mit grosser Wucht auf dem Boden auf und bespritzten 46 Menschen, wodurch deren Klei-
dung und Haut veratzt wurden. Die Betroffenen suchten in den nachsten Geschaften Zuflucht
und behandelten die Veratzungen mit Wasser. Die Verletzungen blieben relativ klein und alle
im Krankenhaus behandelten Personen konnten rasch entlassen werden.

2006 bis 2007
Irak

2014 bis 2017
Syrien

Anschlage mit Chlorgas

Im Irak kam es zwischen Oktober 2006 und Juni 2007 zu einer Serie von Bombenanschlagen
mit Chlorgas. Zum Beispiel wurde am 20. Februar 2007 vor einem schiitischen Restaurant in
der Nahe von Bagdad ein Lastwagen mit zwei Chlorgas-Tanks zur Explosion gebracht. Dabei
starben 9 Personen. 148 Personen wurden wegen Verletzungen durch Chlorgas behandelt.

Bei 15 Anschlagen war die Sprengwirkung der Bomben und nicht die Giftwirkung des Chlorga-
ses verantwortlich fiir die Verletzungen der meisten Opfer.

2014 bis 2017 setzte die syrische Regierung in vielen Fallen Fassbomben und Gaszylinder mit
Chlorgas als Chemiewaffen gegen die zivile Bevolkerung ein. Es kam zu Toten und Verletzten.

Oktober/
November 2005

Sipplingen (Deutschland)

Geplanter Atrazin-
Anschlag auf Trinkwasser-
fassung im Bodensee

Mitte Oktober kiindigte ein anonymer Drohbrief dem Zweckverband Bodensee-Wasserver-
sorgung einen Giftanschlag auf die Wasserversorgung bei Sipplingen an. Im Rahmen der da-
raufhin ausgeldsten Suchaktion entdeckten Polizeitaucher zwei Kanister mit 5 | des Pflanzen-
schutzmittels Atrazin. Spater fanden die Taucher einen weiteren Kanister sowie eine gedffnete
Plastiktlite mit Pflanzenschutzmittel (Granulat). Alle Behalter wurden nahe der Trinkwasserfas-
sung im Bodensee entdeckt. Diese befindet sich in 60 m Tiefe, 300 m vom Ufer entfernt. Ge-
mass Expertenansicht bestand aufgrund der hohen Verdiinnung keine reale Gefahrdung der
Trinkwasserversorgung.




Gefahrdungsdossier Anschlag mit toxischer Industriechemikalie

Diese Faktoren konnen Einfluss auf die Entstehung, Entwicklung und Auswirkungen
der Gefahrdung haben.

Gefahrenquelle — Aktivitaten eines Staates, von im Land ansassigen Organisationen
oder von Einzelpersonen

— Eingesetzte toxische Chemikalie (Art und Menge)

— Merkmale der Taterschaft (extremistische Ideologie, Gewaltbereitschaft,
Fahigkeit und Know-how, Organisationsgrad, Ressourcen usw.)

Zeitpunkt — Tageszeit (Stosszeiten)
— Wochentag (Werktag, Wochenende, Feiertag)

— Jahreszeit (Ferien, Reiseverkehr)

Ort / Ausdehnung — Grosse des betroffenen Gebiets (regional, lokal)

— Art der Verteilung (fliissige oder gasférmige Freisetzung, Behaltnis oder Sprengsatz,
Verteilung liber Liiftungsanlage, Trinkwasserfassung etc.)

— Merkmale des betroffenen Gebiets

— Vorhandene Sicherheitsmassnahmen (Zutrittskontrolle, Zuganglichkeit fiir
Rettungskrafte, Fluchtwege, praventive Einsatzplanungen, Evakuationsiibungen etc.)

— Luftungssituation bei Anschlagen in Gebauden oder anderen geschlossenen Rdumen,
Windrichtung und Windstarke im Freien

— Personenexposition (ausgewahlte Einzelziele oder Menschenansammlungen)

Ereignisablauf — Warnungen oder Drohungen (Bekennerschreiben vor oder nach Freisetzung)
— Art der Verteilung
— Verschleppung (z. B. durch Betroffene)
— Aufnahmeweg der eingesetzten Stoffe (v. a. Atemwege / Haut)

— Beabsichtigte Wirkungsweise der eingesetzten Stoffe (Schrecken verbreiten, Reizung,
Kontrollverlust, Verletzung, Tod usw.)

— Erkennung bzw. Erkennbarkeit des Anschlags (Wirkungseintritt sofort / zeitlich verzégert)

— Zeitliche und mengenmassige Verfligbarkeit von Antidoten und/oder
Dekontaminationsmitteln

— Fluchtmdglichkeiten

— Verhalten und Reaktionen der Betroffenen, der Bevolkerung, der Einsatzkrafte,
der Behorden und der Politik

— (Des-)Information lber Soziale Medien

— Kommunikation und Berichterstattung tiber das Ereignis




Abhangig von den Einflussfaktoren konnen sich verschiedene Ereignisse mit
verschiedenen Intensitaten entwickeln. Die unten aufgefiihrten Szenarien stellen
eine Auswahl von vielen moglichen Abldufen dar und sind keine Vorhersage. Mit
diesen Szenarien werden mdogliche Auswirkungen antizipiert, um sich auf die
Gefahrdung vorzubereiten.

1— erheblich - Kleine Menge Gift / hohe Verdiinnung (z. B. Giftanschlag auf Trinkwasserversorgung)
— Ausbringung in Verteilungsnetz einer Mehrfamilien-Wohneinheit
— Friiher Abend an einem Werktag
— Geringe gesundheitliche Auswirkungen
— Einige Dutzend Personen betroffen

2 — gross — Anschlag mit einer leicht fllichtigen, stark toxischen Industriechemikalie
— Grossere Menge
— Supermarkt mit ca. 1500 m2 Verkaufsflache
— Einbringen in Luftansaugschacht
— Samstagvormittags zur Haupteinkaufszeit (ca. 11 Uhr)
— Ca. 100 Personen in betroffenen Raumlichkeiten
- Fluchtwege vorhanden

3 — extrem — Anschlag mit einer leicht fllichtigen, stark toxischen Industriechemikalie
— Grosse Menge
— Tiefbahnhof einer Grossstadt
— Haupt-Pendlerstrom am Morgen
— 1200 betroffene Personen
— Fluchtwege vorhanden, aber lberlastet
— Massenpanik
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Das nachfolgende Szenario basiert auf der Intensitatsstufe «gross».

Ausgangslage /
Vorphase

Wahrend der Haupteinkaufszeit an einem Samstagvormittag wird auf einen Supermarkt ein
C-Anschlag mit einer toxischen Industriechemikalie vertibt. Die Tater leeren dabei 20 Liter
Blausaure in einen Luftansaugschacht. Die verdampfte Blausaure verteilt sich zusammen mit
Frischluft in den Verkaufsraumen des Supermarkts.

Ereignisphase

Innerhalb weniger Sekunden nach Ausbringung der Blausaure kann in den vom Liiftungssystem
versorgten Raumen des Supermarktes der Geruch von Bittermandeln wahrgenommen werden,
da die Geruchsschwelle fiir Blausaure tief liegt.

Innerhalb von Sekunden bis Minuten kommt es bei den Betroffenen zu (unspezifischen)
Symptomen wie Krampfen, Erbrechen und Atemnot.

Bereits nach 15 Sekunden wird eine gesundheitsgefahrdende Konzentration erreicht. Schon nach
3 bis 5 Minuten ist die Konzentration soweit angestiegen und die aufgenommene Dosis so hoch,
dass sie bei 50% der Betroffenen tddlich wirkt. Bei der hohen Blausdurekonzentration haben die
Einsatzkrafte kaum eine Chance, rechtzeitig einzugreifen. Viele Personen verlassen fluchtartig
das Gebdude. Jedoch kdnnen sich zahlreiche vom Anschlag liberraschte Personen nicht schnell
genug in Sicherheit bringen und sterben vor Ort.

Die alarmierten Einsatzkrafte vermuten aufgrund der Informationen der alarmierenden Stelle
(z. B. Bittermandelgeruch), dass es sich um Blausdure (Cyan-Verbindung) handelt. Chemische
Schnelltests vor Ort bestatigen die Vermutung.

Per Lautsprecher werden alle Personen aufgefordert, das Gebaude unverziiglich zu verlassen.
Der Gebaudekomplex wird gesperrt. Die Verletzten werden vor Ort erstversorgt und spater ins
Spital eingeliefert.

Die ABC-Einsatzkréfte verschaffen sich einen ersten Uberblick im Gebdude mit Unterstiitzung
der Chemiefachberater. Es dauert etwa 7 bis 8 Minuten, bis die gesamte Blausduremenge von

20 Litern verdampft und die maximale Konzentration in den Rdumen erreicht ist. Danach nimmt
die Konzentration in den betroffenen Raumen aufgrund der Liiftung stetig ab. Nach etwa 1 Stunde
liegt keine gesundheitsgefahrdende Konzentration mehr vor.

Die vergiftete Abluft, die aus dem Gebaude abgeflihrt wird, verteilt sich ausserhalb des
Gebaudes schnell. Die Konzentration im Abwindgebiet liberschreitet zwar die Geruchsschwelle -
es riecht weiterhin nach Bittermandeln -, erreicht aber keine gesundheitsgefdhrdende Konzent-
ration.

Das kantonale Fiihrungsorgan, der Nationale Terrorausschuss (NATA) und der nationale Polizei-
fihrungsstab werden einberufen. Der Bund (fedpol und Staatsanwaltschaft) flihrt die polizeilichen
Ermittlungen.

Regenerationsphase

Bis zum Abschluss der Beweisaufnahme bleibt das Einkaufszentrum geschlossen.
Die Abklarungen zum Tathergang dauern Wochen bis Monate.




Zeitlicher Verlauf

Bereits 15 Sekunden nach dem Ausleeren in den Ansaugschacht erreicht die Blausdure in den
gesamten Raumlichkeiten eine gesundheitsgefahrdende Konzentration.

Nach 3 bis 5 Minuten haben die sich im Gebaude aufhaltenden Personen in 50% der Fille eine
tddliche Dosis an Blausauredampfen aufgenommen.

Nach ca. 1 Stunde kann (bei gangigen Liiftungsverhaltnissen) davon ausgegangen werden, dass
keine gesundheitsschadigende Konzentration mehr vorliegt.

Bis zum Abschluss der Beweisaufnahme bleibt der Supermarkt geschlossen.

Raumliche Ausdehnung

Das Ereignis beschrankt sich auf den Supermarkt.
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Um die Auswirkungen eines Szenarios abzuschatzen, werden zwolf Schadensindika-
toren aus vier Schadensbereichen untersucht. Das erwartete Schadensausmass des
beschriebenen Szenarios ist im Diagramm zusammengefasst und im nachfolgenden

Text erlautert. Pro Ausmassklasse nimmt der Schaden um den Faktor drei zu.

Personen

Umwelt

Wirtschaft

Gesellschaft

Personen

Todesopfer

Verletzte / Kranke
Unterstiitzungsbediirftige
Okosysteme
Vermogensschaden
Wirtschaftl. Leistungsfahigkeit
Versorgung

Innere Sicherheit
Territoriale Integritat
Kulturgliter

Ansehen der Schweiz

Vertrauen in Behdérden

1 2 3 4 5 6 7 8
Schadensaussmassklasse

Vom Ereignis sind alle Personen betroffen, die sich in den Rdumen aufhalten, in die vergiftete
Luft zugefiihrt wird. Die Auswirkungen auf diese Personen sind davon abhangig, wie rasch sie
die Gefahr erkennen und aus den betroffenen Radumen fliichten.

Es kann davon ausgegangen werden, dass sich nur etwa 50% der 100 Betroffenen rechtzei-
tig in Sicherheit bringen kdnnen, da bereits nach 3 bis 5 Minuten eine mittlere letale Dosis er-
reicht beziehungsweise liberschritten wird. Alle Personen, die nicht rechtzeitig fllichten kdn-
nen, sterben. Dies sind ungefahr 50 Personen.

Die andern 50 Personen haben nur geringe Mengen an Blausaure eingeatmet und tiberleben.
Rund die Halfte von ihnen wird fiir eine bestimmte Zeit noch stationar liberwacht. Die andere
Halfte kann ambulant behandelt werden. Zudem betreuen Care Teams betroffene Personen,
Verwandte von Verstorbenen und Einsatzkrafte.

Umwelt

Es treten keine nachhaltigen Schaden an der Umwelt auf.

Wirtschaft

Es entstehen Bewaltigungskosten aufgrund medizinischer Behandlungen und des Einsatzes
der Ereignisdienste sowie Reinigungskosten des Gebaudes. In Supermarkten, Einkaufszentren
sowie weiteren Gebauden mit grosseren Menschenansammlungen werden zudem die Sicher-
heitsmassnahmen uberpriift und voriibergehend verscharft, was ebenfalls zu erhdhten Kosten
flhrt. Total wird mit 80 bis 100 Mio. CHF Vermodgens- und Bewaltigungskosten gerechnet.



Der Supermarkt bleibt einige Tage geschlossen. Nach Wiedereréffnung ist das Besucherauf-
kommen und damit der Umsatz deutlich verringert. Auch in anderen Supermarkten und Ein-
kaufszentren der Schweiz sind die Umsatze liber die nachsten Wochen spiirbar riicklaufig. Die
wirtschaftlichen Folgekosten belaufen sich auf ca. 75 Mio. CHF.

Gesellschaft

Es kommt zu folgenden Versorgungsengpassen bzw. -unterbriichen:

— Inder Umgebung des Anschlags kommt es in den ersten paar Stunden zu einem Engpass in
der medizinischen Notfallversorgung, im Rettungswesen und in der ambulanten/stationaren
medizinischen Versorgung.

— Zudem kann es vereinzelt zur Uberlastung der Telekommunikation und des Notrufs und
Panikreaktionen in anderen Shopping-Zentren kommen. Dies betrifft rund tausend Personen
wahrend eines Tages.

Die Bevdlkerung ist durch das Ereignis sehr geschockt und in ihrem Sicherheitsgefiihl
wahrend der nachsten Wochen stark beeintrachtigt, auch aufgrund der sichtbar erhéh-
ten Sicherheitsmassnahmen der Supermarkte. Nicht nur Supermarkte und Einkaufzentren
verzeichnen liber die nachste Zeit riicklaufige Besucherzahlen, auch andere Massenan-
sammlungen werden gemieden.

Das Vertrauen der Bevolkerung in den Staat ist erheblich geschadigt, da viele Personen die
Fahigkeiten des Staates, einen solchen Anschlag verhindern zu kdnnen, in Frage stellen. Fotos
und Videos des Ereignisses sowie Falschinformationen unter anderem auf Sozialen Medien
I6sen bei Teilen der Bevolkerung ebenfalls Unbehagen/Misstrauen aus.

Das Ereignis wird im Ausland mit Interesse verfolgt und viele Lander sprechen ihre Anteil-
nahme aus. Die Hilfsbereitschaft der Nachbarlander ist gross. Es kommt jedoch auch zu
kritischer Berichterstattung beziiglich der Sicherheit und moglicher Sicherheitsliicken in der
Schweiz: Wieso konnte es nicht verhindert werden? Wie hatten die Tater Zugang zum Luftan-
saugschacht? usw.




Gefahrdungsdossier Anschlag mit toxischer Industriechemikalie 10

Die Plausibilitat und das Schadensausmass des beschriebenen Szenarios sind zusammen mit den
anderen analysierten Szenarien in einer Plausibilitatsmatrix dargestellt. In der Matrix ist die Plausi-
bilitat fiir die mutwillig herbeigefiihrten Szenarien auf der y-Achse (Skala mit 5 Plausibilitatsklassen)
und das Schadensausmass aggregiert und monetarisiert in CHF auf der x-Achse (logarithmische
Skala) eingetragen. Das Produkt aus Plausibilitat und Schadensausmass stellt das Risiko eines Sze-
narios dar. Je weiter rechts und oben in der Matrix ein Szenario liegt, desto grosser ist dessen Risiko.

Indexwerte der
Plausibilitatsklassen
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]
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Ziemlich Anschlag mit toxischer Anschlag mit
e N C Industriechemikalie konventionellen Mitteln
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2
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Aggregierte Schaden
in Milliarden Franken



Verfassung

11

— Artikel 52 (Verfassungsmassige Ordnung), 57 (Sicherheit), 58 (Armee), 118 (Schutz der Ge-

sundheit), 173 (Weitere Aufgaben und Befugnisse) und 185 (Aussere und innere Sicherheit)
der Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999; SR 101.

Gesetz

Bundesgesetz iiber Massnahmen zur Wahrung der inneren Sicherheit (BWIS)
vom 21. Marz 1997; SR 120.

Schweizerisches Strafgesetzbuch vom 21. Dezember 1937, Artikel 66, 123, 224-226, 264;
SR 311.0.

Bundesgesetz liber den Schutz vor gefahrlichen Stoffen und Zubereitungen
(Chemikaliengesetz, ChemG) vom 15. Dezember 2000; SR 813.1.

Bundesgesetz liber die Kontrolle zivil und militarisch verwendbarer Giiter, besonderer
militarischer Gliter sowie strategischer Giiter (Guterkontroligesetz, GKG) vom
13. Dezember 1996; SR 946.202.

Verordnung

Verordnung uiber die Krisenorganisation der Bundesverwaltung (KOBV)
vom 20. Dezember 2024; SR 172.010.8.

Verordnung liber den Bundesstab Bevolkerungsschutz (VBSTB) vom 2. Marz 2018;
SR 520.17.

Verordnung lber die Kontrolle zivil und militarisch verwendbarer Giiter, besonderer militari-
scher Giiter sowie strategischer Giiter (Gliterkontrollverordnung, GKV) vom 3. Juni 2016;
SR 946.202.1.

Verordnung liber die Kontrolle von Chemikalien mit ziviler und militarischer Verwendungs-
madglichkeit (Chemikalienkontrollverordnung, ChKV) vom 21. August 2013; SR 946.202.21.

Weitere rechtliche
Grundlagen

Europaisches Ubereinkommen zur Bekdmpfung des Terrorismus; SR 0.353.3.

Ubereinkommen iiber das Verbot der Entwicklung, Herstellung, Lagerung und des
Einsatzes chemischer Waffen und liber die Vernichtung solcher Waffen (Chemiewaffen-
tibereinkommen, CWU); SR 0.515.08.
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Zur Gefahrdung — Deutscher Bundestag (2016): Unterrichtung durch die Bundesregierung. Bericht zur Risiko-
analyse im Bevoélkerungsschutz 2016. Drucksache 18/10850, Bundesanzeiger Verlag GmbH.

— Laboratorium fiir Sicherheitsanalytik der ETH Ziirich (LSA) (2008): Bericht Wasserversor-
gung Schweiz.

— Organisation for the Prohibition of Chemical Weapons (OPCW) (2016): Praktischer Leitfaden
zur Medizinischen Versorgung von Chemiekampfstoffopfern. OPCW, den Haag.

— Thranert, O. (2002): Terror mit chemischen und biologischen Waffen. Risikoanalyse und
Schutzmoglichkeiten. Stiftung Wissenschaft und Politik (SWP), Deutsches Institut flir
Internationale Politik und Sicherheit, Berlin.

— Vereinigung zur Férderung des Deutschen Brandschutzes (vfdb) (2014): Merkblatt Hochtoxi-
sche C-Gefahrstoffe und C-Kampfstoffe. Erkennung und Erstmassnahmen. Altenberge.

Zur nationalen — Bundesamt fiir Bevolkerungsschutz (BABS) (2026): Sammlung der Gefahrdungsdossiers.
Risikoanalyse Katastrophen und Notlagen Schweiz 2025. BABS, Bern.

— Bundesamt fiir Bevolkerungsschutz (BABS) (2026): Welche Risiken gefahrden die Schweiz?
Katastrophen und Notlagen Schweiz 2025. BABS, Bern.

— Bundesamt fiir Bevolkerungsschutz (BABS) (2026): Methode zur nationalen Risikoanalyse.
Katastrophen und Notlagen Schweiz 2025. Version 3.0. BABS, Bern.

— Bundesamt flir Bevolkerungsschutz (BABS) (2026): Bericht zur nationalen Risikoanalyse.
Katastrophen und Notlagen Schweiz 2025. BABS, Bern.

— Bundesamt fiir Bevolkerungsschutz (BABS) (2023): Katalog der Gefahrdungen.
Katastrophen und Notlagen Schweiz 2025. 3. Auflage. BABS, Bern.
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