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Nationale Strategien Schutz kritischer Infrastrukturen SKI/ Cyber NCS

Factsheet zum kritischen Teilsektor Strassenverkehr

Allgemeine Beschreibung und Versorgungsleistungen

Der Teilsektor Strassenverkehr erbringt wichtige Leistungen und ist essenziell fir die Versorgung
der Bevolkerung und die Wirtschaft in der Schweiz. Ohne funktionierenden Strassenverkehr
kénnten weder Gitertransporte noch Gewerbe- oder motorisierter Individualverkehr stattfinden.
Mitarbeitende wirden nicht zu ihren Arbeitsplatzen gelangen und der 6ffentliche Strassenverkehr
wiirde stillstehen. Die folgende Abbildung gibt eine schematische Ubersicht der Akteure im
Teilsektor:
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Versorgung

Der Teilsektor weist Abhangigkeiten von anderen kritischen Teilsektoren auf. Zu den relevantesten
Schnittstellen gehdren jene zu den Teilsektoren Blaulichtorganisationen, Parlament, Regierung,
Justiz, Verwaltung sowie der Strom- und Erddlversorgung und den IT-Dienstleistungen.

Marktanalyse / Systemstruktur

Die Resilienz des Strassenverkehrs in der Schweiz kann insgesamt als recht hoch eingestuft
werden. Dazu tragt insbesondere die Tatsache bei, dass auf grossen Teilen des
Nationalstrassennetzes der Verkehr auch funktionieren wiirde, wenn beispielsweise Signalanlagen
oder die Strassenbeleuchtung ausfallen wirden. Hingegen kénnen Ausfalle an neuralgischen
Stellen wie stark befahrenen Autobahnabschnitten, Kreuzungen oder Tunnels oder auch im
offentlichen Strassenverkehr in urbanen Gebieten, der z.T. infrastrukturgebunden ist (Tramgeleise,
Trolleybus-Oberleitungen etc.), grosse Einschrankungen des Strassenverkehrs zur Folge haben.

*) Die Inhalte dieses Factsheets basieren auf der Risiko- und Verwundbarkeitsanalyse des BABS von 2023 Seite 1/3



Untersuchte Prozesse

Im Teilsektor Strassenverkehr wurden insgesamt 11 Prozesse untersucht, die fir die
Leitungserbringung des Teilsektors als wichtig erachtet werden. Die Prozesse sind in finf
Teilbereiche aufgeteilt.

Verkehrsmanagement Giuterverkehr
- Verkehrsmanagement - Transportleistung Guterverkehr
- Verkehrsinformation - Guterumschlag
Strasseninfrastruktur - Administration, Disposition und Einsatzplanung
- Betrieb und Gewahrleistung Strassennetz Offentlicher Strassenverkehr
Personenverkehr - Transportleistung 6ffentlicher Strassenverkehr
- Transportleistung Personenverkehr - Lenkung und Steuerung OV o

- Unterhalt Infrastruktur und Rollmaterial OV

- Administration, Disposition und Einsatzplanung

Besonders relevante Gefahrdungen

© O

Cyber-Angriff Ausfall Strom- Ausfall Tele- Erdbeben
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Hinweis: Die untersuchten Gefahrdungen sind fir den gesamten Teilsektor relevant. Fir einzelne
Unternehmen oder kritische Infrastrukturobjekte kdnnen weitere Risiken relevant sein.

VVerwundbarkeiten und Risiken

Trotz der grundsatzlich hohen Resilienz kann es zu gravierenden Stérungen und Ausféllen des
Strassenverkehrs kommen. Grdssere Risiken zeigen sich vor allem im Bereich von Cyber-Angriffen
und Ausfallen der Informations- und Kommunikationstechnologien. Im Verkehrsmanagement ist die
Abhangigkeit von digitalen Mitteln so gross, dass bei einem Ausfall die meisten Prozesse nicht
mehr funktionieren wirden. Im o&ffentlichen Verkehr werden alle wichtigen Prozesse durch IKT-
Systeme unterstitzt. Nur mit der Unterstitzung dieser IKT-Systeme kann der eng getaktete
Fahrplan aufrechterhalten werden.

Das grosste Risiko im Strassenverkehr stellt jedoch ein grossflachiger, mehrere Tage dauernder
Stromausfall dar. Trotz der teilweise existierenden Notstromversorgung kénnten nur noch die
wenigsten Prozesse aufrechterhalten werden, was zu einer massiven Einschrankung in der
Versorgung der Bevdlkerung fuhren wirde. Fahrzeuge kdnnten nicht mehr betankt oder aufgeladen
werden, sowohl im privaten wie auch im o6ffentlichen Strassenverkehr. Von den Auswirkungen
eines Stromausfalls ware der gesamte Teilsektor betroffen, da ohne Stromversorgung ein
geregelter Ablauf der Arbeit Uberall erschwert oder verunméglicht wiirde.
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Zusatzliche Resilienzmassnahmen gemass SKI-/NCS-Analyse

Sensibilisierung von Unternehmen und Mitarbeitenden im Strassenverkehr gegeniiber

Cyber-Risiken und Verbesserung des Informationsaustausches

e Planung und Durchfiihrung von Informations- und Sensibilisierungskampagnen fir die
verschiedenen Teilbereiche.

* Verbesserte Kommunikation und Information Uber bestehende Grundlagen im kritischen
Teilsektor.

» Forderung der Zusammenarbeit mit dem NCSC/BACS im Rahmen des Cyber Security Hub
sowie der Meldung und Behandlung von Vorféllen.

Priifung der vorhandenen Vorgaben fiir den Strassenverkehr

Uberpriifung, ob die vorhandenen Grundlagen geniigen und die Unternehmen und Organisationen
des kritischen Teilsektors Strassenverkehr sich damit angemessen auf Stromausfalle,
Strommangellagen und Telekommunikationsausfalle vorbereiten kdnnen.

Interdependenzen des Teilsektors Strassenverkehr
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Weitere Informationen zu SKI und NCS online unter:

www.infraprotection.ch

www.ncsc.admin.ch
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http://www.infraprotection.ch/
http://www.ncsc.admin.ch/ncsc/de/home/strategie/strategie-ncss-2018-2022.html

