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Vorwort

Weltweit machen Ereignisse mit teilweise verheerenden Auswirkungen auf sich aufmerksam.
Geschichtstrachtige Waldbrande in Kalifornien, der andauernde Krieg gegen die Ukraine, der
Bergsturz in Blatten oder die Brandkatastrophe in Crans-Montana - sie alle hinterlassen ein Bild
der Zerstorung, Verwiistung und Verzweiflung.

Fast taglich erreichen uns Meldungen liber Katas- Lassen Sie uns diese Aufgabe zusammen anpa-
trophen und Notlagen, die das Wohl und die Si- cken - fiir eine resiliente und gut vorbereitete
cherheit von Mensch, Tier und Umwelt gefahrden. Schweiz. Die relevanten Risiken zu kennen, bildet

den ersten Schritt dazu.

Es weist vieles darauf hin, dass sich Wahrschein-
lichkeit und Auswirkungen von katastrophalen Er-
eignissen in der Schweiz erhdhen, beispielswei-
se infolge des Klimawandels, der zunehmenden
Urbanisierung und Digitalisierung oder der geo-
politischen Polarisierung. Die Gefahrdungsland-
schaft ist einem permanenten Wechsel unterwor-
fen. Neue Gefahrdungen entstehen, bestehende
werden komplexer oder verlieren an Bedeutung,
da deren Risiken, unter anderem dank geeigneter
(Schutz-)Massnahmen, reduziert werden konnten.

Eine regelmissige Uberpriifung der fiir die
Schweiz relevanten Gefahrdungen ist essenziell.
Die vierte Auflage der nationalen Risikoanalyse
«Katastrophen und Notlagen Schweiz 2025» bie-
tet Organisationen, die sich mit dem Schutz der
Bevolkerung und deren Lebensgrundlagen in un-
serem Land beschéaftigen, aktuelle und breit ab-
gestitzte Grundlagen fiir weiterfiihrende Arbei-
ten.

Der Schutz der Bevdlkerung ist eine Verbunds-
aufgabe. Nur durch ein funktionierendes Zusam-
menspiel von Bund, Kantonen, Gemeinden, den
Partnerorganisationen des Bevolkerungsschut-
zes, der Wirtschaft und Wissenschaft sowie den
Einbezug der Bevolkerung kann die Resilienz der
Schweiz gegeniliber mdglichen Gefahrdungen
verbessert und gestarkt werden.

Zudem ist die internationale Zusammenarbeit Bundesrat Martin Pfister
unabdingbar, da viele Gefahrdungen - etwa Pan- Chef Eidgendssisches Departement flir Verteidi-
demien, klimabedingte Extremereignisse oder gung, Bevolkerungsschutz und Sport

Cyberangriffe - nicht an Landesgrenzen haltma-
chen. Der Austausch mit internationalen Partnern
hilft, Risiken friihzeitig zu erkennen, voneinander
zu lernen und Ereignisse gemeinsam zu bewalti-
gen.






Zusammenfassung

Der vorliegende Bericht fasst den Zweck, die Er-
gebnisse der weiterentwickelten und aktualisier-
ten nationalen Risikoanalyse Katastrophen und
Notlagen Schweiz (KNS) 2025 sowie deren Bedeu-
tung flir den Katastrophenschutz in der Schweiz
zusammen.

Die nationale Risikoanalyse hat zum Ziel, ein brei-
tes Spektrum an bevélkerungsschutzrelevanten
Gefahrdungen zu analysieren und diese anhand
inres Risikos vergleichbar darzustellen. Die Iden-
tifikation von relevanten Gefahrdungen, die Ent-
wicklung von Szenarien, die Risikobewertung und
der darauffolgende Risikodialog bilden das Kern-
stlick eines integralen Risikomanagements. Auf
dieser Grundlage kann entschieden werden, wel-
che Massnahmen zur Risikominderung mit wel-
cher Prioritdt umgesetzt werden kénnen, um den
Schutz der Bevdlkerung und ihrer Lebensgrund-
lagen effizient und effektiv zu verbessern.

KNS wird alle 5 Jahre aktualisiert, da sich die Ri-
sikolandschaft aufgrund globaler Trends, lokaler
Massnahmen und natiirlicher Prozesse standig
verandert. Um dem dynamischen Risikomanage-
ment gerecht zu werden, werden die Gefahr-
dungsannahmen und die methodischen Grund-
lagen periodisch Uberprift, neue Gefahrdungen
identifiziert sowie deren Risiken analysiert.

Das Bundesamt flir Bevolkerungsschutz (BABS)
veroffentlichte im Rahmen von KNS erstmals im
Jahr 2013 einen Risikobericht, dem im Juli 2015
ein zweiter und im November 2020 ein dritter
folgten. Im Verlauf der Jahre wurden verschiede-
ne neue Gefahrdungen aufgenommen, die Scha-
densindikatoren kontinuierlich weiterentwickelt
und ein breiteres Spektrum an Fachpersonen in
die Erstellung neuer sowie die (Weiter-)Entwick-
lung bestehender Gefahrdungsdossiers einge-
bunden. Dabei wurde die Vergleichbarkeit stets
sichergestellt.
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Im Rahmen der 2025 abgeschlossenen dritten
Aktualisierung von KNS wurden insgesamt 44 Ge-
fahrdungsdossiers konsultativ oder in Experten-
workshops entwickelt - 41 davon wurden aktuali-
siert und uberarbeitet und drei Szenarien wurden
neu erstellt (Starkregen mit Oberflachenabfluss,
Bergsturz und Mangellage Erdgasversorgung).
Diese drei Szenarien wurden infolge der Ereig-
nisse in den letzten Jahren fiir den Bevolkerungs-
schutz der Schweiz als relevant eingestuft. Insge-
samt haben rund 265 Experten und Expertinnen
zur Uberarbeitung und Entwicklung der Gefahr-
dungsdossiers beigetragen - 6 % aus der Wissen-
schaft, 26 % aus der Wirtschaft und 68 % von der
offentlichen Hand (Bund, Kantone, Gemeinden).

Der vorliegende Risikobericht gliedert sich in fiinf
Kapitel. Kapitel 1 zeigt den Hintergrund, die Ziele
und den Zweck sowie die Adressaten der natio-
nalen Risikoanalyse auf. Kapitel 2 stellt das Vorge-
hen sowie die Methode von KNS und die daraus
resultierenden Produkte vor. Es zeigt zudem die
methodischen und konzeptionellen Veranderun-
gen gegeniber der Analyse 2020 auf. Kapitel 3
fasst die Resultate der jetzt abgeschlossenen Ak-
tualisierung zusammen. Zudem werden mogliche
Wechselbeziehungen zwischen den 44 im Detail
analysierten Gefahrdungen aufgezeigt und disku-
tiert. Kapitel 4 stellt die Resultate in einen weite-
ren Kontext des Katastrophenmanagements und
beschreibt, wie die Ergebnisse in andere Strate-
gien und Arbeiten einfliessen. Zum Abschluss gibt
Kapitel 5 einen Ausblick auf das weitere Vorgehen
und zeigt auf, wie Megatrends die Risikoland-
schaft in den kommenden Jahren beeinflussen
werden.



Einleitung

1.1 Risikoanalysen im Kontext
des integralen
Risikomanagements

Im Umgang mit Katastrophen und Notlagen spielt
in der Schweiz das Modell des integralen Risiko-
managements (IRM) (BABS, 2014) eine zentrale
Rolle (Abbildung 1). Dieses Modell ermdglicht es,
die Risiken von Schadensereignissen flir die Be-
volkerung und deren Lebensgrundlagen mog-
lichst integral (= umfassend) zu erfassen. Dazu
gehodren ein Risikodialog mit allen Betroffenen
und nach entsprechender Beurteilung die Reduk-
tion der erkannten Risiken mit geeigneten Mass-
nahmen auf ein vertretbares Mass. Dabei sind zur
Risikoreduktion alle potenziellen Massnahmen
aus den Bereichen Vorbeugung (Pravention und
Vorsorge), Bewaltigung (Einsatzvorbereitung, Ein-
satz und Instandstellung) und Regeneration (Aus-
wertung und Wiederaufbau) zu beriicksichtigen.

1.1.1 KNS als Kernstiick des integralen
Risikomanagements

Die nationale Risikoanalyse Katastrophen und
Notlagen Schweiz (KNS) ist das Kernstlick des
Integralen Risikomanagements im Bevdlkerungs-
schutz und deckt auf nationaler Ebene die Schrit-
te von der Risikoidentifikation bis zur Risikobe-
wertung ab (siehe innerster Kreis in Abbildung 1).
KNS bietet eine analytische Grundlage zur Unter-
stlitzung der vorsorglichen Planung im Bevdlke-
rungsschutz auf allen staatlichen Ebenen. Daraus
lasst sich ableiten, welche Einsatzkrafte, Behor-
den, Fachstellen und weiteren relevanten Institu-
tionen bei der Bewaltigung und der Regeneration
eines Ereignisses beteiligt sind und welche Aus-
wirkungen es zu beachten gibt (z. B. Gefahr der
Ausbreitung von Seuchen bei der Beschadigung
von Abwasseranlagen). Die Risikoanalyse ist so-
mit eine relevante Basis, um Massnahmen zum
Schutz der Bevélkerung und der Lebensgrundla-
gen entlang des integralen Risikomanagements
zu entwickeln. Es ist zudem moglich, Gefahrdun-
gen zu vergleichen und Massnahmen fiir mehrere
Gefahren abzuleiten (z. B. Schutzanziige gegen
chemische Stoffe oder Radioaktivitat sowohl bei
Unféllen in Laboratorien als auch bei Anschlagen).
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Dieser integrale Ansatz ist unabdingbar, da zivile
Flhrungsorgane des Bevolkerungsschutzes mit
einem breiten Spektrum von Katastrophen und
Notlagen konfrontiert sind und sich bei ihren Vor-
bereitungen nicht ausschliesslich auf eine einzel-
ne Gefdhrdung oder eine Gefahrdungsgruppe,
wie Naturgefahren, konzentrieren kdnnen. Sie
missen letztlich auf alle bevdlkerungsschutzrele-
vanten Gefahrdungen und ihre Auswirkungen vor-
bereitet sein. Zudem sind in die Bewaltigung von
Katastrophen und Notlagen in der Regel zahlrei-
che Akteurinnen und Akteure auf verschiedenen
organisatorischen und féderalen Stufen und aus
unterschiedlichen Bereichen (6ffentliche Hand,
Wirtschaft, Wissenschaft etc.) involviert. Die Be-
waltigung bevolkerungsschutzrelevanter Ereig-
nisse muss daher im Voraus abgesprochen, ge-
plant, organisiert und getlibt werden, woflir die
KNS-Szenarien beispielsweise eine relevante
Grundlage sein kénnen.

11.2 Anwendung des integralen
Risikomanagements

Um eine differenzierte Ubersicht iiber das Risiko-
potenzial von Gefahrdungen fiir die Schweiz zu
gewinnen, verwenden zahlreiche Organisationen
des Bevolkerungsschutzes und Katastrophen-
managements Gefdahrdungs- bzw. Risikoanaly-
sen. Wie im Risikomanagement (z. B. nach ISO
31000) wird zuerst das Spektrum maoglicher Ge-
fahrdungen identifiziert. Es werden dann konkrete
Szenarien entwickelt, wobei deren Auswirkungen
differenziert analysiert und deren Eintrittswahr-
scheinlichkeit respektive Plausibilitdt des be-
schriebenen Szenarios abgeschatzt werden.
Diese Analyse ermdoglicht einen Vergleich ver-
schiedener Katastrophen und Notlagen und bil-
det eine zentrale Grundlage fiir die vorsorgliche
Planung im Bevdlkerungsschutz. Aus der Analyse
lassen sich die notwendigen Fahigkeiten fiir eine
erfolgreiche Bewaltigung sowie entsprechende
Vorbeugemassnahmen ableiten (siehe Abbil-
dung1).

Auf einer strategischen Ebene ist KNS somit ein
wichtiges Instrument zur Verbesserung der Re-
silienz' der Schweiz. In einem umfassenden - in-

! Die Resilienz bezieht sich auf die Fahigkeit eines Systems, einer Organisation oder einer Gesellschaft, intern oder extern verursachen
Storungen zu widerstehen (Widerstandsfahigkeit) und die Funktionsfahigkeit moglichst zu erhalten (Anpassungsfahigkeit) respektive
mdglichst schnell und vollstandig wiederzuerlangen (Regenerationsfahigkeit). (Bundesrat, 2017)
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Abbildung 1: Modell Integ-
rales Risikomanagement
BABS 2019

tegralen - Sinn beinhaltet ein resilientes System

folgende Elemente:

o Antizipationsfahigkeiten durch Risiko- und Ver-
wundbarkeitsanalysen

e Umsichtige (Raum-)Planung zur Vermeidung
von Risiken

e Praventive Massnahmen zur Abwehr und Ver-
hinderung konkreter Bedrohungen

e Vorsorgliche Massnahmen zur Vorbereitung
auf mogliche Ereignisse

e Eingelibte Bewaltigungsfahigkeiten

 Schnell verfiigbare Ressourcen fiir Uberbrii-
ckungsmassnahmen und Wiederinstandstel-
lung

o Kapazitaten zur Auswertung von Ereignissen

o Mittel fir den langfristigen Wiederaufbau

¢ Dies entspricht auch dem Vorgehen des inte-
gralen Risikomanagements im Bevolkerungs-
schutz, das der Katastrophenvorsorge in der
Schweiz zu Grunde liegt.

1.2 Risikoanalysen
im Bundesamt fiir
Bevélkerungsschutz

1.2.1 Schweizerischer Kontext

Das Bundesamt fiir Bevolkerungsschutz BABS
unterstiitzt jene Stellen in der Schweiz, die bei der
Vorbeugung von Katastrophen und Notlagen und
in der Ereignisbewaltigung tatig sind, insbesonde-

Auswertung
— Ereignisdokumentation

— Lehren fUr Vorbeugung,
Bewaltigung und
Regeneration

Wiederaufbau
- Bauten/Betriebe/Einrichtungen

- Rekonstruktion mit Erhéhung
der Widerstandsfahigkeit
- Finanzierung Wiederaufbau

2019

re betroffene Bundesstellen, die Kantone und die
Partner des Verbundsystems Bevolkerungsschutz
(Polizei, Feuerwehr, Sanitatsdienst, technische
Betriebe, Zivilschutz). Das BABS beschéftigt sich
konzeptionell mit den Mdglichkeiten zur Begren-
zung und Bewaéltigung von grossen Schadens-
ereignissen, die fiir den Schutz der Bevolkerung,
deren Lebensgrundlagen sowie der Kulturgiiter
relevant sind (BABS, 2014). Im Bereich der Ge-
fahrdungs- und Risikoanalyse sowie der Bewalti-
gung von Katastrophen und Notlagen sorgt das
BABS in Zusammenarbeit mit den Kantonen fir
Forschung und Entwicklung (BZG, 2019; SR 520.1).
Dabei unterstiitzt das BABS die Kantone seit 2007
mit einem Leitfaden KATAPLAN (BABS, 2013a),
den diese fir ihre kantonalen Gefahrdungs- und
Risikoanalysen sowie flir ihre Vorsorgeplanungen
nutzen. Das BABS unterstiitzt auch die Betreibe-
rinnen kritischer Infrastrukturen (BABS, 2024a;
BABS, 2018), zum Beispiel mit einem Leitfaden fiir
die kritischen Teilsektoren, der unter anderem die
Themen Risiko- und Verwundbarkeitsanalyse als
Grundlage fiir die vorsorgliche Planung umfasst.

Gestiitzt auf einen Bundesratsbeschluss vom De-
zember 2008 und den Forschungsartikel im Be-
volkerungs- und Zivilschutzgesetz (BZG) hatte das
BABS 2009 mit der Erarbeitung einer neuen na-
tionalen Risikoanalyse im Bereich Katastrophen
und Notlagen begonnen. Diese Analyse sollte auf
bestehenden Arbeiten und Methoden (z. B. KATA-

Modell Integrales Risikomanagement
Bundesamt fiir Bevdlkerungsschutz



RISK BABS, 2003) aufbauen. Dabei sollte es mog-
lich sein, sowohl das Gefahrdungsspektrum als
auch die Bandbreite mdéglicher Auswirkungen zu
erweitern. Die Analyse sollte Schadensereignisse
und Entwicklungen mit negativen Auswirkungen
auf Personen, Umwelt, Wirtschaft und Gesell-
schaft von nationaler Bedeutung beriicksichtigen.

2013 publizierte das BABS den ersten Risikobe-
richt zu moglichen Katastrophen und Notlagen in
der Schweiz (BABS, 2013b). Dieser konzentrierte
sich auf eine Auswahl von 12 Szenarien, an denen
die entwickelte Methode und das Vorgehen kon-
kret getestet wurden. Dieser erste Analysezyklus
zeigte auf, dass die entwickelte Methode flir die
Risikoanalyse von Katastrophen und Notlagen fir
die Schweiz in der Praxis erfolgreich eingesetzt
werden kann. Aufgrund der guten Anwendbarkeit
der Methode, der Nachvollziehbarkeit der Resul-
tate und des grossen Interesses von Akteurinnen
und Akteuren im Bevolkerungsschutz an den ers-
ten KNS-Produkten von 2013 wurde die Risiko-
analyse um 21 Gefdahrdungen auf 33 erweitert.
Die Resultate der ersten Aktualisierung sind im
Technischen Risikobericht 2015 (BABS, 2015a) er-
lautert und in einer Risikobroschiire (BABS, 2015b)
fiir die breite Offentlichkeit zusammengefasst. In
der zweiten Aktualisierung bis 2020 wurde unter
anderem die Beurteilung der Plausibilitat gemein-
sam mit den verantwortlichen Stellen - Nachrich-
tendienst des Bundes (NDB) und Bundesamt fiir
Polizei (fedpol) - angepasst, um eine fundiertere
und differenzierte Vorgehensweise zu ermdgli-
chen. Zudem wurden 11 neue, relevante Gefahr-
dungsszenarien ausgearbeitet und insgesamt 44
detaillierte Gefahrdungsdossiers erstellt.

Der vorliegende Risikobericht 2025 kniipft an den
etablierten Analyse- und Aktualisierungszyklus an
und prasentiert die zentralen Ergebnisse und Er-
kenntnisse der dritten Aktualisierung. Damit tragt
das BABS auch der Tatsache Rechnung, dass
sich das Spektrum der relevanten Gefahrdungen
und die Sicherheitslage kontinuierlich andern.
Das BABS berlicksichtigt bei der Weiterentwick-
lung von KNS jeweils auch neue methodische
und praktische Erkenntnisse aus konkreten Scha-
densereignissen und Ubungen sowie Erfahrungen
der internationalen Partner (siehe Kapitel 1.2.2.).

1.2.2 Internationaler Kontext

Nationale Risikoanalysen sind nicht nur in der
Schweiz Grundlage von Vorsorgeplanungen im
Bevolkerungsschutz. Auch die Europaische Union
(EU) hat sich beispielsweise 2010 fiir einen um-
fassenden Ansatz bei den nationalen Risikoana-
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lysen ausgesprochen und die Europdische Kom-
mission hat die Leitlinien zur Risikobewertung
und Kartierung entwickelt (Poljansek et al. 2019).
Dieses Vorgehen soll einen sektoriibergreifen-
den Uberblick liber die fiir die EU relevanten Ri-
siken ermdglichen, die von Naturgefahren oder
durch Menschen verursachte Gefahren ausge-
hen (European Commission, 2010). Verschiedene
europaische Staaten haben in den vergangenen
Jahren die Resultate ihrer Analysen in unter-
schiedlichster Form pubiliziert (z. B. Deutschland,
Grossbritannien, Niederlande, Schweden). Sol-
che Analysen empfehlen auch verschiedene an-
dere internationale Organisationen wie z. B. die
UNO (UNDRR, 2025) oder die OECD (OECD, 2014)
ihren Mitgliedstaaten zur Umsetzung. Ebenfalls in
der akademischen Literatur werden nationale und
globale Risikoanalysen behandelt und kritisch
untersucht (Aven 2020; Boyd, M., & Wilson, 2023).

1.3 Ziele und Zweck

Das lbergeordnete Ziel von KNS ist das Bereit-
stellen risikobasierter Planungsgrundlagen fiir
Organisationen, die strategisch oder operativ fiir
die Bewaltigung von Katastrophen und Notlagen
zustdndig sind. Dabei steht eine transparente,
vergleichende Risikolibersicht im Vordergrund.
Diese bildet eine wichtige Grundlage fiir einen
Dialog iber alle relevanten Risiken mit sdmtlichen
betroffenen und verantwortlichen Akteurinnen
und Akteuren. Idealerweise erfolgt im Rahmen
dieses Risikodialogs auch eine umfassende Ri-
sikobeurteilung. Gestlitzt darauf sind Entscheide
beziiglich mdglicher Risikominderungsmassnah-
men und deren Priorisierung zu treffen. Dadurch
ist es auch maoglich, die Massnahmen im Katas-
trophenmanagement der Schweiz im Sinne eines
integralen Bevolkerungsschutzes besser aufein-
ander abzustimmen.

Fir die nun erfolgte Aktualsierung von KNS stan-
den insbesondere folgende Absichten im Vorder-
grund:

e Den Gefahrdungskatalog unter Berlicksichti-
gung einer sich permanent andernden Gefahr-
dungslandkarte zu Uberpriifen und zu aktuali-
sieren.

¢ Die bestehende Methode zur Bewertung der
Risiken weiterzuentwickeln - wie beispiels-
weise die detailliertere Erfassung von Ver-
sorgungsengpassen und -unterbriichen von
flr die Bevolkerung wichtigen Glitern und
Dienstleistungen -, jedoch immer unter dem
Motto «so viel wie nétig, so wenig wie mdglichy,



um die Vergleichbarkeit zu friiheren Analysen
sicherzustellen.

« Bei der Uberarbeitung die globalen Trends
- wie Digitalisierung, geopolitische Entwick-
lungen oder Veranderungen aufgrund des
Klimawandels - zu bertiicksichtigen.

e Bestehende und neu entwickelte Gefahr-
dungsdossiers mit sich kiirzlich ereigneten
Ereignissen abzugleichen und entsprechend
zu erganzen (z. B. COVID-19-Pandemie, Krieg
gegen die Ukraine, Bergsturz in Blatten Mai
2025, Stromausfalle in Spanien und Portugal
Mai 2025).

e Erstmals mit drei Konsolidierungsworkshops
das Gesamtbild der Risikolandschaft in der
Schweiz zu validieren.

Die Ergebnisse von KNS 2025 unterstiitzen den
Risikodialog zwischen den Akteurinnen und Ak-
teuren im Bevolkerungsschutz sowie mit der
Bevolkerung, férdern die Entwicklung einer Risi-
kokultur im Katastrophenmanagement und syste-
matisieren die Vorbeugungs- und Bewaltigungs-
massnahmen. Die breit abgestiitzten Produkte
reduzieren zudem den Aufwand bei Bund, Kan-
tonen, Gemeinden und Betreiberinnen kritischer
Infrastrukturen flir eigene Risikoanalysen. Sie for-
dern die Sensibilisierung fiir das Thema des inte-
gralen Risikomanagements und wirken unterstt-
zend bei der Ausbildung sowie der Ausgestaltung
von Ubungen. Sie werden damit zu einer wichti-
gen Grundlage fiir weiterfiihrende Arbeiten zur
kontinuierlichen Verbesserung im Bevdlkerungs-
schutz und Katastrophenmanagement.

1.4 Zielgruppen

Krisenorganisationen und Einsatzkrafte stehen
bei ihren Tatigkeiten in der Regel mit verschiede-
nen Akteurinnen und Akteuren aus unterschiedli-
chen Zustandigkeits- und Fachbereichen im Aus-
tausch. Im Fall einer Katastrophe oder Notlage
ist auf den verschiedenen foderalen Stufen und
auf strategischer und operativer Ebene eine zu-
standigkeitsiibergreifende Zusammenarbeit er-
forderlich. Um eine gemeinsame Vorbereitung zu
ermdglichen, ist eine einheitlich aufgebaute und
auf einer systematischen Analyse basierende Pla-
nungsgrundlage ein wichtiges Arbeitsinstrument.
Die Analyse und die Produkte von KNS richten
sich daher priméar an Akteure, die sich mit der Vor-
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beugung und Bewaltigung von Katastrophen und
Notlagen befassen, den Einsatz im Ereignisfall
planen, vorbereiten respektive durchfiihren.

Zu den zentralen Nutzerinnen und Nutzern der na-
tionalen Risikoanalyse zahlen alle Organisationen,
die auf nationaler Stufe fiir die Vorbeugung von
Katastrophen und Notlagen sowie fiir deren Be-
waltigung verantwortlich sind. Aber auch kanto-
nale, regionale und kommunale Filihrungsorgane
im Bevolkerungsschutz nutzen die KNS-Produkte,
insbesondere die Szenarien in den Gefahrdungs-
dossiers.

Wie sich seit der Publikation des Risikoberichts
2015 gezeigt hat, verwenden noch weitere Akteu-
re die KNS-Produkte und die darin enthaltenen
Resultate. Sie fanden beispielsweise Eingang in
das Programm zum Schutz kritischer Infrastruk-
turen (BABS, 2024a; BABS, 2018), wurden bei der
Umsetzung der Strategie Bevolkerungsschutz
und Zivilschutz 2015+ (BABS, 2016) sowie bei der
Anpassungsstrategie Klimawandel (BAFU, 2020)
verwendet. Sie dienen aber auch als Grundlage
fiir Ausbildungen und Ubungen wie z. B. fiir die
Sicherheitsverbundsiibung 2014 (Projektorga-
nisation SVU 14, 2015) oder die Tabletop-Ubung
«Drought» (Bjornsen et al., 2025). Die Produkte
und Analysen flossen zudem in die Bewaltigung
der Covid-19-Pandemie ein. So konnte beispiels-
weise der Bundesstab Bevolkerungsschutz wei-
terfihrende Analysen in Bezug auf mdgliche
Versorgungsengpasse auf KNS-Ergebnissen ab-
stiitzen.

1.5 Ubersicht iiber die
Produkte der nationalen
Risikoanalyse

Die nationale Risikoanalyse umfasst die folgen-
den, aufeinander abgestimmten Produkte (siehe
auch Abbildung 2):

o Katalog der Gefahrdungen (BABS, 2023a)
Der Gefahrdungskatalog umfasst fiir den
Bevolkerungsschutz und seine Partnerorga-
nisationen relevante Gefahrdungen, die in der
Schweiz grundsétzlich mdglich sind oder be-
deutende Auswirkungen auf die Schweiz haben
und sich von Alltagsereignissen zu Katastro-
phen und Notlagen entwickeln kdnnen.2

2 Da ein immer grosserer Kreis von Zielgruppen den Gefahrdungskatalog als generelle Auslegeordnung oder fiir die Auswahl der rele-
vanten Gefahrdungen fiir Risikoanalysen auf kantonaler, regionaler oder kommunaler Stufe sowie fiir kritische Infrastrukturen nutzt,
umfasst der Katalog auch Gefahrdungen mit kantonaler und kommunaler Relevanz und mit Bedeutung fiir kritische Infrastrukturen.
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Gefahrdungsdossiers (BABS, 2026a)

Fiir jede untersuchte Gefahrdung wird ein Ge-
fahrdungsdossier erstellt. Dieses umfasst eine
Definition der Gefdahrdung, Ereignisbeispiele,
Einflussfaktoren, die Beschreibung eines mog-
lichen Szenarios samt Ablauf und Auswirkun-
gen, eine Risikobewertung sowie rechtliche
Grundlagen und weiterflihrende Informationen.
Sammlung der Gefahrdungsdossiers (BABS,
2026b)

Alle 44 Gefahrdungsdossiers der Bereiche
Natur, Technik und Gesellschaft wurden in einer
Sammlung zusammengefiihrt.
Methodenbericht (BABS, 2026c¢)

Der Methodenbericht beschreibt das allgemei-
ne Vorgehen der nationalen Risikoanalyse KNS
und insbesondere die Methodik zur Risikobe-
wertung (Delphi-Methode). Dadurch kénnen die
Gefahrdungen und deren Risiken systematisch
und vergleichbar analysiert und die erzielten
Resultate nachvollzogen werden.
Risikobericht

Der Risikobericht fasst das Vorgehen und die
wesentlichen Resultate der nationalen Risiko-
analyse flr ein Fachpublikum zusammen und
zeigt ihre Relevanz fiir das Katastrophenma-
nagement in der Schweiz auf.
Risikobroschiire (BABS, 2026d)

Die Risikobroschiire stellt die Ergebnisse der
nationalen Risikoanalyse einem breiten Publi-
kum vor. Sie beinhaltet die zentralen Erkennt-
nisse aus der Analyse und zeigt auf, wo diese
verwendet werden.

Webseite

Die KNS-Webseite fasst den Hintergrund, die
wichtigsten Erkenntnisse sowie die Verwen-
dung der Risikoanalyse in anderen strategi-
schen und operativen Arbeiten zusammen.
Zudem stellt sie interaktive Risikomatrizen zur
Verfligung, um die 44 Gefahrdungen visuell
erkunden zu kénnen.

Leporello

Das Leporello bietet einen Uberblick liber

die Top-Risiken in der Schweiz und zeigt auf,
welche Vorsorgemassnahmen jede und jeder
Einzelne treffen kann. Darliber hinaus enthalt
es die Kurzbeschreibungen aller 44 analysier-
ten Gefahrdungen und tragt so zur Sensibilisie-
rung fiir die vielfaltige Risikolandschaft in der
Schweiz bei.
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Vorgehen

Das Vorgehen von KNS stiitzt sich auf friihere Ri-
sikoanalysen im Bevélkerungsschutz der Schweiz
- wie beispielsweise KATANOS (BZS, 1995) und
KATARISK (BABS, 2003). Es beriicksichtigt zu-
satzlich grundsatzliche Aspekte der Risikoana-
lyse - wie beispielsweise die ISO-Norm 31000
(ISO 31000:2018) - und orientiert sich am Vorge-
hen anderer Staaten (z. B. Grossbritannien, Nie-
derlande). Die KNS-Methode wurde im Verlauf
der Aktualisierung uberprift und weiterentwickelt
(siehe Details im Methodenbericht der nationalen
Risikoanalyse).

Das KNS-Vorgehen besteht aus drei Teilschritten:

o Teilschritt 1: Risikoidentifikation und Auswahl
von Gefahrdungen - Kapitel 2.1

e Teilschritt 2: Risikoanalyse und Entwicklung von
Szenarien - Kapitel 2.2

o Teilschritt 3: Risikobewertung und Risikodar-
stellung - Kapitel 2.3

Die Abbildung 2 gibt einen Uberblick liber die drei
Teilschritte mit den entsprechenden Produkten.
Das methodische Vorgehen wird hier gekiirzt zu-
sammengefasst. Methodische Details finden sich
im Methodenbericht zur nationalen Risikoanalyse.

2.1 Risikoidentifikation und
Auswahl von Gefahrdungen

Die Risikoidentifikation stellt den ersten Teilschritt
von KNS dar. Dazu erstellt das BABS einen Ge-
fahrdungskatalog. Dieser gibt eine Ubersicht aller
bevdlkerungsschutzrelevanten Gefahrdungen mit
Bedeutung fiir die Schweiz und listet Gefahrdun-
gen aus den drei Gefahrdungsbereichen «Na-
tur», «Technik» und «Gesellschaft» auf, die in der
Schweiz grundsatzlich mdglich sind (z. B. Hoch-
wasser, Stromausfall, Terror-Anschlage) oder be-
deutende Auswirkungen auf die Schweiz haben
kdnnen (z. B. Sonnensturm, Vulkanausbruch im
Ausland). Diese Gefahrdungen werden mit kon-
kreten Ereignissen illustriert, die in den letzten
Jahren stattgefunden haben.

Das BABS liberarbeitet und aktualisiert den Ka-
talog periodisch unter Einbezug verschiedener
Akteurinnen und Akteure von Bund, Kantonen,
Wissenschaft und Wirtschaft. In die Auswahl
fliessen auch die Resultate der Trendanalyse Be-
vélkerungsschutz mit ein, die das BABS seit rund
10 Jahren zusammen mit dem Center for Securi-
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ty Studies (CSS) der ETH durchfiihrt. (Kamberaj,
Aebi & Hauri, 2024; Hauri et al., 2020; Roth et
al., 2014;). Daneben werden andere Untersuchun-
gen zu sich abzeichnenden Risiken berlicksichtigt
wie beispielsweise das jahrlich publizierte SONAR
der Swiss Re (Swiss Re, 2025), der Global Risks
Report des World Economic Forums (WEF, 2025)
oder das Global Risk Assessment der UNO
(UNDRR, 2025).

In Absprache mit den zustandigen Fachstellen
wahlt das BABS aus dem Gefahrdungskatalog
diejenigen Gefahrdungen aus, die in der darauf-
folgenden Analyse vertieft betrachtet werden. Im
Fokus stehen Gefahrdungen, die fiir den Bevolke-
rungsschutz und das Katastrophenmanagement
in der Schweiz besonders aus einer nationalen
Perspektive relevant sind. Alltagsrisiken (z. B.
Sport- und Haushaltsunfalle) (BABS, 2003), Fi-
nanzkrisen oder auch Gefahrdungen wie Spiona-
ge, Proliferation (Weitergabe von Atomwaffen oder
Mitteln zu deren Herstellung) oder organisierte
Kriminalitat sind nicht Gegenstand dieser Analy-
se. Die drei letztgenannten Gefahrdungen werden
in den jahrlichen Lageberichten des Nachrichten-
dienstes des Bundes (NDB, 2025), den Jahresbe-
richten des Bundesamts flir Polizei (fedpol, 2024)
oder in Sicherheitspolitischen Berichten des Bun-
desrates thematisiert (VBS, 2021).

Die Auswahl der Gefahrdungen fiir die Entwick-
lung detaillierter Gefahrdungsdossiers erfolgt
nach folgenden Kriterien: Es sind Ereignisse,

e ... die in der Schweiz bereits zu Katastrophen
und Notlagen gefiihrt haben (z. B. Erdbeben,
Hochwasser).

e ... die im Ausland zu grossen Schaden gefiihrt
haben und auch in der Schweiz denkbar sind
(z. B. ein grosser Stromausfall).

e ... die das Potenzial fiir eine Katastrophe oder
eine Notlage haben (z. B. ein Anschlag mit
einer radiologischen Bombe oder andere gra-
vierende Terroranschlage).

Die Gefdahrdungen, die in einem Gefahrdungsdos-
sier vertieft analysiert werden, werden bei jedem
Uberarbeitungszyklus {iberpriift und bei Bedarf
angepasst.
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2.2 Risikoanalyse und Ent-
wicklung von Szenarien

Die Risikoanalyse beinhaltet die Aufarbeitung von
Grundlagen und die Entwicklung von Szenarien
zu den ausgewahlten Gefahrdungen gemeinsam
mit den Fachstellen des Bundes und der Kanto-
ne. Aus dieser Analyse gehen die Gefahrdungs-
dossiers hervor. Diese stellen die zentrale Grund-
lage fiir die anschliessende Risikobewertung dar.
Jedes Dossier enthélt eine Definition der Ge-
fahrdung, Ereignisbeispiele, Einflussfaktoren, ein
Szenario mit einer Beschreibung der Auswirkun-
gen, ein Auswirkungs- und Risikodiagramm sowie
rechtliche Grundlagen und weiterflihnrende Infor-
mationen.

Die Szenarien orientieren sich so weit wie mdglich
an bekannten Ereignissen. Sie berlicksichtigen
aber auch mdgliche kiinftige Entwicklungen. Fiir
jede Gefahrdung wird im Sinn von Eskalationsstu-
fen je ein Szenario von erheblicher, grosser und
extremer Intensitdt stichwortartig beschrieben,
um die Bandbreite mdglicher Ablaufe aufzuzei-
gen. Um die Intensitat einschatzen zu kdnnen,
werden gefdhrdungsspezifische Einflussgrossen
herangezogen, die das Ausmass der Auswirkun-
gen eines Ereignisses beeinflussen, wie beispiels-
weise die Windgeschwindigkeit bei Stlirmen.

Inden Gefahrdungsdossiers ist jeweils das Szena-

rio mit Intensitat «gross» detailliert beschrieben.

Dabei handelt es sich um ein Szenario von natio-

naler Bedeutung flir den Bevolkerungsschutz. Es

muss mehrere der folgenden Kriterien erflillen:

o Grosse geografische Ausdehnung iiber
mehrere Regionen, wie dies beispielsweise
bei einem Sturm, der durch die ganze Nord-
schweiz zieht oder bei grossflachigen Strom-
mangellagen sowie Pandemien der Fall ist.

e Grosse der Herausforderung fiir die Bewalti-
gung: Ereignisse, die nicht mehr von einzelnen
Gemeinden oder Kantonen bewaltigbar sind,
sondern interkantonale, nationale oder
sogar internationale Zusammenarbeit, Ko-
ordination und/oder Unterstiitzung bendtigen,
wie zum Beispiel bei der Verteilung von Pa-
tientinnen und Patienten mit schweren Brand-
verletzungen oder bei einem Massenanfall von
Verletzten (MANV).

o Kritischer Teilsektor mit nationalen Aus-
wirkungen betroffen, wie beispielsweise die
Einschrankung der Rheinschifffahrt.

¢ Lokale Ereignisse mit nationalen Auswir-
kungen aufgrund potenzieller Betroffenheit
von Verkehrs- oder Energieinfrastrukturen, wie
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beispielsweise ein Unfall mit Gefahrgut auf der
Schiene oder ein Bergsturz.

o Lokale Ereignisse mit nationaler Betroffen-
heit, beispielsweise ein Terroranschlag mit
Chemiewaffen.

e Ereignisse mit gravierenden Folgen fiir das
inlandische Vertrauen in den Staat oder mit
weitfihrenden diplomatischen Konsequenzen.

Das Szenario gross bildet die Grundlage flir spa-
ter folgende Expertenworkshops. Indem Fach-
leute Szenarien unterschiedlicher Gefahrdungen
mit einer gleichen Intensitatsstufe bewerten, ist
gewahrleistet, dass sich die analysierten Gefahr-
dungen miteinander vergleichen lassen.

2.3 Risikobewertung und
Risikodarstellungen

2.3.1 Expertenerhebung

Fir die Expertenworkshops zur Einschatzung
des Schadensausmasses und der Eintrittswahr-
scheinlichkeit wird ein Delphi-Verfahren - eine
Methode der expert elicitation - angewendet.
Dies ist ein gangiger Ansatz, um unter Experten-
meinungen Konsens zu erzielen und dabei breites
Fachwissen einfliessen zu lassen (Hsu und Stand-
ford, 2007; Vogel et al., 2019). Es handelt sich
um ein mehrstufiges Analyseverfahren: Experten
und Expertinnen schatzen zuerst individuell die
einzelnen Indikatoren, die gesammelt und in der
Gruppe diskutiert werden. Anschliessend werden
entweder ein spezifischer Wert oder eine Scha-
densausmassklasse bzw. Wahrscheinlichkeits-
klasse festgelegt. Die Einschatzung der Plausibi-
litdt erfolgt in einem komplexeren Verfahren, das
im KNS-Methodenbericht beschrieben ist (BABS,
2026¢).

Fir jedes Szenario mit der Intensitat «gross» wer-
den die Wahrscheinlichkeit - fiir mutwillig herbei-
gefiihrte Ereignisse die Plausibilitat - sowie das
Schadensausmass eingeschatzt.

Eintrittswahrscheinlichkeit

und Plausibilitat

Fir nicht-mutwillige Gefahrdungen (z. B. Hitze-
welle, Unfall C-Betrieb) wird die Eintrittswahr-
scheinlichkeit erfasst. Diese gibt an, wie gross
die Wahrscheinlichkeit ist, dass ein bestimmtes
Ereignis in einem bestimmten Zeitraum eintritt
(z. B. 10% in den nachsten 10 Jahren). Gleichbe-
deutend mit der Eintrittswahrscheinlichkeit kann
eine Wiederkehrperiode angeben werden; also
die Zeitspanne, in der ein bestimmtes Ereignis



im Durchschnitt einmal vorkommt (z. B. einmal
in 100 Jahren). In der Schweiz ist es im Bevolke-
rungsschutz Ublich, die Wiederkehrperiode - be-
zeichnet als «Haufigkeit» - anzugeben.?

Dies ist nicht zu verwechseln mit einer Progno-
se. Eine Prognose ist im Gegensatz zur Eintritts-
wahrscheinlichkeit eine Vorhersage, was in der
Zukunft passieren wird, basierend auf Daten und
Modellen. Eine Prognose versucht, ein konkre-
tes Ergebnis vorherzusagen - beispielsweise zur
Wetter- oder Bevolkerungsentwicklung.

Die Eintrittswahrscheinlichkeit in KNS wird durch
Fachpersonen basierend auf 8 Wahrscheinlich-
keitsklassen (W-Klassen) an gefahrdungsspezi-
fischen Workshops konsensual ermittelt. Dabei
konnen auch Ergebnisse aus frequentistischen
oder probabilistischen Modellen berlicksichtigt
oder mit einbezogen werden.

Fir mutwillig herbeigefiihrte Ereignisse (z. B. Cy-
berangriffe, Anschlag mit C-Kampfstoff) wird die
Plausibilitat erfasst, da die Erfahrungswerte li-
mitiert sind und die Einschatzung aufgrund sich
rasch &andernder Bedrohungslagen erschwert
ist. Die Plausibilitdtseinschatzung in KNS erfolgt
durch ein indikatorbasiertes Vorgehen* und be-
ruht auf zwei Leitindikatoren, welche die «Absicht
und Fahigkeiten der Taterschaft» und die «Reali-
sierbarkeit bzw. Machbarkeit des Szenarios» be-
werten. Den Leitindikatoren sind Subindikatoren
mit definierten Bewertungskriterien zugeordnet.
Diese werden im Rahmen der Workshops von
Fachleuten erfasst und zu einer Plausibilitatsklas-
se zusammengefasst.

Schadensausmass

Das Schadensausmass wird mit gesamthaft 12
Schadensindikatoren aus den Bereichen Perso-
nen, Umwelt, Wirtschaft und Gesellschaft erfasst.
Die Auswahl dieser Indikatoren erfolgte auf der
Basis der Schweizer Bundesverfassung und der
darin festgelegten Schutzgiiter. Detailliert be-
schrieben sind die Schadensindikatoren in der
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Methode zur nationalen Risikoanalyse (BABS,
2026¢).

Bei der Aktualisierung von KNS 2025 kam es zu

methodischen Anpassungen, jedoch in einem

Masse, dass ein Vergleich liber die Jahre hinweg

maoglich bleibt:

e Die Bewertung des Indikators P2 - Verletzte /
Kranke wurde an die Terminologie des Bundes-
amts fiir Strassen ASTRA angepasst: Neu wird
zwischen «lebensbedrohlichy», «erheblich» und
«leicht» verletzt unterschieden.

e Der Indikator P3 - Unterstiitzungsbediirftige
wird differenzierter erfasst, indem evakuierte,
untergebrachte oder betreute Personen ge-
trennt nach Kategorien im Workshop ein-
geschéatzt und im Dossier einzeln aufgeflihrt
werden.

e Der Indikator G1- Versorgungsengpéasse
und -unterbriiche umfasst neu 20 Giter und
Dienstleistungen, eingeteilt in «lebenswichti-
gen, «sehr wichtige» und «wichtige». In einigen
Fallen werden spezifische Giiter/Dienstleistun-
gen erganzend berlicksichtigt, deren Relevanz
sich jedoch auf eine einzelne Gefahrdung
beschrankt.

Auch bei den Grenzkosten kam es aufgrund neu-
er Erkenntnisse aus verschiedenen Arbeiten in
den letzten flinf Jahren zu einer Anpassung: Die
Grenzkosten flir ein Todesopfer wurden von CHF
6 Millionen CHF auf CHF 7.4 Millionen erhoht.® Die
erhohten Grenzkosten resultieren u. a. aus der
durch das Bundesamt fiir Raumentwicklung ARE
beauftragten Studie (Ecoplan, 2016; ARE, 2025).

2.3.2 Expertennetzwerk

Im Rahmen der Aktualisierung der nationalen
Risikoanalyse KNS 2025 haben rund 265 Fach-
personen aus der offentlichen Hand (68 %), Wirt-
schaft (26 %) und Wissenschaft (6 %) mitgewirkt.
An den Workshops nahmen jeweils zwischen 7
und 20 Expertinnen und Experten teil. Die Zusam-
mensetzung der Expertenworkshops richtete sich
nach den bestehenden Informationsbediirfnissen
zu den jeweiligen Szenarien. Dabei wurde darauf

3 Erklarbeispiel: Eine Riickkehrperiode von 50 Jahren bedeutet, dass ein bestimmtes Ereignis (z. B. eine Naturgefahr) im Durchschnitt
einmal alle 50 Jahre auftritt. Die Wahrscheinlichkeit, dass es in einem beliebigen Jahr passiert, betragt 2%. Das bedeutet nicht, dass
es regelmassig genau alle 50 Jahre passiert, sondern dass im langen Durchschnitt alle 50 Jahre mit einem solchen Ereignis gerech-
net werden kann. Somit kann sich in zwei aufeinanderfolgenden Jahren ein schweres Hochwasser ereignen und anschliessend 98

Jahre nicht mehr.

4 Ein indikatorbasiertes Vorgehen haben auch schon Grossbritannien (Cabinet Office, 2017 & 2025) und Singapuir fiir inre nationale
Risikoanalyse verwendet. Das BABS hat Elemente davon libernommen und fiir den Schweizer Kontext angepasst. Die Methodenent-
wicklung fand zusammen mit dem Nachrichtendienst des Bundes (NDB) und dem Bundesamt fiir Polizei fedpol statt.

5 Die 7,4 Mio. CHF verteilen sich mit 5 Mio. CHF auf P1 - Personen und mit 2,4 Mio. CHF auf die Gesamtkosten, um den Grenzwert der
Ausmassklasse des P1-Indikators {iber die gesamte Analyseperiode hinweg konsistent zu behalten und am Ende den aktuellen VOSL-

Wert beriicksichtigen zu konnen.
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Abbildung 3: Ubersicht iiber das Expertennetzwerk, das bei der Aktualisierung

der nationalen Risikoanalyse KNS 2025 mitgewirkt hat

geachtet, dass Fachwissen zu Ursachen, Verlauf
und Auswirkungen der analysierten Gefahrdunge-
numfassend vertreten war und Strategien anderer
Bundesstellen zum Beispiel die sicherheitspoli-
tische Strategie berlicksichtigt wurden (SEPOS,
Vernehmlassungsentwurf, 2025). Bei den Exper-
tenworkshops haben die Fachpersonen gemein-
sam das Schadensausmass (in den Bereichen
Personen, Umwelt, Wirtschaft und Gesellschaft)
und die Eintrittswahrscheinlichkeit bzw. Plausibi-
litdt (flir mutwillig herbeigefiihrte Ereignisse) der
Szenarien gross eingeschatzt.

Fir KNS 2025 fanden zudem erstmals drei Kon-
solidierungsworkshops statt, um das Gesamtbild
der Risikolandschaft nochmals zu liberpriifen. Zu
diesem Zweck wurden Fachpersonen aus den
verantwortlichen Stellen eingeladen, um die ge-
wonnenen Erkenntnisse gemeinsam zu diskutie-
ren und mit den Ergebnissen von KNS 2020 zu
vergleichen.

2.3.3 Risikodarstellung

Die Delphi-Expertenerhebung bei KNS ermdglicht
es, ein breiteres Spektrum an Auswirkungen zu er-
fassen. Aufgrund dieser grossen Bandbreite lasst
sich das jeweilige Schadensbild, das ein Ereignis
verursacht, besser darstellen. Entsprechend ent-
stehen detailliertere Auswirkungsprofile als in fri-
heren Arbeiten: Personen- und Umweltschaden,
wirtschaftliche und gesellschaftliche Schaden
werden vertieft analysiert und deren Ausmass
wird detaillierter dargestellt. Dadurch ist es auch

maoglich, gefahrdungsspezifische und ubergrei-
fende Herausforderungen besser zu identifizieren
und daraus die erforderlichen Massnahmen zur
Risikominderung abzuleiten.

Wesentliche Ergebnisse der Risikobewertung
sind die Risikodiagramme mit allen analysierten
Szenarien sowie die Auswirkungsdiagramme fiir
die jeweiligen Szenarien.

In einem Risikodiagramm lassen sich die beiden
Grossen Schadensausmass und Eintrittswahr-
scheinlichkeit (H&ufigkeit) bzw. Plausibilitdt der
verschiedenen Ereignisse in ein Verhaltnis set-
zen und vergleichbar darstellen. Dadurch ist es
mdglich, die Risiken gesamtheitlich zu beurteilen.
Die politisch verantwortlichen Stellen kdnnen so
beispielsweise entscheiden, ob sie ein Risiko als
tragbar einstufen und akzeptieren oder ob sie es
als zu gross ansehen und daher Massnahmen zu
dessen Verringerung planen und umsetzen.

2.4 Veranderungenim
Vergleich zur
Risikoanalyse 2020

Verdanderungen von Rahmenbedingungen wie
beispielsweise geopolitische Entwicklungen, der
voranschreitende Klimawandel, gesellschaftliche
Veranderungen, technische Weiterentwicklungen
aber auch umgesetzte Massnahmen verlangen
eine regelmassige Uberpriifung und Uberarbei-



tung der im Rahmen der nationalen Risikoanalyse
untersuchten Gefahrdungen und erarbeiteten Ge-
fahrdungsdossiers.

Fir die Neuauflage von KNS wurden die drei be-

stehenden Gefahrdungsdossiers Unwetter, Ausfall

Rechenzentren und Anschlag Gefahrgut Schiene

gestrichen sowie drei neue Gefahrdungsdossiers

zu den Gefahrdungen Bergsturz, Starkregen mit

Oberflachenabfluss und Mangellage Erdgasver-

sorgung erarbeitet.

e Gefdhrdungsdossier Unwetter: Fiir die Gefahr-
dungen Hagelschlag, Sturm sowie Starkregen
mit Oberflachenabfluss gibt es zwischenzeit-
lich separate Gefdhrdungsdossiers. Das Ge-
fahrdungsdossier Unwetter, das die genannten
Gefahrdungen summarisch betrachtete, konnte
daher geldscht werden.

o Gefdhrdungsdossier Anschlag Gefahrgut
Schiene: Das Dossier Anschlag Gefahrgut
Schiene wurde gestrichen, da das Risiko eines
solchen Anschlags dank zwischenzeitlich um-
gesetzter Sicherheitsmassnahmen erheblich
gesunken ist. Eine zentrale Massnahme war die
Reduktion der Geschwindigkeit flir Zlige mit
Chlorkesselwagen. Dadurch verringern sich die
Folgen einer allfalligen Entgleisung oder Kol-
lision deutlich. Zudem sind die Kesselwagen
inzwischen so konstruiert, dass sie selbst bei
einem Unfall kaum mehr so stark beschadigt
werden kdnnen, dass es zu einem Austritt von
Chlor kame (BAFU, 2025a). Ein Szenario, wie im
urspriinglichen Dossier beschrieben, ist heute
somit faktisch nicht mehr moglich.

o Gefdhrdungsdossier Ausfall Rechenzentrum:
Dieses Szenario behandelt den Totalausfall
eines Rechenzentrums mit komplettem Daten-
verlust. Nach Riicksprache mit der zustandigen
Fachstelle ist ein solches Szenario grund-
satzlich zwar mdglich, entspricht aufgrund
der technologischen Weiterentwicklung (z. B.
Cloud-Services) jedoch nicht mehr dem ak-
tuellen Stand. Da das Szenario auch in Bezug
auf den Bevolkerungsschutz im Vergleich zu
anderen Gefahrdungen eher von geringerer
Bedeutung ist, wurde entschieden, das Dossier
ersatzlos zu streichen.
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Aufgrund von diversen Riickmeldungen (z. B. im
Rahmen der im Jahr 2021 durchgeflihrten Umfra-
ge zur nationalen Risikoanalyse KNS oder der im
September 2022 durchgefiihrten KNS-Informa-
tionsveranstaltung) sowie nach Riicksprache mit
den zustandigen Fachstellen wurden fiir die drei
Gefahrdungen Bergsturz, Starkregen mit Oberfla-
chenabfluss und Mangellage Erdgasversorgung
je ein neues Gefdhrdungsdossier erarbeitet und
das Risiko fiir das beschriebene Szenario einge-
schatzt. Die Relevanz der Gefahrdungen fiir den
Bevolkerungsschutz wurde einerseits durch die
drohende Energiemangellage im Winter 2022, die
starken Niederschlage, z. B. im Tessin und Wallis
sowie in Graubiinden (Sommer 2024) oder die
jingsten Ereignisse in Brienz/Brizauls und Blatten
(Lotschental) bestatigt.

Eine Ubersicht lber die Gefahrdungsdossiers
sowie die vorgenommenen Anpassungen im Ver-
gleich zu KNS 2020 befindet sich im Anhang (Ta-
belle 6-8 Anhang A3; Tabelle 9 Anhang A4).
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Resultate

3.1 Risikobild 2025

Dieses Kapitel zeigt die Resultate von KNS 2025.
Ausgangspunkt ist das Gesamtbild der identifi-
zierten Risiken, bevor schrittweise die einzelnen
Schadensbereiche und spezifischen Schadens-
indikatoren vertieft werden. So entsteht ein um-
fassendes Verstandnis der Risikolandschaft und
ihrer potenziellen Auswirkungen.

Insgesamt wurden 44 Gefahrdungen analysiert,
41 davon wurden von KNS 2020 lbernommen
und aktualisiert und 3 neu entwickelt (Tabelle 1).
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3.1.1 Risikomatrix der nicht-mutwilligen
Gefahrdungen

Das Risiko der Gefahrdungen wird in einer Risiko-
matrix dargestellt (Abbildung 4). In der Matrix sind
die Eintrittswahrscheinlichkeit als Haufigkeit (ein-
mal in x Jahren) auf der y-Achse (logarithmische
Skala) und das Schadensausmass aggregiert und
monetarisiert in CHF auf der x-Achse (ebenfalls
logarithmische Skala) eingetragen. Das Produkt
aus Eintrittswahrscheinlichkeit und Schadens-
ausmass stellt das Risiko eines Szenarios dar. Je
weiter rechts und weiter oben in der Matrix eine
Gefahrdung liegt, desto grosser ist deren Risiko.

Tabelle 1: Ubersicht iiber die in KNS 2025 analysierten Gefiahrdungen aus den Bereichen Natur, Technik und Gesellschaft.
Unterstrichene Gefahrdungen sind Szenarien, die neu entwickelt wurden.

A Bereich Natur @ Bereich Technik

01

Bereich Gesellschaft

Hagelschlag

Starkregen mit
rflachenabfl

Starker Schneefall

Sturm

Kaltewelle

Hitzewelle

Trockenheit

Waldbrand

Hochwasser

Lawinenwinter

Bergsturz

Erdbeben

Vulkanausbruch im Ausland

Ausbreitung invasiver Arten

Meteoriteneinschlag

Sonnensturm

Absturz Luftfahrtobjekt
Gefahrgutunfall Schiene
Gefahrgutunfall Strasse
Unfall B-Betrieb

Unfall C-Betrieb

KKW-Unfall

Unfall Stauanlage

Ausfall Erdgasversorgung
Mangell Er versorgun
Mangellage Erdolversorgung
Stromausfall
Strommangellage

Ausfall Mobilfunk
Einschrankung Schiffsverkehr

— Pandemie

— Tierseuche

— Anschlag mit konventionellen Mitteln*
— Anschlag mit Dirty Bomb*

— Anschlag mit Viren*

— Anschlag mit Bakterien*

— Anschlag mit Toxin*

— Anschlag mit C-Kampstoff*

— Anschlag mit toxischer Industriechemikalie*
— Anschlag auf Nukleartransport*

— Cyberangriff*

— Andrang Schutzsuchender

— Unruhen*

- Bewaffneter Konflikt*

*Gefahrdungen durch mutwillig herbeigefiihrte Ereignisse, fiir die die Plausibilitdt anstelle einer Haufigkeit eingeschétzt wird.
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Pandemie und Strommangellage stellen mit Ab-
stand die grossten Risiken dar - sie haben sowohl
eine hohe Eintrittswahrscheinlichkeit als auch ein
erhebliches Schadenspotenzial. Ergénzt werden
die Top 5 durch Andrang Schutzsuchender, Strom-
ausfall und Trockenheit. Diese drei Gefahrdungen
treten vergleichsweise haufig auf und haben ein
hohes Schadensausmass, woraus sich ein gros-
ses Risiko ergibt.

Aggregierte Schaden
in Milliarden Franken

fahrdungen der nationalen
Risikoanalyse KNS 2025.
Die Eckwerte der einzel-
nen Szenarien sind in der
Tabelle 2 aufgefiihrt.

Sturm, Hitzewelle, Erdbeben und Hochwasser fol-
gen auf die Top 5. Wahrend Erdbeben und Hoch-
wasser ein hohes Schadenspotenzial aufweisen,
ist die Wahrscheinlichkeit eines Ereignisses mit
der Intensitat gross deutlich geringer als bei den
Top-5-Risiken. Auch ein KKW-Unfall zahlt zu den
Szenarien mit signifikantem Schadensausmass,
jedoch ist seine Eintrittswahrscheinlichkeit sehr
gering. Das daraus resultierende Gesamtrisiko
bleibt daher niedrig. Dennoch diirfen solche Low-
Probability-High-Impact-Ereignisse in der Notfall-
planung nicht vernachlassigt werden.
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Tabelle 2: Ubersicht der Eckwerte der auf der Risikomatrix dargestellten Szenarien aller nicht-mutwilligen Gefahrdungen

Bereich Eckwerte der auf der Risikomatrix dargestellten Szenarien aller nicht-mutwilligen Gefahrdungen (vgl. Abbildung 4)

Natur — Hagel: Hagelschlag liber Agglomeration und Stadt; betroffene Flache 9000 km?; Hagelkorngrosse 6-8 cm Durchmesser auf einer Flache

von 1000 km?

- Starkregen mit Oberflachenabfluss: Gewitter mit Starkregen; begleitet von Hagel und Sturm; betroffen sind stadtische Gebiete und
deren Agglomerationen; Niederschlagsmengen von bis zu 100 mm pro Stunde; akute Phase rund 36 Stunden

— Starker Schneefall: Starker Schneefall in mehreren Gebieten des Mittellandes wahrend 3 Tagen; 50-70 cm, vereinzelt bis 80 cm Neu-
schnee auf bestehende Schneedecke

— Sturm: Mehrere Winterstlirme innerhalb weniger Tage vor allem im Jura, Mittelland und teils Voralpengebiet mit Windgeschwindigkeiten
wahrend Hauptphasen von tiber 140 km/h (Niederungen) bis tiber 200 km/h (auf Berggipfeln)

- Kaltewelle: Vierwochige Kaltewelle im Mittelland; Tiefsttemperaturen von -20 °C; Hochsttemperaturen deutlich unter -5 °C

- Hitzewelle: Zweiwochige Hitzewelle verbunden mit hoher Luftfeuchtigkeit in der ganzen Schweiz; mittlere Tagestemperaturen von 27-29
°C; Tageshochstwerte von bis zu 40 °C; Tropennachte von > 22 °C; Hitzewarnstufe 4

- Trockenheit: Landesweite Sommertrockenheit; 40-60 % der liblichen Niederschlagsmengen; tiefe Pegelstande und Grundwasserspie-
gel; kaum Schmelzwasser aus alpinen Speicherseen

- Waldbrand: Mehrere Waldbréande nach langerer Trockenheit in einer Region; mehrere Dorfer gefahrdet; insgesamt 250 ha Wald stark be-
troffen; Brande nach 10 Tagen unter Kontrolle

- Hochwasser: Lang andauernde und heftige Niederschlage entlang der Alpennordflanke und von Teilen der dstlichen Zentralalpen
sowie im Mittelland; grossflachige Uberschwemmungen im gesamten Einzugsgebiet der Fliisse und Seen; Pegelstinde entsprechend
300-jahrlichem Hochwasser (HQ300)

- Lawinenwinter: Starke Schneefélle im grossten Teil der CH-Alpen (> 50 %) mit Neuschneesummen von 200-600 cm liber 3 Wochen;
zahlreiche Lawinen; Gefahrenstufe 4 (gross) bis 5 (sehr gross)

— Bergsturz: Unerwarteter Bergsturz von 5 Mio. m® Gestein mit maximaler Geschwindigkeit von 150 km/h; ausgeldster, zerstérerischer Mur-
gang

— Erdbeben: Schweres Erdbeben der Magnitude 6,5 in Gebiet mit hoher Infrastrukturdichte; zerstérerische Wirkung (Europaische Makro-
seismische Skala IX) im Bereich des Epizentrums; Schadensradius von 80 km mit Hauptschadensradius von 25 km

— Vulkanausbruch im Ausland: Vulkanausbruch der Starke VEI 6 in Europa; Flugverkehr in weiten Teilen Europas mehrere Tage aufgrund
der Aschewolke eingeschrankt; auch der Schweizer Flugverkehr ist betroffen

— Ausbreitung invasiver Arten: Markante, grossflachige Ausbreitung des Schmalblattrigen Greiskrautes (Senecio in-aequidens) auf Agrar-
und Weideland; Verbreitung von giftigen Pflanzenbestandteilen in Nahrungsmitteln von Mensch und Tier

- Meteoriteneinschlag: Explosion eines Meteoriden von 20 m Durchmesser und einem Gewicht von 10 000 t Uber besiedeltem Gebiet;
Druckwelle mit Schaden auf Flache von 150 km x 200 km; Streufeld mit Flache von 6 km x 75 km

- Sonnensturm: Einwochige Sturmphase mit drei grossen koronalen Massenauswiirfen; davon ein geomagnetischer Supersturm mit maxi-
maler global gemessener Stérung des Erdmagnetfeldes von rund -1600 nT

Technik — Absturz Luftfahrtobjekt: Absturz eines Passagierflugzeugs mit 145 Personen an Bord iiber besiedeltem Gebiet; vormittags an einem

Werktag; Explosionen aufgrund des verteilten Kerosins

- Gefahrgutunfall Schiene: Leckschlagen von zwei Propangas-Kesselwagen eines Giiterzuges kurz vor Einfahrt in den Bahnhof einer
grosseren Schweizer Stadt; Freisetzung des giftigen Gases in besiedeltem Gebiet und Ziindung einer Gaswolke mit explosionsartigem
Abbrand

- Gefahrgutunfall Strasse: Unfall eines Tanklastwagens bei einer Autobahnausfahrt wahrend erhohtem Verkehrsaufkommen,; Freisetzung
grosser Mengen Losungsmittel mit sofortiger Ziindung bei leichtem Wind

- Unfall B-Betrieb: Laborunfall mit unbeabsichtigter Freisetzung infektioser SARS-Viren aus einem Labor der Sicherheitsstufe 3 (Biosafety
Level 3) liber eine Personenkontamination; Ansteckung zahlreicher Personen; keine unkontrollierte Ausbreitung

- Unfall C-Betrieb: Bersten eines 2-Tonnen-Reaktionsbehalters in einem C-Betrieb mit Freisetzung brennbarer Gase und nachfolgender
Explosion in den friihen Morgenstunden; Ausbreitung libelriechender Gase, Dampfe und Aerosole

- KKW-Unfall: Versagen des Containments in einem Schweizer KKW mit ungefilterter Freisetzung von Radioaktivitat tiber 2 Stunden; Frei-
setzungszeitpunkt 9 Stunden nach Unfallbeginn; ein Gebiet von rund 2600 km? wird radioaktiv kontaminiert

- Unfall Stauanlage: Uberschwappen einer Stauanlage infolge eines Felssturzes in vollen Stausee; im besiedelten Tal insgesamt wenige
Tausend Personen bedroht; Vorwarnzeit wenige Stunden; Ereigniseintritt tagsiiber

- Ausfall Erdgasversorgung: Ausfall Gas-Hochdruckleitung im Winter infolge Totalversagen; Einschrankungen in der Versorgung mit Erd-
gas in stadtischer Region mit mehreren Gemeinden wahrend 3 Wochen

- Mangellage Erdgasversorgung: Mehrwochige Mangellage der Erdgasversorgung; Sparkampagnen und laufendes Monitoring; aufgrund
kritischer Lage Bewirtschaftungsmassnahmenpaket (Kontingentierung usw.)

- Mangellage Erddlversorgung: Europaweite Lieferengpasse von Mineraldlprodukten im Herbst/Winter; Importdefizit von 30 % in der
Schweiz wahrend 3 Monaten mit Engpassen bei Treibstoffen und Heizdl; Freigabe der Pflichtlager

- Stromausfall: Vollstédndiger Stromausfall iber 2 bis 4 Tage im Sommer in mehreren Kantonen mit Grossagglomerationen und grosser
Infrastrukturdichte; sukzessive Regeneration tiber Tage bis Wochen

- Strommangellage: Stromunterversorgung von 30 % wahrend 12 Wochen im Winter; Sparappelle an Bevdlkerung und Wirtschaft; Ver-
brauchseinschrankungen fiir gewisse Anwendungen und Kontingentierung fiir Grossverbraucher wahrend 12 Wochen

- Ausfall Mobilfunk: Totalausfall des Mobilfunknetzes eines grossen Telekommunikations-Providers liber 3 Tage zu Beginn der Arbeitswo-
che; Dateniibertragung iber Mobilfunknetz unterbrochen; dank «National Roaming» sind Notfallnummern nicht betroffen

- Einschrankung Schiffsverkehr: Sperrung aller Hafenteile der Schweizerischen Rheinhafen wahrend 2 Wochen infolge Verlust von La-
dung eines Binnencontainerschiffs im Abschnitt zwischen der Schleuse Birsfelden und der Dreirosenbriicke

Gesellschaft - Pandemie: eltweite Ausbreitung eines neuen unbekannten Erregers; Vorwarnzeit ca. 1-3 Monate; Schweizer Bevolkerung: 25 % Infizierte,
davon 2% Hospitalisierte; 12,5 % der Hospitalisierten auf Intensivstationen; 0,4 % der Infizierten sterben; Impfstoff frihestens nach 4 bis 6
Monaten verfligbar
- Tierseuche: Landesweite Ausbreitung eines bekannten Erregers (Maul und Klauenseuche), nachdem dieser aus benachbarten Landern
(mit Vorwarnzeit) in die Schweiz gelangt ist; nach drei Monaten keine Seuchenherde mehr
- Andrang Schutzsuchender: Grosse Fluchtbewegungen aufgrund eines unerwarteten Ereignisses ausserhalb der Schweiz; Aufnahme von
je 15 000 bis 25 000 Schutzsuchenden wahrend drei aufeinanderfolgenden Monaten in der Schweiz; Sonderstatus S wird beschlossen
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Abbildung 5: Die Infografik zeigt die Risiken 300000

aller untersuchten, nicht-mutwilligen Geféahr-
dungen auf. Die Hohe des Risikos wird direkt
quantitativ auf der horizontalen Achse und die
Wahrscheinlichkeit wird wie bei der Risiko-
matrix auf der vertikalen Achse dargestelit. Die
Grosse des Schadensausmasses wird mittels
Grosse der Kreisflichen gezeigt. Je weiter
rechts eine Gefahrdung, desto grosser das
Risiko (Schadenserwartungswert), je weiter
oben, desto wahrscheinlicher ist sie und je
grosser die Kreisflache, desto grosser ist das
Schadenspotential.

1 Mio.

3.1.2 Risikobild der nicht-mutwilligen
Gefahrdungen

Risikodiagramme stellen ein wichtiges Instrument
zur Veranschaulichung der untersuchten Risiken
dar und ermdoglichen, Risiken unterschiedlicher
Gefahrdungen miteinander zu vergleichen. Die
Risikomatrix (Abbildung 4) zeigt die Risiken aller
untersuchten, nicht-mutwillig herbeigefiihrten
Ereignisse hinsichtlich Wahrscheinlichkeit und
Ausmass. Sie gibt eine Vorstellung der relativen
Hohe der Risiken. Die absolute Hohe der Risiken
ist jedoch nicht unmittelbar erkennbar. Die Abbil-
dung 5 stellt eine Erweiterung der herkdmmlichen
Risikomatrix dar. Sie zeigt die Hohe der Risiken
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direkt quantitativ auf. Dieses zusatzliche Risiko-
bild versteht sich als weiteres Hilfsmittel fiir die
Risikokommunikation. Es ist komplex, kann je-
doch helfen aufzuzeigen, wie sich Eintrittswahr-
scheinlichkeit und Schadensausmass zum Risiko
zusammensetzen.

In der Infografik sind drei Kenngrossen darge-

stellt:

¢ das Risiko (Schadenserwartungswert in Mio.
CHF pro Jahr) auf der horizontalen Achse (log)

o die Haufigkeit (einmal in x Jahren) auf der verti-
kalen Achse (log)
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e das Schadensausmass (aggregierte Schaden
in Mrd. CHF) mittels Grosse der Kreisflachen.

Lesebeispiel

e Das Szenario Pandemie hat einen Schadens-
erwartungswert von ca. 8,8 Mrd. CHF pro Jahr
(Mittelpunkt der Kreisflache). Es stellt damit das
grosste Risiko dar; es ist relativ wahrschein-
lich (mit einer Haufigkeit von einmal in ca. 30
Jahren) und hat ein grosses Schadenspotential
(Schadensausmass von 100 bis 300 Mrd. CHF).

e Das Szenario Stromausfall ist ebenfalls ver-
gleichsweise wahrscheinlich (mit einer Haufig-

Risiko als Schadenserwartungswert
Mio CHF/Jahr

keit von einmal in ca. 30 Jahren) hat jedoch
ein tieferes Schadenspotential (aggregierter
Schaden zwischen 3 und 10 Mrd. CHF). Da-
durch ergibt sich das viertgrosste Risiko mit
einem Schadenserwartungswert von ca. 260
Mio. CHF pro Jahr.

Das Szenario Erdbeben stellt trotz einer relativ
tiefen Eintrittswahrscheinlichkeit (Haufigkeit
von ca. einmal in 1200 Jahren) das achtgross-
te Risiko dar. Durch die hohen aggregierten
Schaden zwischen 100 und 300 Mrd. CHF er-
gibt sich ein Schadenserwartungswert von ca.
130 Mio. CHF pro Jahr.
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Die Eckwerte der Aggregierte Schaden

einzelnen Szenarien
sind in der Tabelle 3
aufgefiihrt.

3.1.3 Risikomatrix der mutwilligen
Gefahrdungen

In KNS 2025 wurden auch Gefahrdungen ana-
lysiert, die auf mutwillig herbeigefiihrten Ereig-
nissen beruhen. Hierzu gehdren beispielsweise
Anschlage mit konventionellen Mitteln oder ABC-
Stoffen oder Cyberangriffe. Die Gefahrdungen
durch mutwillig herbeigefiihrte Ereignisse sind in
einem separaten Risikodiagramm dargestellt, da
die Plausibilitdt und nicht die Wahrscheinlichkeit
dargestellt wird (siehe Abbildung 6). Die Plausibi-
litdtseinschatzung stellt eine Momentaufnahme
zum Zeitpunkt der Analyse dar.

Bei den mutwillig herbeigefiihrten Gefahrdungen
hat der bewaffnete Konflikt das grosste Scha-
densausmass gefolgt vom Anschlag mit einer
Dirty Bomb und vom Anschlag mit konventionellen
Mitteln (Abbildung 6). Beim bewaffneten Konflikt
ist vor allem das Schadensausmass sehr hoch,
die Plausibilitat jedoch tiefer als bei den anderen
mutwilligen Gefahrdungen. Deutlich plausibler

in Milliarden Franken

sind Szenarien wie Anschlag mit Toxin, Unruhen
oder Angriffe mit konventionellen Sprengsatzen
beziehungsweise toxischen Industriechemikalien.
Diese verursachen jedoch geringere Schaden.
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Tabelle 3: Ubersicht der Eckwerte der auf der Risikomatrix dargestellten Szenarien aller mutwilligen Gefiahrdungen

Bereich Eckwerte der auf der Risikomatrix dargestellten Szenarien aller mutwilligen Gefédhrdungen (vgl. Abbildung 6)

Gesellschaft -

Anschlag mit konventionellen Mitteln: Konzertierter Anschlag im Bahnhof einer grosseren Schweizer Stadt; Explosion zweier
Sprengsatze in einem vollbesetzten, einfahrenden Personenzug und drei weitere Explosionen in einem stehenden Zug im Bahnhof
Anschlag mit Dirty Bomb: Explosion einer radiologischen Bombe auf dem Bahnhofplatz einer Schweizer Grossstadt; wahrend der
Stosszeit; keine Vorwarnung; Freisetzung von ca. 10 TBg Casium-137; Windgeschwindigkeit ca. 3 m/s.

Anschlag mit Viren: B-Anschlag mit hochpathogenen Pockenviren auf eine Reisemesse im Winter; keine kausale Behandlungs-
moglichkeit; es kommt zu Sekundar- und Tertiarfallen; nach 90 Tagen treten keine Falle mehr auf

Anschlag mit Bakterien: B-Anschlag mit Anthrax in einer Postauslieferungsstelle nach Sicherstellung eines perforierten Briefes
mit pathogenen Anthraxsporen; zahlreiche Trittbrettfahrer-Aktionen; Wiederinbetriebnahme von Poststelle und Verteilzentrum innert
Jahresfrist

Anschlag mit Toxin: Vergiftung von ca. 200 Teilnehmenden eines Kongresses mit Rizin hohen Reinheitsgrades; die Letalitat betragt
ca.3bis5%

Anschlag mit C-Kampfstoff: C-Anschlag mit ca. 11 Sarin in einer mit ca. 200 Personen voll besetzten Abflughalle eines grossen
Flughafens; Dampfe breiten sich in der Halle aus; Reisende tragen durch Gepack und Schuhe das Nervengift in weitere Raume
Anschlag mit toxischer Industriechemikalie: C-Anschlag mit einer toxischen Industriechemikalie (20 Liter Blausaure) in einem
Supermarkt wahrend der Haupteinkaufszeit (Samstagvormittag)

Anschlag auf Nukleartransport: Beschuss eines Transportbehalters mit abgebrannten Brennelementen mit einer tragbaren, pan-
zerbrechenden Waffe; Entweichen hoch radioaktiver Stoffe; Kontamination von insgesamt bis 100 km?

Cyberangriff: Kombination unterschiedlicher Angriffsformen auf 6ffentliche Hand und verschiedene Sektoren in der Schweiz (z. B.
Medienunternehmen, Finanzsektor); gestaffelte Angriffe liber mehrere Monate

Unruhen: Eskalierende Unruhen wahrend 3 Wochen in mehreren Stadten der Schweiz nach gewalttatigen Ausschreitungen zwi-
schen den Demonstrierenden und der Polizei wahrend einer nicht bewilligten Demonstration mit tédlichem Unfall eines Jugendlichen
Bewaffneter Konflikt: Eskalation eines Konfliktes mit einem autoritdren Regime; hybride Konfliktphase mit Cyberangriffen, Sabota-
geakten, Falschinformationen; Boden-Luft-Angriffe auf die Schweiz; temporare Inbesitznahme von Teilen der Schweiz
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7a: Top 10 Schadenserwartungswert

3.1.4 Top 10: Risiko, Schadensausmass
und Haufigkeit

Eine ganzheitliche Bewertung und anschliessen-
de Beurteilung relevanter Risiken sowie die Prio-
risierung mdoglicher Massnahmen zu deren Min-
derung bilden zentrale Elemente des integralen
Risikomanagements (IRM). Eine Darstellung der
Top-10-Szenarien in Form einer Rangfolge kann
dafiir dienlich sein (Abbildung 7). Dabei stehen
nicht nur Szenarien mit dem hochsten Gesamt-
risiko im Fokus - auch Ereignisse mit besonders
grossem Schadenspotenzial oder hoher Eintritts-
wahrscheinlichkeit sind von Bedeutung.

Beim Risiko beziehungsweise Schadenserwar-
tungswert zeigt sich, dass im Bereich Gesell-
schaft Pandemien, im Bereich Technik Stromman-
gellagen und im Bereich Natur Trockenheit die
grossten Risiken darstellen. Wie oben erlautert,
sind Pandemie und Strommangellage mit einem
deutlichen Abstand die grossten Risiken (Abbil-
dung 7a). Der bewaffnete Konflikt weist im Ver-
gleich zu allen Gefahrdungen das héchste Scha-
densausmass auf, gefolgt von der Pandemie. Bei
den Naturgefahren haben Erdbeben das hdchste
Schadenspotenzial, gefolgt von Hochwasser. Im
Bereich Technik hingegen werden bei Stromman-
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gellagen die hochsten Schaden erwartet, unmit-
telbar gefolgt von einem KKW-Unfall (Abbildung
7b). Bezliglich der Haufigkeit ist ersichtlich, dass
Engpé&sse der Erdélversorgung eine hohe Eintritts-
wahrscheinlichkeit haben. Diese haben jedoch
geringe Auswirkungen auf die Gesellschaft, da ef-
fektive Massnahmen (Pflichtlager) umgesetzt wur-
den. Zusatzlich im Bereich Technik verzeichnen
die Gefdhrdungen Einschrdnkung Schiffsverkehr,
Ausfall Mobilfunk und Stromausfall bzw. -mangel-
lage eine hohe Haufigkeit. Bei den Naturgefahren
weisen Waldbrand, Trockenheit, Hagelschlag und
Hitzewelle eine hohe Haufigkeit auf. Im Bereich
Gesellschaft sind es hingegen die Pandemie und
der Andrang Schutzsuchender® (Abbildung 7c).

6 Das BABS betrachtet Schutzsuchende nicht als Risiko fiir die Schweiz, aber eine grosse Zahl an Schutzsuchenden stellt eine Heraus-
forderung fiir den Bevolkerungsschutz dar: medizinische Hilfe, genug Unterkiinfte, Verpflegung usw. bereitzustellen.

Abbildung 7: Top-10-Grafiken zum Schadenerwartungswert (7a), zum Schadensausmass (7b) und zur Haufigkeit (7c). Bei Abbildung
7a und c werden ausschliesslich nicht-mutwillige Gefahrdungen aufgefiihrt, da fiir mutwillige Gefahrdungen die Plausibilitat
und nicht die Haufigkeit eingeschitzt wird. Die Gefahrdungen sind eingefarbt nach den Bereichen Natur (griin), Technik (blau) und

Gesellschaft (orange).
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Abbildung 8: Die
Top-10-Scha-
densausmass-
Gefahrdungen
differenziert nach
den 12 Scha-
densindikatoren.
Fiir eine bessere
Lesbarkeit
werden zwei
unterschiedliche
Skalen verwen-
det - eine fiir die
Top 1-3 und eine
andere fiir die
Top 4-10
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3.1.5 Top 10: Schadenausmass differenziert
in die vier Hauptschadensbereiche
Wenn man das Schadensausmass der Top-
10-Schadensausmass-Gefdahrdungen  differen-
ziert nach den 12 Schadensindikatoren betrach-
tet, sieht man deutliche Unterschiede in den
Hauptschadensbereichen Personen, Umwelt,
Wirtschaft und Gesellschaft (Abbildung 8). Hier ei-
nige Erlauterungen zu relevanten Erkenntnissen:

Ein bewaffneter Konflikt flihrt zu einer hohen Zahl
an Todesopfern, erheblichen wirtschaftlichen Ein-
bussen sowie zu umfangreichen Schaden an Ge-
bduden und Infrastrukturen. Als einzige Gefahr-
dung bringt er zudem eine Beeintrachtigung der
territorialen Integritat mit sich. Am gravierendsten
wirken sich jedoch die zu erwartenden Versor-
gungsengpasse und -unterbriiche aus, die eine
Vielzahl von Giitern und Dienstleistungen betref-
fen. Diese treten insbesondere in Gebieten auf, in
denen Kampfhandlungen stattfinden, oder resul-
tieren aus gezielten Angriffen durch den Gegner
auf kritische Infrastrukturen.

Bei der Pandemie wird das Schadensausmass
durch die Anzahl Todesopfer sowie die Ver-
sorgungsengpasse - primar bei medizinischen
Produkten - dominiert. Aber auch die Anzahl er-
krankter Personen ist im Vergleich zu allen ande-
ren Gefahrdungen am hochsten und belastet das
Gesundheitswesen dementsprechend stark, was
die COVID-19-Pandemie bereits zeigte.

Beim Erdbeben ist ebenfalls eine grosse An-
zahl Todesopfer durch einstlirzende Gebaude
zu erwarten. Die grossten wirtschaftlichen Aus-

m P2 Verletzte/Kranke

M U1 Geschadigte Okosysteme mW1Vermd
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wirkungen resultieren aus den Gebdude- und
Infrastrukturschaden. Auch die wirtschaftliche
Leistungsfahigkeit ist nach einem Erdbeben sig-
nifikant eingeschrankt.

Bei der Strommangellage machen fast 90% des
Gesamtschadens die Reduktion der wirtschaft-
lichen Leistungsfahigkeit aus. Diese Schaden
konnten zwar im Vergleich zu KNS2020 durch die
ergriffenen Massnahmen (z. B. Notkraftwerk in
Birr (AG), Pool von Notstromaggregaten, sektori-
elle Branchenabkommen, Kontingentierung der
Grossverbraucher) reduziert werden, dennoch hat
eine Strommangellage einschneidende Konse-
quenzen fiir Wirtschaft und Gesellschaft.

Beim KKW-Unfall, Hochwasser und Anschlag mit
einer Dirty Bomb sind ebenfalls die wirtschaftli-
chen Auswirkungen ausschlaggebend. Bei einem
KKW-Unfall kommt es zusétzlich zu einschneiden-
den Versorgungsengpassen - primar Engpasse in
der Lebensmittelversorgung aufgrund von Hams-
terkaufen und Lieferengpassen, da Verkehrswege
nicht oder nur eingeschrankt zur Verfligung ste-
hen. Beim Dirty-Bomb-Anschlag gibt es zudem
einen signifikanten Vertrauensverlust in den Staat.

Beim Andrang Schutzsuchender besteht der ent-
scheidende Kostenfaktor in der grossen Zahl an
Unterstiitzungsbediirftigen, fiir die Uber einen
langeren Zeitraum Unterkiinfte bereitgestellt wer-
den miissen.

Die grossten Umweltschaden sind bei Stiirmen zu
erwarten. Vor allem Walder und deren Schutzleis-
tungen sind betroffen.




3.1.6 Auswirkungen nach
Schadensindikatoren

KNS erfasst 12 Schadensindikatoren. Eine gefahr-
dungsiibergreifende Betrachtung einzelner oder
mehrerer Schadensindikatoren kann verantwort-
liche Stellen dabei unterstiitzen, geeignete Mass-
nahmen zur Vorbeugung und Ereignisbewaltigung
zu bestimmen, Fahigkeitsanalysen durchzufiihren
(Pendant zu Defizitanalysen gemass Leitfaden
KATAPLAN; BABS, 2013a) oder Ubungen zu kon-
Zipieren.

In KNS erfolgen die Schatzungen fiir die einzel-
nen Schadensindikatoren in der entsprechenden
Einheit je Indikator; siehe Details dazu im Metho-
denbericht (BABS, 2026¢). Die Auswirkungsdia-
gramme in den Gefahrdungsdossiers geben die
jeweiligen Ausmassklassen (1 bis 8) der einzelnen
Schadensindikatoren an (BABS, 2026a, 2026b).

In den folgenden Diagrammen zu den Schadens-
indikatoren der vier Hauptschadensbereiche wird
die Hohe der einzelnen Schadensindikatoren in
der jeweiligen Einheit des Indikators dargestellt
und gefahrdungstibergreifend verglichen. Dabei
sind Gefahrdungen durch nicht-mutwillig und
mutwillig herbeigefiihrte Ereignisse gleichermas-
sen beriicksichtigt. Bei gewissen Grafiken wird die
Ausmassklasse angegeben, da diese Indikatoren
qualitativ von den Fachpersonen eingeschatzt
wurden.
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Schadensbereich Personen

Der Schadensbereich Personen umfasst die
Schadensindikatoren P1-Todesopfer, P2-Verletz-
te/Kranke und P3-Unterstiitzungsbediirftige. In
der Abbildung 9 sind die Schadensindikatoren P1-
P3 (Anzahl Personen bzw. Personentage) fiir die
10 Gefahrdungen mit dem gréssten Schadenspo-
tenzial im Bereich Personen dargestellt. Zur bes-
seren Lesbarkeit werden zwei unterschiedliche
Skalen verwendet - eine fiir die Top 1-4 und eine
andere fiir die Top 5-10.

Die Gefahrdungen Pandemie, bewaffneter Kon-
flikt, Erdbeben und Andrang Schutzsuchender
weisen die grossten Auswirkungen im Bereich
Personenschaden auf. Im Pandemiefall ist mit
einer hohen Zahl an Todesopfern und Erkrankten
zu rechnen. Ein bewaffneter Konflikt fiihrt eben-
falls zu zahlreichen Todesopfern und erfordert die
Evakuierung sowie Unterbringung grosser Bevol-
kerungsgruppen aus den von Kriegshandlungen
betroffenen Gebieten. Zudem ist psychologische
Unterstlitzung durch Care Teams notwendig.
Nach einem Erdbeben werden sowohl kurzfris-
tige als auch langfristige Unterkiinfte bendtigt:
kurzfristige, weil Gebaude erst durch Fachper-
sonen gepriift werden miissen, bevor sie wieder
freigegeben werden, und langfristige, wenn Ge-
bdude vollsténdig zerstdrt wurden. Beim Andrang
Schutzsuchender stehen insbesondere die Be-
reitstellung von Unterkiinften und die psychologi-
sche Betreuung im Vordergrund.
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Bei den Szenarien auf den Rangen 6 bis 10 zeigt
sich, dass insbesondere beim KKW-Unfall mit ei-
ner hohen Zahl an Unterstiitzungsbediirftigen zu
rechnen ist, da eine grosse Bevdlkerungsgruppe
aus den umliegenden Schutzzonen evakuiert wer-
den muss. Hitze- und Kéltewellen fiihren zu ver-
gleichbar vielen Erkrankungen und Verletzungen;
bei Hitzewellen ist jedoch eine hohere Zahl an
Todesopfern zu erwarten. Der Absturz eines Pas-
sagierflugzeugs verursacht ebenfalls zahlreiche
Todesopfer auf einmal.

Der Verminderung und Bewaltigung von Perso-
nenschaden kommt im Risikomanagement des
Bevolkerungsschutzes eine besondere Bedeu-
tung zu, da der Schutz des Lebens oberste Priori-
tat hat. Deshalb ist es wichtig, zu wissen, bei wel-
chen Gefahrdungen mit wie vielen Todesopfern,
Verletzten/Kranken und Unterstiitzungsbediirfti-
gen zu rechnen ist. Detaillierte Angaben zur Héhe
von Personenschiaden konnen zur Planung von
Pravention und Vorsorge, fiir die Einsatzvorberei-
tung sowie bei der Planung und Durchfiihrung von
Ubungen genutzt werden.

Abbildung 9: Ubersicht der 10 Gefahrdungen mit dem gréssten Schadenspotenzial im Bereich Personen, differenziert nach den drei
Subindikatoren - Todesopfer, Verletzte/Kranke und Unterstiitzungsbediirftige. Fiir eine bessere Lesbarkeit werden zwei unter-
schiedliche Skalen verwendet - eine fiir die Top 1-4 und eine andere fiir die Top 5-10. Der graue Referenzbalken im oberen Dia-

gramm zeigt die maximale Hohe der unteren Skala (Top 5-10).
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Schadensbereich Umwelt

Der Schadensbereich Umwelt umfasst den Scha-
densindikator Ul-Geschédigte Okosysteme. Ge-
schatzt werden Grosse und Dauer einer Schadi-
gung von Okosystemen, die von einer erheblichen
physischen Beeintrachtigung betroffen sind und
die sich auf natiirlichem Wege nur Uber sehr lan-
ge Zeitraume oder gar nicht erholen. Der Schaden
wird in «Betroffene Flache mal Anzahl Jahre der
Beeintrachtigung» mit der Einheit [km2 mal Jahr]
angegeben.

In Abbildung 10 sind alle 19 Gefédhrdungen aufge-
flhrt, bei denen Schaden im Bereich Umwelt er-
wartet werden. Die grossten Umweltschaden sind
bei Stirmen zu erwarten, da ganze Walder zer-
stort werden, die mehrere Jahrzehnte benétigen,
um ihre okologischen Funktionen - wie die CO2-
Speicherung - und Schutzleistungen (z. B. gegen
Steinschlag oder Lawinen) wieder vollstandig zu
entfalten. Auch bei der Trockenheit kommt es im
Vergleich zu den anderen Gefahrdungen zu ho-
hen Auswirkungen auf die Umwelt, da Okosyste-
me durch trockengelegte Fliessgewasser, Moore,
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Seen usw. stark beeintrachtigt werden. Zudem ist
auch die Widerstandsfahigkeit von Baumen und
Pflanzen allgemein reduziert.

Weiter kommt es bei der Ausbreitung invasiver
Arten zu signifikanten Biodiversitatsverlusten in
Graslandokosystemen - im untersuchten Sze-
nario aufgrund der Ausbreitung des Greiskrauts.
Bei einem bewaffneten Konflikt kommt es trotz
vorsorglicher Massnahmen der Storfallbetriebe
infolge von Sabotageakten und militdrischen An-
griffen zu massiven Umweltschaden: Chemiewer-
ke und Industrieanlagen werden beschadigt, was
zu Grossbranden sowie zur Kontamination von
Boden, Gewassern und Grundwasser mit giftigen
Stoffen flihrt. Zudem wird die Trinkwasser- und
Abwasserversorgung beeintrachtigt, was sanita-
rische und gesundheitliche Folgen (Seuchenaus-
breitung) zur Folge hat. Ebenfalls hoch sind die
Umweltschaden bei einem KKW-Unfall, da das
umliegende Gebiet um das KKW radioaktiv konta-
miniert sein wird, sich nur sehr langsam erholt und
lange nicht genutzt werden kann.

Abbildung 10: Ubersicht aller Gefahrdungen, die Auswirkungen auf die Umwelt aufweisen. Dargestellt sind
die Ausmassklassen, von Al = geringe Auswirkungen bis A8 = immense Auswirkungen.
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Abbildung 11: Ubersicht der Top-10-Gefahrdungen mit den hdchsten wirtschaftlichen Auswirkungen (W1+W2), unterteilt in
Vermodgensschaden und Bewiltigungskosten (W1) und Reduktion der wirtschaftlichen Leistungsfahigkeit (W2)

Schadensbereich Wirtschaft

Der Schadensbereich Wirtschaft beinhaltet die
beiden Schadensindikatoren W7-Vermégens-
schédden und Bewiéltigungskosten sowie W2-Re-
duktion der wirtschaftlichen Leistungsféhigkeit.
Der Indikator W1 umfasst alle Schaden am Vermo-
gen, auch wenn beispielsweise Versicherungen
oder der Staat die Kosten ausgleichen. Ebenfalls
berlicksichtigt er die Bewaltigungskosten, zu de-
nen unter anderem die Kosten fiir die Einsatzkraf-
te zahlen. Der Indikator W2 hingegen umfasst die
indirekten wirtschaftlichen Auswirkungen, welche
die kiinftige Wertschopfung in der Schweiz redu-
zZieren.

In Abbildung 11 sind die Top-10-Gefahrdungen mit
dem grdssten aggregierten Schaden im Bereich
Wirtschaft aufgefiihrt. Die Gefahrdungen mit den
hdchsten wirtschaftlichen Schaden sind der be-
waffnete Konflikt, Erdbeben sowie die Stromman-
gellage. Bei Erdbeben sind vor allem die Vermo-
gensschaden sowie Bewaltigungskosten hoch, da
durch die starken Erschiitterungen zahlreiche Ge-
bdude einstlirzen bzw. beschadigt werden und In-
frastrukturen (z. B. Strassen und Schienen) eben-
falls Schaden nehmen. Bei der Strommangellage
ist die Reduktion der wirtschaftlichen Leistungs-
fahigkeiten signifikant. Beim bewaffneten Konflikt
sind beide wirtschaftlichen Indikatoren hoch: Ein
bewaffneter Konflikt fiihrt zu weitreichenden Zer-
storungen kritischer Infrastrukturen, massiven

wirtschaftlichen Einbussen und langanhaltenden
Unterbrechungen von Produktion, Handel und Fi-
nanzdienstleistungen. Zusatzlich entstehen hohe
Kosten durch die notwendige Aufriistung sowie
die zeit- und ressourcenintensive Gefechtsfeld-
raumung.

Eine Betrachtung mdglicher wirtschaftlicher
Schaden spielt - auch gefahrdungsiibergreifend
- bei der Risikobewertung eine wichtige Rolle, da
sie verschiedene Aspekte wirtschaftlicher Aus-
wirkungen einbezieht: etwa die zu erwartenden
wirtschaftlichen Kosten, die Unterscheidung zwi-
schen kurzfristigen Bewaltigungskosten und lan-
gerfristigen Schadigungen der Wirtschaft sowie
die Moglichkeiten der Finanzierung dieser Scha-
den.



Schadensbereich Gesellschaft

Der Schadensbereich Gesellschaft umfasst
insgesamt sechs verschiedene Schadensin-
dikatoren, mit denen wesentliche Stérungen
des taglichen Lebens erfasst werden: G7-Ver-
sorgungsengpédsse und -unterbriiche, G2-Ein-
schrénkung von Ordnung und innerer Sicherheit,
G3-Einschrénkung der territorialen Integritét, G4-
Schédigung und Verlust von Kulturgiitern, G5-Ge-
schédigtes Ansehen der Schweiz und G6-Vertrau-
ensverlust in Staat und Institutionen. Nachfolgend
werden die zentralen Erkenntnisse zu diesen In-
dikatoren zusammengefasst.
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Versorgungsengpasse und -unterbriiche
Dieser Indikator umfasst den Ausfall oder eine
starke Einschréankung der Versorgung der vom
Ereignis betroffenen Bevdlkerung mit wichtigen
Gitern oder Dienstleistungen. Abbildung 12 zeigt,
bei welchen Gefahrdungen die Versorgung mit
bestimmten Giitern und Dienstleistungen beein-
trachtigt oder unterbrochen wiirde. Die meisten
Unterbrechungen betreffen den Schienen- und
Strassenverkehr. Diese konnen kurzfristig ent-
stehen - zum Beispiel durch abgesperrte Gebiete
oder Sicherheitsmassnahmen nach Anschlagen -
oder langfristig, wenn die Infrastruktur beschadigt
wird und zuerst wieder instandgesetzt werden
muss. Zudem kommt es bei rund der Halfte der
Gefdahrdungen zu einem Engpass im Rettungs-
wesen. Besonders bei Ereignissen mit vielen Ver-
letzten stésst das Rettungswesen schnell an sei-
ne Grenzen (z. B. bei einem MANV aufgrund von
Anschlagsszenarien). In der Folge ist oft auch die
medizinische Notfallversorgung liberlastet, wes-
halb die Unterstiitzung durch andere Kantone,
eventuell sogar durch das Ausland, unabdingbar
ist.
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Abbildung 12: Ubersicht dariiber, bei welchen Giitern und/oder Dienstleistungen es infolge
welcher Gefahrdungen zu signifikanten Engpassen oder Versorgungsunterbriichen kommt



Einschrankung von Ordnung und

innerer Sicherheit

Der Indikator erfasst, flir wie viele in der Schweiz
lebende Personen Uber welchen Zeitraum die
Ordnung und die Sicherheit eingeschrankt sind
(z. B. Beeintrachtigungen infolge von inneren Un-
ruhen, Verunsicherung in der Bevdlkerung). Wie
in Abbildung 13 ersichtlich, ist die Einschrankung
von Ordnung und innerer Sicherheit bei den mut-
willig herbeigefiihrten (Anschlags-)Ereignissen
relativ hoch im Vergleich zu den Gefahrdungen im
Bereich Natur oder Technik.

Der bewaffnete Konflikt erreicht die hdochste Aus-
massklasse. Denn sobald der offene bewaffnete
Konflikt ausbricht, sind Sicherheit und Ordnung in
vielen Landesteilen kaum noch zu gewahrleisten:
Die zivilen Sicherheitskréfte sind liberfordert und
werden teilweise selbst zum Ziel von Angriffen.
Gleichzeitig konzentriert sich die Armee auf die
Verteidigung des Landes.
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Auch beim Anschlag mit einer Dirty Bomb ist die
innere Sicherheit stark beeintrachtigt: Das Ereig-
nis schockiert die Bevolkerung und beeintrachtigt
ihr Sicherheitsgefiihl liber Monate. Die Nachricht
Uber eine «schmutzige Bombe» verbreitet sich
rasch, begleitet von Gerlichten und Falschinfor-
mationen.

Abbildung 13: Ubersicht der Ausmassklassen des Indikators Einschrinkung von Ordnung und innerer Sicherheit nach Gefahrdung. Ge-
fahrdungen, die nicht aufgefiihrt sind, weisen keine Relevanz in Bezug auf diesen Indikator auf. Die Gefahrdungen sind eingefarbt nach den
Bereichen Natur (griin), Technik (blau) und Gesellschaft (orange).
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Abbildung 14:
Ubersicht aller
Gefahrdungen,

bei denen es zu
Schéden an Kul-
turgiitern kommt,
absteigend ge-
ordnet nach der
Ausmassklasse.
Die Gefahrdun-
gen sind ein-
gefarbt nach den
Bereichen Natur
(griin), Technik
(blau) und Gesell-
schaft (orange).
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Einschrankung der territorialen Integritat
Der Indikator beschreibt qualitativ die Intensitat
einer Verletzung des schweizerischen Territo-
riums. Im Zentrum stehen Verletzungen des Luft-
raums und Inbesitznahme von Boden.

Nur beim bewaffneten Konflikt kommt es zur Ein-
schrankung der territorialen Integritat. Beim spe-
zifischen Szenario ist die territorialen Integritat der
Schweiz durch den Luft- und Bodenangriff und die
damit verbundene temporare Inbesitznahme von
Teilen der Schweiz liber 3 bis 4 Monate gravierend
verletzt.

Schadigung und Verlust von Kulturgiitern?
Der Indikator erfasst die qualitative und quantitati-
ve Schéadigung oder den Verlust von Kulturgiitern
der Schweiz. Schiitzenswerte Kulturgiiter umfas-
sen bewegliche oder unbewegliche Giiter, die fir
das kulturelle Erbe der Menschheit von grosser
Bedeutung sind (BABS, 2025a).

Bei 29 der 44 Gefahrdungen kommt es zu Scha-
den oder Verlusten an Kulturgiitern - besonders
hohe Schaden treten dabei im Zusammenhang
mit Naturgefahren auf (Abbildung 14). Bei Erdbe-
ben kommt es durch die starken Erschiitterungen
des Hauptbebens und der Nachbeben bei beson-

ders vielen Kulturgiitern zu grossen Schaden. Bei
Hochwasser kdnnen Schutz- und Evakuierungs-
massnahmen wegen der Uberlastung der Part-
nerorganisationen des Bevdlkerungsschutzes
nur unzureichend umgesetzt werden, weshalb mit
hohen Schaden gerechnet wird. Bei Sturm muss
mit heftigen Schaden an geschiitzten Gebauden
und weiteren Kulturgiitern wie Monumenten und
Sammlungen gerechnet werden. Sammlungen
wie Archive, Museen oder Bibliotheken sind zu-
satzlich dann gefahrdet, wenn die klimatischen
Bedingungen flir die sensiblen Kulturgliter aus
dem Gleichgewicht geraten, was bei Hitze- oder
Kaéltewellen, aber auch bei starker Trockenheit der
Fall sein kann. Signifikante Schaden an Sammlun-
gen sind auch bei Gefahrdungen zu erwarten, die
zu einem Ausfall von Klima- und Uberwachungs-
systemen flihren konnen. Dies ist insbesondere
bei einem Stromausfall oder Mangellagen der Fall.
Die Digitalisierung und die starke Zunahme digi-
taler Kulturgiiter in den Sammlungen macht diese
Kulturglter anféllig flir Cybergefahren wie etwa
Cyberangriffe oder den Ausfall kritischer Systeme
durch Stromausfélle. Der grosste Verlust und die
gravierendste Schadigung von Kulturgiitern sind
bei einem bewaffneten Konflikt zu erwarten, auf-
grund von Kollateralschaden oder gezielter Zer-
storung.

7 BABS: Der Kulturgliterschutz-Notfallplan, online: https://www.babs.admin.ch/de/der-kulturgueterschutz-notfallplan

BABS: Handbuch Kulturgiiterschutz, 2025 (BABS, 2025a)

BABS: KGS Forum 39/2022, Klimawandel und Kulturgiiterschutz.

BABS: KGS Forum 40/2023, Kulturgiiterschutz im bewaffneten Konflikt.

BABS: KGS Forum 42/2025, Kulturgiiterschutz in der Schweiz: Bewahren. Schiitzen. Handeln.

BABS: Minimalstandard fiir die Sicherheit der Informations- und Kommunikationstechnologie (IKT) digitaler Kulturgiiter, 2024.
BABS: Schweizerisches Kulturgiiterschutzinventar mit Objekten von nationaler und regionaler Bedeutung, Ausgabe 2021.
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Geschadigtes Ansehen der Schweiz

Dieser Indikator umfasst die Intensitat und Dauer
einer Schadigung des Ansehens der Schweiz im
Ausland (z. B. Schweiz wird als Wirtschaftsstand-
ort oder Tourismusdestination gemieden).

Vor allem bei einem KKW-Unfall ist die Scha-
digung des Ansehens der Schweiz im Ausland
hoch, da radioaktive Strahlung aus der Schweiz
auch Uber die Landesgrenzen gelangt. Es ist mit
Vorwiirfen aus dem Ausland - von der Politik wie
auch seitens der Medien - zu rechnen und aus-
landische Touristen meiden die Schweiz fiir ihre
Reisen. Beim Cyberangriff hingegen kommt es vor
allem aufgrund der Angriffe auf die Finanzinstitu-
tionen und die zweitagige Einstellung der Borse
zu grosser internationaler Aufmerksamkeit - die
Schweiz als sicherer Finanzplatz wird in Frage ge-
stellt. Bei den Anschlagszenarien allgemein ist die
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Anteilnahme von anderen Landern jeweils gross,
es wird jedoch auch kritisch liber die Sicherheit
und mdgliche Sicherheitsliicken in der Schweiz
berichtet, da unter den Todesopfern auch Perso-
nen aus dem Ausland sein konnen.

Abbildung 15: Ubersicht aller Gefahrdungen, bei denen es zur Schiadigung des Ansehens der Schweiz kommt, absteigend
geordnet nach der Ausmassklasse. Die Gefahrdungen sind eingefarbt nach den Bereichen Natur (griin), Technik (blau) und

Gesellschaft (orange).
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Abbildung 16: Ubersicht aller Gefiahrdungen, bei denen es zu einem Vertrauensverlust in den Staat und Institutionen kommt,
absteigend geordnet nach der Ausmassklasse. Die Gefahrdungen sind eingeféarbt nach den Bereichen Natur (griin), Technik (blau)

und Gesellschaft (orange).

Vertrauensverlust in Staat und Institutionen
Dieser Indikator umfasst die Intensitat einer Scha-
digung des Vertrauens in den Staat insgesamt
oder in seine Institutionen - staatliche oder kan-
tonale Organisationen wie Verwaltungseinheiten,
Polizei usw. - sowie den Anteil der Bevdlkerung,
der das Vertrauen verliert (Abbildung 16).

Wahrend des bewaffneten Konflikts ist der Zu-
sammenhalt in der Schweiz hoch, doch danach
Ubt die Bevolkerung Kritik, weshalb der Konflikt
nicht verhindert werden konnte - diese Reaktion
ist auch bei allen Anschlagszenarien zu erwarten.
Bei einem KKW-Unfall sind das Unverstandnis
und die Wut in der Bevdlkerung gross, dass sich
ein solcher Vorfall in der Schweiz ereignen konn-
te; es kommt zu Massendemonstrationen gegen
die Nutzung von Kernenergie in der Schweiz.
Auch bei einem Bergsturz kommt es zu einem be-

trachtlichen Vertrauensverlust: Trotz der profes-
sionellen Bewaltigung des Ereignisses durch die
Ereignisorganisationen und die schnelle Hilfe und
Unterstiitzung der betroffenen Bevdlkerung durch
die zustandigen Behorden ist das Vertrauen in die
Behorden, insbesondere infolge der hohen Zahl
an Todesopfern und Verletzten, beeintrachtigt.
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3.1.7 Vergleich Analyse KNS 2020 und
KNS 2025

Verglichen mit den Ergebnissen von KNS aus dem
Jahr 2020 kam es bei der jetzt erfolgten Aktua-
lisierung zu verschiedenen Verschiebungen bei
den Risikowerten der Gefdhrdungen - entweder
hinsichtlich des Schadensausmasses, der Ein-
trittswahrscheinlichkeit oder beider Faktoren.
Diese Verdnderungen lassen sich auf unter-
schiedliche Ursachen zuriickflinren, wie etwa ein
verringertes Risiko infolge umgesetzter (Schutz-)
Massnahmen oder ein erhéhtes Schadenspoten-
zial aufgrund einer Verscharfung der Szenarien
der Intensitat gross. Tabelle 4 gibt einen Uberblick
liber die bedeutendsten Anderungen - unterteilt
in die Bereiche Natur, Technik und Gesellschaft.
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Tabelle 4: Erklarungen zu den Veranderungen bei KNS 2025 verglichen mit KNS 2020 - Fokus auf die Szenarien der Intensitat gross

Bereich Begriindung signifikante Anderungen 2020 zu 2025

Natur -

Sturm: Das Schadensausmass hat zugenommen primar aufgrund hoher eingeschatzter Auswirkungen im Bereich Umwelt: Walder wiir-
den zerstdrt, die mehrere Jahrzehnte bendtigen, um ihre 6kologischen Funktionen und Schutzleistungen - wie die CO2-Speicherung
oder die Bereitstellung von Lebensraumen - wieder vollstandig zu entfalten. Zudem sind die wirtschaftlichen Schaden héher, da auch
Unterbriiche beim 6ffentlichen Verkehr beriicksichtigt werden.

Hitzewelle: Das bisherige Szenario der Intensitat gross von KNS 2020 entspricht aufgrund des Klimawandels dem Szenario der
Intensitat erheblich. Das neue Szenario mit grosser Intensitat wurde entsprechend verscharft, wobei sich dadurch zugleich eine tiefere
Eintrittswahrscheinlichkeit ergibt.

Trockenheit: Die Eintrittswahrscheinlichkeit ist aus klimabedingten Griinden hoher geworden. Zudem vergrossert sich das Schadens-
ausmass, da die Umweltschaden hoher eingeschatzt und die Schaden auf Kulturgliter differenzierter betrachtet wurden.
Hochwasser: Das Schadensausmass ist hoher, da das betroffene Gebiet im neuen Szenario grésser ist. Zudem werden das Bevolke-
rungswachstum, die Siedlungsentwicklung und Transitaspekte beriicksichtigt, die zu grosseren Auswirkungen fiihren.

Technik -

Strommangellage: Das Schadensausmass wurde tiefer eingeschatzt, da dank neuen Kontingentierungsmassnahmen das Risiko von
unkontrollierten Stromausfallen und zyklischen Netzabschaltugen, «rolling blackouts», reduziert wurde. Dies wiederum verringert die
Auswirkungen in verschiedenen Bereichen, aber besonders die wirtschaftlichen Schaden.

Ausfall Mobilfunk: Das neue Szenario behandelt einen Software-Fehler anstelle des Schadens an einer zentralen Hardwarekompo-
nente des Mobilfunknetzes des vorherigen Szenarios. Das Schadensausmass ist tiefer, da aufgrund des Software-Fehlers mit weniger
Versorgungsengpassen und -unterbriichen zu rechnen ist. Zusatzlich kdnnen einige Todesopfer dank der Notfalltreffpunkten, die im
Vergleich zu 2020 nun in der Schweiz weit verbreitet sind, vermieden werden.

Unfall Stauanlage: Das Schadensausmass hat zugenommen, da das Szenario verscharft wurde. Aufgrund der Unsicherheiten in den
Bergregionen - etwa durch das Auftauen des Permafrosts - wurde die Annahme zur friihzeitigen Erkennung der Gefahr eines Felsstur-
zes leicht angepasst. Die verkiirzte Vorwarnzeit 1asst weniger Zeit fiir vorbereitende Massnahmen, wodurch es zu grésseren Auswirkun-
gen kommt.

Stromausfall: Das Schadensausmass hat zugenommen, da neu auch Personen beriicksichtigt werden, die zuhause auf Beatmungs-
gerate angewiesen sind und bei Stromausfall ohne rasche Unterstiitzung lebensbedrohlich gefahrdet sind (Notbatterie fiir rund 6
Stunden). Zusétzlich wurden Evakuationen aus Liften, die Betreuung in Alters- und Pflegeheimen sowie die Unterbringung gestrandeter
Personen starker beriicksichtigt.

Mangellage Erdélversorgung: Das Szenario wurde leicht intensiviert und als haufiger eingeschatzt, da Engpasse bei der Erdolversor-
gung aufgrund der aktuellen geopolitischen Lage und haufigeren Lieferkettenproblemen 6fters zu erwarten sind.

KKW-Unfall: Der Ablauf - getroffene Massnahmen, Evakuierungsradien usw. - im Szenario wurde dem neuen Notfallschutzkonzept
2024 angepasst.?

Zudem hat das ENSI neue Berechnungen zur Haufigkeit des Szenarios «gross» vorgenommen. Diese aktualisierten Berechnungen
zeigen, dass die Eintrittswahrscheinlichkeit eines solchen Ereignisses - liber alle Schweizer Kernkraftwerke hinweg - bei etwa einmal

in 830 000 Jahren liegt. Die Anderung der Haufigkeit ergibt sich aus der Beriicksichtigung des Nichtleistungsbetriebs bei der Analyse.
Im Nichtleistungsbetrieb tragen bestimmte Anlagenzustande zu einer Erhdhung der Eintrittshaufigkeit bei, unter anderem, da Systeme
wartungsbedingt unverfligbar sind oder die Wasseriiberdeckung iiber dem Reaktorkern fiir einige Arbeiten abgesenkt werden muss.
Darliber hinaus beinhalten die Modelle des Nichtleistungsbetriebs teilweise vereinfachte Annahmen, welche abdeckend von ungiinsti-
gen Randbedingungen ausgehen.

Gefahrengutunfall Strasse und Schiene: Neue Vorschriften und getroffene Massnahmen fiir den Chlorgastransport haben die Wahr-
scheinlichkeit eines Unfalls massiv reduziert.? Daher wurde das Szenario fiir den Gefahrengutunfall Schiene durch einen Propangas-
Unfall und das Szenario des Gefahrengutunfalls Strasse durch ein Unfallsszenario eines Losungsmitteltransports (Referenzsubstanz
Benzin) ersetzt.

Gesellschaft -

Pandemie: Die Eintrittswahrscheinlichkeit ist hoher, vor allem bedingt durch die Globalisierung (globale Reisetatigkeit, globaler Han-
del), verstarkten Mensch-Tier-Kontakt und klimawandelbedingte Risiken. Das Schadensausmass ist hoher, da es sich neu um einen
unbekannten Erreger handelt - man braucht langer bis ein Impfstoff gefunden wird, Mutationen sind wahrscheinlicher usw. - und Er-
fahrungen aus der COVID-19-Pandemie herangezogen wurden.

Anschlag mit Viren: Das Schadensausmass ist tiefer, da sich die Ausbreitung primar auf die Schweiz limitiert und von keiner globalen
pandemischen Entwicklung ausgegangen wird, wodurch weniger Versorgungsengpasse und -unterbriiche zu erwarten sind.

Anschlag Bakterien: Die Plausibilitat ist tiefer, da die Beschaffung bzw. Herstellung von Anthrax in den letzten Jahren deutlich schwie-
riger wurde, was einen héheren finanziellen und komplexeren operationellen Aufwand bedeutet. Die Einschatzung des Schadensaus-
masses ist tiefer, da der Ausfall eines Postverteilzentrums heutzutage durch Umleitung des Postverkehrs besser kompensiert werden
kann und dadurch deutlich weniger Unterbriiche im Postverkehr und somit auch tiefere wirtschaftliche Schaden zu erwarten sind.
Anschlag auf Nukleartransport: Da die Brennstédbe und das radioaktive Material, die im bisherigen Szenario betrachtet wurden, in
dieser Form heute nicht mehr transportiert werden, wurde das Transportgut im Szenario angepasst.

Andrang Schutzsuchender: Die Eintrittswahrscheinlichkeit wurde aufgrund der geopolitischen Verdnderungen, der Zunahme bewaff-
neter Konflikte global und in Europa, erhohter Migration infolge des Klimawandels usw. héher eingeschatzt.

Bewaffneter Konflikt: Das Schadensausmass fallt hoher aus, da das bisherige Szenario um einen Boden- Angriff sowie eine zeitweili-
ge Besetzung gewisser Landesteile erweitert wurde. Dadurch kommt es zu mehr Todesopfern, ein Teil der Bevélkerung muss aus dem
umkampften Gebiet evakuiert und andersweitig untergebracht werden.

8 Bundesamt fiir Bevolkerungsschutz (BABS) (2024): Notfallschutzkonzept bei einem Unfall in einer Kernanlage in der Schweiz. BABS, Bern.
9 Chlortransporte: Deutlich tieferes Risiko dank Sicherheitsmassnahmen (BAFU, 2025a)



3.2 Wechselbeziehungen,
Kaskadeneffekte und
Multikrisen

In einer immer starker vernetzten Welt treten Ge-
fahrdungen selten isoliert auf. Kombinationen
und Wechselwirkungen von Ereignissen nehmen
zu. Haufig werden Ereignisse durch andere Ge-
fahrdungen ausgeldst oder verstarkt oder I6sen
ihrerseits eine Kaskade von Folgereaktionen aus.
Wechselwirkungen und Kaskadeneffekte verstar-
ken oder libertreffen die anfanglichen Auswirkun-
gen und kénnen Probleme auch weit ausserhalb
des urspriinglichen Schadensbereichs nach sich
ziehen (UNDRR & ISC, 2025; JRC, 2025).

Es wird zwischen verschiedenen Arten von Wech-
selbeziehungen zwischen Gefahren (multi-hazard
interrelationships) unterschieden (Ciurean et al.,
2018; Gill et al., 2022, UNDRR & ISC, 2025; JRC,
2025):

e Auslosende Beziehungen (engl.: triggering): Ein
Ereignis verursacht eine oder mehrere andere
Gefahrdung/-en; die ausgeldste/-n Gefahr-
dung/-en kann/kdnnen wiederum weitere Ge-
fahrdungen auslosen, was zu Gefahrenketten,
-netzwerken oder -kaskaden flihren kann (Kap-
pes et al., 2012). Beispielsweise kann ein Sturm
einen Stromausfall auslosen, der wiederum
einen Ausfall des Mobilfunks auslost.

o Verstarkende Beziehungen (engl.: amplifying):
Eine Gefahrdung kann die Wahrscheinlichkeit
und/oder das Ausmass kiinftiger Gefahrdun-
gen verstarken.'© Beispielsweise erhoht eine
Trockenheit die Wahrscheinlichkeit von Wald-
branden (Pezzatti et al., 2025).

e Kumulative Beziehungen (engl.: compound):
Zwei oder mehr Gefahrdungen kdnnen die-
selbe Region und/oder denselben Zeitraum
mit grésseren Auswirkungen als ihre Summe
betreffen (Zscheischler et al., 2020). (a) Ein
Ausléser kann mehrere Gefahrdungen gleich-
zeitig auslésen oder (b) zwei oder mehrere
unabhangig voneinander ausgeloste Gefahr-
dungen kdnnen dieselbe Region treffen und/
oder gleichzeitig oder in kurzer Folge auftreten
(de Ruiters et al., 2020). Beispiele hierfiir sind
ein Stromausfall, der mit einer extremen Kalte-
periode zusammenfillt, ein Erdbeben wahrend
einer Pandemie oder ein Sturm, der wahrend
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eines bewaffneten Konflikts grossere Schaden
verursacht.

Diese drei Arten von Wechselbeziehungen kon-
nen auch in Kombination auftreten und zu kom-
plexen Multigefahrdungssituationen fiihren.

Um die moglichen Interaktionen und Wechselbe-
ziehung der bei KNS untersuchten Gefahrdungen
zu analysieren, wurden die Hauptfachstellen, die
bei der Dossierliberarbeitung und den Workshops
unterstiitzt hatten, befragt. Bei der Untersuchung
wurden die auslosenden und verstarkenden Be-
ziehungen zusammen betrachtet, um nicht nur
direkte Ausloser, sondern auch erhohte Wahr-
scheinlichkeiten zu beriicksichtigen. Die Exper-
tinnen und Experten wurden gebeten, (a) mog-
liche Ausloser und Verstarker von Gefahrdung in
ihrem Zustandigkeitsbereich zu identifizieren und
(b) mogliche Kaskaden - ausgeldste Folgeereig-
nisse und verstarkende Auswirkungen - anzuge-
ben. Die Einschatzungen aus den verschiedenen
Perspektiven wurden anschliessend verglichen
und konsolidiert. Daraus ergibt sich ein komple-
xes Bild mdglicher Ausloser und Verstéarker. Die
Resultate sind in der Abbildung 17 dargestellt.
Eine detaillierte Ubersicht befindet sich in der Ab-
bildung 22 im Anhang A5.

0 Hierbei werden vorwiegend physikalische Veranderungen beriicksichtigt. Beispielsweise sind trockene Boden weniger wasser-
aufnahmefahig. Dies flihrt bei starkem Regen zu Oberflachenabfliissen und verursacht grosse Schaden, obwohl die Regenmenge
bei normaler Bodenfeuchtigkeit geringere Auswirkungen gehabt hatte. Hingegen féllt die erhohte Vulnerabilitat von Menschen und
Infrastrukturen wahrend oder nach einem Ereignis oder eine Einsatzkrafteknappheit aufgrund gleichzeitiger oder zeitnaher Ereignisse

unter die dritte Kategorie, kumulative Beziehungen.
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Abbildung 17: Grafische Darstellung moglicher Wechselbeziehungen der bei KNS untersuchten Gefahrdungen. Die Hauptfachstellen haben
mogliche Ausloser und Verstarker identifiziert. Die Liniendicke stellt die Starke der Wechselbeziehung dar und die Kreisgrosse zeigt die Gros-
se der moglichen Kaskaden einer Gefahrdung - ausgeloste Folgeereignisse und verstarkende Gefahrdungen - auf. Je dicker eine Linie, umso
stédrker ist die Wechselbeziehung und je grosser ein Kreis, desto grosser das Auslosungs- und Verstarkungspotential der Gefahrdung."

n Eine detaillierte Ubersicht aller identifizierten Wechselbeziehungen befindet sich in der Abbildung 22 im Anhang A5.



Auslésende und verstarkende
Wechselbeziehungen

Besonders deutlich wird, dass einzelne Gefahr-
dungen - wie etwa bewaffneter Konflikt, Erdbe-
ben, Hochwasser und Sturm - viele weitere Ge-
fahrdungen auslosen oder verstarken kénnen. Sie
fungieren haufig als primare Ausloser fiir Folge-
ereignisse wie Stromausfall oder Mobilfunkausfall.
Diese Ausfalle kdnnen wiederum die Bewaltigung
weiterer Ereignisse erheblich erschweren und
eine Kaskade weiterer Gefahrdungen ausldsen.

Erwdhnenswert ist ebenfalls die Gefahrdung
Waldbrand als signifikanter Verstarker anderer
Ereignisse. Er beeintrachtigt nicht nur die Schutz-
funktion des Waldes, sondern verandert auch die
physikalischen Eigenschaften von Boden und
Fels. Dies kann gravitative Prozesse wie Stein-
schlag, Felsstiirze oder Murgédnge bedingen -
teils mit zeitlich verzégerten, aber gravierenden
Folgen (Pezzatti et al., 2025). Ein Beispiel ist das
Ereignis in Ronco sopra Ascona, bei dem Mo-
nate nach einem Waldbrand ein Starkregen zu
einem massiven Murgang flihrte, da die bisherige
Schutzfunktion des Waldes nicht mehr vorhanden
war (Conedera et al. 2003).

Auch andere Gefahrdungen zeigen komplexe
Wechselwirkungen: Hagel in Kombination mit
Starkregen kann durch verstopfte Abfllisse Ober-
flichenabfluss verscharfen. Sturmereignisse
kénnen die Schadenswirkung von Hagel deutlich
verstarken, da die Hagelkorner bei gleichzeitigem
starkem Wind mit héherer Energie und in schra-
gem Winkel auf Gebaude treffen. Dadurch erho-
hen sich die Schaden erheblich, insbesondere an
Fassaden und Dachern.

Interessant ist auch die Wechselbeziehung zwi-
schen Hitzewellen und Trockenheit. Hitze wirkt
als starker Treiber der Verdunstung. In Kombina-
tion mit ausbleibenden Niederschlagen fiihrt dies
zu einem zunehmenden Wasserdefizit, was sich
Uber langere Zeitraume zu einer ausgepragten
Trockenheit entwickeln kann. Besonders kritisch
ist das gleichzeitige Auftreten beider Phdnomene.
Die Kombination kann weitreichende Kaskaden-
effekte auslosen in den Bereichen Gesundheit,
Energie, Schiffsverkehr und Landwirtschaft und
hat das Potenzial, ganze Versorgungsketten und
offentliche Dienstleistungen zu destabilisieren
(Niggli et al., 2022). Ein Beispiel dafiir ist die Kiih-
lung von Kernkraftwerken: Bei niedrigen Wasser-
standen in Kombination mit hohen Temperaturen
muss die Leistung von Kernkraftwerken reduziert
werden, da sich sonst die Fliisse zu stark erwar-
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men. Aufgrund des erhdhten Einsatzes von Kli-
maanlagen fiihrt diese gleichzeitige Reduktion zu
einer zusatzlichen Belastung der Energieversor-

gung.

Im Bereich biologischer Gefahrdungen zeigen
sich ebenfalls relevante Interaktionen: Zoono-
sen - Infektionskrankheiten, die zwischen Tier
und Mensch Ulbertragbar sind - kdnnen sich zu
Pandemien entwickeln, wie es auch bei der CO-
VID-19-Pandemie der Fall war. Auch sogenannte
«reverse» Zoonosen kdnnen auftreten, wobei der
Mensch Erreger auf Tiere libertragt.

Kaskadeneffekte kdnnen zu sekunddren Auswir-
kungenfiihren, die sich oft weit liber den urspriing-
lichen Schadensbereich hinaus erstrecken. Eine
zentrale Rolle spielen dabei die kritischen Infra-
strukturen: Sie sind in vielen Szenarien nicht nur
direkt betroffen, sondern wirken auch als Ausloser
oder Verstarker fiir weiterer Gefahrdungen. lhr
Ausfall kann die Resilienz des Gesamtsystems er-
heblich schwachen und die Dynamik von Gefahr-
dungskaskaden deutlich verscharfen (Pescaroli &
Alexander, 2015).

Kumulative Wechselbeziehungen

Die kumulativen Wechselbeziehungen wurden bei
der Abbildung 17 nicht berlicksichtigt. Die vielzah-
ligen Kombinationsmdglichkeiten und grossen
Unsicherheiten der Interaktionen lassen sich in
einer statischen Abbildung nur schlecht darstel-
len. Sie sind jedoch nicht zu vernachlassigen.

Die Auswirkungen eines friilheren Ereignisses
verandern die Ausgangslage fiir nachfolgende
Ereignisse. Menschen sind nach Katastrophen
oder wahrend Notlagen vulnerabler und/oder ex-
ponierter, wodurch Folgeereignisse grossere Aus-
wirkungen verursachen konnen (Gill et al., 2022;
de Ruiters & van Loon, 2022). Beispielsweise sind
beschadigte Gebaude und Infrastrukturen nach
Erdbeben anféllig flir weitere Schaden aufgrund
anderer Gefahrdungen. Schutzsuchende sind
nach einem Ereignis oft besonders vulnerabel
und Evakuierungen kdnnen zu verandernden Ge-
fahrdungsexpositionen fiihren (Hochrainer-Stig-
ler et al., 2022). Beispielsweise flihrte der Wirbel-
sturm Amphan in Indien und Bangladesch nicht
nur zu grossen Schaden, sondern verursachte
auch einen starken Anstieg der COVID-19-Fal-
le. Schutzsuchende konnten Distanzregeln und
Hygienevorschriften nur schlecht einhalten, was
zusammen mit den Folgen der zerstorten Ge-
sundheitsinfrastruktur zu einem Anstieg der CO-
VID-19-Falle fiihrte (UNU-EHS, 2021).
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Zudem ist die Bewaltigung gleichzeitig oder zeit-
nah auftretender Ereignisse aufgrund der kom-
plexeren Koordination und des gleichzeitigen
Bedarfs an Einsatzkraften und -mitteln erschwert.
Beispielsweise ist das Bewaltigen von mehreren
Waldbrénden in der Schweiz eine Herausforde-
rung aufgrund begrenzter Ressourcen und Mittel.

Das Verstandnis dieser komplexen Wechsel-
beziehungen zwischen Gefahrdungen und ihren
Auswirkungen ist fiir ein umfassendes Risikoma-
nagement zentral. Sektoriibergreifende Ansatze
wie der Schutz kritischer Infrastrukturen, Anpas-
sungsmassnahmen an den Klimawandel oder
verbesserte Governance kdnnen die Resilienz in
mehreren Bereichen verbessern und so Multige-
fahrdungssituationen entgegenwirken. Durch die
Bekampfung gemeinsamer Ursachen und Risiko-
treiber konnen Massnahmen entwickelt werden,
die gleichzeitig die Gefahrdung, die Exposition,
die Vulnerabilitat und/oder die Bewaltigungskapa-
zitdt gegenliber mehreren, miteinander verbun-
denen Risiken verringern (JRC, 2025).

41
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Bedeutung fur das
Katastrophenmanagement

in der Schweiz

In diesem Kapitel wird die nationale Risikoana-
lyse in einen Ubergeordneten Kontext gestellt.
Zunachst wird dargelegt, wie KNS zur Weiterent-
wicklung von Strategien und Programmen bei-
tragt (Kapitel 4.1). Anschliessend wird aufgezeigt,
welche Bedeutung KNS fiir die Krisenorganisation
der Bundesverwaltung hat, inwiefern KNS die Ri-
sikoanalysen auf kantonaler Ebene pragt und wie
geopolitische Entwicklungen KNS beeinflussen
- insbesondere das Gefahrdungsdossier Bewaff-
neter Konflikt (Kapitel 4.2). Darauf folgt eine Uber-
sicht, wie KNS als Grundlage fiir Ubungen, Aus-
bildungen und Sensibilisierung von Fachpersonen
bis hin zur breiten Offentlichkeit dient (Kapitel 4.3).
Die nachfolgenden Unterkapitel verdeutlichen, wie
diese Ansétze ineinandergreifen und die Resilienz
des Bevdlkerungsschutzes nachhaltig starken.

4.1 Grundlage fiir Mass-
nahmen, Strategien und
weitere Arbeiten

4.1.1 Integrale Massnahmenplanung,
Strategien, Analysen und Programme

Um die in KNS identifizierten und analysierten

Risiken zu reduzieren, haben verschiedene Bun-

desamter in den vergangenen Jahren spezifische

Strategien, Programme und Masshahmen ent-

wickelt. Diese tragen dazu bei, Risiken fiir Bevol-

kerung, Umwelt, Infrastrukturen und Wirtschaft
systematisch zu reduzieren und die Resilienz der

Schweiz zu verbessern. Die folgenden Beispiele

illustrieren, welche Bundesstellen mit welchen

Schwerpunkten zur Risikominimierung beitragen

(keine abschliessende Liste):

o Verbesserung Resilienz von kritischen
Infrastrukturen'2: Mit der nationalen SKI-
Strategie hat der Bundesrat die zustandigen
Fachamter beauftragt, in allen 27 kritischen
Sektoren bzw. Branchen (Stromversorgung,
Wasserversorgung usw.) die Resilienz zu liber-
prifen und zu verbessern. Dazu wird jeweils
eine sektorielle Risikoanalyse durchgefiihrt.
Dies erfolgt nach der gleichen Methodik wie bei

2 Vgl. www.infraprotection.ch (BABS, 2023b)
B Vgl. https://www.babs.admin.ch/de/ksd (BABS, 2025b)
4 https://www.bafu.admin.ch/de/erdbeben (BAFU, 2024)

KNS und stiitzt sich massgeblich auf die KNS-
Produkte ab. Neben den in KNS beschriebenen
Szenarien werden weitere Szenarien unter-
sucht, die fiir den jeweiligen Sektor relevant
sind - so beispielsweise Risiken im Bereich
der Stromversorgung, die zu Stromausfallen
und -mangellagen flihren kdnnen, wie etwa ein
Blackout infolge ungeplanter Lastfllisse oder
Anschlage auf wichtige Infrastrukturen der
Stromversorgung. Auf Basis dieser sektoriellen
Risiko- und Verwundbarkeitsanalysen erarbei-
ten die Fachdmter anschliessend Massnahmen
zur Verbesserung der Resilienz. Erkenntnisse
aus den sektoriellen Risikoanalysen fliessen
aber auch zuriick in KNS: So wurde etwa das
neue Szenario Mangellage Erdgasversorgung
im Rahmen der Resilienziiberpriifung der Erd-
gasversorgung erarbeitet und eingeschéatzt.
Auch viele Betreiberinnen von kritischen
Infrastrukturen nutzen KNS-Produkte wie den
Gefahrdungskatalog oder die Gefahrdungs-
dossiers, um ihre Resilienz eigenverantwortlich
zu Uberpriifen und zu verbessern (BABS, 2018).
Nationaler Verbund Katastrophenmedizin
KATAMED?®: Der Bericht Neuausrichtung KSD
- Nationaler Verbund Katastrophenmedizin
KATAMED beschreibt die Transformation des
bisherigen Koordinierten Sanitatsdienstes
(KSD) zu einem nationalen, foderal verankerten
Verbundsystem flir die medizinische Versor-
gung in Ausnahmesituationen. Ziel ist es, die
Zusammenarbeit zwischen Bund, Kantonen
und Partnerorganisationen zu starken und die
medizinische Krisenbewaltigung effizienter zu
gestalten. Der Bericht identifiziert bestehende
Herausforderungen wie begrenzte Kapazitdten,
unzureichende Fahigkeiten und vernachlassig-
te Schutzinfrastrukturen im Gesundheitswesen.
Auf dieser Grundlage werden konkrete Mass-
nahmen formuliert, die in einem Nationalen
Aktionsplan (NAP) KATAMED geblindelt und
priorisiert werden sollen.
Erdbebenrisikomanagement - Massnah-
menprogramm 2025-2028'*: Das vom
Bundesrat am 13. Dezember 2024 beschlos-
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sene Erdbebenrisikomanagement 2025-2028
fokussiert auf fiinf zentrale Handlungsfelder:
die zielgerichtete Umsetzung der identifizierten
Defizite aus der Nationalen Vorsorgeplanung
Erdbeben, der koordinierte und regelmassi-
ge Austausch mit den Kantonen zum Thema
Ereignisbewaltigung bei Erdbeben, die Ein-
fihrung der neuen europdischen Eurocodes
flr Tragwerksnormen, die Erstellung einer
landesweiten Karte der seismischen Bau-
grundklassen sowie die Weiterentwicklung des
Erdbebenrisikomodells (z. B. Berlicksichtigung
von Sekundarereignissen). Das KNS-Szenario
Erdbeben ist abgeglichen mit dem Referenz-
szenario der Nationalen Vorsorgeplanung Erd-
beben und unterstiitzt somit die Erarbeitung
nationaler sowie kantonaler Massnahmenpla-
nungen.

Nationaler Pandemieplan Schweiz 2025:
Der Nationale Pandemieplan Schweiz 2025
bietet eine umfassende, digital verfligbare
Planungsgrundlage flir die Vorbereitung und
Bewaltigung respiratorischer Pandemien. Er
richtet sich an Behdrden auf Bundes- und
Kantonsebene sowie an weitere relevante
Akteure und baut auf dem Epidemiengesetz,
internationalen Gesundheitsvorschriften und
dem One-Health-Ansatz auf. Er umfasst strate-
gische Planungsgrundsatze, operative Umset-
zungsinstrumente sowie Querschnittsthemen
wie Kommunikation, Versorgungssicherheit,
Ressourcenmanagement und gesellschaftliche
Auswirkungen. Die Verantwortung ist zwischen
Bund und Kantonen aufgeteilt, wobei der Bund
flr Strategie, Koordination und Aktualisierung
zusténdig ist. Der Plan férdert klare Rollenver-
teilungen, verhaltnismassige Massnahmen,
partizipative Entscheidungsprozesse sowie
eine koharente Krisenkommunikation. Ziel ist
es, die gesundheitlichen, gesellschaftlichen
und wirtschaftlichen Auswirkungen einer
Pandemie zu minimieren und eine resiliente
Gesamtstrategie zu sichern.
Notfallschutzkonzept bei einem Unfall in ei-
ner Kernanalage in der Schweiz: Das Notfall-
schutzkonzept der Schweiz flir Unfalle in Kern-
anlagen wurde 2024 aktualisiert und basiert auf
einem abgestuften Vorgehen zum Schutz von
Bevolkerung und Umwelt. Grundlage bildet das
Szenario des KNS-Gefahrdungsdossiers KKW-
Unfall, das die moéglichen radiologischen Aus-
wirkungen eines schweren Unfalls beschreibt.

www.pandemieplan.admin.ch (BAG, 2025)

Darauf aufbauend definiert das Konzept vier
Schutzzonen mit abgestuften Massnahmen wie
Alarmierung, Schutzraume, Jodtablettenabga-
be oder Evakuierung. Planung und Umsetzung
erfolgen in enger Zusammenarbeit zwischen
Bund, Kantonen und Betreibern. Durch die-
ses strukturierte Vorgehen soll gewahrleistet
werden, dass im Ernstfall rasch, koordiniert und
wirksam gehandelt werden kann.
Massnahmen zur Vorbeugung und Bewalti-
gung einer Strommangellage’: In den letzten
Jahren wurden auf verschiedenen Ebenen
diverse Massnahmen ergriffen, um einer
Strommangellage vorzubeugen. Beispielswei-
se hat der Bundesrat eine gesetzliche Winter-
reserve eingefiihrt, um die Stromversorgung in
kritischen Zeiten zu sichern. Dies umfasst die
Bereitstellung zusatzlicher Kapazitaten durch
bestehende Kraftwerke und die Férderung von
neuen Reservekraftwerken. Zudem hat der
Bundesrat am 29. September 2023 Massnhah-
men flir den Fall einer Strommangellage ge-
nehmigt, darunter Verordnungen liber Verwen-
dungsbeschrankungen, Sofortkontingentierung
und Netzabschaltungen. Diese Massnahmen
wurden in Zusammenarbeit mit den Kanto-

nen entwickelt, um eine koordinierte Reaktion
auf mogliche Engpasse sicherzustellen. Das
Dossier Strommangellage berlicksichtigt diese
Entwicklungen und zeigt auf, wie sich die Mass-
nahmen in einer Reduktion der Auswirkungen
niederschlagen.

Umgang mit Naturgefahren in der Schweiz'
Fiir die Umsetzung des Integralen Risikoma-
nagements von Naturgefahren hat der Bundes-
rat 2016 beschlossen, die im Bericht «Umgang
mit Naturgefahren in der Schweiz» aufgefiihr-
ten 67 Massnahmen zur Verbesserung der Si-
cherheit vor Naturgefahren umzusetzen (BAFU,
2016). Der Bericht umschreibt die wesentlichen
Massnahmen flir den kiinftigen Umgang mit
Naturgefahren und fiir die Umsetzung des IRM.
Die Massnahmen sind in fliinf Handlungsfelder
unterteilt: Gefahren- und Risikogrundlagen,
Vorsorge, Bewaltigung und Regeneration,
Risikokommunikation, Bildung und Forschung
sowie Ubergeordnete Planungen und Zusam-
menarbeit. Die nationale Risikoanalyse sowie
der Leitfaden KATAPLAN sind als Massnahmen
bei den Gefahren- und Risikogrundlagen auf-
gefiihrt.

https://www.news.admin.ch/de/nsb?id=97991 (GS-WBF, 2023) // https://www.bfe.admin.ch/bfe/de/home/versorgung/stromversor-

gung/winterreserve.html (BFE, 2025)

https://www.bafu.admin.ch/de/umgang-naturgefahren (BAFU, 2016)
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Abbildung 18:
Priméare Wechsel-
wirkungen (Mitte)

zwischen der
nationalen Risiko-

analyse und der
Fahigkeitsanalyse

4.1.2 Wechselwirkung zwischen der nationa-
len Risikoanalyse KNS und der Fahig-
keitsanalyse im Bevélkerungsschutz

Die nationale Risikoanalyse KNS und die Fahig-

keitsanalyse des Bevolkerungsschutzes (BABS,

2024b) sind zwei zentrale Instrumente zur Ver-
besserung der Resilienz der Schweiz gegenliber

Katastrophen und Notlagen. Wahrend KNS eine

systematische Bewertung von Gefahrdungen

vornimmt und daraus die Risiken fiir die Schweiz
ableitet, untersucht die Fahigkeitsanalyse, ob das

Verbundsystem Bevolkerungsschutz liber die not-

wendigen Fahigkeiten zur Bewaltigung dieser Ge-

fahrdungen verfligt.

Die Fahigkeitsanalyse verfolgt einen Prozess der
kontinuierlichen, fahigkeitsorientierten Weiterent-
wicklung. Anhand von ausgewahlten KNS-Sze-
narien wurde analysiert, a) welche Fahigkeiten im
Verbundsystem Bevdlkerungsschutz vorhanden
sein missen (Soll-Analyse), b) welche tatsachlich
vorhanden sind (Ist-Analyse), ¢) wo Liicken vorlie-
gen und d) welche Massnahmen getroffen werden
missen. Die Fahigkeitsanalyse wurde insbeson-
dere durch das Postulat 22.3007 der Sicherheits-
politischen Kommission des Nationalrats initiiert.
Dieses beauftragte den Bundesrat, eine Ubersicht
Uber die fiir die Bewaltigung klimabedingter Na-
turgefahren erforderlichen Fahigkeiten zu erstel-
len. Die Analyse erweiterte bewusst ihren Fokus
und integrierte neben klimatischen Risiken auch
technische und gesellschaftliche Gefahrdungen.

Es besteht demnach eine wechselseitige Ver-

knlipfung zwischen der nationalen Risikoanalyse

und der Fahigkeitsanalyse (Abbildung 17):

¢ KNS als Grundlage fiir die Fahigkeitsana-
lyse: Die KNS-Gefahrdungen, die ein hohes
Risiko aufweisen, bestimmen massgeblich,

welche Fahigkeiten im Bevdlkerungsschutz
bendtigt werden. Beispielsweise hat die na-
tionale Risikoanalyse gezeigt, dass Erdbeben
die Naturgefahr mit dem grossten Schaden-
potenzial ist oder dass die Pandemie eines der
grossten Risiken darstellt. Die Fahigkeitsanaly-
se ermittelte, welche Fahigkeiten der Bevolke-
rungsschutz zur Bewaltigung dieser Ereignisse
bendtigt. Dabei wurden auch libergreifende
Fahigkeiten - sogenannte Querschnittsfahig-
keiten - identifiziert, die flir mehrere Ereignisse
relevant sind (z. B. integrierte Lagedarstellung,
(Krisen-)Kommunikation, Evakuation).

o Fahigkeitsanalyse als Feedback fiir KNS:
Die Fahigkeitsanalyse tragt ihrerseits zur
kontinuierlichen Verbesserung der Risiko-
analyse bei. Stellt sich beispielsweise heraus,
dass bestimmte Gefahrdungen mangels ent-
sprechender Fahigkeiten schwierig bewaltigt
werden konnen, so kann dies dazu fiihren,
dass diese Risiken in kiinftigen KNS-Zyklen mit
hdherer Prioritat behandelt werden. Oder die
Auswirkungen bestimmter Gefdhrdungen kon-
nen durch den Ausbau und die Starkung von
Fahigkeiten infolge von Massnahmen verringert
werden, was Auswirkungen auf die Risikoein-
schatzung hat und in den Gefahrdungsdossiers
festgehalten wird.

¢ Dynamische Anpassung der Massnahmen:
Da sich die Bedrohungslage verandert - etwa
durch geopolitische oder technologische Ent-
wicklungen - miissen sowohl KNS als auch die
Fahigkeitsanalyse regelmassig aktualisiert wer-
den. KNS stellt dabei sicher, dass neue Risiken
friihzeitig erkannt, und die Fahigkeitsanalyse,
dass mdégliche Fahigkeitsliicken adressiert
werden.

FAHIGKEITSANALYSE

KNS als Grundlage fiir
Fahigkeitsanalyse
WECHSELWIRKUNG der Gefahrdungen
« Gefahrdungsdossiers
zur |dentifikation der
Fahigkeiten

« Risikomatrix zur Priorisierung

Anpassung Fahigkeitsanalyse als

Geopolitische X S Feedback fiir KNS
Entwicklungen/ v Anderung Risikopotenzial
N technologische = aufgrund umgesetzter
AN Fortschritte / Massnahmen

\ klimatologische
\ Veranderungen

NATIONALE RISIKOANALYSE



Zukiinftige Starkung der Wechselwirkung
zwischen KNS und Fahigkeitsanalyse
Die nationale Risikoanalyse KNS und die Fahig-
keitsanalyse Bevolkerungsschutz stellen zwei es-
senzielle Bausteine flir die Weiterentwicklung des
Bevolkerungsschutzes und somit flir den Schutz
der Bevolkerung und der Sicherheit der Schweiz
dar. Eine enge Verzahnung dieser beiden Instru-
mente ist daher von entscheidender Bedeutung,
um die Resilienz der Schweiz nachhaltig zu star-
ken. Mittels einer periodischen Aktualisierung
sowie einer institutionell verankerten Zusammen-
arbeit stellt das BABS sicher, dass die Wechsel-
wirkung zwischen KNS und der Fahigkeitsanalyse
kontinuierlich optimiert wird:

¢ Integrierte Planung und engere Verzah-
nung der Analysen: Das BABS stellt einen
regelmassigen Abgleich der beiden Analysen
sicher, sodass bei der Aktualisierung der Ge-
fahrdungsdossiers umgesetzte Massnahmen
beriicksichtigt werden kénnen.

¢ Regelmissige Aktualisierung der Fahig-
keitsanalyse auf Basis neuer Risikobewer-
tungen: KNS wird alle fiinf Jahre Uberarbei-
tet, um neue Gefahrdungen und veranderte
Eintrittswahrscheinlichkeiten, beispielsweise
aufgrund des Klimawandels, zu bertlicksichti-
gen. Die Fahigkeitsanalyse folgt diesem Zyklus,
um sicherzustellen, dass die Massnahmen zur
Schliessung von Fahigkeitsliicken mit den aktu-
ellen Risikoeinschatzungen libereinstimmen.

« Szenariobasierte Ubungen der Fahigkeiten:
In der Schweiz werden regelmassig grossan-
gelegte Ubungen durchgefiihrt, die auf den
Szenarien und Ergebnissen von KNS basieren.
Die Erkenntnisse aus den Ubungen wiederum
erlauben es, die Auswirkungen der Szenarien
zu spezifizieren und allenfalls neue Fahigkeits-
licken zu identifizieren.

o Starkere interdisziplinare und interinstitu-
tionelle Koordination: Der transdisziplinare
Ansatz - die Zusammenarbeit von Expertinnen/
Experten aus unterschiedlichen Fachbereichen
- beider Analysen ermdoglicht die Erarbeitung
und Zusammenfiihrung gemeinsamen Wis-
sens und die Vernetzung relevanter Partner im
Ereignisfall aber auch bei Vorsorgeplanungen.
Dies soll zukiinftig zwischen den beiden Ana-
lysen stetig koordiniert werden.

®  www.krisenmanagement.admin.ch
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4.2 Durchfiihrung von
Risikoanalysen

4.21 Analysen in der Krisenorganisation
der Bundesverwaltung

Das Krisenmanagement der Bundesverwaltung'®
dient der Vorbereitung und der Bewaltigung von
departementsiibergreifenden Krisen. Wichtige
Arbeiten zur Vorbereitung auf Krisen sind unter
anderem die Krisenfriiherkennung und -antizipa-
tion, auf deren Grundlage Massnahmen syste-
matisch geplant und gesteuert werden. Das Ri-
sikomanagement bewertet die Risiken, reduziert
sie soweit mdglich und legt Prioritdten fest. Im
Fall unvermeidbarer Stérungen sorgt das Busi-
ness Continuity Management (BCM) dafiir, dass
kritische Prozesse im Notfall weiterlaufen oder
schnell wieder anlaufen. Die Vorsorgeplanung
Ubersetzt diese Konzepte in konkrete Notfallpla-
ne, Ressourcen und Ablaufe. Jede Verwaltungs-
einheit der Bundesverwaltung ist fiir ihr Risiko-,
Business Continuity- und Notfallmanagement
sowie ihre Vorsorgeplanungen selbst verantwort-
lich. Die Verwaltungseinheiten nutzen dafiir KNS-
Produkte wie den Gefdahrdungskatalog oder die
Gefahrdungsdossiers, um ihre Resilienz eigen-
standig zu Uberprifen und Vorsorgeplanungen zu
erarbeiten.

4.2.2 Kantonale Analysen

Als Grundlange fiir ihre Vorsorge- und Massnhah-
menplanungen im Bevolkerungsschutz fiihren
die Kantone Gefahrdungs- und Risikoanalysen
durch. Die meisten Kantone nutzen als methodi-
sche Grundlage den Leitfaden KATAPLAN, den
das BABS 2007 erstmals publiziert und 2013
Uberarbeitet hatte (BABS, 2013a). Das Vorgehen
ist vergleichbar mit jenem der nationalen Risiko-
analyse: Die Kantone identifizieren die flir sie rele-
vanten Gefahrdungen, entwickeln dazu Szenarien,
schatzen anhand von Indikatoren das Schadens-
ausmass und die Eintrittswahrscheinlichkeit ein
und stellen die Resultate grafisch dar (z. B. Risi-
komatrix). Entlang der Szenarien werden die De-
fizite ermittelt und daraus Massnahmen im Be-
volkerungsschutz abgeleitet, die ergriffen werden
missen, um auf allféllige Ereignisse vorbereitet zu
sein.

Im Sommer 2025 fiihrte das BABS eine Umfrage
bei den Kantonen zum Stand der Arbeiten im Be-
reich Gefahrdungsanalysen und Massnahmen-
planungen durch. Dabei wurde auch abgefragt,
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ob und wie die KNS-Produkte verwendet werden.
24 Kantone gaben dabei an, dass sie sich fiir die
Auswahl der Gefahrdungen auf den KNS-Katalog
der Gefahrdungen beziehen. 20 Kantone orien-
tieren sich bei der Entwicklung der Szenarien an
den KNS-Gefahrdungsdossiers und passen die-
se auf die kantonsspezifische Situation an. Auch
beziiglich der Indikatoren zur Einschdtzung des
Schadensausmasses lehnen sich die Kantone an
jenen von KNS an. Diese Beispiele zeigen, dass
die KNS-Produkte fiir die Gefdhrdungsanalyse der
Kantone eine zentrale Grundlage darstellen. Der
Leitfaden KATAPLAN wird derzeit basierend auf
den Umfrageresultaten liberarbeitet.

4.2.3 KNS und geopolitische Entwicklungen
Am 24. Februar 2022 wurde Europa durch den
russischen Angriff auf die Ukraine erschiittert.
Dieses Ereignis markierte einen bedeutenden
Wendepunkt in der europaischen Sicherheitsord-
nung und stellt eine Eskalation eines bereits seit
Jahren schwelenden Konflikts zwischen Russland
und der Ukraine dar. Der Konflikt steht exempla-
risch fiir den Ubergang von hybrider zu offener
Konfliktflihrung und verdeutlicht die zunehmende
Verwischung der Grenzen zwischen Frieden, Krise
und Krieg. Zwar hat es seit dem Ende des Kalten
Krieges verschiedene bewaffnete Auseinander-
setzungen auf dem europaischen Kontinent ge-
geben, doch die Auswirkungen dieses Konflikts
sind in ihrer Tragweite bislang einzigartig. Die Be-
sonderheit des Kriegs in der Ukraine liegt darin,
dass er von einer Nuklearmacht und einem Mit-
glied des UNO-Sicherheitsrats ausgeldst wurde.
Die geopolitischen und wirtschaftlichen Folgen
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Abbildung 19: Karte Stand
der Arbeiten der kantona-
len Gefahrdungsanalysen.

reichen weit liber die direkt involvierten Lander
hinaus. Die Grossmachtambitionen Russlands
bedrohen insbesondere ehemalige Sowjetrepu-
bliken, wie beispielsweise die baltischen Staaten,
und veranlassen diese - ebenso wie andere euro-
paischen Staaten - ihre Abhangigkeit von Russ-
land zu verringern. Dies hat diese Staaten auch
dazu gebracht, Prinzipien zu liberdenken, die lan-
ge Zeit ihre Aussenpolitik bestimmt haben (Kas-
touéva-Jean, 2022). Der Angriffskrieg wirkt sich
nicht nur militarisch aus, sondern auch wirtschaft-
lich und gesellschaftlich. Zu den Folgen zahlen
unter anderem der Anstieg der Energiepreise, die
Inflation im Lebensmittelsektor und eine hohe An-
zahl von ukrainischen Fliichtlingen in Europa (JRC,
2025). Im Gegensatz dazu nutzen befreundete
Staaten Russlands die Gelegenheit und erwerben
Energietrager wie Ol und Gas zu giinstigen Prei-
sen (Kastouéva-Jean, 2022).

In einem von bewaffneten Konflikten und geopoli-
tischen Spannungen gepragten Klima entstehen
neue Formen von Gefahrdungen, die durch tech-
nologische Fortschritte noch verstarkt werden
(Studienkommission flir Sicherheitspolitik, 2024).
Autonome Waffensysteme, kiinstliche Intelligenz
und neue Technologien verandern die Natur mo-
derner Konflikte grundlegend. Moderne Konflikte
sind heute durch den verdeckten oder offenen
Einsatz verschiedener kombinierter militarischer
und nicht militarischer Angriffsformen gekenn-
zeichnet, die als «hybride Konfliktfiihrung» be-
zeichnet werden. Ein bewaffneter Konflikt kann
heute aus einem hybriden Konfliktumfeld hervor-
gehen und den kombinierten Einsatz militarischer,



konventioneller, okonomischer, kommunikativer
und Cyber-Mittel umfassen.

Auch die Schweiz ist von den machtpolitischen
Entwicklungen betroffen. Dabei steht die Wahrung
der sicherheitspolitischen Handlungsfahigkeit auf
Grundlage der Neutralitdt und des Volkerrechts
im Vordergrund. Nach Angaben des Nachrichten-
dienstes des Bundes NDB befindet sich Europa
und auch die Schweiz bereits in einem hybriden
Konflikt. Desinformation, Umgehung von Sank-
tionen, Spionage, Cyberoperationen, Hacking
und die «Weaponization of Everything» gehdren
zum Alltag des NDB (Gyr & Hasler, 2024). Obwohl
das Phanomen der hybriden Konfliktflihrung nicht
ganzlich neu ist, hat sein potenzielles Ausmass
mit den technologischen Entwicklungen zuge-
nommen. Offensive Cyberaktivitdten zu Spiona-
gezwecken gegen die Schweiz aus Russland, Chi-
na und dem Iran nehmen deutlich zu. Bevorzugte
Ziele dieser Angriffe sind Behorden, militdrische
Einrichtungen, internationale Organisationen und
auslandische Vertretungen (NDB, 2025).

Die Schweiz stellt als wichtiger Verkehrs- und
Energieknotenpunkt, als bedeutender Finanzplatz
sowie aufgrund ihrer offenen Wirtschaft und Ge-
sellschaft und ihrer Rolle als Standort zahlreicher
internationaler Organisationen und Unternehmen
ein attraktives Ziel dar. Dies unterstreicht die hohe
Vernetzung und die Notwendigkeit, Verwund-
barkeiten im Rahmen des Verbundsystems Be-
volkerungsschutz zu reduzieren. Dariiber hinaus
kdnnen Angriffe auf die Schweiz als Sprungbrett
dienen, um Europa zu schadigen (Studienkom-
mission fiir Sicherheitspolitik, 2024). In Zukunft
diirfte die starke internationale wirtschaftliche
und infrastrukturelle Vernetzung weiter zunehmen
und einen Zustand hoher Verletzlichkeit begiins-
tigen, in dem die hohe Anzahl von Verbindungen
die potenziellen Schwachstellen und Risiken ver-
scharfen kann (Kamberaj, Aebi & Hauri, 2024).

Vor diesem globalen Hintergrund zunehmen-
der Spannungen und Schwachstellen verstarken
mehrere weitere Konflikte und Krisen den Druck
auf die Sicherheit der Schweiz und Europas. An
erster Stelle steht der massive Terroranschlag
der Hamas gegen Israel und seine Auswirkungen
auf den Nahen und Mittleren Osten. Die darauf
folgende bewaffnete Eskalation hat die regionale
Ordnung stark verandert. Der Iran ist aus dieser re-
gionalen Eskalation geschwécht hervorgegangen.
Der Sturz des Regimes von Baschar al-Assad in
Syrien, die Schwachung der Hisbollah im Libanon
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und die Dezimierung der Hamas im Gazastreifen
haben den Iran stark getroffen (NDB, 2025).

Neben den Herausforderungen im Zusammen-
hang mit den Entwicklungen im Nahen Osten wird
die Weltordnung zunehmend von China und Russ-
land in Frage gestellt, wodurch die Flihrungsrolle
der Vereinigten Staaten geschwacht wird. Der
Wechsel in der US-Regierung im Januar 2025
hat die Fragen zur sicherheitspolitischen Zukunft
Europas zusatzlich verscharft. Aufgrund der Ver-
schlechterung der Sicherheitslage in Europa, die
ebenfalls die erhéhten Angriffe im Cyberraum und
die Beeinflussung der 6ffentlichen Meinung um-
fasst, und der zunehmenden Unsicherheit lber
das kollektive Sicherheitssystem hat die Mehr-
heit der europaischen Staaten beschlossen, ihre
Verteidigungsausgaben drastisch zu erhdhen.
Zudem hat die NATO mit Schweden und Finnland
zwei neue Mitglieder aufgenommen. Ein bewaff-
neter Konflikt auf dem Boden der EU wird nicht
mehr nur als theoretische Bedrohung, sondern als
zunehmend wahrscheinliches Szenario gesehen.

Auch die Schweiz plant eine Erhdhung ihres Ver-
teidigungsbudgets: Nach einer intensiven De-
batte hat das Parlament der Armee fiir die Jahre
2025-2028 zusatzliche Mittel in Hohe von 4 Mil-
liarden Franken bewilligt. Damit wird das Vertei-
digungsbudget bis 2032 1% des BIP erreichen
(RTS, 2024). Durch diese Aufstockung wird eine
Starkung der militarischen Verteidigungsfahigkeit
angestrebt. (VBS, 2024).

Die Bewaltigung eines bewaffneten Konflikts in
Europa beziehungsweise dessen Folgen fiir die
Schweiz ist eine Aufgabe, die nicht nur der Armee
obliegt. Es sind samtliche sicherheitspolitische
Instrumente erforderlich, um die Auswirkungen zu
reduzieren. Sdmtliche Partnerorganisationen des
Bevolkerungsschutzes wie die Polizei, die Feuer-
wehr, das Gesundheitswesen, die technischen
Betriebe und der Zivilschutz, aber auch der Nach-
richtendienst oder die wirtschaftliche Landesver-
sorgung waren bei der Bewaltigung beteiligt. Sie
arbeiten eng zusammen, um die Sicherheit der
Bevolkerung und ihrer Lebensgrundlagen zu ge-
wahrleisten. Die zivile Bewaltigung eines bewaff-
neten Konflikts gehort zum Zustandigkeitsbereich
des Verbundsystems Bevolkerungsschutz, wie
dies auch bei Katastrophen und Notlagen der Fall
ist (Art. 2 BZG).

Auch die Schweizer Armee hat Szenarien fir einen
bewaffneten Angriff auf die Schweiz entwickelt.
Diese sind fiir deren Verteidigungsstrategien und
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vorsorgliche Planungen zentral. Die Auswirkun-
gen auf die Bevolkerung und ihre Lebensgrund-
lagen stehen dabei jedoch nicht im Vordergrund.
Deshalb wurde das bisherige KNS-Szenario von
2020 mit neuen Erkenntnissen aus der sich seit-
her entwickelten Bedrohungslage und Plansze-
narien der Armee aktualisiert. Die Weiterentwick-
lung des Szenarios erfolgte in enger Abstimmung
zwischen Armee, Nachrichtendienst und zivilen
Akteuren und tragt damit dem Grundsatz der um-
fassenden Sicherheit Rechnung.

Das liberarbeitete KNS-Szenario des bewaffne-
ten Konflikts handelt von einer fiktiven Situation, in
der ein feindlicher staatlicher Akteur die Schweiz
destabilisiert. Mit Gewaltandrohung und konkreter
Gewaltanwendung versucht er, der Schweiz sein
gewiinschtes Verhalten aufzuzwingen. Im ana-
lysierten Szenario eskaliert am Rande Europas
ein Konflikt zu einer militarischen Konfrontation
zwischen Grossmachten, in die auch Nachbar-
staaten der Schweiz verwickelt sind. Die Schweiz,
die sich an Wirtschaftssanktionen gegen den An-
greifer beteiligt, wird zum Ziel und sieht sich einer
hybriden Konfliktflihrung ausgesetzt: Sie erfahrt
politischen und wirtschaftlichen Druck, Cyberan-
griffe und Desinformationskampagnen. Gewaltta-
tige Ereignisse wie Anschlage und Sabotageakte
nehmen zu und beeintrachtigen kritische Infra-
strukturen. Im Laufe der Zeit intensiviert der An-
greifer seine militarischen Aktivitaten. Er verletzt
den Schweizer Luftraum und droht mit dem Ein-

satz von Waffengewalt. Der Bundesrat verstarkt
die Verteidigungsmassnahmen. Das Land wird
Opfer gross angelegter Angriffe mit Raketenbe-
schuss aus der Ferne und Sabotageakten vor Ort
gegen militarische und zivile Infrastrukturen. Dies
fihrt zu Versorgungsengpassen und Fluchtbe-
wegungen, was die Partner des Verbundsystems
Bevolkerungsschutz massiv fordert. Die Lage es-
kaliert zu einem offenen Konflikt. Dieser erreicht
seinen Hohepunkt mit einer Bodenoffensive und
der Besetzung einiger grenznaher Landesteile.
Nach Beendigung der Feindseligkeiten steht die
Schweiz vor einer Phase des Wiederaufbaus, die
von der Wiederherstellung der Infrastruktur und
fortgesetzter politischer Instabilitdt gepragt ist.
Der Prozess des Wiederaufbaus dauert mehrere
Jahre und ist mit grossen wirtschaftlichen und ge-
sellschaftlichen Herausforderungen verbunden
(KNS-Gefahrdungsdossier «Bewaffneter Kon-
flikt», 2025). In Abbildung 20 sind die Auswirkun-
gen eines bewaffneten Konflikts in der Schweiz
zusammengefasst. Auch wenn es sich bloss um
ein fiktives Szenario handelt, lassen sich dabei
die grossen Auswirkungen in allen Schadenbe-
reichen gut erkennen. Das Szenario dient dabei
nicht der Prognose, sondern der Sensibilisierung
und Vorbereitung aller sicherheitspolitischen Ak-
teure auf mogliche Eskalationsschritte und deren
Auswirkungen. Es unterstiitzt dabei die Fahig-
keitsanalyse und die Weiterentwicklung des Be-
volkerungsschutzes.

Abbildung 20: Die Auswirkungen eines bewaffneten Konflikts in der Schweiz sind immens: zahireiche Tote und Verletzte, hunderttausende Schutz-
suchende, langfristige Umweltschaden, massive Beeintrachtigung kritischer Infrastrukturen sowie anhaltende Versorgungsengpasse (Gefahrenbilder
«Bewaffneter Konflikt», 2025).
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4.3 Grundlagen fiir Aus-
bildungen, Ubungen sowie
Sensibilisierung

KNS ist bewusst transdisziplinar ausgerichtet: Das
heisst, dass sich die nationale Risikoanalyse nicht
nur auf die Expertise einzelner Fachrichtungen
stiitzt. Vielmehr entfaltet sie ihre Wirkung an den
Schnittstellen zwischen Wissenschaft, Verwal-
tung, Praxis und Gesellschaft. Fachpersonen aus
unterschiedlichen Disziplinen - etwa Natur- und
Ingenieurwissenschaften, Gesundheitswesen,
Wirtschaft und Sicherheitspolitik - werden einbe-
zogen, um Risiken ganzheitlich zu erfassen und zu
bewerten. Der gezielte Austausch in verschiede-
nen Fachgremien tragt dazu bei, die Erkenntnisse
von KNS in andere Arbeitsfelder einzubringen (Ka-
pitel 4.3.1.). Darliber hinaus dienen die Ergebnisse
der Ausbildung von Fachleuten und der Veranke-
rung des Wissens in den verschiedenen Partner-
organisation (Kapitel 4.3.2.). Des Weiteren werden
die Resultate gegeniiber der Bevolkerung kom-
muniziert, um einen 6ffentlichen Diskurs liber Re-
silienz zu férdern und durch Sensibilisierung die
Eigenverantwortung zu starken (Kapitel 4.3.3.). Auf
diese Weise entsteht ein offener Dialog zwischen
Fachwelt und Gesellschaft, der sicherstellt, dass
die Risikoanalyse nicht isoliert bleibt, sondern als
gemeinsame Grundlage fiir Vorsorge, Préavention
und Bewaltigung dient.

4.3.1 Expertise und Netzwerk

KNS hat in den vergangenen Jahren nicht nur
methodisch fundierte Produkte wie Gefahrdungs-
dossiers, Szenarien oder Risikoabschatzungen
hervorgebracht, sondern auch massgeblich zur
Entwicklung und Starkung eines schweizweiten
Experten- und Wissenspools beigetragen. Im
Rahmen der Analyseprozesse wurden Fachleu-
te aus Bundesamtern, Kantonen, Wissenschaft,
Wirtschaft und kritischen Infrastrukturen syste-
matisch einbezogen (siehe Abbildung 3). Dadurch
entstand ein interdisziplinares Netzwerk, das lber
KNS hinaus als Ressource fiir Krisenvorbeugung
und -bewaltigung genutzt werden kann.

Besonders wertvoll ist, dass durch diesen Prozess
ein gemeinsames Verstandnis von Risiken, Me-
thoden und Begrifflichkeiten geschaffen wurde.
Die regelmassige Konsultation und Mitwirkung
von Fachleuten verbessern nicht nur die Qualitat
der Szenarien, sondern auch die Koharenz der
Risikobewertungen (liber alle foderalen Stufen
hinweg. Zudem wurde die Wissensbasis kontinu-
ierlich erweitert: Erkenntnisse aus Forschungs-
vorhaben (z. B. Resilienzanalysen oder Klima-
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folgenszenarien) wurden durch Fachgremien
mitentwickelt und in KNS integriert.

Dieser Experten- und Wissenspool hat somit
einen doppelten Nutzen: Einerseits starkt er die
fachliche Tiefe und Validitat der Risikoanalyse,
andererseits schafft er eine Plattform fiir den lan-
gerfristigen Wissensaustausch im Verbundsys-
tem Bevolkerungsschutz. Damit tragt KNS nicht
nur zur Erstellung fundierter Risikoprodukte bei,
sondern etabliert sich auch als Motor fiir die Ver-
netzung und den Wissenstransfer zwischen rele-
vanten Akteuren im Schweizer Krisen- und Katas-
trophenmanagement.

Auch auf internationaler Ebene gibt es Moglich-
keiten zum Austausch zu Methoden und Erfahrun-
gen. Dabei spielt das High Level Risk Forum der
Organisation fiir wirtschaftliche Zusammenarbeit
und Entwicklung (OEDC) eine zentrale Rolle. Die
Mitglieder tauschen sich dabei lblicherweise im
Rahmen der Jahresveranstaltung im Dezember
in Paris und unterjdhrig bei Webinaren und Work-
shops aus. Die Schweiz hat ebenso aufgrund ihrer
Erfahrungen zu KNS bei der Entwicklung von Rah-
mendokumenten und Empfehlungen (z. B. OECD
2014 und 2024) beigetragen, wie sie sich wiede-
rum an den Beispielen der anderen Mitglieder
orientiert hat.

4.3.2 Szenarien als Grundlage fiir Ubungen
und in der Ausbildung

In der Ausbildung verwendet das BABS in der
Regel fiinf bis sechs Gefahrdungen aus dem Ge-
fahrdungskatalog. Zu den «Standard-Szenarien»
gehoren Hitzewelle, Sonnensturm, Sturm, Strom-
ausfall, Strommangellage und Tierseuche. Be-
sonders im Kurs «Zivile Stabschefs» kommen die
Gefahrdungsdossiers zu Stromausfall und Strom-
mangellage zum Einsatz.

Die aktualisierten Gefdhrdungsszenarien dien-
ten auch als Grundlage fiir die TableTop-Ubung
«Drought» (Bjérnsen et al., 2025). Zusammen mit
wissenschaftlichen Erkenntnissen flossen spezi-
fische Teile der Szenarien und Auswirkungen aus
den Gefahrdungsdossiers in die Ubungsszena-
rien ein. Die Gefdhrdungsdossiers Hitzewelle und
Trockenheit waren dabei massgebend.

4.3.3 Risikodialog

Der Risikodialog ist ein zentrales Instrument im
integralen Risikomanagement des BABS, da er
die Grundlage fiir eine evidenzbasierte Priorisie-
rung von Massnahmen zur Risikoreduktion bildet.
KNS stellt hierfiir den systematischen Rahmen



bereit: Sie identifiziert und bewertet Gefahrdun-
gen anhand von Eintrittswahrscheinlichkeit und
moglichem Schadensausmass. Erst durch den
strukturierten Dialog zwischen Bund, Kantonen,
Gemeinden, Wissenschaft und Privatwirtschaft
kdnnen diese Erkenntnisse in eine gemeinsame
Beurteilung Uberfiihrt werden. Auf dieser Basis
lassen sich Massnahmen auch unter Berlicksich-
tigung von Ressourcen, Machbarkeit und gesell-
schaftlicher Akzeptanz priorisieren.

Zugleich starkt der Risikodialog die Eigenverant-
wortung. Indem unterschiedliche Akteure in den
Prozess einbezogen werden, wird ein gemeinsa-
mes Verstandnis der Risiken gefordert und die
Verantwortung fiir Pravention und Vorsorge brei-
ter abgestiitzt. Die transparente Kommunikation
von Risiken und Prioritdten schafft Vertrauen und
befahigt auch Einzelpersonen sowie Organisatio-
nen, eigenverantwortlich Vorsorge zu treffen und
Resilienz aufzubauen.

Auch die Bevolkerung muss in den Risikodialog
miteinbezogen werden, damit eine Sensibilisie-
rung stattfinden und die individuelle Resilienz
gestarkt werden kann. Die Umfragestudie 2025
zur individuellen Katastrophenvorsorge in der
Schweiz zeigt, dass sich die Schweizer Bevolke-
rung der zahlreichen Gefahrdungen und Risiken
bereits weitgehend bewusst ist und sich in Bezug
auf einzelne Gefahrdungen zudem gut informiert
fihlt. Bei Cyberangriffen, Stromausfallen, Pande-
mien und Naturgefahren wie Sturm, Hagelschlag
oder Hitzewellen schatzt sie sich als «eher gefahr-
det» oder «stark gefahrdet» ein, wahrend seltene,
aber potenziell gravierende Ereignisse wie Erdbe-
ben oder Unfall Stauanlagen weniger Beachtung
finden (CSS, 2026).

Die individuelle Katastrophenvorsorge befindet
sich in der Schweiz insgesamt auf einem modera-
ten Niveau. Zwar erkennt ein grosser Teil der Be-
fragten die Bedeutung von Vorsorgemassnahmen
und gibt an, im Ernstfall einige Tage auf sich allein
gestellt lUberleben zu kdnnen, doch nur wenige
fihlen sich tatsachlich gut vorbereitet. Bei den
materiellen Vorsorgemassnahmen zeigt sich ein
differenziertes Bild: Wahrend ein Grossteil der
Bevolkerung lber ausreichende Notvorrate fir
mehrere Tage verfligt, besitzen viele keinen Not-
oder Campingkocher und waren damit nicht in
der Lage, bei langer andauernden Stromausfallen
warme Mahlzeiten zu kochen. Die Ergebnisse der
Studie bestétigen die Bedeutung eines Risikodia-
logs, der liber reine Informationsvermittlung hin-
ausgeht. Um die Eigenverantwortung zu starken,
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muss die Bevdlkerung in den Prozess eingebun-
den werden. Dadurch kann die Resilienz der Be-
vélkerung nachhaltig erhéht werden.

Damit erweist sich der Risikodialog als unver-
zichtbar fiir die Weiterentwicklung des Bevdlke-
rungsschutzes in der Schweiz. Er verbindet die
analytische Basis von KNS mit einer kooperativen
Entscheidungsfindung und tragt so dazu bei, Ri-
siken systematisch zu reduzieren, Verantwortlich-
keiten klar zu verankern und die Resilienz der Ge-
sellschaft insgesamt zu erhdhen. Der Risikodialog
ist somit generell, aber auch in strategischen
Gremien (z. B. in der Eidgendssischen Plattform
Naturgefahren (PLANAT), in der Eidgendssischen
Kommission fiir ABC-Schutz (KomABC)) und in
Fachgremien (z. B. im Lenkungsausschuss Inter-
vention Naturgefahren LAINAT) fortzufiihren und
zu intensivieren.
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Ausblick - Risikolandschaft

5.1 Megatrends beeinflussen
die Risikolandschaft

Die Risikolandschaft der Schweiz wird zunehmend
durch globale Megatrends gepragt, die langfristi-
ge Veranderungen in Umwelt, Technologie und
Gesellschaft bewirken. Diese Entwicklungen ver-
andern sowohl die Eintrittswahrscheinlichkeit als
auch die Auswirkungen mdoglicher Ereignisse.
Sie stellen somit den Bevolkerungsschutz in der
Schweiz auch in Zukunft vor neue Herausforde-
rungen.

Natur: Klimawandel und Extremereignisse
Der Klimawandel verstarkt in der Schweiz die
Haufigkeit und Intensitdt von Extremereignissen
wie Hitzewellen, Trockenheit oder Starknieder-
schlagen. Damit steigt das Risiko von Naturgefah-
ren wie Uberschwemmungen oder Waldbrinde
erheblich. Auch die Gefahr von Murgédngen und
Hangrutschen in alpinen Regionen, ausgelost
durch das Auftauen des Permafrosts, nimmt zu.
Diese Prozesse gefahrden nicht nur Siedlungen
und Infrastrukturen, sondern auch kritische Ver-
sorgungssysteme wie Stromleitungen oder Ver-
kehrswege. Auf andere Gefahrdungen, wie bei-
spielsweise Einschrdnkung von Verkehrswegen,
die Ausbreitung invasiver Arten oder die Verbrei-
tung von Krankheiten und Seuchen, hat der Kli-
mawandel einen indirekten Einfluss (EBP & BABS,
2021).

Die Auswirkungen des Klimawandels heute und
die zu erwartenden Auswirkungen liber die nachs-
ten 5-10 Jahre wurden bei der Uberarbeitung der
Gefahrdungsszenarien berlicksichtigt. Erganzend
bietet der Bericht «Klima-Risikoanalyse fiir die
Schweiz» (2025b) des BAFU eine umfassende
Bewertung klimabedingter Gefahren und Chan-
cen bis ins Jahr 2060. Die neuesten Klimaszena-
rien CH2025 konnten bei der Uberarbeitung noch
nicht berlicksichtigt werden, sie zeigen jedoch
weiterhin ahnliche Trends auf: trockenere Som-
mer, extremere Hitze, mehr und heftigere Stark-
niederschlage und weniger Schnee (MeteoSwiss
& ETH Ziirich, 2025). Die Erkenntnisse aus den
2021 Analysen des Einflusses und Bedeutung des
Klimawandels fiir den Bevolkerungsschutz gelten
weiterhin (EBP & BABS, 2021).

Technik: Digitalisierung und

konvergente Technologien

Zunehmende Digitalisierung und Vernetzung
schaffen neue Abhdngigkeiten und Verletzlich-
keiten. Insbesondere konvergente Technologien
- etwa die Verbindung von Kiinstlicher Intelligenz,
Robotik und Biotechnologie - eréffnen Chancen,
bergen aber auch erhebliche Risiken. So kann
die Automatisierung bei der Uberwachung und
Steuerung von kritischen Infrastrukturen die Re-
silienz steigern, gleichzeitig aber das Risiko sys-
temischer Ausfille oder gezielter Cyberangriffe
erhohen. Ein Beispiel ist die Gefahr koordinierter
Cyberattacken auf Energieversorger, die durch
die zunehmende Vernetzung von Stromnetzen
(«Smart Grids») potenziell gravierende Auswirkun-
gen auf die Versorgungssicherheit haben kénnen.

Gesellschaft: Demografischer Wandel und
politische Polarisierung

Gesellschaftliche Megatrends wie der demo-
grafische Wandel oder die zunehmende soziale
Polarisierung beeinflussen die Risikolandschaft
ebenfalls. Eine alternde Bevolkerung ist beson-
ders verletzlich gegeniiber Hitzewellen oder
Pandemien und stellt erhdhte Anforderungen an
das Gesundheitssystem. Gleichzeitig kann eine
wachsende gesellschaftliche Fragmentierung die
Akzeptanz staatlicher Massnahmen mindern. Ein
Beispiel ist die COVID-19-Pandemie, bei der nicht
nur medizinische Risiken, sondern auch gesell-
schaftliche Spannungen - etwa durch Proteste
oder die Verbreitung von Fehlinformationen - das
Krisenmanagement erschwert haben. Auch die
Auswirkungen der geopolitischen Veranderungen
sind entscheidend fiir die umfassende Sicher-
heitspolitik der Schweiz und somit auch fiir die
Risikoeinschatzung bei KNS.

Trendentwicklung

Megatrends verstarken nicht nur bestehende
Risiken, sondern fiihren auch zu neuen Gefahr-
dungen. Fir den Bevolkerungsschutz heisst das,
Risiken ganzheitlich zu erfassen, interdisziplinar
zu bewerten und die Resilienz in den Dimensio-
nen Natur, Technik und Gesellschaft gezielt zu
starken. Dieser Ansatz stand bereits im Zentrum
der dritten Aktualisierung von KNS und wird auch
im nachsten Zyklus KNS 2030 pragend sein. Nur
durch die enge Zusammenarbeit von 6ffentlicher
Hand, Privatwirtschaft und Wissenschaft lassen
sich Gefahrdungen friihzeitig erkennen und Risi-
ken wirksam minimieren. Die Abbildung 21 zeigt



Trendradar Trends:
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Abbildung 21: Erwarteter Einfluss von Trends auf die Risikoentwicklung. Die Grafik zeigt exemplarisch fiir fiinfzehn Gefahrdungen, wie gross der Einfluss
der Trends Klimawandel, Urbanisierung, unbemannte Systeme und autonome Robotik, Digitalisierung und geopolitische Polarisierung auf die Risiko-
entwicklung eingeschitzt wird (Einschatzung durch BABS, EBP und ETH CSS)



exemplarisch neun Gefahrdungen und welche
Trends sich voraussichtlich wie stark auf sie aus-
wirken.

5.2 Bilanz der Aktualisierung
und Ausblick KNS 2030

Die Aktualisierung 2025 der nationalen Risiko-
analyse zeigt, dass sich das Risikobild seit 2020
verandert hat, die Hauptrisiken wie Pandemie und
Strommangellage jedoch bestehen bleiben. Auf-
grund jlingster Entwicklungen nehmen gewisse
Gefahrdungen an Relevanz zu (z. B. bewaffneter
Konflikt, Trockenheit), was in der Massnahmen-
planung in den kommenden Jahren berlicksich-
tigt werden sollte. Neue relevante Gefahrdungen
sind hinzugekommen, bestehende haben sich
weiterentwickelt. Die Risiken bleiben dynamisch -
trotz erkennbarer Trends ist noch nicht absehbar,
wo kiinftig Veranderungen eintreten werden.

Fortfiihrung als kontinuierlicher Prozess

KNS wird als kontinuierlicher Prozess weiterge-
fihrt. Dabei steht die regelmassige Identifikation
potenzieller Gefahrdungen, die Entwicklung neuer
Szenarien sowie die laufende Aktualisierung be-
stehender Analysen im Zentrum. In Zusammen-
arbeit mit den zustadndigen Stellen wird zudem
laufend gepriift, ob weitere Gefahrdungen auf-
genommen werden sollen. Die Risikomatrizen
werden entsprechend erweitert, sobald neue
Gefahrdungen identifiziert und analysiert sind.
Bestehende Dossiers werden aktualisiert, ohne
jedoch die Grundstruktur der Szenarien zu ver-
andern.

Neue wissenschaftliche Erkenntnisse und Erfah-
rungen aus der Praxis fliessen fortlaufend in die
Bewertung der Risiken ein - insbesondere hin-
sichtlich der méglichen Auswirkungen und Ein-
trittswahrscheinlichkeiten. Die zugehorigen Ana-
lyseprodukte wie der Gefahrdungskatalog, die
Gefahrdungsdossiers, der Methodenbericht und
der Risikobericht werden regelmassig Uberpriift,
Uberarbeitet und bei Bedarf vertieft.

Zukiinftige Wechselwirkung zur Fahigkeits-
analyse Bevolkerungsschutz

KNS dient im Bevdlkerungsschutz weiterhin als
Grundlage flir Vorsorgeplanungen und die Vor-
bereitung auf die Bewaltigung von Katastrophen
und Notlagen - wobei auch die Vorsorgeplanung
ein kontinuierlicher Prozess ist. Vorsorgeplanun-
gen miissen zudem periodisch tiberpriift und den
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veranderten Rahmenbedingungen angepasst
werden.

Ein wichtiger Baustein ist dabei die Fahigkeits-
analyse Bevolkerungsschutz. In Zukunft wird mit-
tels einer periodischen Aktualisierung und eines
regelmassigen Abgleichs die Wechselwirkung
zwischen Risikoanalyse und Fahigkeitsanalyse
optimiert. Die nationale Risikoanalyse wird alle
finf Jahre Uberarbeitet, um neue Gefahrdungen
und veranderte Risiken zu berlicksichtigen. Die
Fahigkeitsanalyse wird diesem Zyklus folgen, um
sicherzustellen, dass die neuesten Risikoentwick-
lungen und insbesondere die daraus abgeleiteten
Herausforderungen fiir den Bevolkerungsschutz
berlicksichtigt werden. Somit kdnnen die Bewalti-
gungsfahigkeiten auf neueste Gefahrdungen aus-
geweitet und weitere Massnahmen zur Schlies-
sung von Fahigkeitsliicken identifiziert werden.
Wiederum werden umgesetzte Massnahmen bei
der nichsten Uberarbeitung der Gefahrdungs-
dossiers und somit in der Risikobewertung be-
ricksichtigt.

Methodische Weiterentwicklung

Das Vorgehen und die Methodik von KNS hat
sich bewahrt. Besonders die erstmalige Durch-
fihrung der Konsolidierungsworkshops am Ende
der Analyseperiode zur Gesamtbetrachtung des
gesamten Risikobilds bot eine aufschlussreiche
Erganzung zum KNS-Prozess, da sie einen syste-
matischen Vergleich mit KNS 2020 ermdglichte
und Erklarungen fiir die Anderungen der Risiko-
einschatzung lieferte.

Unscharfen bei der Datenbehebung bestehen
weiterhin (BABS, 2026¢). Dies ist jedoch bei Risi-
koanalysen nicht aussergewdhnlich. Bei manchen
Gefdahrdungen wie beispielsweise Sonnensturm
oder Anschlag mit Dirty Bomb fehlen Erfahrungs-
werte und statistische Grundlagen. Experten-
schatzungen bleiben daher unumgénglich. Durch
sorgfaltige Erhebung und Einbezug der Fachper-
sonen aus den unterschiedlichen Disziplinen und
Verwaltungsebenen lassen sich Verzerrungen
minimieren, jedoch nicht ganzlich ausschliessen.
Zusatzlich kdnnen Modellunscharfen durch die
verwendeten Szenarien oder durch die fir die Mo-
netarisierung der Schaden verwendeten Grenz-
kosten entstehen.

Die Herausforderung, diese Unscharfen darzu-
stellen und zu kommunizieren, bleibt bestehen.
Zukiinftig sollte eine differenzierte Darstellung
der Unsicherheiten Uberpriift werden. Auch die
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Grenzkosten miissen periodisch Uberprift und
weiterentwickelt werden.

Wechselbeziehungen

Bei KNS 2025 wurden die Wechselbeziehungen
zwischen verschiedenen Gefahrdungen erstmals
systematisch untersucht und erfasst. Diese Ana-
lyse stellt einen wichtigen Schritt zur ganzheitli-
chen Betrachtung der Risiken in der Schweiz dar,
weist jedoch noch wesentliches Ausbaupotenzial
auf. Kiinftige Arbeiten kdnnten sich verstarkt der
Untersuchung zentraler Risikotreiber widmen,
um Ursache-Wirkungs-Zusammenhange besser
zu verstehen und die Risikoentwicklung lber die
Zeit hinweg abzuschatzen. Darliber hinaus bie-
ten sich Forschungsansitze zu Wechselbezie-
hungen zwischen Verwundbarkeit innerhalb der
Schweiz an, etwa zur gegenseitigen Verstarkung
oder Abschwachung von Verwundbarkeiten in
verschiedenen Systemen und Regionen. Ebenso
ist ein Einbezug von Dynamiken im Ausland rele-
vant, da internationale Abhangigkeiten und grenz-
Uberschreitende Ereignisse zunehmend Einfluss
auf die nationale Risikolage haben. Langfristig
konnten auch kombinierte Szenarien neue Mog-
lichkeiten eroffnen, um komplexe Interaktionen
zwischen Gefahrdungen, Exposition und Vulne-
rabilitat realitdtsndher abzubilden und besser zu
verstehen.

Risikokommunikation

Im Rahmen der aktuellen nationalen Risikoana-
lyse wurde erstmals eine interaktive Risikomatrix
online verfiigbar gemacht. Diese neue Darstel-
lungsform ermdglicht eine vertiefte Auseinander-
setzung mit den identifizierten Risiken und er-
leichtert den Vergleich zwischen verschiedenen
Szenarien. Die interaktive Aufbereitung eréffnet
zudem weiteres Entwicklungspotenzial im Be-
reich der Risikokommunikation, insbesondere
hinsichtlich der Verstandlichkeit und Zugéanglich-
keit der Risikomatrizen fiir unterschiedliche Ziel-
gruppen. Kiinftig sollen daher Erkenntnisse zur
Nutzerfreundlichkeit und zum Verstéandnis der
Darstellungen systematisch gepriift werden. Die-
se Arbeiten leisten auch einen Beitrag zur Forde-
rung der individuellen Katastrophenvorsorge, in-
dem sie das Bewusstsein und das Verstandnis fir
Risiken in der Bevolkerung starken.
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A2 Weitere Strategien und Analysen anderer Amter und Fachstellen

In Tabelle 5 sind weitere Strategien, Analysen und
Programme verschiedener Bundesamter und
Fachstellen aufgefiihrt, die entweder in die Er-
arbeitung der Gefahrdungsdossiers eingeflossen
sind oder die Ergebnisse der KNS als Grundlage
genutzt haben. Sie bieten einen vertieften Einblick
in die jeweiligen Themenbereiche und kdnnen als
weiterflinrende Referenzen herangezogen wer-

Tabelle 5: Uberblick iiber die Strategien und Analysen

den.

anderer Amter und Fachstellen, die in die Erarbeitung der
Gefahrdungsdossiers eingeflossen sind. Zu jeder Strategie
wird zunachst eine kurze Beschreibung gegeben, gefolgt

von einer Einschatzung ihrer Relevanz fiir KNS (blau).”®

Strategien, Analysen und Programme

Kurzbeschrieb sowie Relevanz fiir KNS

Lagebericht Sicherheit Schweiz 2025
(Nachrichtendienst des Bundes NDB)
[https://Iwww.vbs.admin.ch/de/
nachrichtendienst]

Der Lagebericht «Sicherheit Schweiz 2025» analysiert eine sich rapide verschlechternde globale und sicher-
heitspolitische Lage, die zunehmend auch die Schweiz betrifft. Wesentliche Bedrohungen ergeben sich aus
der Rivalitat zwischen den USA und China, Russlands Angriffskrieg gegen die Ukraine, hybrider Konflikt-
fihrungen, nuklearer Aufriistung und internationalen Machtverschiebungen. Der Bericht weist auf Cyberbe-
drohungen, Spionage, Terrorismus, gewalttatigen Extremismus und die Bedrohung auf kritische Infrastruk-
turen hin, die besonders durch staatliche und nichtstaatliche Akteure ins Visier geraten. Die Schweiz stellt
als neutrales, vernetztes Land mit bedeutender Infrastruktur und als Innovationsstandort ein potenzielles
Ziel indirekter Angriffe dar. Angesichts instabiler internationaler Allianzen und wachsender geopolitischer
Spannungen wird eine vorausschauende Sicherheitspolitik gefordert, um die Souveranitat, den Schutz der
Bevdlkerung und die Integritat kritischer Systeme zu gewahrleisten.

In KNS 2025 wird neu auch das Gefahrdungsdossier Bewaffneter Konflikt in der Risikomatrix der mutwillig
herbeigefiihrten Ereignissen dargestellt. In diesem Dossier wird sowohl die hybride Konfliktflihrung wie ein
Luft-Boden-Angriff behandelt. Auch andere Gefahrdungen - wie Cyberangriffe, Angriffe mit chemischen, bio-
logischen oder atomaren Stoffen usw. - werden in spezifischen Gefahrdungsdossiers behandelt und in KNS
2025 abgebildet.

Trendanalyse Bevolkerungsschutz 2035
(Center for Security Studies der ETH Ziirich)
[css.ethz.ch/publikationen]

Die Trendanalyse Bevdlkerungsschutz 2035 identifiziert zentrale Entwicklungen, die in den nachsten fiinf

bis zehn Jahren wesentlichen Einfluss auf den Bevolkerungsschutz in der Schweiz haben werden. Im Fokus
stehen drangende Herausforderungen wie der Klimawandel, soziale und demografische Veranderungen,
Urbanisierung und Metropolisierung, geopolitische Polarisierung, zunehmende Abhangigkeiten in der Ver-
sorgung sowie technologische Entwicklungen durch Digitalisierung, Hyperkonnektivitat, Big Data, Kiinstliche
Intelligenz, unbemannte und autonome Systeme oder weltraumgestiitzte Fahigkeiten. Die Analyse starkt die
Friiherkennung (Antizipationsfahigkeit) im Bevolkerungsschutz und unterstiitzt so strategische Anpassungen
und Prioritatensetzungen auf Bundes-, Kantons- und Gemeindeebene.

Fir KNS 2025 wurden die Ergebnisse der Trendanalyse 2035 berlicksichtigt. Die Erkenntnisse zu den Trends
- insbesondere Klimawandel, demografischer Wandel und Digitalisierung - fliessen in die Entwicklung und
Bewertung der Gefahrdungsdossiers und -szenarien ein.

Klima-Risikoanalyse fiir die Schweiz
(Bundesamt fiir Umwelt BAFU)
[www.bafu.admin.ch/]

Der Bericht «Klima-Risikoanalyse fiir die Schweiz» (2025) bietet eine umfassende Neubewertung klima-
bedingter Gefahren und Chancen bis ins Jahr 2060 - aufbauend auf der Erstversion von 2017 wurde das
methodische Vorgehen optimiert: ein semi-quantitatives, kriteriengeleitetes Verfahren unter Einbezug von
Experten und Expertinnen zur Bewertung von Risiken und Opportunitaten, sowohl fiir die Gegenwart als auch
flr die Zukunft. Der Bericht identifiziert Schliisselrisiken aus dem Bereich Naturgefahren sowie Auswirkungen
auf Infrastruktur, Landwirtschaft, Wasserhaushalt und Biodiversitat. Zuséatzlich werden grenziiberschreitende
Risiken - wie beispielsweise Auswirkungen im Ausland auf Schweizer Lieferketten und Energiesicherheit -
qualitativ behandelt. Die Analyse dient als fundierte Basis fiir die nationale Anpassungsstrategie des Bundes-
rats und fiir kantonale bzw. regionale Massnahmenplane zur Klimaanpassung.

Die Klima-Risikoanalyse von 2017 sowie die vorlaufigen Resultate der Aktualisierung von 2025 wurden bei
der Uberarbeitung der Dossiers der verschiedenen klimasensitiven Gefahrdungen beriicksichtigt. Besonders
wurde hier ein Fokus auf die schnell zu erwartenden Auswirkungen des Klimawandels gelegt. Im Vergleich zu
KNS betrachtet die Klima-Risikoanalyse einen langeren Zeithorizont und erganzt damit die KNS-Risikogrund-
lagen.

9 Einige Strategien waren noch in der Bearbeitung bzw. Planung und konnten somit nicht fiir KNS 2025 beriicksichtigt werden (z. B.
Gesamtstrategie Asyl). Diese werden jedoch bei der nachsten Aktualisierung KNS 2030 berlicksichtigt.
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Strategien, Analysen und Programme

Kurzbeschrieb sowie Relevanz fiir KNS

Jahresbericht fedpol 2024
(fedpol - Bundespolizei)
[www.fedpol.admin.ch/]

In einer zunehmend digitalisierten Welt der Kriminalitat bekampft fedpol Cyberangriffe und Online-Radikali-
sierung, die zu Gewalttaten fiihren konnen, arbeitet eng mit (inter)nationalen Partnern zusammen und nutzt
die DNA-, Fingerabdruck- und Schengen-Datenbanken. 2023 gab es in der Schweiz fast 11 876 Meldungen
Uiber verdachtige Finanztransaktionen, ein Zuwachs von rund 55 % (von 7639 im Vorjahr). Die Anzahl der
Bedrohungsmeldungen ist nach Abklingen der Covid-Spitze zurlickgegangen, verbleibt jedoch auf hohem
Niveau.

Das Fachwissen von fedpol floss priméar in die Dossiers Anschlag mit konventionellen Mitteln und Unruhen
ein. Auch bei den anderen Anschlagsszenarien - beispielsweise Anschlag mit C-Kampfstoff oder Anschlag
mit Toxin - wurde die Rolle von den unterschiedlichen polizeilichen Akteuren beriicksichtigt.

Analysis of Risks Europe is facing

(Joint Research Centre der Europaischen
Kommission)
[https://publications.jrc.ec.europa.eu/
repository/handle/JRC141673]

Der Bericht analysiert 47 aktuelle und aufkommende Risiken in Europa, darunter Naturgefahren, biologische
Gefahren, technologische Stérungen, geopolitische Konflikte und systemische Gefahrdungen wie Klima-
wandel, Cyberangriffe und Pandemien. Er betont die zunehmende Komplexitat und Vernetzung von Risiken
sowie ihre potenziell kaskadierenden, sektoriibergreifenden Auswirkungen. Die Studie fordert ein EU-weites,
integriertes Risikobewertungs- und Governance-Modell, das auf wissenschaftlicher Evidenz, Szenarienpla-
nung und einer «Whole-of-Society»-Strategie basiert. Besondere Aufmerksamkeit gilt Risiken mit grossen
Auswirkungen und tiefer Eintrittswahrscheinlichkeit (low probability, high impact), System-Kipppunkten und
gemeinsamen Risikotreibern wie schwacher Governance, geopolitischen Spannungen und Urbanisierung.
Der Bericht unterstreicht zudem die Notwendigkeit koordinierter Massnahmen, vorausschauender Politik,
resilienter Infrastrukturen und harmonisierter Daten- und Friihwarnsysteme, um Europas Fahigkeit zur Anti-
zipation und Bewaltigung komplexer Krisen zu starken.

Die in dieser europaischen Studie thematisierten Risiken decken sich mit denjenigen von KNS 2025, wobei
KNS die alpinen Gefahrdungen diversifizierter abdeckt - unter anderem mit den Dossiers Lawinenwinter und
Bergsturz. Die européische Analyse umfasst dafiir auch Gefahrdungen mit globaler Tragweite - wie etwa
den Biodiversitatsverlust - sowie Risiken, die flir die Schweiz von geringer Relevanz sind, wie beispielsweise
Tsunamis.

Forschungsplan 2025-2028

(Bundesamt fiir Bevolkerungsschutz BABS)
[https://www.babs.admin.ch/de/
publication?id=ou2rhaCKNdDZ)

Der Forschungsplan 2025-2028 legt die strategischen Leitlinien fiir Forschung und Entwicklung im Be-
volkerungsschutz fest. Er dient als Richtplanung, die jahrlich durch spezifische Programme konkretisiert wird.
Er fordert die Nutzung von Synergien innerhalb des Bundes und im Verbundsystem Bevolkerungsschutz
(inklusiv Kantone und Partnerorganisationen). In vier thematischen Schwerpunktfeldern - Resilienz, neue
Technologien, Digitalisierung und Nachhaltigkeit - werden Forschungsvorhaben verankert, die auf die sich
wandelnde sicherheitspolitische Lage, klimabedingte Herausforderungen und technische Gefahrdungen
reagieren. Der Plan stiitzt sich auf Artikel 13 des BZG und soll Forschungsergebnisse durch klare organisato-
rische Einbindungen und internationale Kooperationen wirkungsvoll in den Bevolkerungsschutz einbringen.
Der Forschungsplan ist fiir KNS zentral, da er die wissenschaftliche und methodische Weiterentwicklung
sicherstellt und neue Gefahrdungen wie Klimafolgen in die Szenarien integriert. Mit den Schwerpunkten
Resilienz, neue Technologien, Digitalisierung und Nachhaltigkeit liefert er die Grundlage fiir aktuelle Risiko-
bewertungen. Somit schliesst er bestehende Liicken (z. B. neue Gefahrdungen infolge geopolitischer Ent-
wicklungen).
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A3 Kurzbeschriebe der Szenarien mit der Intensitat gross

Tabelle 6: Ubersicht der Gefahrdungen im Bereich Natur

GD-Nr.

Gefahrdung

Kurzbeschrieb der Szenarien mit der Intensitét gross

25.01

Hagelschlag

Im Hochsommer zieht eine Gewitterfront mit mehreren etwa 10 bis 15 km breiten Superzellen liber
eine grossere Agglomeration und Stadt und bringt Hagel und heftige Windbden mit sich. Insgesamt
ist eine Flache von liber 9000 km? betroffen. Lokal erreichen die Hagelkdrner einen Durchmesser
von 6 bis 8 cm. Der Hagel beschéadigt Dacher, Fassaden und Rollladen von Gebaduden sowie Zehn-
tausende Fahrzeuge. Zudem kommt es zu Schaden an Garten, Obst-, Gemiise-, Reben- und Acker-
baukulturen, Gewachshausern und Griinanlagen.

25.02

Starkregen mit
Oberflachenab-
fluss

Grosse Gewitter treffen einige Stadte und deren Agglomerationen mit voller Wucht. Ausserordentli-
che Niederschlage werden von Hagel und Sturm begleitet. Grosse Teile der stadtischen Strassen-
netze werden durch die starken Niederschlage unmittelbar iberflutet. Die Abwassersysteme kdnnen
die enormen Wassermassen nicht aufnehmen und ableiten, wodurch es zur Uberlastung der Kanali-
sation, zu Riicklaufen und starken Oberflachenabfliissen kommt.

25.03

Starker Schneefall

In einem bereits schneereichen Winter kommt es aufgrund einer stationaren Front zu drei Tage dau-
ernden, starken Schneefillen in mehreren Gebieten des Mittellands. Es fallen 50 bis 70 cm Neu-
schnee auf die bestehende Schneedecke; in erhdhten Lagen vereinzelt bis zu 80 cm. Es kommt
unter anderem zu Unterbriichen im Strassen-, Flug- und Schienenverkehr sowie bei der lokalen
Stromversorgung, zur Sperrung einsturzgefahrdeter Gebaude und Infrastrukturen. Fiir gestrandete
Autoinsassen und Touristen werden Zivilschutzanlagen mobilisiert.

25.04

Sturm

Mehrere Winterstiirme durchziehen innerhalb weniger Tage die Schweiz. Die Windgeschwindigkeit
erreicht wahrend der Hauptphase Spitzen in den Niederungen von liber 140 km/h, an exponierten
Lagen des Mittellandes tiber 180 km/h und auf den Berggipfeln tiber 200 km/h. Zum Teil brechen
armdicke Aste von Badumen ab und Gegenstinde werden durch die Luft gewirbelt. Schaden entste-
hen durch herabfallende Teile von Fassaden und Dachern, umstiirzende Baume und Aste sowie um-
kippende Baugeriiste und Stromleitungen.

25.05

Kaltewelle

Nach einem trockenen und kalten Herbst kommt es zu Winterbeginn zu einer vierwdchigen Kalte-
welle. An mehreren Orten im Mittelland fallen die Tiefsttemperaturen bis -20 °C und die Hochsttem-
peraturen liegen deutlich unter -5 °C. Aufgrund spiegelglatter Strassen kommt es zu Verkehrsunfal-
len und einer Uberlastung des Rettungswesens. Stromleitungen sowie Wasser- und Abwasserleitun-
gen frieren ein, Strassen werden voriibergehend gesperrt und Flughafen geschlossen, Heizungen
fallen aus und Personen erleiden Erfrierungen.

25.06

Hitzewelle

In grossen Teilen der Schweiz kommt es zu einer zweiwdchigen Hitzewelle; die Tageshdchstwerte
Uberschreiten vielerorts 38 °C und in tiefen Lagen werden sogar bis zu 40 °C gemessen. Aufgrund
der hohen Luftfeuchtigkeit kiihlt es in der Nacht kaum unter 22 °C ab (Tropennacht); die mittleren Ta-
gestemperaturen (Tmean) bleiben zwischen 27 und 29 °C. Unter der Hitze leiden besonders Perso-
nen ab 75 Jahren - es kommt zu vielen Todesopfern. Zudem fiihrt die Hitze zu einer Reduktion der
Arbeitsleistung und Schaden in der Landwirtschaft. Vereinzelt kommt es zu Gleisverwerfungen,
Blow-ups auf Autobahnen und zu lokalen Stromausfallen.

25.07

Trockenheit

In der gesamten Nordschweiz sowie einigen Nachbarlandern kommt es nach einem bereits trocke-
nen Vorjahr zu einer Sommertrockenheit mit nur 40-60 % der Ublichen Niederschlagsmengen. Die
Pegelsténde der Seen und Fliisse wie auch die Grundwasserspiegel sind bereits im Friihjahr sehr
tief und die alpinen Speicherseen sind unterdurchschnittlich gefiillt. Durch das Niederschlagsdefizit
fallen kleine bis mittlere Fliessgewasser stellenweise trocken. Es kommt auch zu massiven Ernte-
ausfallen, Futtermangel, Produktions- und Versorgungseinbriichen in der Landwirtschaft und der
Energieversorgung und vereinzelt zu Trinkwasserknappheit.

25.08

Waldbrand

Nach langerer Trockenheit kommt es in einer Region zu mehreren Waldbranden mit unabhangigen
Ausldsern. Die Brande greifen in den Boden und auf die Baumkronen der ausgetrockneten Nadel-
baume uber. Es entsteht ein sich schnell ausbreitendes Kronenfeuer. Die Thermik facht das Feuer
weiter an und treibt den Brand bergwarts. Die Brande kdnnen nach 10 Tagen unter Kontrolle ge-
bracht werden. Insgesamt brennen 250 ha Waldflache ab. Der Wald ist durch den Brand stark ge-
schadigt, verliert langfristig seine Schutzfunktion und ist aufgrund verbrannter Vegetation, Kaferbe-
fall und Bodenerosion auch in den kommenden Jahren gefahrdet.

25.09

Hochwasser

Nach andauernden heftigen Niederschlagen an der Alpennordflanke, in Teilen der stlichen Zentral-
alpen sowie im Mittelland kdnnen die wassergesattigten Boden zuséatzliches Regenwasser nicht
mehr aufnehmen. Wassermassen fliessen oberflachlich iber Gras-, Weideland und Strassen. Klei-
nere Flisse und Bache sind nicht mehr in der Lage, die Wassermassen abzuleiten. Die Kapazitaten
der grossen Schweizer Fliisse werden liberschritten, Damme werden liberstromt und brechen teil-
weise. In der Folge kommt es zu grossflachigen Uberschwemmungen, lokalen Murgangen und
Hangmuren. Durch das Ereignis kommt es unter anderem zu Unterbriichen bei der Stromversor-
gung, der Telekommunikation und im Strassen-, Schienen- und Flugverkehr. Zudem sind grosse
Schaden an Gebauden und anderen Sachwerten zu verzeichnen.
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GD-Nr.

Gefahrdung

Kurzbeschrieb der Szenarien mit der Intensitét gross

25.10

Lawinenwinter

Es kommt zu einem Lawinenwinter mit drei aufeinanderfolgenden grossen Neuschneemengen von
je 200-600 cm und stiirmischen Winden wahrend rund 3 Wochen. Ein Grossteil der Schweizer Alpen
ist betroffen. Verbreitet wird die Gefahrenstufe 4 (gross) erreicht und in den am starksten betroffe-
nen Gebieten die Stufe 5 (sehr gross). Es gehen viele Lawinen - auch Staublawinen - spontan ab, da-
von sind einzelne sehr oder extrem gross. Einige Seitentaler sind von der Umwelt abgeschnitten und
kénnen nur noch mit dem Helikopter erreicht werden. Trotz Schutzmassnahmen fiihren die Schnee-
mengen und Lawinen zu umfangreichen Schaden an Siedlungen, Infrastruktur, Kulturgitern und
Schutzwaldern, erfordern intensive Rettungs- und Raumungseinsatze und beeintrachtigen weite Re-
gionen Uber langere Zeit.

2511

Bergsturz

Im Sommer I6sen sich 5 Mio. m3 Gestein aus einer Felswand und stiirzen mit bis zu 150 km/h Rich-
tung Tal. Der Bergsturz kommt vollig unerwartet. Es gibt kein Friihwarnsystem und keine Vorwarnung.
Das durch den Bergsturz heruntergekommene Gestein rollt ins Tal und reisst zusétzlich herumlie-
gendes Material (Geroll, Schutt und Erdmaterial) mit sich. Dabei wird ein Murgang ausgeldst, der
sich weitere 4 km talabwarts ausbreitet. Der Bergsturz trifft ein Bergdorf und zerstort Strom- und
Kommunikationsleitungen, Zufahrtsstrassen und eine Eisenbahnlinie. Da es keine Vorwarnung gab,
kommen viele Personen im betroffenen Bergdorf ums Leben.

2512

Erdbeben

In der Schweiz, in einem Gebiet mit hoher Infrastrukturdichte, ereignet sich ein Erdbeben der Starke
6,5 (Richter-Skala). Es entstehen in wenigen Minuten grosse Schaden an Gebauden und Infrastruk-
turen. Dem Hauptbeben folgen diverse, teils starke, Nachbeben, welche die Rettungsarbeiten er-
schweren. Es kommt zu diversen Versorgungsunterbriichen und einer grossen Anzahl Schutzsu-
chender, da viele Gebdude eingestiirzt, beschadigt oder einsturzgefahrdet sind und zuerst von Spe-
zialisten freigegeben werden miissen.

2513

Vulkanausbruch
Ausland

Auf Island kommt es zu einem Vulkanausbruch der Starke VEI 5-6, der in der direkten Umgebung To-
desopfer und Verletzte fordert. Die Aschewolke steigt bis zu 40 Kilometer hoch und beeintrachtigt
den Flugverkehr. Der Luftraum Islands und anderer Staaten muss flir mehrere Tage gesperrt werden.
Auch der Luftverkehr der librigen europaischen Staaten ist fliir mehrere Tage beeintrachtigt. Einzelne
Patientinnen und Patienten in der Schweiz mit chronischen Lungenerkrankungen/Asthma haben et-
was starkere Atemschwierigkeiten. Gestrandete Passagierinnen und Passagiere an Schweizer Flug-
hafen mussen betreut werden, wozu auch zivile Flihrungsorgane eingesetzt werden.

2514

Ausbreitung inva-
siver Arten

Die Ausbreitung des Schmalblattrigen Greiskrauts (Senecio inaequidens) nimmt auf Agrar- und Wei-
deland in verschiedenen Regionen der Schweiz markant zu. Auf den betroffenen Flachen ist es nicht
mehr mdglich, Heu und Silage zu produzieren, da die Tiere die Pflanze in dieser Form fressen und es
zu Vergiftungen kommen kann. Der Ertrag von Wiesen und Weiden zur Produktion von Milchproduk-
ten und Fleisch geht zuriick. Zudem werden in einzelnen Lebensmitteln Grenzwertiiberschreitungen
gemessen, sodass die betroffenen Produkte aus dem Verkehr gezogen werden miissen.

2515

Meteoritenein-
schlag

Ein grosser Meteoroid mit einem Durchmesser von rund 20 m und einem Gewicht von ca. 10 000
Tonnen tritt in stumpfem Winkel in die Erdatmosphére ein. Er zerplatzt in der Atmosphére in viele
tausend Einzelteile. Dies fuhrt zu einer enormen Druckwelle, die auf einer Flache von 150 km Breite x
200 km Lange zu Schaden fiihrt. Eine Vielzahl von unterschiedlich grossen Meteoriten schlagt in be-
siedeltem Gebiet innerhalb eines elliptischen Streufelds von 6 km Breite und 75 km Lange auf. Die
Druckwelle und Meteoriteneinschlage verursachen erhebliche Schaden an Gebauden, Inventar, Kul-
turgiitern und Infrastruktur. Zudem miissen Betriebe im Schadensgebiet am Ereignistag schliessen.

2516

Sonnensturm

Uber zwei Wochen hinweg wird eine verstérkte Sonnenaktivitat beobachtet. Am ersten Ereignistag
wird eine ungewdhnlich grosse Sonneneruption mit einem koronalen Massenauswurf (KMA, CME in
Englisch) in Richtung Erde festgestellt. Der ausgeldste geomagnetische Supersturm hat eine maxi-
male global gemessene Storung des Erdmagnetfeldes von rund -1600 nT (DST Index) und fiihrt zu
Einschrankungen bei Satelliten und der Kurzwellenkommunikation. Die Stromversorgung und Kom-
munikationsinfrastrukturen sind in vielen Regionen der Schweiz immer wieder eingeschrankt.
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Tabelle 7: Ubersicht der Gefahrdungen im Bereich Technik

GD-Nr. Gefahrdung

Kurzbeschrieb der Szenarien mit der Intensitéit gross

2517 Absturz Luftfahrt-
objekt

Es kommt zu einem Absturz eines Passagierflugzeuges mit 145 Personen an Bord in ein Wohnquartier
mit Ein- und Mehrfamilienhdusern. Grund ist ein technischer Defekt. Es kommt zu einer Explosion,
woraufhin mehrere Hauser in Brand geraten - verursacht durch das ausgelaufene Kerosin. Triimmer-
teile richten Sachschaden im Umkreis von mehreren Hundert Metern an. Fast alle an Bord befindlichen
Personen kommen beim Absturz ums Leben. Eine besondere Herausforderung ist auch die Versor-
gung zahlreicher Personen mit schweren Brandverletzungen.

2518 Gefahrengutunfall
Schiene

Aufgrund eines Defekts am Fahrgestell eines Giiterwagens entgleist ein Giiterzug mit unter anderem
mehreren Propangas-Kesselwagen kurz vor der Einfahrt in den Bahnhof einer grésseren Schweizer
Stadt. Einige Wagen entgleisen, kippen um und verkeilen sich aufgrund der abrupten Bremsung in-
einander. Zwei Propangas-Kesselwagen schlagen dabei leck. Es kommt zu einer verspateten Ziindung
der Gaswolke mit einem explosionsartigen Abbrand, einer Gasexplosion der expandierenden sieden-
den Flussigkeit (BLEVE). Es entwickelt sich rasch ein Grossbrand mit mehreren Brandherden. Druck-
verflissigtes Gas stromt wahrend etwa einer Stunde nach und verbrennt in Form von sich horizontal
ausbreitenden Flammenstrahlen (Fackelbrande).

2519 Gefahrengutunfall
Strasse

Vor der Autobahnausfahrt in der Agglomeration einer grosseren Schweizer Stadt kommt es beim Spur-
wechsel zu einem Auffahrunfall zwischen einem Reisebus und einem Tanklastwagen und weiteren ca.
10 involvierten Fahrzeugen. Sowohl der Bus als auch der Tanklastwagen kippen um. Der Tanklastwagen
ist mit 20 Tonnen Losungsmittel beladen. Aufgrund des Unfalls schlagt eine Kammer des Transport-
behalters leck und es kommt zu einer sofortigen Ziindung. Das austretende Losungsmittel brennt mit
erheblicher Rauchentwicklung und das Feuer greift nach kurzer Verzégerung auch auf den Reisebus
iber. Die brennenden Losungsmittel verursachen Luftverschmutzungen und das Gemisch aus Losch-
wasser und Lésungsmitteln flihrt zu Bodenverschmutzungen.

25.20 Unfall B-Betrieb

In einem Labor der Sicherheitsstufe 3 (Biosafety Level 3) verschiittet ein Mitarbeiter eine SARS-CoV-
1-Probe, er wird wegen einer defekten Maske mit SARS infiziert und erkrankt vorerst leicht (subklinisch).
In den folgenden Tagen besucht er fahrlassigerweise jemanden in einem Altersheim. Bei der besuch-
ten Person treten nach einigen Tagen grippedhnliche Symptome auf. Nach einer massiven Verschlech-
terung des Allgemeinzustandes wird die dltere Person mit Verdacht auf Lungenentziindung hospitali-
siert. Gleichzeitig erkranken im Altersheim weitere Personen mit ahnlichen Symptomen. Nach einigen
Tagen wird die Verbindung zum Laborunfall entdeckt und SARS durch Tests bestétigt. Die erkrankten
Personen werden isoliert und ein Contact Tracing wird hochgefahren. Mehrere Personen stecken sich
mit SARS an, es kommt jedoch zu keiner unkontrollierten Ausbreitung.

25.21 Unfall C-Betrieb

In einem Betrieb, der in einer Anlage in stadtischer Umgebung chemische Stoffe produziert, kommt es
zu einem Unfall. Die Uberhitzung einer Reaktionslésung fiihrt zum Bersten eines Reaktors und zur Frei-
setzung brennbarer Gase mit einer nachfolgenden Explosion. Es kommt zur Ausbreitung libelriechen-
der Gase, Dampfe und Aerosole. Durch die Explosion und herumfliegende Triimmer werden verschie-
dene andere Produktionsanlagen beschadigt und brennbare Losungsmittel freigesetzt. Die Explosion
und der Brand verursachen auf dem Betriebsareal sowie in der Umgebung erhebliche Schaden an
Gebauden, Infrastruktur und Fahrzeugen, wobei Druckwelle, Trimmer und Russ auch zur Kontamina-
tion und notwendigen Dekontamination von Griinflachen fiihren.

25.22 KKW-Unfall

In einem Schweizer Kernkraftwerkt kommt es zum Bruch einer Kiihimittelleitung innerhalb der Sicher-
heitshiille und einem anschliessenden Versagen des Containments. Nach 9 Stunden kommt es zu
einer 2-stlindigen, unkontrollierten und ungefilterten Freisetzung von Radioaktivitat. Das Notfallschutz-
konzept kommt zum Einsatz, wobei die Notfallschutzzone 1(3-5 km Radius) vorsorglich evakuiert wird.
Personen, die nicht evakuiert werden konnen, werden aufgefordert, im Innern von Gebauden Schutz zu
suchen. Aufgrund von Panikreaktionen kommt es zudem zu diversen Verkehrsunféllen. Ein Gebiet von
rund 2600 km2 wird radioaktiv kontaminiert. Die Wirtschaft im betroffenen Gebiet kommt voriiber-
gehend zum Stillstand und erleidet langfristige Schaden durch Produktionsverlagerungen, Wertver-
luste von Boden und Immobilien sowie hohe Kosten fiir die aufwendige Dekontamination radioaktiv
belasteter Flachen.

25.23 Unfall Stauanlage

Ein grosser Felssturz ereignet sich oberhalb eines vollen Stausees. Die erzeugte Flutwelle liber-
schwappt die Staumauer und grosse Wassermengen stiirzen talabwarts; die Staumauer bleibt jedoch
intakt. Im Uberflutungsbereich befindet sich ein besiedeltes Tal. Aufgrund der begrenzten Vorwarnzeit
kommt es im betroffenen Gebiet unter anderem zu Personen- und Sachschaden sowie beschadigter
Infrastruktur. Strassen werden zerstort oder blockiert, sodass abgeschnittene Dorfer in den ersten
Tagen per Helikopter mit Lebensmitteln und Trinkwasser versorgt werden miissen.

25.24 Ausfall Erdgasver-
sorgung

Aufgrund eines Hangrutsches kommt es zum Totalversagen einer Gas-Hochdruckleitung. Die Einspei-
sung in die Rohrleitung muss oberhalb des beschadigten Abschnitts unterbrochen werden. Dadurch
kommt es zu Einschrankungen in der Versorgung mit Erdgas in einer stadtischen Region mit mehreren
Gemeinden wahrend drei Wochen. Aufgrund fehlender Alternativen zur Beheizung kommen bei den
tiefen winterlichen Temperaturen Heizstrahler oder mobile Elektrodfen zum Einsatz. Auch gasbetriebe-
ne Kiihlanlagen fallen aus und schranken Gewerbebetriebe ein. Der Ausfall der Gasinfrastruktur fiihrt
bei betroffenen Gewerbebetrieben zu Produktionseinschrankungen oder -stillstand, wahrend touris-
musbedingte Stornierungen und Abreisen zusatzliche wirtschaftliche Einbussen verursachen.
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25.25

Mangellage Erd-
gasversorgung

Aufgrund hoher Gasnachfrage im Spatsommer und Herbst, verbunden mit geringen Importen aus dem
Ausland (geopolitische Spannungen usw.), kommt es zu einer mehrwdchigen Mangellage der Erdgas-
versorgung; der Gasbedarf kann in der Schweiz nicht mehr gedeckt werden. Der Bundesrat richtet zu-
nachst Sparappelle an Bevdlkerung und Wirtschaft, bevor er ein Bewirtschaftungsmassnahmenpaket
beschliesst. Dieses beinhaltet unter anderem die Umschaltung der Zweistoffanlagen, Verwendungs-
einschrankungen und Kontingentierung von Einstoffanlagen. Dies flihrt zu Produktionseinbussen und
Ertragsriickgéngen in der Industrie und dem Dienstleistungssektor.

25.26

Mangellage Erdol-
versorgung

Aufgrund von Streiks in Hafen, Tanklagern und Raffinerien in Frankreich, ungeplanten Gleisbauarbeiten
sowie eingeschrankten Transportkapazitaten auf dem Rhein durch Niedrigwasser kommt es in der
Schweiz wahrend 3 Monaten zu einem Importdefizit von Mineraldlprodukten von mindestens 30 % und
damit zu Versorgungsengpassen bei Benzin, Flugpetrol, Diesel und Heizol. Die Unterversorgung kann
durch die Freigabe von Pflichtlagern kompensiert werden und hat somit limitierte Auswirkungen auf die
Schweizer Bevolkerung und Wirtschaft.

25.27

Stromausfall

Schwere Gewitterstiirme verursachen Frequenzschwankungen im mitteleuropdischen Stromnetz, die
zu Lastabwiirfen filihren. In weiten Teilen des schweizerischen Mittellands, in Stiddeutschland, West-
Osterreich und Teilen Frankreichs fallt unerwartet die Stromversorgung aus. Da Freileitungsmasten
durch die Stiirme und Schaltanlagen durch Blitzeinwirkungen und Murgange beschadigt worden sind,
ist eine Region im Storungszentrum von der Stromversorgung abgeschnitten. Es dauert drei, an einzel-
nen Orten sogar vier Tage bis zur vollstandigen Wiederversorgung aller betroffenen Kunden. Es kommt
aufgrund des Stromausfalls zu zahlreichen Unfallen mit Todesopfern und Verletzten, Branden durch
unsachgemassen Kerzengebrauch, Todesféllen bei beatmungsabhangigen Personen, Produktionsein-
bussen und Versorgungsengpassen.

25.28

Strommangellage

Aufgrund geringen Niederschlags im Spatsommer und Herbst weisen die Schweizer Stauseen einen
im langjahrigen Vergleich sehr tiefe Fiillstdnde auf und produzieren weniger Strom. Der Stromver-
brauch steigt gegen Jahresende in ganz Europa kontinuierlich an. Die Lage spitzt sich zu, als einige
grossere Stromproduzenten im Ausland nur noch eingeschrankt produzieren kdnnen. Es kommt zu
einer Stromunterversorgung von 30 % wahrend rund 12 Wochen, die durch verschiedene Massnahmen
bewaltigt wird (z. B. Energiesparappelle und Kontingentierung von Grossverbrauchern). Die Strom-
mangellage verursacht Verluste infolge Nutzungseinschrankungen, Betriebsschliessungen, sowie
Einschrankungen im internationalen Handel.

25.29

Ausfall Mobilfunk

Wegen eines Software-Fehlers bei einem grossen Telekommunikations-Provider in der Schweiz fallt
der gesamte Mobilfunk des betroffenen Providers fiir 3 Tage aus. Auch die Dateniibertragung liber
das Mobilfunknetz ist fiir alle Kunden und Prozesse des Providers vollstandig unterbrochen. Notrufe
sind dank «National Roaming» weiterhin lber die anderen Netze mdglich und die Festnetztelefonie
ist weiterhin verfligbar. Alle Privat- und Geschéaftskunden des Providers in der Schweiz sind betrof-
fen. Die Folge ist eine Beeintrachtigung der Notruf- und Blaulichtorganisationen, der medizinischen
Versorgung, der Mediennutzung, der Telekommunikation sowie des 6ffentlichen Verkehrs, was unter
anderem zu Versorgungsengpassen und verzdgerten Rettungseinsatzen flihrt. Zusatzlich fallen Warn-
und Uberwachungssysteme, Smart-Home-Funktionen sowie digitale Dienste aus.

25.30

Einschrankung
Schiffsverkehr

Bei der Ansteuerung eines Containerterminals in den Sudhéafen (Birsfelden & Auhafen Muttenz) der
Schweizerischen Rheinhafen gerat ein Glitermotorschiff in Schraglage. Infolge unglinstiger Windver-
héltnisse verstéarkt sich die Schraglage und das Schiff verliert daraufhin einen Teil der Ladung, insge-
samt liber 40 Container, die im Rhein versinken oder flussabwarts treiben. Der Rhein wird wahrend der
Bergung der verlorenen Ladung zwei Wochen lang fiir die Schifffahrt vollstandig gesperrt. Dreihundert
Schiffe auf Bergfahrt konnen wegen der Blockade die Schweizerischen Rheinhafen nicht mehr errei-
chen, was zu wirtschaftlichen Einbussen fiihrt. Es wird auf den Landtransport ausgewichen, was einen
erhohten Lastwagenverkehr zur Folge hat.
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Tabelle 8: Ubersicht der Gefahrdungen im Bereich Gesellschaft

GD-Nr.

Gefahrdung

Kurzbeschrieb der Szenarien mit der Intensitéit gross

25.31

Pandemie

Ein neuer, noch unbekannter Erreger breitet sich weltweit aus. Der Erreger libertragt sich leicht von
Mensch zu Mensch und weist eine hohe Letalitat auf. Auch die Schweiz ist betroffen; innerhalb weniger
Wochen breitet sich das Virus im ganzen Land stark aus. 25 % der Schweizer Bevolkerung werden in
einer ersten Welle infiziert, 2% davon werden hospitalisiert. 12,5 % der Hospitalisierten werden auf
Intensivstationen betreut. 0,4 % der Infizierten liberleben die Krankheit nicht. Das schweizerische
Gesundheitssystem ist Uiberlastet. Wirksame Impfstoffe sind erst nach 4 bis 6 Monaten verfligbar.

25.32

Tierseuche

In einem europaischen Land werden mehrere Falle von Maul- und Klauenseuche (MKS) diagnostiziert.
Trotz praventiven Massnahmen lasst sich das Einschleppen in die Schweiz nicht verhindern. Auf einem
Mastbetrieb in der Zentralschweiz infizieren sich Schweine mit dem Virus. Da die Krankheit nicht sofort
erkannt wird, kann sich diese in den folgenden 10 Tagen auf unmittelbar benachbarte Milchviehbetrie-
be ausbreiten. Infizierte Kiihe werden auf einem lokalen Viehmarkt verkauft, wodurch sich Tiere weite-
rer Betriebe anstecken. Alle empfanglichen Tiere aus den infizierten Bestanden miissen sofort gekeult
und entsorgt werden. Nach rund 3 Monaten tauchen keine neuen Seuchenherde mehr auf.

25.33

Anschlag mit kon-
ventionellen Mitteln

In einer grosseren Stadt mit dichtem Pendlerverkehr explodieren im Bahnhof zwei Sprengsétze in ei-
nem vollbesetzten Personenzug. Kurz darauf folgen drei weitere Explosionen in einem zweiten Zug. Die
Explosionen toten und verletzen viele Fahrgaste sowie Leute, die sich im Bahnhof bzw. in Bahnhofsna-
he aufhalten. Der Bahnhof wird weitrdumig abgesperrt und gerdumt, der Bahnbetrieb eingestellt. Aus
Sorge vor weiteren Anschlagen bleiben die Sicherheitsvorkehrungen an allen grésseren Bahnhéfen
und Flughafen in der Schweiz liber Wochen massiv erhoht. Die Anschlage haben einige Todesopfer
und Verletzte zur Folge, Uberlasten kurzfristig das Gesundheitswesen, schrénken den 6ffentlichen Ver-
kehr ein und fiihren zu einer allgemeinen Verunsicherung in der Gesellschaft.

25.34

Anschlag mit Dirty
Bomb

In einem Hauptbahnhof einer Schweizer Grossstadt wird ein Anschlag mit einer radiologischen Bom-
be, bestehend aus 10 Tbqg Casium-137 und 5 kg konventionellem Sprengstoff, veriibt. Die Explosion 16st
bei den betroffenen Personen im Hauptbahnhof sowie der nahen Umgebung Panik aus. Das radioak-
tive Céasium-137 wird durch die Explosion in Abwindrichtung weit verstreut. Der Anschlag fiihrt zu weit-
reichenden Stérungen im Bahnverkehr, umfangreichen Dekontaminations- und Sanierungsarbeiten an
Infrastruktur und Geb&uden, langfristigen Belastungen auf die psychische Gesundheit der Bevolkerung
sowie zu Wertverlusten von Liegenschaften.

25.35

Anschlag mit Viren

Im Winter veriibt eine Person auf einer gut besuchten Messe in der Schweiz einen Anschlag mit Po-
ckenviren, indem sie mithilfe einer Spriihpistole insgesamt 10 Liter virushaltige Fliissigkeit an mehreren
Stellen verteilt, wodurch sich rund 50 Personen infizieren. Etwa zwei Wochen nach dem Anschlag
werden erste Pockenverdachtsfalle falschlich als Windpocken eingestuft, bis am 18. Tag die Diagnose
«Pocken» bestatigt wird. Das BAG informiert die WHO und der Bundesrat leitet umfangreiche epi-
demiologische sowie sicherheitsrelevante Massnahmen ein: Die Bevolkerung wird Uber verschiedene
Kanale informiert, Hotlines und Impfzentren werden eingerichtet, Contact Tracing sowie Quarantéane-
und Impfmassnahmen umgesetzt. Das Messegeldande wird geschlossen und dekontaminiert. In den
folgenden Wochen treten Sekundar- und vereinzelt Tertiarfalle auf, was eine weitere Ausweitung der
Massnahmen erforderlich macht. Es kommt zu einigen Todesopfern, Reiserestriktionen und hohen
Kosten fiir die Dekontamination und das Contact Tracing.

25.36

Anschlag mit
Bakterien

Ein mit Anthrax-Pulver gefiillter Brief ohne Absender wird per Post an eine Botschaft in Bern geschickt.
Vor der Auslieferung fallt auf, dass Pulver aus dem Brief austritt. Der Brief wird in einer Box sicherge-
stellt und die Polizei umgehend informiert. Diese stellt fest, dass der Brief mit Nadelstichen perforiert
wurde und |6st einen Anthrax-Alarm aus. Die Auslieferungsstelle wird gesperrt und eine Probe ins
zusténdige Regionallabor gebracht, wo der Anthrax-Verdacht bestatigt wird. Samtliche Mitarbeitenden
und exponierten Personen, die mit dem Brief in Kontakt gekommen sein kdnnten, werden prophylak-
tisch behandelt. Die betroffenen Lokalitaten und Transportwege werden lber die ndchsten 12 Monate
geschlossen und systematisch dekontaminiert, was hohe Bewaltigungskosten verursacht.

25.37

Anschlag mit Toxin

Ein Mitarbeiter eines Cateringbetriebs mischt einer Lieferung fiir einen Kongress Rizin bei. 3 bis 6
Stunden nach Verzehr des vergifteten Desserts leiden erste Kongressteilnehmende an Bauchbe-
schwerden mit Erbrechen und starken, wasserigen und blutigen Durchféllen. Die Verdachtsdiagnose
«Rizinvergiftung» wird im Regionallabor bestétigt. Insgesamt weisen rund 200 Personen Vergiftungs-
symptome auf und miissen teilweise hospitalisiert werden. Innerhalb von 3 Tagen sterben einige
Personen (ca. 4 % der Vergifteten). Es kommt ebenfalls zu wirtschaftlichen Einbussen bei Cateringbe-
trieben, in der Lebensmittelindustrie und bei Kongressveranstaltungen in der Schweiz.

25.38

Anschlag mit C-
Kampfstoff

In einer mit ungefahr 200 Personen voll besetzten Abflughalle eines grossen Flughafens wird 1 Liter
flissiges Sarin (C-Kampfstoff) auf den Boden ausgeschiittet. Es bildet sich eine nahezu farb- und
geruchlose Lache, aus der das Nervengift nach und nach verdunstet. Die Sarin-Dampfe breiten sich
im gesamten Raum aus. Einige Reisende kommen mit der Lache in Kontakt und tragen das Sarin tiber
ihr Gepack und ihre Schuhe in weitere Bereiche. Innert weniger Minuten mehren sich die Falle mit
schwerer Vergiftung, die zu Lahmungen, Atemnot, Kreislaufkollaps und zum Tod fiihrt. Der Flughafen-
flligel wird geschlossen und der Flugverkehr ist flir einige Tage eingeschrankt. Der Anschlag fiihrt zu
hohen Bewaltigungs- und Reinigungskosten, wirtschaftlichen Einbussen bei Flughafenbetreibern und
der Tourismusbranche sowie zu Mehrkosten durch verscharfte Sicherheitsmassnahmen im Verkehrs-
sektor.
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GD-Nr. Gefahrdung

Kurzbeschrieb der Szenarien mit der Intensitéat gross

25.39 Anschlag mit
toxischer Industrie-
chemikalie

Wahrend der Haupteinkaufszeit an einem Samstagvormittag kommt es zu einem Anschlag mit einer
leicht fllichtigen, stark toxischen Industriechemikalie in einem Supermarkt. Die Tater leeren dabei 20
Liter Blausdure in einen Luftansaugschacht. Die verdampfte Blausaure verteilt sich zusammen mit
Frischluft in den Verkaufsraumen des Supermarkts, wo sich rund 100 Personen aufhalten. Innerhalb
von Sekunden bis Minuten kommt es bei den Betroffenen zu (unspezifischen) Symptomen wie Kramp-
fen, Erbrechen und Atemnot und innerhalb 3 bis 5 Minuten ist die Konzentration so hoch, dass 50 %
der Betroffenen sterben. Es entstehen hohe Bewaltigungs-, Reinigungs- und Sicherheitskosten sowie
erhebliche wirtschaftliche Verluste durch temporare Geschaftsschliessungen und riicklaufige Umsatze
im Einzelhandel.

25.40 Anschlag auf Nuk-
leartransport

An einem Werktag nachts findet ein Anschlag auf einen von Sicherheitskraften begleiteten Strassen-
transport eines Transportbehalters mit abgebrannten Brennelementen aus einem Kernkraftwerk in
das zentrale Zwischenlager in Wiirenlingen statt. Eine Strassenblockade zwingt den Transport-Konvoi
zum Anhalten und die Tater schiessen mit einer tragbaren, panzerbrechenden Waffe auf den Trans-
portbehalter. Es entsteht ein Leck, wodurch ein Teil des radioaktiven Inhaltes freigesetzt wird, welcher
durch die Explosion mit der Staub-/Rauchwolke aufsteigt. Die Kontamination fiihrt auf rund 100 km?2
zu schwerwiegenden 6kologischen Schaden, beeintrachtigt Gewasser, Grund- und Trinkwasserver-
sorgung und verursacht langfristige Sperrungen von Waldern sowie Einschrankungen in der Landwirt-
schaft. Grosse Mengen kontaminierten Materials miissen entsorgt werden.

2541 Cyberangriff

Die 6ffentliche Hand und verschiedene Schliisselsektoren in der Schweiz werden mit Kombinationen
unterschiedlicher Cyberangriffsformen liber einen Zeitraum von 5 Monaten angegriffen. Zuerst werden
wahrend 2 bis 3 Monaten liber Webauftritte und Informationsportale insbesondere von Medienunter-
nehmen Falschmeldungen verbreitet. Im Anschluss finden konzentrierte DDoS-Angriffe auf die offent-
liche Hand und Manipulation von deren Webauftritten statt. Nach 3 Wochen verlagern sich die Angriffe
auf den Finanzsektor, wodurch wichtige Funktionen wahrend 2-3 Wochen massiv beeintrachtigt wer-
den. Die Borse muss fiir die Dauer von 2 Tagen komplett eingestellt werden. Zudem fiihren Stérungen
im Zahlungsverkehr, Online-Banking und Geldautomatenbetrieb zu Zahlungsverzégerungen, Vertrau-
ensverlust bei Kunden, finanziellen Schaden bei Finanzinstituten und Einschrankungen beim Zoll.

2542 Andrang Schutz-
suchender

Aufgrund eines unerwarteten Ereignisses ausserhalb der Schweiz kommt es zu einer grossen Flucht-
bewegung. Die Schweiz nimmt innerhalb von 3 Monaten zwischen 15 000 und 25 000 erschopfte
Schutzsuchende pro Monat auf. Wahrend der ersten 2 Wochen treffen taglich rund 1500 Personen ein.
In 12 Monaten belauft sich die Anzahl der Personen, die in der Schweiz Schutz suchen, auf 120 000.
Zivilschutz, Armee und Hilfsorganisationen unterstiitzen bei der Registrierung, Unterbringung und Be-
treuung. Der Sonderstab Asyl (SONAS) sowie die Krisenorganisation des Bundes werden aktiviert und
der Sonderstatus S wird beschlossen. Die Betreuung der Schutzsuchenden belastet das Schweizer
Gesundheitswesen, da viele medizinisch oder psychologisch betreut werden miissen, was durch
Sprachbarrieren und Traumata erschwert wird.

25.43 Unruhen

Wachsende Unzufriedenheit mit der Politik, zunehmende psychische Belastungen sowie eine ver-
schlechterte Wirtschaftslage fiihren zu steigender Jugendarbeitslosigkeit und hdherer Gewaltbereit-
schaft in der Schweiz. Bei einer unbewilligten Nebendemonstration verunfallt ein Jugendlicher auf der
Flucht vor der Polizei nach einem Brandanschlag tédlich. Am Tag darauf versammeln sich in verschie-
denen Schweizer Stadten grosse Menschenmengen, um solidarisch gegen das harte Vorgehen der
Polizei zu demonstrieren. Die Gewaltbereitschaft vieler Demonstrierender ist hoch und die Situation
eskaliert. Es kommt zu dreiwdchigen Unruhen in den grésseren Stadten der Schweiz. Die Unruhen ver-
ursachen hohe Sachschaden und Sicherheitskosten, fiihren zu erheblichen finanziellen Einbussen im
Handel und Tourismus, stdren die Versorgung und beeintrachtigen durch eingeschrankten Nahverkehr
und Angst vor Ausschreitungen den Alltag der Bevdlkerung.

2544 Bewaffneter
Konflikt

Es kommt zu einer machtpolitischen Auseinandersetzung zwischen der Schweiz und einem ande-

ren Staat. Der Konflikt beginnt in hybrider Form und miindet in einem militarischen Angriff aus der
Distanz, gefolgt von einem kombinierten Luft-Boden-Angriff. Zu Beginn ergreift der Gegner politische
und wirtschaftliche Druckmassnahmen wie Strafzdlle. Danach folgen Anschlage, Sabotageakte und
gezielte Cyberangriffe insbesondere auf Betreiber kritischer Infrastrukturen im Energiesektor. Parallel
dazu finden Informationsoperationen wie z. B. das gezielte Verbreiten von Falschinformationen statt.
Die Situation eskaliert. Es werden militarische und zivile kritische Infrastrukturen in der Schweiz mit
weitreichenden Waffen angegriffen. Nach dem Erstschlag liberschreiten mechanisierte Verbande und
Infanterie, begleitet von Artilleriefeuer und Luftunterstiitzung, die Schweizer Grenze. Die gegnerischen
Verbande werden von der Schweizer Armee an Verteidigungslinien abgefangen. Die Auswirkungen auf
Personen, Umwelt, Gesellschaft und Wirtschaft sind weitreichend.
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A4 Veranderungen der Szenarien im Vergleich zur

Risikoanalyse 2020

Tabelle 9 gibt eine Ubersicht liber die Gefahr-
dungsdossiers und die vorgenommenen Anpas-
sungen im Vergleich zur vorherigen Auflage KNS
2020. Dabei werden nur signifikante Anderungen
aufgefiihrt. Bei jenen Gefahrdungsdossiers, bei
denen die Einflussfaktoren respektive die Eckwer-
te der Intensitatsstufen verandert wurden, wird
in der Tabelle ausschliesslich auf die Intensitat
«grossy, die flir den Szenariobeschrieb der jewei-
ligen Gefahrdungen und deren Risikobewertung

Tabelle 9: Ubersicht iiber die Verianderungen der Szenarien
mit Intensitat «gross» in der Nationalen Risikoanalyse 2025
im Vergleich zu 2020. Die Gefahrdungsdossiers Unwetter,

massgeblich ist, eingegangen.

Ausfall Rechenzentrum und Anschlag Gefahrgut Schiene
wurden gestrichen, siehe Begriindung im Kapitel 2.4.

GD-Nr. Gefahrdung Signifikante Anderungen der Szenarien mit der Intensitit gross im Vergleich zu 2020

25.01 Hagelschlag Die betroffene Flache sowie die Hagelkorngrosse wurden genauer beschrieben und an das Ereignis
von 2021 in der Schweiz?° angelehnt.

25.02 Starkregen mit Neues Dossier

Oberflachenab-
fluss

2503 Starker Schneefall ~ Reduktion resp. Prazisierung der Neuschneemenge von bisher 60 bis 80 cm auf neu 50 bis 70 cm, in
erhohten Lagen vereinzelt bis 80 cm, um aktuelle klimatische Erkenntnisse zu beriicksichtigen.

25.04 Sturm Keine signifikanten Anderungen

25.05 Kéltewelle Reduktion der Tiefsttemperaturen von -25 °C auf -20 °C, um aktuelle klimatische Erkenntnisse zu be-
ricksichtigen.

25.06 Hitzewelle Das bisherige Szenario der Intensitat «gross» der nationalen Risikoanalyse KNS 2020 entspricht nun
dem Szenario der Intensitat «erheblich», da dieses aufgrund der klimabedingten Veranderungen mitt-
lerweile fast jahrlich auftritt. Zudem haben in den letzten Jahren die Mehrheit der Kantone Massnah-
men gegen die Hitzewellen ergriffen, wodurch die Bewaltigung solcher Ereignisse eigenstandig, ohne
Unterstiitzung des Bundes, moglich ist.

Das Szenario der Intensitat «gross» wurde daher verscharft - Dauer und Temperatur - und ist nun eine
Hitzewelle und keine Hitzeperiode bzw. kein Hitzesommer mehr. Diese Anpassung wurde basierend
auf Prognosen, Klimamodellen und Einschatzungen von MeteoSchweiz vorgenommen.

25.07 Trockenheit Das Szenario wurde im Vergleich zur letzten Version verscharft, um klimatische Verdnderungen zu be-
riicksichtigen. Dabei wurde die erwartete Ausgangslage konkreter formuliert.

25.08 Waldbrand Keine signifikanten Anderungen

25.09 Hochwasser Keine signifikanten Anderungen

2510 Lawinenwinter Keine signifikanten Anderungen

2511 Bergsturz Neues Szenario

2512 Erdbeben Abstimmung mit der Nationalen Vorsorgeplanung Erdbeben und Ergéanzung der Schadensorganisation
Erdbeben (SOE)

2513 Vulkanausbruch Die Intensitat des Ausbruchs wurde von VEI 6 zu VEI 5-6 heruntergesetzt, da es bereits bei VEI 5 zu

Ausland den im Szenario beschriebenen Auswirkungen kommen kann. Aufgrund der grosseren Spannweite
moglicher Ereignisse ist die Eintrittswahrscheinlichkeit hoher, d. h., man muss haufiger mit dem Ereig-
nis rechnen.

2514 Ausbreitung invasi-  Keine signifikanten Anderungen

ver Arten
2515 Meteoritenein- Die Auswirkungen von Meteoriteneinschlagen auf der Erde wurden angepasst, da solche Einschlage in
schlag der Regel nur kleine oder kaum sichtbare Krater verursachen und keine Krater mit 6 Metern Tiefe und
30 Metern Durchmesser entstehen lassen (wie es im alten Szenario 2020 angenommen wurde).
2516 Sonnensturm Keine signifikanten Anderungen

20 https://www.hagel.ch/de/news/erste-bilanz-des-extremwetterjahres-2021/ [27.06.2025]
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GD-Nr. Gefahrdung Signifikante Anderungen der Szenarien mit der Intensitit gross im Vergleich zu 2020
2517 Absturz Luftfahrt- Die Eintrittswahrscheinlichkeit wurde neu bewertet. Wahrend im urspriinglichen Szenario von einem
objekt Absturz einmal in 30 Jahren ausgegangen wurde, liegt die angepasste Berechnung nun bei einmal
in 100 Jahren. Dabei wurde beriicksichtigt, dass sich der Absturz explizit Giber besiedeltem Gebiet
ereignet. Dadurch ist die Eintrittswahrscheinlichkeit tiefer, als wenn ein Passagierflugzeug an einem
unbestimmten Ort in der Schweiz - beispielsweise auch iber unbewohntem Land - abstiirzen wiirde.

2518 Gefahrengutunfall Neue Vorschriften und getroffene Massnahmen fiir den Chlorgastransport haben die Wahrscheinlich-

Schiene keit eines Unfalls massiv reduziert.? Daher wurde das Szenario zu einem Propangas-Unfall angepasst.

2519 Gefahrengutunfall Neue Vorschriften und getroffene Massnahmen fiir den Transport von Chlorgas auf Strassen haben

Strasse das Risiko eines Unfalls mit Chlorgas als Transportgut stark reduziert. Daher wurde das bestehende
Szenario durch ein neues ersetzt, das von einem Unfall eines Lésungsmitteltransports (Referenzsubs-
tanz Benzin) auf der Autobahnausfahrt in der Agglomeration einer grésseren Stadt handelt, anstatt von
einem Chlorgasunfall in der Stadt.

25.20 Unfall B-Betrieb Keine signifikanten Anderungen

25.21 Unfall C-Betrieb Durch die getroffenen Massnahmen zur Léschwasserriickhaltung sind die im Szenario beschriebenen
Schaden deutlich entscharft. Eine Kontamination von Fliessgewassern und Grundwasser kann dank
spezieller Riickhaltevorrichtungen wirksam minimiert werden.

25.22 KKW-Unfall Der Ablauf - getroffene Massnahmen, Evakuierungsradien usw. - im Szenario wurde dem neuen Not-
fallschutzkonzept 2024 angepasst.?

Zudem hat das ENSI neue Berechnungen zur Haufigkeit des Szenarios «gross» vorgenommen. Diese
aktualisierten Berechnungen zeigen, dass die Eintrittshaufigkeit eines solchen Ereignisses - tiber alle
Schweizer Kernkraftwerke hinweg - bei etwa einmal in 830 000 Jahren liegt. Die Anderung der Haufig-
keit ergibt sich aus der Beriicksichtigung des Nichtleistungsbetriebs bei der Analyse. Im Nichtleis-
tungsbetrieb tragen bestimmte Anlagenzustande zu einer Erhohung der Eintrittshaufigkeit bei, unter
anderem, da Systeme wartungsbedingt unverfiigbar sind oder die Wasseriiberdeckung tiber dem
Reaktorkern fiir einige Arbeiten abgesenkt werden muss. Darliber hinaus beinhalten die Modelle des
Nichtleistungsbetriebs teilweise vereinfachte Annahmen, die abdeckend von ungiinstigen Randbe-
dingungen ausgehen.

25.23 Unfall Stauanlage Aufgrund der Unsicherheiten in den Bergregionen - etwa durch das Auftauen des Permafrosts - wurde
die Annahme zur friihzeitigen Erkennung der Gefahr eines Felssturzes leicht angepasst. Die verkiirz-
te Vorwarnzeit 1asst weniger Zeit fiir vorbereitende Massnahmen wie das rechtzeitige Ablassen des
Wasservolumens oder eine vollstandige Evakuierung.

25.24 Ausfall Erdgasver- Die Eintrittswahrscheinlichkeit wurde als wahrscheinlicher bewertet. Dabei wurde neu beriicksichtigt,

sorgung dass es mehrere von Hangrutsch gefahrdete Stellen (Ausldser des Szenarios) gibt, daher die hohere
Eintrittswahrscheinlichkeit.
25.25 Mangellage Erd- Neues Szenario
gasversorgung

25.26 Mangellage Erd6l-  Unterversorgung mit Erddl wurde von -15% auf -30% angepasst, aufgrund von Versorgungsengpéssen

versorgung und Pflichtlagerfreigaben der letzten Jahre.

25.27 Stromausfall Keine signifikanten Anderungen

21 https://www.bafu.admin.ch/de/stoerfallvorsorge (BAFU, 2025a)
22 Bundesamt fiir Bevolkerungsschutz (BABS) (2024): Notfallschutzkonzept bei einem Unfall in einer Kernanlage in der Schweiz. BABS,

Bern.
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GD-Nr. Gefahrdung Signifikante Anderungen der Szenarien mit der Intensitit gross im Vergleich zu 2020

25.28 Strommangellage Da aufgrund der neuen Kontingentierungsmassnahmen keine unkontrollierten Stromausfalle oder zyk-
lischen Netzabschaltungen «rolling blackouts» mehr zu erwarten sind, wurden diese aus dem Szenario
gross entfernt. Dies wiederum minimierte die Auswirkungen diesbeziiglich.

25.29 Ausfall Mobilfunk Beim Szenario 2020 wurde von einem Fehler in einer Hardware-Komponente ausgegangen. Dies wur-
de durch einen Software-Fehler abgelost, da dies als wahrscheinlicher eingeschatzt wurde. Es handelt
sich weiterhin um einen Ausfall eines einzelnen Providers.

25.30 Einschrankung Keine signifikanten Anderungen

Schiffsverkehr

25.31 Pandemie Das aktualisierte Pandemie-Gefahrdungsdossier wurde liberarbeitet und erweitert, um den verander-
ten Rahmenbedingungen und Erkenntnissen aus der jiingeren Vergangenheit Rechnung zu tragen. Die
wichtigsten Anderungen sind:

Anstelle eines Influenza-Virus behandelt das Szenario mit der Intensitat gross nun den Ausbruchs
eines unbekannten Erregers.

Die COVID-19-Pandemie hat wertvolle Erkenntnisse geliefert. Diese Erfahrungswerte - etwa hinsicht-
lich Versorgungssicherheit, Kommunikation, Schutzmassnahmen und Koordinationsstrukturen - flies-
sen nun systematisch in das Gefahrdungsbild ein.

Die Wahrscheinlichkeit des Auftretens einer Pandemie wird als erhéht bewertet. Griinde hierfir sind
unter anderem die fortschreitende Globalisierung, der zunehmende Kontakt zwischen Mensch und
Tier (Zoonosen) sowie die Folgen des Klimawandels, die Ausbreitungsbedingungen fiir Krankheitserre-
ger beglinstigen.

25.32 Tierseuche Keine signifikanten Anderungen

25.33 Anschlag mit kon- Keine signifikanten Anderungen

ventionellen Mitteln
2534 Anschlag mit Dirty Keine signifikanten Anderungen
Bomb
25.35 Anschlag mit Viren  Keine signifikanten Anderungen
25.36 Anschlag mit Der Ausfall eines Postverteilzentrums aufgrund eines Anthraxbriefes kann mittlerweile durch Umleitung
Bakterien des Postverkehrs besser kompensiert werden. Dadurch sind deutlich weniger Unterbriiche im Postver-
kehr und somit auch tiefere wirtschaftliche Schaden zu erwarten.
25.37 Anschlag mit Toxin  Keine signifikanten Anderungen
25.38 Anschlag mit C- Keine signifikanten Anderungen
Kampfstoff

25.39 Anschlag mit Keine signifikanten Anderungen

toxischer Industrie-
chemikalie

25.40 Anschlag auf Nuk- ~ Das im Szenario 2020 beschriebene Transportgut wurde angepasst, da die Brennstabe und radioakti-

leartransport ves Material in dieser Form heute nicht mehr transportiert werden.

2541 Cyberangriff Die Auswirkungen sind durch fortschreitende Digitalisierung und technologische Weiterentwicklung
komplexer geworden. Zudem wurden Begrifflichkeiten, insbesondere zu Cyberangriffsarten, an die
neue nationale Cyberstrategie (NCS) vom April 2023 angepasst.

25.42 Andrang Schutz- Das Szenario wurde angepasst basierend auf den Erfahrungen in den letzten Jahren mit den Schutz-

suchender suchenden aus der Ukraine. Im Detail wurden die Anzahl Schutzsuchender héher gesetzt und der
S-Status integriert.
Die Eintrittswahrscheinlichkeit wurde heruntergesetzt aufgrund der aktuellen Weltlage und Entwick-
lungstendenzen: Gefahr eines langanhaltenden, bewaffneten Konflikts in Europa, Migration aufgrund
des Klimwandels usw.

2543 Unruhen Das Szenario wurde an die heutigen Gegebenheiten angepasst - etwa hinsichtlich der Organisation
und Koordination von Unruhen Uber soziale Medien sowie der zunehmenden Bewaffnung Jugend-
licher, beispielsweise mit Messern.

25.44 Bewaffneter Das Szenario 2020 wurde erganzt mit einem terrestrischen Stoss und die hybride Vorphase wurde

Konflikt intensiviert.
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Auslésende / verstiarkende Gefahrdung

A5 Wechselbeziehungen zwischen Gefahrdungen

Hagelschlag
Starkregen mit Oberflachenabfluss
Starker Schneefall
Sturm
Kaltewelle
Hitzewelle
Trockenheit
Waldbrand
Hochwasser
Lawinenwinter
Bergsturz
Erdbeben
Vulkanausbruch im Ausland
Ausbreitung invasiver Arten
Meteoriteneinschlag
Sonnensturm
Absturz Luftfahrtobjekt
Gefahrgutunfall Schiene
Gefahrengutunfall Strasse
Unfall B-Betrieb
Unfall C-Betrieb
KKW Unfall
Unfall Stauanlage
Ausfall Ergasversorgung
Mangellage Erdgasversorgung
Mangellage Erdélversorgung
Stromausfall
Strommangellage
Ausfall Mobilfunk
Einschrankung Schiffsverkehr
Pandemie
Tierseuche
Anschlag mit konventionellen
Mitteln
Anschlag mit Dirty Bomb
Anschlag Viren
Anschlag mit Bakterien
Anschlag mit Toxin
Anschlag mit C-Kampfstoff
Anschlag mit toxischer
Industriechemikalie
Anschlag auf Nukleartransport
Cyberangriff
Andrang Schutzsuchender
Unruhen
Bewaffneter Konflikt

Abbildung 22: Tabellarische Darstellung moglicher Wechselbeziehung der bei KNS untersuchten Gefahrdungen.
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A6 Beteiligte Institutionen

Wir danken allen Expertinnen und Experten fiir
ihre fachlichen Beitrdge und die wertvollen Dis-
kussionen. Wir danken auch allen anderen Per-
sonen, die in der einen oder anderen Form zum
Gelingen dieser Auflage der nationalen Risiko-
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Offentliche Hand

e Agroscope

o Amt flir Abfall, Wasser, Energie und Luft, Kt.
Ziirich

o Amt flir Bevolkerungsschutz, Sport und Militar,
Kt. Bern

o Amt flir Bevolkerungsschutz und Militar, Kt. Uri

e Amt flir Hochbau, Stadt Ziirich

o Amt flir Militar und Bevolkerungsschutz, Kt.
Basel-Landschaft

e Amt flir Militar und Zivilschutz, Kt. Graubilinden

e Amt flr Militar und Zivilschutz, Kt. St. Gallen

e Amt flir Umwelt, Kt. St. Gallen

o Amt fliir Umwelt, Kt. Thurgau

o Amt flir Wald und Naturgefahren, Kt. Graubiin-
den

o Amt flir Wald und Naturgefahren, Kt. Bern

e Bundesamt fiir Strassen ASTRA

e Bundesamt fiir Bevolkerungsschutz BABS

e Bundesamt flir Cybersicherheit BACS

e Bundesamt fiir Energie BFE

e Bundesamt flir Gesundheit BAG

e Bundesamt fiir Informatik und Telekommunika-
tion BIT

e Bundesamt flir Kommunikation BAKOM

e Bundesamt fiir Lebensmittelsicherheit und
Veterindrwesen BLV

e Bundesamt fiir Meteorologie und Klimatologie
MeteoSchweiz

e Bundesamt flir Polizei fedpol

e Bundesamt flir Umwelt BAFU

e Bundesamt flir Verkehr BAV

e Bundesamt fiir wirtschaftliche Landesversor-
gung BWL

e Bundesamt fiir Zivilluftfahrt BAZL

e Bundeskanzlei

e Department Bau, Verkehr und Umwelt, Kt.
Aargau

e Dienststelle fiir zivile Sicherheit und Militar, Kt.
Wallis

e Direction des ressources et du patrimoine
naturels, Kt. Waadt

e Direction de hbénergie, Kt. Waadt

e Divisione delbambiente, Kt. Tessin
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Eidgendssisches Departement flir Auswartige
Angelegenheiten EDA

Eidgendssisches Rohrleitungsinspektorat ERI
Eidgendssisches Nuklearsicherheitsinspekto-
rat ENSI

Eidgendssische Elektrizitatskommission EICom
Entsorgung + Recycling Ziirich

Européische Weltraumorganisation ESA
Feuerwehr Koordination Schweiz FKS
Gebaudeversicherung Kanton Ziirich
Gebaudeversicherung Graublinden
Gemeinde Glarus Sid

Generalsekretariat VBS
Gesundheitsdepartement, Kt. Basel-Stadt
Griin Stadt Zirich

Industrielle Werke Basel IWB

Kantonales Amt fiir Bevolkerungsschutz, Kt.
Wallis

Kantonales Laboratorium, Kt. Bern
Kantonales Laboratorium, Kt. Basel-Stadt
Kantonsarztlicher Dienst, Kt. Basel-Stadt
Kantonspolizei, Kt. Basel-Stadt

Militarischer Nachrichtendienst MND
Nachrichtendienst des Bundes NDB

Offene Jugendarbeit Ziirich

Office cantonal de la protection de la popula-
tion et des affaires militaires, Kt. Genf

Office du médecin cantonal, Kt. Waadt
Organisation und Informatik Ziirich
Regierungskonferenz Militar, Zivilschutz und
Feuerwehr RK MZF

Rettung Basel-Stadt

Schutz & Rettung Ziirich

Schutz & Rettung Bern

Schweizerische Sicherheitsuntersuchungs-
stelle SUST

Schweizer Armee

Sicherheitspolizei, Kt. Basel-Landschaft
Sicherheitsverbund Schweiz SVS

sip ziri, Stadt Ziirich

SRG SSR

Staatssekretariat flir Migration SEM
Staatssekretariat flir Sicherheitspolitik SEPOS
Staatssekretariat flir Wirtschaft SECO
Stadtpolizei Ziirich

Tiefbauamt Stadt Ziirich

Universitatsspital Ziirich

Verkehr und Infrastruktur vif, Kt. Luzern
Wasserversorgung Ziirich
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Wirtschaft Wissenschaft

e Axpo Group e Center for Security Studies (CSS, ETH Zrich)
Carbura e Eawag
Coop Gruppe e Eidgendssische Forschungsanstalt flir Wald,
EBP Schweiz AG Schnee und Landschaft WSL

EconomieSuisse

Egli Engineering AG

Fachverband fiir Wasser, Gas und Warme
SVGW

Flughafen Ziirich AG
Gebaudeversicherung Kanton Graublinden
Helvetia Versicherungen Schweiz
Industriefeuerwehr Regio Basel AG
Kernkraftwerk Gosgen-Daniken AG
Kernkraftwerk Leibstadt AG

Kraftwerke Hinterrhein AG

Lidl Schweiz AG

Migros Genossenschaftsbund

Mobiliar

Neue Ziircher Zeitung

PostAuto AG

Polizeitechnik und -informatik Schweiz
Raiffeisen Schweiz

Rhatische Bahn

Rheinunternehmen

Risk Agent GmbH

SBB

Schweizerische Rheinhdfen

Schweizer Bauernverband

Schweizer Hagel

Schweizer Versicherungsverband SVV
Schweizerische Gesellschaft der Kernfachleute
SGK

Schweizerische Post

SIX

Spitex Bern

Sunrise Communications

Swisscom AG

Swissgas AG

Swissgrid AG

Swiss International Air Lines

Swiss Re AG

Swiss Retail Federation

Touring Club Schweiz TCS

Transitgas AG

Verband der Schweizerischen Gasindustrie
VSG

Verband Schweizer Abwasser- und Gewasser-
schutzfachleute VSA

Vereinigung Kantonaler Gebaudeversicherun-
gen VKG

Ziirich Versicherung AG

ETH Ziirich

Fachhochschule Nordwestschweiz FHNW
Institut fiir Schnee- und Lawinenforschung SLF
Schweizerisches Tropen- und Public Health-In-
stitut, Swiss TPH

Universitat Bern

Universitat Ziirich
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Uberblick iiber die Strategien und Analysen anderer Amter und Fachstellen, die in die Erarbeitung

der Gefahrdungsdossiers eingeflossen sind. Zu jeder Strategie wird zundchst eine kurze Beschreibung
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A9 Skalen der Schadensindikatoren

Tabelle 10: Schadensindikatoren und Schadensausmassklassen mit Umschreibungen

78

Schadens- g . densindikator Einheit A1 A2 A3
bereich
Personen P1 Todesopfer Anzahl <10 11-30 31-100
P2  Verletzte / Kranke Anzahl <100 >100-300 > 300-1000
P3  Unterstiitzungs- Personentage <200 000 > 200 000-600 000 > 600 000 bis 2 Mio.
bediirftige
Umwelt ul Geschadigte km2 mal Jahr <150 >150-450 > 450-1500
Okosysteme
Wirtschaft W1 Vermdgensschaden CHF < 50 Mio. > 50-150 Mio. >150-500 Mio.
und
Bewaltigungskosten
W2 Reduktion der wirt- CHF < 50 Mio. > 50-150 Mio. >150-500 Mio.
schaftlichen
Leistungsfahigkeit
Gesell- G1  Versorgungsengpasse Personentage <100 000 >100 000-300 000 > 300 000 bis 1 Mio.
schaft und -unterbriiche
G2 Einschrankungen von Personentage <100 000 >100 000-300 000 > 300 000 bis 1 Mio.
Ordnung und innerer
Sicherheit
G3  Einschrankung der Qualitativ - - -
territorialen Integritat nach
Intensitat
und Dauer
G4 Schéadigung und Qualitativ Schadigung oder Verlust Starke Schadigung und Schadigung oder Verlust
Verlust von nach von einzelnen Kulturgltern Verlust von einzelnen Kul- mehrerer Kulturgiter
Kulturgltern Bedeutung lokaler, regionaler und turgitern lokaler, regionaler  lokaler, regionaler und
und Anzahl nationaler Bedeutung und nationaler Bedeutung nationaler Bedeutung
G5 Geschéadigtes Ansehen  Qualitativ Wenige Tage dauernde und  Eine bis wenige Wochen Eine bis wenige Wochen
der Schweiz nach auf Themen mittlerer Be- dauernde und auf Themen dauernde und auf bedeu-
Intensitat deutung bezogene Schadi-  mittlerer Bedeutung be- tende Themen bezogene
und Dauer gung des Ansehens zogene Schéadigung des Schadigung des Ansehens
(z. B. negative Meldungen Ansehens (z. B. negative (z. B. negative Meldungen
auf sozialen Medien im Meldungen auf sozialen auf sozialen Medien im
Ausland, negative Bericht- Medien im Ausland, nega- Ausland, negative Bericht-
erstattung in auslandischen tive Berichterstattung in erstattung in auslandi-
Medien) auslandischen Medien) schen Medien)
G6 Vertrauensverlust Qualitativ Wenige Tage dauernde und  Eine bis wenige Wochen Eine bis wenige Wo-
in Staat / Institutionen nach auf Themen mittlerer Be- dauernde und auf Themen chen dauernde und auf
Bedeutung deutung bezogene Beein- mittlerer Bedeutung bedeutende Themen
und Dauer trachtigung des Vertrauens  bezogene Schadigung bezogene Schadigung des

(z. B. sehr kritische Bericht-
erstattung in Schweizer
Medien, negative Meldun-
gen auf sozialen Medien)

des Vertrauens (z. B. sehr
kritische Berichterstattung
in Schweizer Medien,
negative Meldungen auf
sozialen Medien, vereinzelt
Demonstrationen)

Vertrauens (z. B. extrem
kritische Berichterstattung
in Schweizer Medien,
negative Meldungen auf
sozialen Medien, vereinzelt
Demonstrationen)
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A4 A5 A6 A7 A8

P1 >100-300 > 300-1000 >1000-3000 > 3000-10 000 >10 000

P2 >1000-3000 > 3000-10 000 >10 000-30 000 > 30 000-100 000 >100 000

P3 > 2-6 Mio. > 6-20 Mio. > 20-60 Mio. > 60-200 Mio. > 200 Mio.

ul >1500-4500 > 4500-15 000 >15 000-45 000 > 45 000-150 000 >150 000

wi > 500 Mio. bis 1,5 Mrd. >1,5-5 Mrd. > 5-15 Mrd. > 15 Mrd. bis 50 Mrd. > 50 Mrd.

W2 > 500 Mio. bis 1,5 Mrd. >1,5-5 Mrd. > 5-15 Mrd. > 15 Mrd. bis 50 Mrd. > 50 Mrd.

G1 >1-3 Mio. > 3-10 Mio. >10-30 Mio. > 30-100 Mio. > 100 Mio.

G2 >1-3 Mio. > 3-10 Mio. >10-30 Mio. > 30-100 Mio. > 100 Mio.

G3 Kurzzeitige, bewusste Kurzzeitige, schwer- Zeitlich begrenzte, schwer-  Zeitlich begrenzte, sehr Lang andauernde, sehr
Verletzung der territorialen wiegende Verletzung der wiegende Verletzung der schwerwiegende Ver- schwerwiegende Ver-
Integritat (z. B. zivile oder territorialen Integritat (z. B. territorialen Integritat (z. B. letzung der territorialen letzung der territorialen
militdrische Operationen wiederholte zivile oder temporare Inbesitznahme Integritat (z. B. temporare Integritat (z. B. Inbesitz-
ausland. Sicherheitskrafte militédrische Operationen einer begrenzten Flache Inbesitznahme einer er- nahme eines bedeutenden
auf Schweizer Boden) ausland. Sicherheitskrafte Schweizer Bodens) heblichen Flache in der Teiles der Schweiz)

auf Schweizer Boden) Schweiz)

G4 Starke Schadigung und Schéadigung oder Verlust Starke Schadigung und Schadigung oder Verlust Starke Schadigung und
Verlust mehrerer Kultur- vieler Kulturgliter lokaler, Verlust vieler Kulturgliter sehr vieler Kulturgliter Verlust sehr vieler Kultur-
gliter lokaler, regionaler und  regionaler und nationaler lokaler, regionaler und lokaler, regionaler und giiter lokaler, regionaler und
nationaler Bedeutung Bedeutung nationaler Bedeutung nationaler Bedeutung nationaler Bedeutung

G5 Wenige bis mehrere Mehrere Wochen an- Mehrere Wochen an- Bis einige Monate an- Dauerhafter, schwerwie-
Wochen andauernde, dauernde, auf bedeutende dauernde, wesentliche dauernde, wesentliche gender bis zu irreversibler
auf bedeutende Themen Themen bezogene Schadi-  Schadigung des Ansehens Schadigung des Ansehens Verlust des Ansehens mit
bezogene Schadigung gung des Ansehens, jedoch  mit Folgen fiir die Stellung mit deutlichen Folgen fiir weitreichenden Folgen fiir
des Ansehens, jedoch mit mit Folgen fir die Stellung der Schweiz und fiir die die Stellung der Schweiz die Stellung der Schweiz
geringen Folgen fiir die der Schweiz und fiir die internationale Kooperation und fiir die internationale und fiir die internationale
Stellung der Schweiz und internationale Kooperation (z. B. Kiindigung von be- Kooperation (z. B. politische  Kooperation (z. B. politische
die internationale Koope- (z. B. Kiindigung von Ver- deutenden Vertragen mit Isolation, Boykotte) Isolation, Boykotte)
ration (z. B. Androhung von tragen mit der Schweiz, der Schweiz, Ausweisung
Kiindigungen von Vertragen temporare Ausweisung der  der Schweizer Botschaft)
mit der Schweiz) Schweizer Botschaft)

G6 Wenige bis mehrere Mehrere Wochen andau- Mehrere Wochen an- Bis einige Monate an- Dauerhafter, schwerwie-

Wochen andauernde und
auf bedeutende Themen
bezogene Schadigung des
Vertrauens (z. B. Verbrei-
tung von Fake News auf
sozialen Medien, grossere
Demonstrationen)

ernde und auf bedeutende
Themen bezogene Schadi-
gung des Vertrauens

(z. B. Verbreitung von Fake
News auf sozialen Medien,
vereinzelte Massen-de-
monstrationen bis zu
Streiks)

dauernde, wesentliche
Schadigung des allge-
meinen Vertrauens (z. B.
Verbreitung von Fake
News auf sozialen Medien,
Massendemonstrationen
in der gesamten Schweiz,
lang andauernde Streiks in
vielen Bereichen)

dauernde, wesentliche
Schadigung des allge-
meinen Vertrauens (z. B.
Verbreitung von Fake News
verstarkt, Generalstreiks)

gender bis zu irreversibler
Verlust des allgemeinen
Vertrauens (Verbreitung
von Fake News verstarkt,
Bildung lokaler oder
regionaler Gruppierungen,
die das offentliche Leben
selbst organisieren bis hin
zu Biirgerwehren)
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