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Vorwort

Ein wirksamer Schutz der Bevélkerung und deren Lebensgrundlagen — dies ist das wichtigs-
te Ziel des Schutzes kritischer Infrastrukturen in der Schweiz. Bund und Kantone setzen sich
gemeinsam dafir ein. Ein zentrales Element des erfolgreichen Infrastrukturschutzes sind
Unternehmen, die in der Lage sind, von ihnen betriebene kritische Infrastrukturen ausrei-
chend zu sichern. Um diese Unternehmen zu unterstiitzen, hat das Bundesamt fir Bevélke-
rungsschutz zusammen mit anderen Bundesamtern sowie Vertretern kritischer Infrastruktu-
ren einen Leitfaden entwickelt.

Die vorliegende Umsetzungshilfe erlautert anschaulich und beispielhaft, wie sich die im Leit-
faden beschriebene Methodik in der Praxis umsetzen lasst.

Die Anwendung des Leitfadens schafft in Ergdnzung zu bestehenden Managementsystemen
folgenden Mehrwert flr Ihr Unternehmen:

o Bei Ausfallen in lhrem Unternehmen bleiben die Auswirkungen nicht auf dieses begrenzt.
Als Betreiber einer kritischen Infrastruktur haben Sie auch eine Verantwortung fiir den
Schutz der Bevélkerung und deren Lebensgrundlagen. Die Anwendung des Leitfadens
unterstutzt Sie dabei, diese Verantwortung wahrzunehmen.

e Sie erhalten Entscheidungsgrundlagen fir einen effizienten Mitteleinsatz: minimale Inves-
titionen fur maximalen Sicherheitsgewinn.

o Der Leitfaden fordert ein einheitliches Vorgehen auf dem Weg zu einem integralen Si-
cherheitsstandard — innerhalb und auch zwischen den Branchen.

e Kommt der Leitfaden breit zur Anwendung, profitieren davon alle Unternehmen: Die Ver-
fugbarkeit benétigter kritischer Guter und Dienstleistungen wird gewahrleistet. Dies starkt
den Wirtschaftsstandort Schweiz.

Wir freuen uns, dass Sie mit dem Umsetzen dieses Leitfadens einen Beitrag zum Schutz der
Bevélkerung und deren Lebensgrundlagen leisten und so den Standortvorteil der Schweiz
starken.

Benno Biihimann

Direktor Bundesamt
fur Bevélkerungsschutz
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1 Zu dieser Umsetzungshilfe
1.1 Positionierung

Das Ziel des Schutzes kritischer Infrastrukturen (SKi) ist es, die Wahrscheinlichkeit grossfla-
chiger und langer andauernder Stérungen kritischer Infrastrukturen zu reduzieren sowie im
Ereignisfall das Schadensausmass und die Ausfallzeit zu begrenzen.

In der Schweiz befassen sich die zustandigen Fachstellen, aber auch die Infrastruktur-
Betreiber selbst, seit vielen Jahren mit Planungen im SKI-Kontext. Basis der aktuellen Arbei-
ten ist die nationale SKI-Strategie des Bundes aus dem Jahr 2012, die dem Bundesamt fur
Bevélkerungsschutz BABS eine koordinative Rolle bei der Umsetzung zuweist.! Massnahme
15 dieser Strategie fordert die Betreiber kritischer Infrastrukturen (KI) sowie die zustéandigen
Fachbehdérden auf, die Resilienz (Widerstands- und Regenerationsfahigkeit) der Kl zu Gber-
prifen und bei Bedarf zu verbessern.

Um die Fachbehérden sowie die Betreiber kritischer Infrastrukturen bei der Umsetzung die-
ser Massnahme zu unterstitzen, entwickelte das BABS in Zusammenarbeit mit anderen
Bundesstellen sowie KI-Vertretern einen Leitfaden.? Dieser zeigt auf, wie beim Uberprifen
der Resilienz integral und systematisch vorzugehen ist. Der Leitfaden stellt einen fachtechni-
schen Bericht dar, der die anzuwendende Methode detailliert und theoretisch fundiert be-
schreibt.

Als zweites Dokument informiert eine Broschiire Entscheidungstrager bei KI-Betreibern
Uber den Leitfaden und zeigt ihnen den Mehrwert bei dessen Anwendung auf.’®

Die vorliegende Umsetzungshilfe zum SKI-Leitfaden ist ein Hilfsmittel fir die praktische
Anwendung. Sie setzt die methodischen Grundlagen des Leitfadens weitgehend voraus und
fokussiert auf das ,wie“, also die praktische Anwendung des Leitfadens in einem Unterneh-
men, das kritische Infrastrukturen betreibt. Die Umsetzungshilfe ersetzt den Leitfaden nicht,
sie erganzt ihn. Beide Dokumente lassen sich auch unabhangig voneinander verwenden.
Zentrale Inhalte finden sich daher in beiden Dokumenten.

WICHTIG: Das Bundesamt fiir Bevélkerungsschutz unterstitzt Unternehmen, die den
SKI-Leitfaden anwenden, nach Méglichkeit gern bei den erforderlichen Arbeiten. Das
Spektrum der Unterstutzung reicht von allgemeinen Hinweisen zur Anwendung des Leit-
fadens bis zur Option, dass Mitarbeitende der SKI-Geschéaftsstelle des BABS an den Ar-
beitsgruppensitzungen teilnehmen und die Arbeiten methodisch begleiten.

Kontaktadresse SKI-Fachstelle: 058 462 51 67 (Sekretariat); ski@babs.admin.ch

Bundesrat: Nationale Strategie zum Schutz kritischer Infrastrukturen. Bern, 27. Juni 2012.

Bundesamt fiir Bevolkerungsschutz: Leitfaden Schutz kritischer Infrastrukturen. Bern, 20. Méarz 2015.

Bundesamt fir Bevélkerungsschutz: Unternehmen und Gesellschaft schiitzen: Informationen zum Leitfaden Schutz
kritischer Infrastrukturen. Bern, Januar 2016.
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Abbildung 1: Die SKI-Dokumente im Uberblick

1.2 Adressaten

Der SKI-Leitfaden ist als ,good practice” fur Unternehmen zu verstehen, die kritische Infra-
strukturen betreiben. Als kritische Infrastrukturen gelten grundsatzlich samtliche Anlagen,
Einrichtungen, Systeme, Prozesse usw., die gemass nationaler SKI-Strategie einem der 28
kritischen Teilsektoren angehdéren. Es gibt keine ,Mindestgrésse”, um als kritische Infrastruk-
tur zu gelten. Selbstverstandlich sind nicht alle kritischen Infrastrukturen von gleich grosser
Bedeutung: Einige sind gesamtschweizerisch oder gar international relevant, andere dage-
gen regional oder nur lokal (beispielsweise eine Briicke fir ein Bergdorf oder ein lokaler Ver-
teiler fur die Versorgung eines Quartiers mit Telekommunikationsdienstleistungen.
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Der Leitfaden richtet sich daher an alle Unternehmen, die zu einem der 28 Teilsektoren ge-
hoéren. Da sich die SKI-Methodik vom Umfang und Tiefgang der Arbeiten her anpassen lasst,
ist sie fur Unternehmen jeder Grésse geeignet. Weiter lasst sich die Methodik sowohl auf das
ganze Unternehmen anwenden, als auch nur auf ein besonders relevantes Einzelobjekt,
beispielswiese ein wichtiges Gebaude.

Zentral fUr den zu betreibenden Aufwand bei der Anwendung des SKI-Leitfadens ist die Kriti-
kalitat einer kritischen Infrastruktur: Je wichtiger eine Infrastruktur fur die Bevélkerung und
die Wirtschaft ist, desto umfassender sollten die Arbeiten sein. Die SKI-Fachstelle im BABS
berat gern bezlglich des geeigneten Aufwands.

Die vorliegende Umsetzungshilfe richtet sich in erster Linie an jene Personen, die innerhalb
eines Unternehmens fir die Anwendung des Leitfadens zum Schutz kritischer Infrastrukturen
bestimmt sind — zumeist Personen, die sich mit konzeptionellen Sicherheitsfragen im Unter-
nehmen, beispielsweise Risikomanagement, Krisenmanagement oder Kontinuitdtsmanage-
ment (BCM), befassen.

1.3 Verhaltnis zu bestehenden Management-Systemen

Die Anwendung des SKiI-Leitfadens fihrt nicht zur Einfihrung eines zusatzlichen Manage-
mentsystems. Vielmehr baut der Leitfaden auf den in Unternehmen vorhandenen bestehen-
den Managementsystemen in den Bereichen Risiko-, Krisen- und Kontinuitdtsmanagement
auf und erganzt diese. Aber der Fokus verandert sich. Wahrend beispielsweise in einer Un-
ternehmensrisikoanalyse primar die Risiken des Unternehmens und die daraus resultieren-
den Folgen fur das Unternehmen im Vordergrund stehen, fokussiert die SKI-Methodik auf die
Risiken fur die Bevélkerung und deren Lebensgrundlangen.

Es ist durchaus méglich, dass ein Unternehmen im Rahmen seiner schon implementierten
und operativen Managementsysteme auch die Risiken aus SKI-Sicht erkannt und die erfor-
derlichen Massnahmen ergriffen hat. Um beurteilen zu kénnen, ob auch die Risiken fur die
Bevélkerung und deren Lebensgrundlagen schon Teil der unternehmenseigenen Planungen
sind, lohnt es sich, zu priifen, inwiefern Elemente der SKI-Methodik in die bestehenden Ar-
beiten eingeflossen sind. Die vorliegende Umsetzungshilfe hilft bei diesem Check.

1.4 Verbindlichkeit des SKI-Leitfadens

Die Anwendung des SKi-Leitfadens ist fir Unternehmen seitens des BABS nicht verpflich-
tend. Der Leitfaden kann aber von Fachstellen und Regulierungsbehérden fir verbindlich
erklart werden. Zudem bestehen bereits zahlreiche spezialgesetzliche Sicherheitsvorgaben
(z. B. fur Storfallbetriebe, Stauanlagen, Kernkraftwerke) und ein genereller Auftrag im Bevél-
kerungsschutz, die Bevélkerung und ihre Lebensgrundlagen, zu denen auch die kritischen
Infrastrukturen gehéren, zu schiitzen.*

Auf jeden Fall empfiehlt sich eine méglichst breite Anwendung, damit die Versorgung mit
lebensnotwendigen Gutern und Dienstleistungen sichergestellt ist.

* Bundesgesetz iiber den Bevélkerungsschutz und den Zivilschutz (BZG), Art. 2 (SR 520.1).
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2 Beispielhafte Anwendung des Leitfadens

Dieses Kapitel erlautert Schritt fr Schritt und anhand eines fiktiven Beispielunternehmens

die Anwendung des SKI-Leitfadens. Es zeigt auf, welche Voraussetzungen zu schaffen sind,
um den Leitfaden erfolgreich anzuwenden und beschreibt anschliessend die einzelnen Vor-

gehensschritte. Die nachfolgende Abbildung zeigt schematisch den empfohlenen Ablauf.’®

-

Monitoring s

* Analysen regelmassig Uberprifen
e Wirksamkeit der Massnahmen und
Umsetzung uberprifen

Umsetzung e

* Massnahmen umsetzen

Voraussetzungen
schaffen @

* Auftrag einholen
* Ressourcen bereitstellen

Analyse @2

® Kritische Prozesse identifizieren

* Ressourcen und Verwundbarkeiten
identifizieren

* Risiken ermitteln

Bewertung e

* Bestehende Vorgaben prifen
e Risiken priorisieren

* Grenzkosten festlegen

* Risiken quantifizieren

(Schutz-) Massnahmen ¢.

* Mogliche Massnahmen zusammentragen

» Okonomisch optimales Massnahmenpaket
ermitteln

» Verbleibende Risiken beurteilen und
Interessen gesamtheitlich abwégen

* Massnahmen verabschieden

Abbildung 2: Schematische Darstellung der Arbeitsschritte zur Anwendung des SKI-

Leitfadens

® In Klammer jeweils die entsprechende Kapitelnummer dieser Umsetzungshilfe.
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2.1

Voraussetzungen schaffen

Unabhangig von der Grésse eines Unternehmens braucht es den klaren Willen der Verant-
wortlichen, den SKI-Leitfaden anzuwenden und die Bereitschaft, die Ergebnisse zu nutzen.
Genauso wichtig ist das Bereitstellen der erforderlichen Ressourcen. Folgende Punkte sind
daher zu beachten, bevor die inhaltlichen Arbeiten beginnen:

Die Geschéftsleitung bzw. das entsprechende Leitungsgremium des Unternehmens er-
teilt den klaren Auftrag, die Arbeiten durchzufuhren.

Innerhalb des Unternehmens ist eine Person daflir verantwortlich, die Umsetzung des
SKIl-Leitfadens zu koordinieren.

Eine Arbeitsgruppe steht zur Verfiigung. Diese bringt die Ergebnisse bisheriger Vorarbei-
ten in die Anwendung des SKi-Leitfadens ein. Zudem lassen sich mit einer breit abge-
stltzten Arbeitsgruppe die betrieblichen Gegebenheiten besser berticksichtigen und die
Auswirkungen von Ereignissen auch Uber die Grenzen des Unternehmens hinaus diffe-
renzierter beurteilen.

Die fur die Umsetzung verantwortliche Person sowie alle Mitglieder der Arbeitsgruppe
verflgen Uber die zeitlichen Ressourcen fir eine sachgerechte und sorgfaltige Bearbei-
tung.

Samtliche relevanten Unterlagen im Kontext der Sicherheitsplanung des Unternehmens
stehen der Arbeitsgruppe zur Verfiigung, damit Arbeiten nicht doppelt ausgefuhrt wer-
den.

Empfehlung fiir die Zusammensetzung der Arbeitsgruppe

Der Einbezug folgender Stellen ist empfehlenswert:

Nach Bedarf und nach Méglichkeit:°

Verantwortliche Person Kernprozesse der kritischen Infrastruktur
Prozessverantwortliche Person der Betriebsleitung
Verantwortliche Person Risiko- bzw. Kontinuitats-Management
Verantwortliche Person Safety & Security

Sicherheitsbeauftragte Person Objektschutz (SIBE)

Vertretung IT-Sicherheit

Vertretung Recht & Finanzen

Vertreter der zustandigen Fachbehérden

Vertreter des BABS (Fachstelle SKI), um die Arbeiten zu begleiten

Vertreter aus Branchenverbanden fir Wissenstransfer in beide Richtungen
Vertretung aus dem Standortkanton, z. B. kantonale Kontaktstelle SKI-Inventar
Fachtechnische Unterstiitzung durch Externe

® Falls nicht bereits bekannt, kann die SKI-Kontaktstelle im BABS Kontakte vermitteln.
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2.2 Analyse

Zu Beginn der Arbeiten geht es darum, zu prufen, welche Prozesse aus SKI-Sicht relevant
sind und welche Risiken fur die Bevélkerung und deren Lebensgrundlagen von diesen aus-
gehen. Dazu ist wie nachfolgend dargestellt vorzugehen:

Analyse

Kritische Prozesse identifizieren
Ressourcen und Verwundbarkeiten identifizieren
Risiken ermitteln

. Ergebnisse dokumentieren

Abbildung 3: Teilarbeitsschritte im Bereich ,Analyse”

Nachfolgend wird anhand eines fiktiven Unternehmens beispielhaft aufgezeigt, wie sich der
SKI-Leitfaden anwenden lasst. Bei dem Unternehmen handelt es sich um einen Uberregional
tatigen Stromanbieter.

Kenndaten Beispielunternehmen

- Sektor: Energie
- Teilsektor: Stromversorgung
- Angebot Produkte/Dienstleistungen: Strom

- Grosse: >300'000 private Haushalte und Gewerbe

Abbildung 4: Kenndaten des Beispielunternehmens’

2.2.1 Schritt | — Kritische Prozesse identifizieren

Ublicherweise ist davon auszugehen, dass Unternehmen, die den SKil-Leitfaden anwenden,
schon Uber ein BCM und/oder ein Risikomanagement verfliigen und dass dazu Unterlagen
vorliegen. In diesen findet sich eine Ubersicht Uiber die wichtigsten unternehmensrelevanten
Prozesse.

Diese aus Sicht des Unternehmens erstellte Liste ist eine wichtige Grundlage fur die Anwen-
dung des SKi-Leitfadens. Die SKI-Methodik beurteilt Prozesse danach, welche Relevanz ein
Ausfall fur die Bevélkerung und deren Lebensgrundlagen haben kénnte. ,Relevant bedeutet
in diesem Zusammenhang, ob beim Ausfall des Prozesses — unabhangig von der \Wahr-
scheinlichkeit des Ausfalls — entweder umgehend oder innerhalb kurzer Frist grosse Scha-
den mit schwerwiegenden Folgen fir die Bevélkerung und deren Lebensgrundlagen entste-

~

Abbildungen, die sich auf das Beispielunternehmen beziehen, sind in dieser Umsetzungshilfe rot eingefarbt, Abbildungen
unabhangig vom Beispielunternehmen blau. Die gelben Kasten umfassen wichtige Informationen fir die Arbeitsgruppe
bzw. fur die fur die Umsetzung des SKil-Leitfadens verantwortlichen Personen. Ebenfalls umfassen die gelben Kasten Bei-
spiele unabhangig vom Beispielunternehmen, die allgemein die Umsetzung des Leitfadens veranschaulichen sollen.
9/9
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hen; beispielsweise dass zahlreiche Menschen oder andere Unternehmen nicht mehr mit
Strom, Wasser oder Telekommunikation versorgt oder ausreichend informiert werden kén-
nen oder durch einen Ausfall von Mobilitat und Verkehr betroffen sind.

Ein gemass SKI-Kriterien beurteilter Prozess kann daher eine andere Bedeutung haben als
im Rahmen des unternehmenseigenen Risikomanagements.

Beispiel: Die Rechnungsstellung ist ein aus Unternehmenssicht zentraler Prozess. Fallt
dieser aus, sind schwerwiegende finanzielle Folgen fur das Unternehmen denkbar. Die
Relevanz dieses Prozesses dirfte also aus Unternehmenssicht vergleichsweise hoch
sein.

Aus SKI-Sicht ist die Rechnungsstellung hingegen nicht von zentraler Bedeutung. Ein
Ausfall hatte keine direkten Schadwirkungen auf die Bevélkerung und ihre Lebensgrund-
lagen, da die technischen Systeme zur Gewahrleistung der Dienstleistung nach wie vor
betrieben werden kénnten.

Fur das Beispielunternehmen wird die Kritikalitat der Prozesse wie folgt beurteilt:

Kritische Prozesse des Beispielunternehmens

Relevante und kurzfristig* eintretende Folgen
Prozesse fir die Bevolkerung und deren Lebensgrundlagen
beim Ausfall des Prozesses

Betrieb von Kraftwerken und
1 Bewirtschaftung/Asset-Management von Ja
Beteiligungen bei Partnerwerken

Portfoliomanagement/Produktionsoptimierung

- des Kraftwerkparks Al

3 Vertrieb der Energieprodukte und Nein
Betreuung/Management von Grosskunden

4 Handel von Energiederivaten (Brennstoffe, Nein
Energie und Systemdienstleistungen)

5 Betrieb und Unterhalt der Verteilnetze Ja

6 Rechnungstellung Nein

7 Unternehmenskommunikation Nein

* Folgen treten innerhalb von Stunden bis Tagen ein

Abbildung 5: Prozesse des Beispielunternehmens und deren Kritikalitdt aus SKI-Sicht

Um die SKI-Methodik zu veranschaulichen, greift diese Umsetzungshilfe nur den fur das Bei-
spielunternehmen kritischen Prozess ,Betrieb und Unterhalt der Verteilnetze" heraus. Alle
nachfolgenden Bearbeitungsschritte der SKI-Methodik bauen beispielhaft auf der Darstellung
dieses Prozesses auf und werden entsprechend weiterentwickelt. Die nachfolgenden Schrit-
te sind grundsétzlich auf alle als kritisch beurteilten Prozesse anzuwenden.

Ident-Nr./\Vers. 10014624361/01 Aktenzeichen: 213-01
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2.2.2 Schritt Il - Ressourcen und Verwundbarkeiten identifizieren

Damit ein kritischer Prozess funktioniert, braucht es Ressourcen.? Firr die Analyse gemass
SKI-Leitfaden sind vor allem die folgenden Ressourcen massgebend:

Ressourcen Beschreibung

Als Rohstoffe gelten alle materiellen Giter sowie Informationen, die im Prozessablauf verarbeitet werden

Rohistoffe bzw. fiir einen korrekten Prozessablauf erforderlich sind.
Als Arbeitskréfte gelten Personen, die fir die Funktionalitit des zu beurteilenden kritischen Prozesses
Arbeitskrifte von grundlegender Bedeutung sind. Dies umfasst insbesondere ihr Wissen und Fahigkeiten, aber auch

ihre Kompetenzen. Von besonderer Bedeutung sind daher Schiliisselpersonen und Spezialisten, die
Wissenstrager fir den jeweiligen Prozess darstellen.

Diese Ressource beschreibt die Abhéngigkeit von der externen Zufiihrung von Energie bzw.
Energienetze/Energietrager Energietrégern, z. B. von der éffentlichen Stromversorgung oder der externen Versorgung mit Brenn- und
Treibstoffen.

Informations- und Kommunikationstechnologien umfassen einerseits computerbasierte Systeme und

Informations- und Anwendungen des Unternehmens, die fiir den Betrieb des Prozesses erforderlich sind, z. B. zur
Kommunikationstechnologien  Steuerung von Prozessen oder da sie spezifische Information umfassen. Andererseits fallen hierunter
(IKT) auch Kommunikationssysteme, die zur Ubertragung prozessrelevanter Daten bzw. Informationen dienen,

z. B. Funknetze, (Mobil-) Telefonnetz, Internet.

Logistik umfasst die fiir die Durchfiihrung des Prozesses zwingend erforderlichen Bauten und Anlagen,
die Organisation und Durchfiihrung des Transports von Rohstoffen, Halbfabrikaten und Endprodukten
und dessen Management, sodass Guter in richtiger Qualitat zur richtigen Zeit am richtigen Ort sind.
Insbesondere umfasst diese Ressource auch die Frage, ob fiir die Belieferung der Endkunden lokale
Infrastruktur erforderlich ist und ob der jeweilige Prozess vollstdndig getrennt an verschiedenen
Standorten ablduft.

Logistik und Infrastrukturen

Abbildung 6: Definition der zum Betrieb kritischer Infrastrukturen erforderlichen Ressourcen

Es ist zu prifen, welche dieser Ressourcen fir die Funktionalitat der kritischen Prozesse
erforderlich sind. Fir diejenigen Ressourcen, die als relevant identifiziert wurden, ist in einem
nachsten Schritt zu prufen, wie ausgepragt die Verwundbarkeit der jeweiligen Ressource ist.
So ist es durchaus mdéglich, dass eine Ressource zwar grundsatzlich notwendig ist, durch
bereits vorgenommene Vorkehrung ein Totalausfall der Ressource jedoch nahezu ausge-
schlossen werden kann. Im Kontext von SKI gilt dabei als Richtwert, dass bei Vorhandensein
von zwei oder mehr Redundanzen oder Alternativen von ausreichenden Vorkehrungen ge-
sprochen werden kann.

Fur den ausgewahlten Prozess ,Betrieb und Unterhalt der Verteilnetze® des Beispielunter-
nehmens zeigt sich folgende Ressourcenabhangigkeit:

8 Eine Ressource ist ein Mittel, um eine Handlung zu tatigen oder einen Vorgang ablaufen zu lassen. Eine Ressource kann

ein materielles oder immaterielles Gut sein.
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Kritischer Prozess "Betrieb und Unterhalt der Verteilnetze™

Fihrt ein Ausfall der st es plausibel, dass die

R 1) Mo Ressource in einem

Ressourcen Rl e solchen Ausmass ausfallt, Begriindung
Pro > dass auch der Prozess
rasch ausfallt?
Rohstoffe Nein Rohstoffe wie Ol, Erden, Holz etc. sind fur den Betrieb und

Unterhalt der Verteilnetze nicht erforderlich

Far Betrieb und Wartung der Netze braucht es Fachkrafte. Dank
Arbeitskrafte Ja Nein mehrfacher Stellvertreter-Regelungen ist der Betrieb auch bei einer
schweren Pandemie gewahrleistet

Gewisse Elemente wie z. B. Transformatoren sind selbst von einer
Energienetze/Energietrager Ja Ja externen Stromversorgung abhangig (externe Ressource). Es
sind in der Regel keine Netzersatzanlagen vorhanden

Informations- und Zum Betrieb der Verteilnetze sind Steuerungssysteme notwendig,
Kommunikationstechnologien Ja Ja die von spezifischen I T-Systemen (interne Ressource) sowie
(IKT) Telekommunikationsdiensten (externe Ressource) abhangen

Far den Stromtransport zu den Endverbrauchern benétigt es ein
Logistik und Infrastruktur Ja Ja Verteilnetz mit Leitungen, Transformatoren, Unterwerken etc.
(interne Ressource)

1) innert Stunden oder Tagen; 2) grossflachige Verteilung, mehrfache Redundanzen oder Alternativen usw.

Abbildung 7: Fiir den kritischen Prozess ,Betrieb und Unterhalt der Verteilnetze” relevante
Ressourcen

Es kann durchaus sein, dass eine Ressource zwar nicht zwingend relevant fir die Aufrecht-
erhaltung eines kritischen Prozesses ist, eine gezielte Manipulation der Ressource aber
dennoch zu dessen Ausfall fihren kann. Als Beispiel seien hier IT-Systeme erwéahnt, die viel-
fach eingesetzt werden, um Prozessabwicklungen zu beschleunigen, fur das eigentliche
Funktionieren jedoch nicht notwendig sind. Werden solche Systeme beispielsweise durch
einen Cyber-Angriff gezielt manipuliert, kann dies dennoch zu gravierenden Schaden fihren.
Dementsprechend ist fir sdmtliche Ressource weiter zu prifen, ob eine gezielte Manipulati-
on oder Schadigung der Ressource zu gravierenden Schaden fir die Bevélkerung und deren
Lebensgrundlage fuhren kann. Fir das Beispielunternehmen und den Prozess ,Betrieb und
Unterhalt der Verteilnetze” gestaltet sich die entsprechende Analyse wie folgt:

Kritischer Prozess "Betrieb und Unterhalt der Verteilnetze"

Fiihrt eine Manipulation der
Ressource rasch zum Ausfall
Ressourcen des Prozesses oder kann die Begriindung
Ressource im Ereignissfall
grossen Schaden anrichten?

Rohstoffe Nein
Ein frustrierter Mitarbeiter kann mittels bewusster
Arbeitskrafte Ja Fehlmanipulationen einen Stromausfall verrusachen (interne
Ressource)
Energienetze/Energietrager Nein

Informations- und
Mit einer bewussten Manipulation der IT-Systeme kann ein

:;_r;l)mumkatlonstechnolog|en = Stromausfall verursacht werden (interne Ressource)
Logistik und Infrastruktur Nein

Abbildung 8: Fiir den kritischen Prozess ,Betrieb und Unterhalt der Verteilnetze relevante
Ressourcen
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2.2.3 Schritt lll — Risiken ermitteln

Relevante Gefidhrdungen identifizieren
Um die relevanten Gefahrdungen zu identifizieren, ist bei den zuvor als erforderlich ermittel-
ten Ressourcen zunachst zwischen internen und externen Ressourcen zu unterscheiden:

Ressourcen im Verantwortungs-/Einflussbereich des Unternehmens (interne Ressourcen)
Das Unternehmen hat direkte Méglichkeiten der Einflussnahme, um das Ausfallen der Res-
sourcen zu verhindern und damit die Verfligbarkeit der Ressourcen sicherzustellen. Es sind
folgende Fragen zu stellen:

¢ Warum kann die Ressource ausfallen?

e Welche Folgen hat ein Ausfall der Ressource auf die kritischen Prozesse in meinem Un-
ternehmen?

¢ Wie ist auf einen Ausfall der Ressource innerhalb des Unternehmens zu reagieren?

Beispiele fur Ressourcen dieser Art sind Arbeitskrafte, Infrastruktur oder IT-Systeme. Fir
diese Ressourcen sind die massgebenden Gefahrdungen, die zu einem Ausfall der Res-
source fUhren kénnen, zu identifizieren. Eine Auswahl méglicher Gefahrdungen finden Sie im
,Katalog méglicher Gefahrdungen* des BABS.® Der Katalog ist ressourcenspezifisch mit wei-
teren Gefahrdungen, die zu Ausféllen fihren kénnen, zu ergénzen.

Ressourcen ohne Verantwortungs-/Einflussméglichkeiten des Unternehmens (externe Res-
sourcen)

Produziert oder betreibt ein Unternehmen eine zur Funktion eines kritischen Prozesses er-
forderliche Ressource nicht selbst, hat es keine Méglichkeiten der Einflussnahme auf die
Verhinderung deren Ausfall. Bei der Anwendung des SKI-Leitfadens ist flr solche externen
Ressourcen (z. B. Strom, Erdélprodukte, Telekommunikation, ausgelagerte IT) daher auch
der Grund des Ressourcen-Ausfalls nicht von Bedeutung, sondern nur der Ausfall selbst und
dessen Folgen.

Es sind folgende Fragen zu stellen:
o \Welche Folgen hat der Ausfall der Ressource auf den Prozess?
e Wie ist auf den Ausfall der Ressource innerhalb des Unternehmens zu reagieren?

Beispiel: Ein kritischer Prozess ist von den Ressourcen Arbeitskrafte und Energienet-
ze/Energietrager abhangig. Ein Unternehmen kann auf die Wahrscheinlichkeit, dass es im
Bereich der eigenen Arbeitskrafte zu Ausfallen kommt, selbst einwirken — indem es bei-
spielsweise daflr sorgt, dass die Arbeitssicherheit im Unternehmen ausreichend eingehal-
ten wird. Dagegen hat das Unternehmen keine Mdéglichkeit, die Wahrscheinlichkeit eines
Ausfalls der 6ffentlichen Stromversorgung (externe Ressource) zu reduzieren. Die Griinde
fur einen Ausfall der &ffentlichen Stromversorgung sind darum fur das Unternehmen irre-
levant.

Die Abbildung 9 zeigt beispielhaft flr einen kritischen Prozess auf, welche Gefahrdungen auf
welche Ressourcen einen Einfluss haben. Es muss also eine Vielzahl von Gefahrdungen fur
jeden kritischen Prozess aus dem ,Katalog méglicher Gefahrdungen® des BABS hinsichtlich
der méglichen Beeinflussung der Ressourcen beurteilt werden. Es gilt deshalb, sich auf die-
jenigen Geféhrdungen zu konzentrieren, von denen zumindest erhebliche Auswirkungen
(grosse oder extreme Intensitat) zu erwarten sind.

° Der Gefahrdungskatalog ist unter www.risk-ch.ch verfagbar.
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Ubersicht iiber die Gefahrdungen

3 =)
Kritischer Prozess ® 5 = = c EE
£ = = L E w 2 < 2
- £ £ 2% $ 8 s 3
c (7] 17} > C ] 2 =D
& c = o< g =] © C
o £ < & w ‘G 3
Relevante Ressource 3 = =
-
Betrieb und Unterhalt der Verteilnetze
Fachkréfte X X
(interne Ressource)
Externe Stromversorgung Sre
(externe Ressource)
IT-Systeme X X
(interne Ressource)
Telekommunikationsdienste <Austall
elekom-
(externe Ressource) munikation
Verteilnetz X X X

(interne Ressource)

Abbildung 9: Beispielhafte Kennzeichnung von Gefédhrdungen mit Auswirkungen auf die
relevanten Ressourcen des kritischen Prozesses ,Betrieb und Unterhalt der
Verteilnetze*

Szenarien erarbeiten

Fur die ermittelten Gefahrdungen sind anschliessend Szenarien zu erarbeiten. Szenarien
eignen sich, um auf Basis eines fiktiven Ablaufs zu prifen, zu welchen Folgen ein Ereignis
fuhren kann. Erfahrungsgemass bewahrt es sich, pro Gefahrdung ein stellvertretendes kur-
zes Referenzszenario zu entwickeln, das das Schadensereignis und seine Folgen be-
schreibt. Im SKI-Kontext stehen Ereignisse mit grosser bis extremer Intensitat im Vorder-
grund.” Nur solche Ereignisse haben auch eine Auswirkung auf die Bevélkerung und deren
Lebensgrundlagen. Das Erarbeiten der Szenarien ist — wenn mdéglich — auf die Gefahr-
dungsdossiers der nationalen Gefahrdungsanalyse abzustitzen."

Fur eine der relevanten Ressourcen des Beispielunternehmens kénnte dies wie folgt ausse-
hen:

'®  Ereignisse mit ,grosser‘ bzw. ,extremer® Intensitit sind eher selten bis unwahrscheinlich und entwickeln eine starke
Schadwirkung. Nicht relevant sind Alltagsereignisse. Diese kénnen zwar ggf. fir ein Unternehmen spirbar und schadlich
sein. Aber die Auswirkungen sind innerhalb eines Unternehmens begrenzt. Auswirkungen auf die Bevélkerung und deren
Lebensgrundlagen sind hingegen nicht zu erwarten.
Diese sind ebenfalls unter www.risk-ch.ch verfugbar.
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Kritischer Prozess "Betrieb und Unterhalt der Verteilnetze"

Ressourcen

Verteilnetz
(interne Ressource)

Im Zentrum der Betrachtungen
stehen Unterwerke, das
Leitungsnetz sowie
Transformatoren

Verteilnetz
(interne Ressource)

Im Zentrum der Betrachtungen
stehen Unterwerke, das
Leitungsnetz sowie
Transformatoren

Verteilnetz
(interne Ressource)

Im Zentrum der Betrachtungen
stehen Unterwerke, das
Leitungsnetz sowie
Transformatoren

Telekommunikationsdienste
(externe Ressource)

Gefahrdung

Innentéter

Anschlag

Erdbeben

Ausfall Telekom-
munikation

Referenzszenario

Infolge einer bevorstehenden Kiindigung
sabotiert ein Mitarbeiter das Leitungsnetz
des Unternehmens. Diese Manipulation fiihrt
zum Ausfall von Teilnetzen. Da der
Mitarbeiter weitgehende Kenntnisse der
Systeme hat, gelingt es ihm auch, die
bestehenden Warn- und Alarmierungs-
systeme auszuschalten. Der Ausfall wird
daher erst entdeckt, nachdem betroffene
Kunden sich beim Unternehmen melden. Bis
die Sabotage erkannt und die Ausfalle der
Teilnetze behoben sind, vergeht fast ein
ganzer Tag.

Unbekannte Tater schiessen nahezu
zeitgleich mit panzerbrechenden Waffen auf
zwei Unterwerke. Diese werden stark
beschadigt und kénnen erst nach
aufwandigen Instandsetzungarbeiten nach
einigen Tagen wieder ihren Betrieb
aufnehmen.

Es kommt zu einem Erdbeben mit der
Starke IX (zerstorend) in der Region, in der
das Beispielunternehmen tatig ist. Grosse
Teile der Region liegen im Epizentrum. Die
meisten Infrastrukturen des Unternehmens
konnen erst nach einigen Tagen, einige
sogar erst nach wenigen Wochen wieder in
Betrieb genommen werden. Ein Unterwerk
wird komplett zerstort und kann nicht
repariert, sondern muss ersetzt werden.

Samtliche Dienstleistungen des
Telekommunikationsproviders (Internet,
Telefon, Netzwerk usw.) fallen wahrend
eines Tages komplett aus.

Folgen/Schéaden

Durch den Ausfall der Teilnetze kommt es zu
Stromausféllen in verschiedenen
Gemeinden/Quartieren. Es gelingt dem Anbieter
jedoch nach wenigen Stunden, iiber andere
Einspeisepunkte die Stromversorgung
provisorisch wiederherzustellen. Die direkten
Schéaden fiir Bevolkerung und Wirtschaft sind
stark begrenzt. Vereinzelt kommt es zu
begrenzten finanziellen Einbussen, da bspw.
Zahlungssysteme nicht funktionieren oder die
Kuhlkette nicht aufrecht erhalten werden kann.
Die Bevodlkerung ist nicht weiter verunsichert.

Durch die Beschadigung der Unterwerke kommt
es zu Stromausfallen in den durch die Unterwerke
versorgten Gemeinden/Quartieren. Es gelingt
dem Anbieter jedoch nach einigen Stunden, tiber
andere Einspeisepunkte die Stromversorgung
provisorisch wiederherzustellen. Die direkten
Schaden fiir Bevolkerung und Wirtschaft halten
sich in Grenzen. Verschiedentlich kommt es zu
finanziellen Einbussen, da bspw.
Zahlungssysteme nicht funktionieren oder die
Kuhlkette nicht aufrecht erhalten werden kann.
Zudem ist die Bevolkerung stark verunsichert,
nachdem klar wird, dass es sich um einen
Anschlag handelt. Grosser als die finanziellen
Schaden sind die psychologischen Folgen des
Anschlags: Die Bevélkerung, vor allem im
direkten Umfeld aber auch schweizweit, ist stark
verunsichert, dass ein Anschlag auf eine kritische
Infrastruktur in der Schweiz moglich gewesen ist.

Durch die massive Beschadigung bzw.
Zerstorung der Unterwerke kommt es Gber
mehrere Tage bis in einigen Gebieten wenigen
Wochen zu Stromausfallen. Aufgrund der
Grossflachigkeit sowie des Schweregrads des
Ereignisses konnen die Ausfalle nicht einfach
durch weitere Anbieter iber andere
Einspeisepunkte kompensiert werden. In der
Folge kommt es zu schwerwiegenden Folgen fiir
die Bevolkerung und das Gewerbe: Kiihlketten
werden komplett unterbrochen, Heizungen
funktionieren nicht mehr, Telefonie und
Zahlungssysteme fallen aus, Lifte bleiben
stecken, Unternehmen kénnen nicht mehr
produzieren.

Die IKT-Dienste sind fiir den Prozess "Betrieb
und Unterhalt der Verteilnetze" essenziell. Da es
nicht mehr méglich ist, aufgrund fehlender
Informationen zum Betrieb und zur Funktionalitat
die Verteilnetze zu steuern bzw. zu iberwachen,
muss der Betreiber diese fiir die Zeit des IKT-
Ausfalls abschalten. Da die IKT-Dienste nach ein
paar Stunden wieder funktionieren, sind die
direkten Schaden fiir Bevolkerung und Wirtschaft
stark begrenzt. Vereinzelt kommt es zu kleineren
finanziellen Einbussen, da bspw.
Zahlungssysteme nicht funktionieren oder die
Kihlkette nicht aufrecht erhalten werden kann.
Die Bevolkerung ist nicht weiter verunsichert.

Abbildung 10: Mégliche Referenzszenarien sowie Folgen und Schéden fiir eine beispielhafte
Ressource (im vorliegenden Beispiel: Logistik und Infrastruktur)

Abbildung 10 zeigt beispielhaft Szenarien fiir die ausgewahlten Ressourcen aus Abbildung 9.

Selbstverstandlich muss die Szenarienerarbeitung fir alle relevanten Ressourcen gemass

Abbildung 9 durchgefihrt werden.
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Erfahrungsgemass sind drei bis flinf Gefahrdungen pro Ressource relevant, fir die Refe-
renzszenarien zu entwickeln und die Folgen/Schaden abzuschatzen sind. Insgesamt sind
damit im Rahmen der Anwendung des SKI-Leitfadens zumeist zwischen zehn und dreissig
Szenarien zu erarbeiten.

Szenarien einschditzen

Pro Szenario ist nachfolgend das jeweilige Risiko einer Gefahrdung einzuschatzen: Wie hau-
fig kommt es zu einem solchen Schadensereignis? Und welche Schaden wiirden entstehen?
Dabei sind nicht nur die direkten Auswirkungen auf Ihr Unternehmen relevant, sondern auch
jene auf die Bevolkerung und deren Lebensgrundlagen. Zu berlcksichtigen sind hingegen
ausschliesslich die Schaden/Folgen, die im Zusammenhang mit dem Ausfall der kritischen
Infrastruktur stehen.

Beispiel I: Kommt es zu einem Anschlag auf zwei Unterwerke des Beispielunternehmens,
verursacht die anschliessende Instandstellung hohe finanzielle Schaden fiir das Unter-
nehmen. Auch kénnte ggf. das Image des Unternehmens Schaden nehmen, falls der Ein-
druck entsteht, die Unterwerke seien nicht ausreichend gesichert gewesen. Sich mit die-
sen Schaden auseinanderzusetzen ist Teil des Risikomanagements eines Unternehmens.

Aus SKI-Sicht sind zu den unternehmensspezifischen Schaden die Folgen fir die Bevél-
kerung und ihre Lebensgrundlagen zu erfassen (beispielsweise die Kosten, die aufgrund
von Stromausfallen in Privathaushalten und im Gewerbe entstehen, wenn die Produktion
in einigen Betrieben Uber mehrere Stunden eingestellt werden muss oder es ggf. zu Dieb-
stadhlen kommt, wenn Schliesssysteme nicht mehr funktionieren). Auch die Verunsiche-
rung der Bevélkerung als Folge des Stromausfalls ist zu erfassen.

Beispiel II: Bei einem Erdbeben ist mit einer Vielzahl an Schaden zu rechnen — zuséatzlich
zu den Folgen des dargestellten Stromausfalls. Bei der Anwendung des SKI-Leitfadens
sind jedoch ausschliesslich die Schaden zu erfassen, die durch das Erbeben fir das be-
troffene Unternehmen entstehen sowie die Folgen fur die Bevélkerung und deren Lebens-
grundlagen infolge des Stromausfalls. Alle sonstigen durch das Erdbeben verursachten
Schaden haben keinen Einfluss auf die weiteren Arbeiten.

Um die Auswirkungen zu beurteilen, empfiehlt es sich, mit Indikatoren zu arbeiten. Diese
decken die relevanten Schaden fur das Gemeinwesen ab. Die nachfolgende Tabelle zeigt
einen Vorschlag der zu verwendenden Indikatoren, mit denen sich die Auswirkungen eines
Ereignisses auf die Bevélkerung und deren Lebensgrundlagen gut erfassen lassen. Die
Schadensklassen dienen dem Einschatzen der Schwere der Folgen eines Ereignisses.
Damit sich ein Risikowert ermitteln lasst, ist, wenn immer mdéglich, pro Indikator eine punkt-
genaue Schatzung der zu erwartenden Schaden vorzunehmen. Dies bedeutet beispielswei-
se: Es sind 14 Schwerverletzte zu erwarten, die Vermégensschaden und Bewaltigungskos-
ten betragen 145 Mio. Fr. oder die Lebensqualitat von 22°‘000 Menschen ist Uber funf Tage
beeintrachtigt, was 110°‘000 Personentagen entspricht.

Ident-Nr./Vers. 10014624361/01 Aktenzeichen: 213-01
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Abbildung 11: Vorschlag fiir Schadensindikatoren einschliesslich Schadensklassen

Derart prazise Schatzungen sind mit einem in Abbildung 10 beschriebenen, kurzen Refe-
renzszenario durchaus maéglich. Es hat sich zudem bei vergleichbaren Vorgehensweisen
gezeigt, dass die Bereitschaft, sich auf punktgenaue Schatzungen einzulassen, mit jeder
Schatzung zunimmt. Es empfiehlt sich, die Schatzungen von allen Mitgliedern der Arbeits-
gruppe unabhangig voneinander vornehmen zu lassen und dann in der Diskussion einen
gemeinsamen Schatzwert festzulegen. '

2 Das Bundesamt fiir Bevélkerungsschutz empfiehlt ein Vorgehen, wie es im Rahmen der nationalen Gefiahrdungsanalyse

,Katastrophen und Notlagen Schweiz* zur Anwendung gekommen ist. Eine ausfiihrliche Darstellung der Methodik findet
sich in folgendem Bericht: Bundesamt fiir Bevélkerungsschutz: Methode zur Risikoanalyse von Katastrophen und Notlagen
in der Schweiz. Version 1.08. Bern 2012.
17117
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Wichtig: Das Schatzen der Schaden bedarf ggf. etwas Ubung. Erfahrungsgemaéss wird
dieses Schatzen jedoch mit jedem Szenario einfacher. Die Schatzungen sollten sich
unbedingt an realen Begebenheiten bzw. dem realen Umfeld des Unternehmens orien-
tieren. Dies bedeutet, ausgehend vom oben beschriebenen Erdbebenszenario bei-
spielsweise Folgendes:

o Todesopfer: Auf dem Areal des Unterwerks befindet sich nur selten Wartungsper-
sonal des Unternehmens. Es ist daher davon auszugehen, dass es dort aufgrund
des Erdbebens zu keinen direkten Todesopfern kommen wird. Da die Stromversor-
gung jedoch Uber Tage bis Wochen ausfallt, sind indirekte Todesfélle zu erwarten,
z. B. wenn ein betroffenes Spital Gber keine ausreichend lang funktionierende Not-
stromversorgung verfugt.

o Schwerverletzte: Aus den gleichen Griinden wie bei den Todesopfern sind auf dem
Areal der Unterwerke keine Schwerverletzten zu erwarten. Diese kann es jedoch
bspw. im Strassenverkehr geben, wenn Lichtsignale ausfallen. Auch Schwerkranke
kénnten die Folge sein, wenn medizinische Apparate (wie fur die Dialyse) nicht mehr
zur Verfugung stehen.

¢ Unterstiitzungsbediirftige: Aufgrund der langen Dauer des Stromausfalls und — in
Abhangigkeit von den Temperaturen — dem Ausfall von Heizungen, Einkaufs- und
Kochmdéglichkeiten ist davon auszugehen, dass Teile der Bevélkerung versorgt oder
untergebracht werden mussen, viele davon Uber Tage, wenige ggf. sogar ber Wo-
chen.

e Geschidigte Okosysteme: Falls sich im Versorgungsbereich der Unterwerke eine
Abwasserreinigungsanlage oder ein Stérfallbetrieb befindet, ware zu prifen, ob ggf.
die Umwelt Schaden nimmt, wenn Schmutzwasser oder schadigende Stoffe in die
Umwelt gelangen.

¢ Vermodgensschaden und Bewaltigungskosten: Kosten fiir die Reparatur bzw. den
Ersatz der Unterwerke.

e Reduktion der wirtschaftlichen Leistungsfdhigkeit: Schaden, die zu erwarten
sind, da der Betreiber keinen Strom verkaufen kann. Zu ergadnzen sind auch finanzi-
elle Schaden aufgrund von Produktionsausfallen und in privaten Haushalten (z. B.
aufgrund des Unterbruchs der Kihlkette). In diesem Zusammenhang ware es hilf-
reich, sich beispielsweise zu vergegenwartigen, welche Betriebe sich im Versor-
gungsgebiet der Unterwerke befinden oder wie viele Personen die beiden Unterwer-
ke versorgen.

o Beeintrachtigung der Lebensqualitéit: Wie hoch ist die Bevdlkerungszahl, die von
den Unterwerken versorgt wird? Wie lange fallt die Stromversorgung aus? Beispiel:
30°000 Personen sind fur 5 Tage ohne Strom — 150°‘000 Personentage

e Einschrankungen von Ordnung und innerer Sicherheit: Kénnte der Stromausfall
dazu fuhren, dass die Bevoélkerung sich verunsichert fuhlt? Wenn ja, wie lange wirde
dieser Zustand anhalten? Beispiel: 10 % der 30°000 betroffenen Personen wiirden
sich wahrend finf Tagen massiv verunsichert fihlen — 3000 x 5 Tage — 15000
Personentage

e Schiadigung von Kulturgiitern: Kénnten Kulturglter, die sich im Versorgungsbe-
reich der Unterwerke befinden, aufgrund des Stromausfalls Schaden nehmen?

Sollten punktgenaue Schatzungen nicht méglich sein, besteht die Mdglichkeit, den Arbeits-
prozess zu vereinfachen und Schaden nicht ,punktgenau®, sondern in Gréssenordnungen,
namlich in Klassen, zu schatzen. So entsprachen die oben genannten 14 Schwerverletzten
der Klasse A1 oder die 145 Mio. Fr. Vermdgensschaden und Bewaltigungskosten der Klasse
A2 (gemass Abbildung 107?). Auch hier sollten die Arbeitsgruppenmitglieder wieder unab-
hangig voneinander schatzen.
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Nachfolgend ist anhand des Beispielunternehmens aufgezeigt, wie die Schaden einge-
schatzt wirden, die aus dem Referenzszenario Erdbeben resultieren.

Kritischer Prozess "Betrieb und Unterhalt der Verteilnetze"des Beispielunternehmens, Ressource Verteilnetz

Schadens- Indikator Messgrosse
bereich

31-100

Personen 11—

101-3'00 301-1'000 > 1'000

. 1'001 - 3'001 —
11-30 31-100 101-300 301 - 1'000 2000 10000 >10'000
20001 -  60'001- 200001 - 600001 - > 2 Mio— >6- > 20 Mio
60'000 200'000 600000 2 Mio. 6 Mio. 20 Mio. )

>450-  >1500- > 4'500 - 3
-- o s 1500 $200 {500 S
. > 150 Mio. )
- . >5- >15- > 50 Mio. — >500Mio— >15-
- -- A 15 Mio. SOMio I 500—Mi° 1.5 bra. > Mrd. T

> 150 Mio

>5- >15- > 50 Mio. - _ © >500Mio- >15- > 5 Mrd
15 Mio. 50 Mio. 150 Mio. 500 Mio. 1.5 Mrd. 5 Mrd.
>50'000- >150'000- > 0.5Mio.— >1.5Mio—- >5Mio- > 15Mio. - > 50 Mio
150'000 0.5 Mio. 1.5 Mio. 5 Mio. 15 Mio. 50 Mio. )
>10'000- > 30'000- > 100000 - >300000- > 1Mio.—- >3 Mio.— > 10 Mio.
30000 100000 300'000. 1 Mio. 3 Mio. 10 Mio. )
Eine bis wenige _. . "
Mehrere Tage Wenige T Wochen Emws :emge Mehrere
bis wenige d:"ﬁ a?:’ dauemnde und i ?ncd:" nd Wenige bis Mehrere Wochen
Wochen a:'eTh I auf Themen ufl:;d ut:nds mehrere Wochen andauernde,
dauernde und mm"“" mittlerer @ o Wochen andauernde  wesentliche
auf Themen Bedeuelm Bedeutung ormen, andauernde und auf Schadigung
geringer e ung bezogene Scha?e e und auf bedeutende des
Bedeutung Besi m.’ Schadigung ey n'rg;"g bedeutende Themen allgemeinen
bez e de 19UN 4os Vertrauens esBe m:ens Themen bezogene Vertrauens
Beeintrachtigun Beeintrachtigun Vi ?‘ 5 (zB. sehr (ziui'!ie h L bezogene Schadigung (zB. lang
gdes gdes 3! Bm:f kritische Beri r::rs: at- i des
Vertrauens Vertrauens (zkmu sh Berichterstat- r:c des Vertrauens (z.B. Vielzahl Streiks in vielen
(z.B. kritische (z.B. kritische Bericms': : tung in Scll‘:\:vgem (z.B. Streiks,  von Streiks, Bereichen,
i i °I'"s i M edisﬁ'a’ grossere vereinzelte ~ Massendemon
ngin ngin ngin Medien, Sotint D i in
i i i tionen) monstra-tionen) der gesamten
Medien) Medien) Medien) pomonstra. | Demonstra- Schweiz)
tionen) tionen)
Keine - Keine Schadigung/  Schadigung/ ?:“;ig‘.‘e"'y
s""“"'“’ S Schadigung/ Schadigung bis VerlustvnKG  Verlust  Schadigung/ ~ Schadigung/  *pes. "e"
Sch Verlust zu Schadigung/  regionaler mehrerer KG Verlust Verlust vieler ati v;"
Verlust mehrerer KG Vedust Bedwtung oder reglonnler und  mehrerer KG KG von Be:el:tm - .
: lokaler KG KG Iner KG von national i —ie
einzelner KG P R R solcher unter
von lokaler Bed, Bed ¥ «Verstarktem
Bedeutung = < Schutz»

Abbildung 12: Geschétzte Folgen des Referenzszenarios ,,Erdbeben” fiir die Ressource
Logistik und Infrastruktur des kritischen Prozesses ,Betrieb und Unterhalt der
Verteilnetze”

Nach dem Schatzen der Schaden gilt es, die Haufigkeit des Eintritts des Referenzszenarios
zu schatzen. Ausgangspunkt fiir das Schétzen der Eintrittswahrscheinlichkeit kénnen, wie
beim Einschatzen des Schadensausmasses, die Angaben in den jeweiligen Gefdhrdungs-
dossigrs der nationalen Gefdhrdungsanalyse Katastrophen und Notlagen Schweiz (KNS)
sein.

*  Das BABS hat im Rahmen der Arbeiten KNS-Dossiers zu insgesamt 33 Gefahrdungen erstellen lassen. Diese stehen

offentlich zum Download zur Verfiigung: www.risk-ch.ch.
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Hinweis: Das Schatzen der Haufigkeit eines Schadensereignisses kann, wie das Schat-
zen der Schéaden, zu Beginn ungewohnt sein. Allerdings stehen auch hierfiir verschiedene
Grundlagen zur Verfligung bzw. es gibt pragmatische Wege, die Haufigkeit zu schatzen.
Dazu folgende Beispiele:

e Pandemie: Die Ausbreitung einer infektiésen Krankheit weist in der gesamten
Schweiz im Grossen und Ganzen die gleiche Haufigkeit auf. Gemass aktueller Risiko-
analysen im Umfeld des Bevélkerungsschutzes liegt diese bei rund 1x in 70 Jahren fur
ein grosses, schwerwiegendes Schadensereignis. Entsprechend kann dieser Wert
auch fur mogliche Szenarien bei der Anwendung des SKI-Leitfadens verwendet wer-
den.

e Naturgefahren: Hierzu geben die aktuellen kantonalen oder kommunalen Gefahren-
karten Auskunft. Beispielsweise liefern diese Aussagen dazu, ob ein von Hochwasser
gefahrdetes Unterwerk schon bei einem 300-jahrlichen oder erst bei einem 500-
jéhrlichen Hochwasser Uberflutet wirde. Die Haufigkeit ist hier direkt in die Anwen-
dung des SKI-Leitfadens zu Gbernehmen.

e Terroranschlag: Eine éffentlich verfigbare Grundlage sind die Gefahrdungsdossiers
der nationalen Gefédhrdungsanalyse Katastrophen und Notlagen Schweiz. Zudem ver-
fugen mittlerweile nahezu alle Schweizer Kantone Uber eine kantonale Gefahrdungs-
und Risikoanalyse. Auch einige Stadte wie beispielsweise Bern oder Luzern haben in
den vergangenen Jahren die fir sie relevanten Gefahrdungen risikobasiert beurteilt.
Sofern die Ergebnisse nicht éffentlich verfigbar sind, kénnten die zustandigen Bevél-
kerungsschutzamter angefragt werden, ob sie die Grundlagen zur Verfiigung stellen.
Uberdies veréffentlicht das Kompetenzzentrum START', das durch die Universitat
von Maryland (USA) gefuhrt wird, eine Datenbank weltweiter terroristischen Angriffe,
die abgefragt werden kann.

Wie bei den Schéaden ist es bei der Wahrscheinlichkeit des Ereigniseintritts méglich, in Klas-
sen zu schatzen, wenn ggf. keine geeigneten Grundlagen zur Verfigung stehen. Die nach-
folgende Tabelle zeigt einen Vorschlag fur die zu verwendenden Wahrscheinlichkeitsklas-
sen.

Das Bundesamt fiir Bevélkerungsschutz wird fiir beabsichtigte Gefahrdungen wie Anschlage oder andere Formen von
Angriffen weitere Grundlagen erarbeiten, die dann ebenfalls fir die Anwendung der SKI-Methodik genutzt werden kénnen.
Zum Stand der Arbeiten gibt die SKI-Fachstelle im BABS gern Auskunft.

rity (www.start.umd.edu)
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Abbildung 13: Vorschlag fiir Wahrscheinlichkeitsklassen

Das Einschatzen der Auswirkungen von Schadensereignissen auf die Bevélkerung und de-
ren Lebensgrundlagen sowie das Abschatzen der Eintrittswahrscheinlichkeit sind anspruchs-
volle Aufgaben. Der Umgang mit dem einen oder anderen Schadensindikator mag den Mit-
gliedern der Arbeitsgruppe nicht vertraut sein, da entsprechende Uberlegungen bislang nicht
zu deren Arbeitsbereichen gehérten. Mit einer gut vorbereiteten Moderation ist es erfah-
rungsgemass aber moglich, nachvollziehbare und differenzierte Ergebnisse zu erzielen. Das
BABS stellt zur Einschatzung der Wahrscheinlichkeiten bei Bedarf Hilfsmittel zur Verfugung.

Werden der jeweilige kritische Prozess eines Unternehmens und die spezifischen Gefahr-
dungen mit den vom Referenzszenario abgeleiteten Schadens- und Ausmassklassen er-
génzt, sieht dies fir das Beispielunternehmen wie in nachfolgend dargestellter Grafik aus.
FUr das Bestimmen des Gesamtschadens wird empfohlen, pragmatisch vorzugehen: Die
héchste durch einen Schadensindikator erreichte Ausmassklasse gilt in diesem Fall als
Ausmassklasse fur den Gesamtschaden. Fur die in Abbildung 12 beispielhaft dargestellte
Gefahrdung Erdbeben ist dies demnach die Schadensausmassklasse 5, da zwei Indikatoren
(,Vermodgensschaden und Bewaltigungskosten* sowie ,Reduktion der wirtschaftlichen Leis-
tungsfahigkeit*) diese erreichen.
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Kritischer Prozess "Betrieb und Unterhalt der Verteilnetze"

Verteilnetz

(interne Ressource)

Im Zentrum der Betrachtungen stehen
Unterwerke, das Leitungsnetz sowie
Transformatoren

Verteilnetz

(interne Ressource)

Im Zentrum der Betrachtungen stehen
Unterwerke, das Leitungsnetz sowie
Transformatoren

Verteilnetz

(interne Ressource)

Im Zentrum der Betrachtungen stehen
Unterwerke, das Leitungsnetz sowie
Transformatoren

Telekommunikationsdienste
(externe Ressource)

Im Zentrum der Betrachtungen stehen die
vom externen Provider erbrachten Telekom-

Dienste fiir die Netzsteuerung

Szenario Wabhrscheinlichkeit (W) Schadensausmass (A)
Innentéter 7 1
Anschlag 2 3
Erdbeben 3 5

Ausfall Telekom-
munikation

Abbildung 14: Beispielhafte Ubersicht anhand des Prozesses ,Betrieb und Unterhalt der
Verteilnetze“ mit den entsprechenden Ressourcen, Gefédhrdungen und Risiko-

werten

Im Anschluss an das Bestimmen von Eintrittshaufigkeit und Schadensausmass lassen sich
die geschatzten Klassen in einer Risikomatrix eintragen. Diese dient der lllustration der ver-
schiedenen Risiken, die aus SKI-Sicht bei einem Ausfall eines kritischen Prozesses beste-

hen.

Ident-Nr./Vers. 10014624361/01
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Abbildung 15: Beispiel fiir eine Risikomatrix des Prozesses ,Betrieb und Unterhalt der
Verteilnetze®, ausgehend von je acht Wahrscheinlichkeits- und
Héufigkeitsklassen

2.2.4 Schritt IV — Ergebnisse dokumentieren

Die bisherigen Analyseschritte und -ergebnisse sind in einem Bericht zusammenzufassen
und an den Auftraggeber weiterzuleiten.'®

Es ist flr die weiteren Arbeiten wichtig, dass der Auftraggeber mit den Analyseergebnissen
einverstanden ist. Demzufolge sollte er die fur die Anwendung des SKI-Leitfadens verant-
wortliche Person dazu legitimieren, mit dem nachsten Schritt, der Bewertung der erkannten
Risiken, fortzufahren.

Der Bericht ist nach Méglichkeit auch der zustandigen Fachbehérde vorzulegen — dies ins-
besondere dann, wenn die ermittelten Risiken so gross oder komplex sind, dass die eigenen
Méglichkeiten eines Unternehmens nicht ausreichen, um die Risiken zu verringern. Die
Fachbehdérde kann in diesem Fall ausserhalb des Wirkungsbereichs des Unternehmens lie-
gende Optionen zur Risikoreduktion prifen.

Wichtig: Allenfalls erkennt die Arbeitsgruppe schon in der in diesem Kapitel beschriebe-
nen Analysephase Defizite/Licken in der Sicherheitsplanung des Unternehmens, die das
Einleiten von Sofortmassnahmen erfordern. Solche Defizite sind ebenfalls in der Doku-
mentation zu erfassen und es sind geeignete Sofortmassnahmen vorzuschlagen. Der Auf-
traggeber ist aufgefordert, tiber diese Massnahmenvorschlage zu befinden.

' Ein Vorschlag fir die Struktur eines solchen Berichts findet sich im Anhang 2.
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23 Bewertung

Nach der Analyse der relevanten Verwundbarkeiten und Risiken geht es im Arbeitsschritt
,Bewertung“ darum, die Risiken einzustufen und in diesem Zusammenhang vor allem, sie zu
monetarisieren. Nur so ist es nachfolgend mdéglich, die optimalen Massnahmen zur Risikore-
duktion zu ermitteln. Der Arbeitsschritt ,Bewertung® besteht aus vier Teilschritten:

Bewertung

Bestehende Vorgaben prifen
Risiken priorisieren
Grenzkosten festlegen

. Risiken quantifizieren
Ergebnisse dokumentieren

Abbildung 16: Teilarbeitsschritte im Bereich ,Bewertung*”

2.3.1  Schritt | — Bestehende Vorgaben priifen

Im ersten Schritt der Bewertungsphase ist die Arbeitsgruppe aufgefordert zu prifen, ob in
Bezug auf die erkannten Risiken Abweichungen von bestehenden Vorschriften/Normen fest-
zustellen sind. In solchen Fallen schlagt die Arbeitsgruppe zu ergreifende Massnahmen vor,
damit das Unternehmen die geltenden Vorgaben wieder erfilllt. Die Vorschldge sind an die
zustandige Stelle im Management weiterzuleiten. Die Arbeitsgruppe muss in diesem Zu-
sammenhang auch mégliche Konsequenzen aufzeigen, falls die geltenden Vorgaben weiter-
hin nicht eingehalten werden.

Beispiel: Ein Referenzszenario beschreibt einen Sabotageakt durch einen Innentater. Die
Arbeitsgruppe prift, ob in den glltigen Regelwerken Aussagen zu Zugangskontrollen zu
Leitstellen getroffen werden. Ist dies der Fall, ist zu prifen, ob alle Vorgaben erflllt sind.
Sollte dies nicht der Fall sein, sind die bestehenden Mangel zu beheben und das Sicher-
heitskonzept anzupassen.

2.3.2  Schritt Il - Risiken priorisieren

Eine Risikomatrix hilft dabei, die erkannten Risiken aus SKI-Sicht zu priorisieren. Eine Matrix
gemass Abbildung 15 ist dabei wie folgt zu lesen: Je weiter links unten sich eine Gefahrdung
auf der Matrix befindet, desto geringer das Risiko. Und je weiter oben rechts diese positio-
niert ist, desto grésser das Risiko; vgl. dazu nachfolgende Abbildung.

24/24

Ident-Nr./Vers. 10014624361/01 Aktenzeichen: 213-01



ws

w7

wé

W5

w4

w3

Wahrscheinlichkeit

w2

wi1

Ausmass

Abbildung 17: Schematische Risikomatrix

Die Risikomatrix und damit die Héhe eines Risikos sagt per se noch nichts tber die Akzep-
tanz oder Tragbarkeit des Risikos aus! Vielmehr soll die Risikomatrix Hinweise darauf geben,
mit welchen Risiken sich ein Unternehmen bevorzugt befassen sollte. Der SKI-Leitfaden
empfiehlt, grundsétzlich fur alle Risiken zu prufen, ob diese mit geeigneten (kostenglinstigen)
Massnahmen wirksam reduziert werden kénnen."” Zur Minimierung der Arbeiten ist es indes-
sen maoglich, einen Grenzbereich (schraffierter und griin umrandeter Bereich) festzulegen, in
dem auf eine anschliessende Risikoquantifizierung und Massnahmenplanung verzichtet
werden kann. Die Festlegung des Grenzbereichs ist zu begriinden und im abschliessend zu
erstellenden Bericht festzuhalten.

Beispielsweise umfasst der Grenzbereich die Ausmassklasse A1 und die Wahrscheinlich-
keitsklassen W1 und W2, allenfalls W3. Von einer grésseren Ausweitung dieses Grenzbe-
reichs wird abgeraten, da sonst erhebliche Risiken nicht untersucht werden.

2.3.3  Schritt lll - Grenzkosten festlegen

Um spater Hinweise dariiber zu erhalten, ob mégliche zu ergreifende Massnahmen in einem
angemessenen Verhaltnis zu potenziellen Schaden stehen, ist es erforderlich, die geschéatz-
ten Schaden, die aus den Referenzszenarien resultieren, zu monetarisieren. Dazu bietet sich
der sogenannte Grenzkostenansatz an. Die Grenzkosten stehen fur den Betrag, den ein
Gemeinwesen bereit ist zu bezahlen, um die Schaden um eine Einheit zu reduzieren, bei-
spielsweise um ein Todesopfer zu verhindern. Je héher die Zahlungsbereitschaft, desto
mehr finanzielle Mittel stehen anschliessend fur die Massnahmenplanung zur Verfigung und
desto hoher wird die am Schluss resultierende Sicherheit. Damit wird deutlich, dass die
Grenzkosten eng verbunden sind mit der Frage, welches Sicherheitsniveau angestrebt wird
und dass deren Festlegung somit streng genommen auf gesellschaftlich-politischer Ebene
erfolgen sollte. FUr ein pragmatisches Vorgehen wird empfohlen, mit bestehenden Grenzkos-
ten zu arbeiten. Der SKI-Leitfaden verwendet als Vorschlag nachfolgende Grenzkosten, die
sich u. a. an der Stérfallverordnung (StFV) und KNS orientieren.

7 Vgl. dazu Kapitel 2.4 und nachfolgende.
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Hinweis: Gibt es im Umfeld bzw. innerhalb des kritischen Teilsektors, zu dem das Unter-
nehmen gehért, Vorgaben zu Grenzkostenansétzen, sind diese zu verwenden. Im Hinblick
auf die spatere Vergleichbarkeit der Ergebnisse wird jedoch die Anwendung der Grenz-
kosten gemass SKI-Leitfaden empfohlen.

Erachtet es die Arbeitsgruppe als erforderlich, von bestehenden Vorgaben oder den
Grundlagen des Leitfadens abzuweichen, ist eine Absprache mit der zustandigen Fach-
behérde notwendig.

NN
(CHF/Messgrosse)
_ Anzahl Personen 5'000'000
_ Anzahl Personen 500'000
_ Quadratkilometer x Jahr 333'333

Abbildung 18: Vorschlag fiir Grenzkostenansétze angelehnt an KNS und die StFV

Die Schadensindikatoren ,Vertrauensverlust in Staat/Institutionen” sowie ,Schadigung und
Verlust von Kulturgutern® lassen sich nicht wie die oben dargestellten Indikatoren mit Grenz-
kosten hinterlegen. Stattdessen werden die Mittelwerte pro Schadensklasse flr die wirt-
schaftlichen Auswirkungen (Indikator "Vermégensschaden und Bewaltigungskosten" gemass
Abbildung 11) verwendet:
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Schadensklassen
Indikator Messgrosse
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dauernde und auf und auf andauemnde und wesentliche
dauernde und auf dauernde und auf : mittlerer mehrere Wochen e
Themen geringer  Themen geringer W s a und ez e
JEd genng Themen o Themen i
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Schadigung/ Schadigung/ Schadigung/
!fenne Sch?d!gung Schadigung/ Kgme Sch;:qlgung "e"“?‘ RIS Verlust mehrerer Schadigung/ Schadigung/ perist vngler [
bis zur Schadigung/ bis zu Schadigung/ regionaler 5 5 von nationaler

; Verlust mehrerer KG regionaler und  Verlust mehrerer  Verlust vieler KG

Verlust einzelner KG lokaler Verlust einzelner  Bedeutung oder C e e | e e und

KG von lokaler KG von regi einzelner KG von solcher unter

i <Verstarktem

Bedeutung Erany Schutz»

_- 2.5 Mio. 10 Mio. 32.5 Mio. 100 Mio. 325 Mio. 1 Mrd. 3.25 Mrd. 10 Mrd.

Abbildung 19: Vorschlag fiir monetarisierte  Schadensklassen fiir die Indikatoren
,Vertrauensverlust in Staat/Institutionen® sowie ,Schédigung und Verlust von
Kulturgtitern®

2.3.4 Schritt IV — Risiken quantifizieren

Mit den geschatzten Schaden pro Gefahrdung und den Grenzkosten sind alle Grundlagen
vorhanden, um die aus SKI-Sicht relevanten Risiken eines Unternehmens zu quantifizieren.
Um zu beurteilen, inwiefern die Risiken mit kostenwirksamen Massnahmen zu reduzieren
sind, geht es in einem nachsten Schritt darum, den jahrlichen Schadenserwartungswert fir
die Risiken zu bestimmen.

Die monetarisierten Schaden aller Schadensindikatoren werden anschliessend zusammen-
gerechnet. Daraus ergibt sich der monetarisierte Gesamtschaden. Um nachfolgend den so-
genannten jahrlichen Schadenserwartungswert zu ermitteln, werden die Gesamtschaden
durch die Haufigkeit des Ereigniseintritts geteilt. Beispiel: Wird ein Gesamtschaden von
10°‘000°‘000 Fr. geschéatzt und erwartet, dass das beschriebene Ereignis alle 1°000 Jahre ein-
tritt, dann liegt der jahrliche Schadenserwartungswert bei 10°‘000 Fr pro Jahr.
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Wichtig: Schaden und Eintrittswahrscheinlichkeit eines Ereignisses sollten méglichst
punktgenau geschatzt werden; also bspw. 3 Todesopfer, 35000 Personentage zur Ver-
sorgung betreuungsbedurftiger Personen oder 3'900‘000 Fr. an Sachschaden. Diese ge-
schatzten Werte kénnen dann direkt mit den oben dargestellten Grenzkostenansatzen
multipliziert werden. Wurde in Klassen geschatzt, wird empfohlen, zum Monetarisieren der
Schéaden jeweils den Mittelwert einer Klasse zu verwenden. Beim Schadensindikator
,ochadigung und Verlust von Kulturgitern® ist immer der Mittelwert einer Schadensklasse
zu wahlen.

Dazu folgende Beispiele:

e Bei den Schwerverletzten wurde die Schadensklasse A2 geschéatzt. Die Arbeitsgruppe
erwartet demnach zwischen 11 und 30 Schwerverletzte in Folge des beschriebenen
Schadensereignisses. Das fiur die Monetarisierung empfohlene Klassenmittel ent-
spricht somit 20 Schwerverletzten: 20 x 500°000 — 10°‘000°000 Fr. monetarisierter
Schaden (siehe Abbildung 19).

o Bei den 6kologischen Schaden wurde die Schadensklasse A4 geschéatzt. Die Arbeits-
gruppe erwartet demnach 151 bis 450 km?x Jahre geschéadigter 6kologischer Flache.
Das fir die Monetarisierung empfohlene Klassenmittel entspricht somit 300 km?xJahr:
300 x 333'333 — 100 Millionen Fr. monetarisierter Schaden.

Geféhrdung: Erdbeben (Ereignisablauf geméss Re ario)
Indikator Messgrasse Geschitzte Grenzkostenansatz Monetarisierte Schaden
Menge/Anzahl (CHF) (CHF)
Todesopfer Anzahl Personen 8 5'000'000 40'000' 000
Schwerverletzte Anzahl Personen 60 500'000 30'000'000
Unterstiitzungsbedurftige Personentage 150'000 250 37'500'000
Geschadigte Okosysteme Quadratkilometer x Jahre 40 333'333 13'333'320
Vermdgensschiden und Bewiltigungskosten Effektive Kosten 120'000'000 1 120'000' 000
Reduktion der wirtschaftlichen Leistungsfihigkeit Efektive Kosten 140'000'000 1 140'000' 000
Beeintrachtigung der Lebensqualitat Personentage 300'000 100 30'000'000
Einschrinkungen von Ordnung und innerer Sicherheit Personentage 15'000 500 7'500'000
Vertrauensverlust in Staat/Institutionen qualitativ Ausmassklasse (A1) 2'500'000 2'500'000
Schadigung und Verlust von Kulturgiitern qualitativ Ausmassklasse (A1) 2'500'000 2'500'000
Monetarisierter Gesamtschaden 423'333'320
Haufigkeit des Ereigniseintritts (alle ... Jahre) 2'500

Abbildung 20: Berechnung der monetarisierten Gesamtschédden sowie des jéhrlichen
Schadenserwartungswerts bei einem Erdbeben fiir den ausgewéhlten Prozess
sowie die ausgewdhlte Ressource

Wichtig: Die oben dargestellte Berechnung der Gesamtschaden sowie des jahrlichen
Schadenserwartungswerts bezieht sich nur auf eine Gefahrdung einer flir den Prozess
erforderlichen Ressource. Fir eine umfassende und abschliessende Anwendung des SKI-
Leitfadens ist es nétig, dieses Vorgehen fur jede Gefahrdung samtlicher relevanten Res-
sourcen aller kritischen Prozesse durchzufihren.
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2.3.5 Schritt V- Ergebnisse dokumentieren

Nach den vorgangig beschriebenen Analysen sind die durchgefiihrten Bewertungen in den
Zwischenbericht zu integrieren. Mit dieser Dokumentation entsteht die Basis fur die nachfol-
gende Massnahmenplanung (Schritt "(Schutz-)Massnahmen" gemass Abbildung 2)."®

Der Nachvollziehbarkeit des Schrittes ,Bewertung* ist dabei héchste Prioritat beizumessen.
Samtliche Festlegungen und Annahmen sind kurz zu beschreiben. Dabei geht es nicht um
ausfuhrliche Begriindungen der einzelnen Festlegungen und Annahmen, sondern um eine
knappe Beschreibung, wie und auf welcher Grundlage diese Werte festgelegt wurden. Even-
tuell wird lediglich ausgesagt, dass die Werte im Kreis von Experten im Rahmen einer Del-
phi-Umfrage bestimmt wurden oder in Absprache mit der zustandigen Fachbehérde festge-
legt wurden. Je klarer jedoch die Grundlagen fiir die Festlegungen sind, desto robuster sind
die Aussagen. Dies ist wichtig, da oftmals die Resultate der Massnahmenplanung zu einem
spateren Zeitpunkt hinterfragt werden.

Fur die Darstellung der Risiken gibt es mehrere Méglichkeiten. Es kénnen beispielsweise die
Gesamtrisiken einer Gefahrdung dargestellt werden oder die Risiken, die durch den Ausfall
einer Ressource entstehen. Eine Zusammenfassung ist wichtig, da sie Hinweise fur die
nachfolgende Massnahmenplanung gibt. An dieser Stelle wird bewusst darauf verzichtet,
Vorgaben fur die Darstellung der Risiken zu machen. Die adaquate Darstellung der Risiken
ist vom inhaltlichen Kontext abhangig.

'®  Ein Vorschlag fiir die Struktur eines solchen Berichts findet sich im Anhang 2.
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24 (Schutz-)Massnahmen

Wahrend sich die Arbeitsschritte ,Analyse“ und ,Bewertung“ vor allem damit befassen, wel-
che Risiken von einer Stérung der kritischen Infrastruktur ausgehen, fokussiert der Schritt
»(Schutz-)Massnahmen* auf die Méglichkeiten, diese Risiken durch geeignete Massnahmen
auf ein akzeptables Niveau zu reduzieren. Die nachfolgende Abbildung stellt das empfohlene
Vorgehen bei der Massnahmenplanung dar:

(Schutz-) Massnahmen

Maogliche Massnahmen zusammentragen
Okonomisch optimales Massnahmenpaket ermitteln
Verbleibende Risiken beurteilen und Interessen
gesamtheitlich abwagen

. Massnahmen verabschieden

Abbildung 21: Teilarbeitsschritte im Bereich (Schutz-)Massnahmen

2.41  Schritt| - Mégliche Massnahmen zusammentragen

Die Arbeitsgruppe erfasst alle aus ihrer Sicht geeigneten Massnahmen, um die in den bishe-
rigen Arbeitsschritten erkannten und bewerteten Risiken zu reduzieren. Sie nimmt dabei
noch keine Rucksicht auf betriebliche und/oder kostenmassige Restriktionen. Infrage kom-
men grundsatzlich alle Massnahmen aus dem gesamten Spektrum der Méglichkeiten:

e Bauliche Massnahmen
Beispiele: Einbau von Schleusen oder Zutrittskontrollen, Hartung der Fassade, Einbau ei-
ner unabhangigen Stromversorgung (USV) oder eines Notstromaggregats

e Technische Massnahmen
Beispiele: Wechsel von standardisierter COTS-Software'® zu spezifischen, ,massge-
schneiderten® Produkten; Implementierung einer neuen Firewall

o Organisatorisch-administrative Massnahmen
Beispiele: Einsatz von Personal fur Be- und Uberwachung von kritischen Bereichen, Aus-
bildung von Schllissel-Personal, Erlassen von Hygiene-Vorschriften, Regelung fir die Ar-
beit im Homeoffice, Ubungen fiir den Ereignisfall (Kenntnisse von Notfallplanen, Sammel-
punkten etc.)

e Rechtliche Massnahmen
Beispiele: Leistungsvereinbarung fir die Nutzung von Notstromaggregaten im Fall eines
Stromausfalls, Vereinbarung zur prioritdren Versorgung mit Sandsacken im Hochwasser-
fall

Commercial Off The Shelf: Gleichartige Serienprodukte ,von der Stange".
30/30

Ident-Nr./Vers. 10014624361/01 Aktenzeichen: 213-01



Bei der Suche nach geeigneten Massnahmen ist nach folgendem allgemeinen Grundsatz
vorzugehen:

Massnahmen suchen, die geeignet sind, Risiken zu vermeiden
Massnahmen suchen, die geeignet sind, Risiken zu vermindern
Verbleibende Risiken so weit wie méglich Ubertragen (versichern)
Restrisiken selbst tragen (Eigenversicherung; Rickstellungen)

Pobp =

Die Ausfuhrungen in diesem Kapitel fokussieren auf die ersten beiden Punkte. Die Punkte 3
und 4 folgen im Kapitel 2.4.3.

In der Regel erzielt eine Einzelmassnahme nicht die erforderliche Wirkung. Vielmehr erzielt
erst ein Paket verschiedener Einzelmassnahmen die erwiinschte risikomindernde Wirkung.
Eine elektronische Zugangskontrolle beispielsweise benétigt bauliche Massnahmen (physi-
scher Zonenabschluss), technische Massnahmen (elektrische Schliessung, Codewahler

o. A., Notstromversorgung, Server fiir die Berechtigungsverwaltung usw.) sowie auch orga-
nisatorisch-administrative Massnahmen (Personal fur den Betrieb der Zugangskontrolle, Ab-
lauf fUr Berechtigungsausstellung, Berechtigungstabellen, Notfallvorgehen usw.).

Im Vordergrund dieses Arbeitsschritts stehen folgende Fragen:

¢ Welche Massnahmen kénnen die Schwachstellen beheben?

¢ Sind die Massnahmen betrieblich umsetzbar? Ist die Funktionalitat des Objekts noch mit
verninftigem Aufwand sicherzustellen?

e Koénnen die Massnahmen fir sich allein eine Wirkung entfalten oder braucht es dazu noch
weitere Massnahmen? Mdégliche weitere Massnahmen sind ebenfalls aufzufihren.

¢ Welche Massnahmen bilden zusammen ein sinnvolles Massnahmenpaket?

Das Bilden von Massnahmenpaketen soll sich am oben erwadhnten Massnahmenspektrum
orientieren. Zuerst sind bauliche (physische) Massnahmen als Massnahmenpaket zu definie-
ren, danach technische oder rein organisatorische. Diese Reihenfolge ergibt sich daraus,
dass ein physischer Widerstand notwendig ist, einen Angriff rechtzeitig zu detektieren und
die Intervention sicherzustellen. Nur so kénnen ein méglicher Schaden verhindert oder die
Auswirkungen vermindert werden. Die Kombination verschiedener Massnahmenpakete er-
folgt in Schritt 3.

Am Beispiel einer Netzleitstelle zeigt Abbildung 22 exemplarisch, welche Massnahmen be-
zogen auf die Gefahrdungen "Innentater" und "Anschlag" getroffen werden kénnten. Basie-
rend auf den identifizierten Verwundbarkeiten (siehe Kapitel 2.2.2) und den abgeschatzten
Risiken werden mégliche Massnahmen zur Behebung der vorhandenen Schwachstellen auf-
gefuhrt.

Die Kosten eines Massnahmenpakets ergeben sich in der Regel aus der Summe der Kosten

der Einzelmassnahmen. Dabei sind die unterschiedlichen Amortisationsdauern sowie Unter-
halts- und Instandhaltungskosten zu bertcksichtigen.
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Far sdmtliche Massnahmen sind die Investitionskosten, die Abschreibungsdauer und die
Unterhaltskosten abzuschatzen. Daraus sind die jahrlichen Gesamtkosten wie folgt zu be-
rechnen:

Jahrliche Gesamtkosten = Amortisationskosten + Unterhaltskosten

Amortisationskosten (Annuitit) = K, -

aA+2z2)"-z
A+2z)n-1

Ko : Investitionskosten [CHF]

Z:

Zinssatz [-]

n: Amortisationsdauer [Jahre]

Beispiel Massnahme M-1 gemass Abbildung 22:

Investitionskosten KO = 27'000 CHF
Zinssatz z = 0.03 (3 %)
Amortisationsdauer n = 20 Jahre
Unterhaltskosten U = 800 CHF/Jahr

0. Q00003 _ g5 SHE/Jahr
(1+0.03)20—1

Jahrliche Gesamtkosten = 1'815 CHF/Jahr + 800 CHF/Jahr = 2'615 CHF/Jahr

Amortisationskosten (Annuitat) = 2700

Gesamt-

M Massn Investitionskosten | Amort.- Amort.- |Unterhaltskosten
Paket [CHF] dauer  kosten [CHF/Jahr] kosten
Beschreibung Nr. pro Enh  Gesamt [ [CHFJ |pro BEnh Gesamt | [CHFJ

M-1 Enbau einer Vereinzelungsanlage 1 27'000 = 27'000 20 1'815 2'615
M-2 Eé’;scpe%ﬂzhui"g:::"deverg'aw"g far 1 8 11400 11200 30 571 5 40  6M
M-3 Ersatz Notausgangstiire 1 1 5'000 5'000 20 336 50 50 386
M-4 Sicherheitsschliessung fiir Notausgangstiire 1 1 350 350 20 24 2 2 26
M-5 x]agﬁgfgik;;iﬁ’f;‘: und 2 1 300 300 12 30 1 1 31
M-6 ?:g::‘;:;?:ﬁgﬂg?ggn“"d 2 2 300 600 12 60 1 2 62
o tormsss  em o w1
M-8 ;ﬁgﬁ:';g:gfgssen 2 10 1100  11'000 12 1105 5 50 1155
M-9 Anschlusszur bestehenden Zentrale 2 1 10'000  10'000 12 1'005 250 250  1'255
)

M-n

Abbildung 22: Beispiel von baulichen und technischen Massnahmen

Die in Abbildung 22 aufgefiihrten Massnahmen werden in einem nachsten Schritt zu geeig-
neten Massnahmenpaketen zusammengefasst. Welche Massnahme zu welchem Massnah-
menpaket gehort, zeigt die Spalte "Massn. Paket Nr." in Abbildung 22. Als Beispiel zeigt Ab-
bildung 22 die Massnahmenpakete 1 und 2.
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Massnahmenpakete Investitions- | Amortisations-| Unterhalts- Gesamt-
P kosten kosten kosten kosten
Nr. Beschreibung [CHF] [CHFJ] [CHF/J] [CHF/J]

1 Physische Hartung 43'550 2'746 3'638
2 Sicherheitstechnik 22'500 2'260 305 2'565
3

Abbildung 23: Beispiel baulicher und technischer Massnahmenpakete

Das Massnahmenpaket 1 "Physische Hartung" umfasst die Massnahmen M-1 bis M-4 und
das Massnahmenpaket 2 "Sicherheitstechnik" die Massnahmen M-5 bis M-9 gemass Abbil-
dung 22.

Einige der vorgeschlagenen Massnahmen kénnen kostenintensiv und/oder eine branchenin-
terne Losung daher hilfreich sein. In diesen Fallen ist eine Zusammenarbeit innerhalb der
Branche zu prifen. Diese Zusammenarbeit hatte dann auch das Aufteilen der Kosten zur
Folge. Dies wiederum ist fur die spatere Berechnung der Kostenwirksamkeit einer Mass-
nahme bzw. eines Massnahmenpakets zentral.

Beispiel: Um eine ausreichende Redundanz fiir den Fall einer Beschadigung oder Zerst6-
rung eines Transformators sicherzustellen, wird als Massnahme vorgeschlagen, einen
Reserve-Trafo zu beschaffen. Da eine solche Beschaffung sehr kostenintensiv ist, wére
es eine Option, diese gemeinsam mit anderen Stromanbietern zu tatigen. Dadurch redu-
zieren sich die Massnahmenkosten fir das einzelne Unternehmen.

Es ist auch denkbar, dass ein Unternehmen allein und sogar in Zusammenarbeit innerhalb
seiner Branche nicht in der Lage ist, eine Massnahme umzusetzen. Im Sinn einer vollstandi-
gen Auslegeordnung mdéglicher Massnahmen sind daher auch solche Massnahmen anzu-
denken, die eine Zusammenarbeit mit weiteren Akteuren erfordern. In solchen Fallen emp-
fiehlt sich die Rucksprache mit der zustandigen Fachbehérde.

Beispiel: Ein Unternehmensstandort befindet sich in einem von Hochwasser gefahrdeten
Gebiet. Objektspezifische Massnahmen wie beispielsweise der Einbau mobiler Hochwas-
sersperren zeigen sich als nicht ausreichend. Eine Sanierung des Gewassers, von dem
die Gefahr ausgeht, ware angezeigt. In Absprache mit der fir den Hochwasserschutz zu-
standigen Fachstelle ist zu prifen, ob ggf. weitergehende Massnahmen geeignet erschei-
nen und welche Méglichkeiten bestiinden, diese umzusetzen.

2.4.2  Schritt Il - Okonomisch optimale Massnahmenkombination ermitteln

Wirksamkeit der Massnahmenpakete abschdtzen

Im nachsten Schritt geht es darum, fir die einzelnen Massnahmenpakete die risikomindern-
de Wirkung abzuschatzen. Diese anspruchsvolle Aufgabe muss unbedingt in der Arbeits-
gruppe erfolgen. Dabei empfiehlt es sich, in einer Kerngruppe einen ersten Vorschlag zu
erarbeiten, den die Arbeitsgruppe dann verifizieren kann. Bei der Wirksamkeitsabschatzung
ist zu beachten, dass ein Massnahmenpaket bei mehreren Gefahrdungen eine risikomin-
dernde Wirkung haben kann.
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Innentater Anschlag Erdbeben

1 Physische Hartung 0.98 0.95 1
2 Sicherheitstechnik 0.99 0.98 1
3

Abbildung 24: Beispiel fiir die Wirksamkeitsabschétzung

Abbildung 24 zeigt ein Beispiel fur das Abschatzen des Risikominderungsfaktors. Dieser
Faktor zeigt an, wie viel vom Ausgangsrisiko noch verbleibt. Ein Wert von 1 entspricht dabei
100 % und bedeutet, dass keine Risikominimierung stattfindet und 100 Prozent des Aus-
gangsrisikos verbleiben. Ein Wert von 0.95 bedeutet, dass das Ausgangsrisiko um finf Pro-
zent verringert wird — dass beispielsweise 5 von 100 Anschldgen verhindert werden kénnen.

Das Abschéatzen der Wirksamkeit bedarf einer vertieften fachtechnischen Erfahrung im Si-
cherheitsingenieurwesen und ist sehr sorgféltig durchzufiihren. Oft wird die Wirksamkeit ei-
ner Massnahme massiv Uberschétzt und somit ein zu tiefer Wert fir die Risikominderungs-
faktoren eingesetzt; Risikominderungsfaktoren kleiner als 0.8 sind sehr selten. Ist ein Mass-
nahmenpaket derart wirksam, dass der Risikominderungsfaktor klar unter 0.8 abgeschatzt
wird, ist dies sorgfaltig zu begrinden.

Beim Abschatzen der Wirksamkeit ist es hilfreich, nach Wahrscheinlichkeit und Ausmass
getrennte Uberlegungen anzustellen. Es gilt zu beachten, dass Massnahmen oft die Ereig-
niswahrscheinlichkeit beeinflussen, aber eher selten das Schadensausmass. Ein Beispiel
dazu: Eine Einbruchmeldeanlage mit einer raschen Alarmierung und einer dadurch raschen
Intervention kann zwar Angriffe verhindern, aber nicht alle. Versagt die Einbruchmeldeanla-
ge, wird sie von der Taterschaft deaktiviert, oder erfolgt die Intervention nicht rechtzeitig,
kann die Taterschaft ihnren Angriff durchfuhren und den maximalen Schaden verursachen. Es
wird nicht das Schadensausmass reduziert, sondern die Wahrscheinlichkeit, dass das maxi-
male Schadensausmass eintritt.

Beispiel: Fur das Beispielunternehmen wird angenommen, dass infolge eines Anschlags
auf die Netzleitstelle ein Schaden von rund CHF 84 Mio. entsteht. Dieser Schadenswert
umfasst nicht nur den direkten finanziellen Schaden, sondern auch weitere Schadensan-
teile gemass den Indikatoren in Kapitel 2.2.4.

Die Wahrscheinlichkeit eines solchen Angriffs schatzt die Arbeitsgruppe auf 10° Anschla-
ge pro Jahr ein. Die Arbeitsgruppe geht davon aus, dass das Massnahmenpaket 1 "Phy-
sische Hartung" 5 von 100 méglichen Angriffen vollstéandig verhindert. Dies stellt bereits
eine eher optimistische Annahme dar, da nur der physische Widerstandswert einen Angriff
verhindert. Die Taterschaft hat viel Zeit fur den Angriff, da keine Alarmierung erfolgt und
das Objekt nicht iberwacht wird. Der Risikominderungsfaktor betragt somit 0.95, da sich
die Wirksamkeit des Massnahmenpakets nur auf die Wahrscheinlichkeit bezieht. Das
Schadensausmass wird durch dieses Massnahmenpaket nicht reduziert.
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Massnahmenkombinationen bilden und 6konomisch optimale Kombination

bestimmen

In diesem Schritt werden mit den Massnahmenpaketen sogenannte Massnahmenkombinati-
onen gebildet; vgl. dazu Abbildung 25. Dabei kbnnen auch Massnahmenpakete fir sich al-
lein eine Massnahmenkombination darstellen. Es geht darum, alle inhaltlich sinnvollen Mass-
nahmenkombinationen zu ermitteln, die dann im Kostenwirksamkeitsdiagramm untersucht
werden sollen, um schliesslich die optimale, also kostenwirksame, Massnahmenkombination
zu erhalten.

Massnahmenpakete Massnahmenkombinationen

Nr. Beschreibung

1 Physische Hartung X X X X X X X
2 Sicherheitstechnik X

3 Massnahmenpaket 3 X X X
4 Massnahmenpaket 4 X X

5 Massnahmenpaket 5 X X
6 .

Abbildung 25: Beispiel fiir die Bildung von Massnahmenkombinationen

Grundsatzlich kénnten samtliche Kombinationen untersucht werden, meist jedoch machen
bestimmte Kombinationen von Massnahmenpaketen keinen Sinn oder sind offensichtlich
weniger wirksam, als eine bereits gebildete Massnahmenkombination. Es ist beispielsweise
nicht zweckmassig, das Massnahmenpaket 2 "Sicherheitstechnik" ohne das Massnahmen-
paket 1 "Physische Hartung" zu untersuchen. Ein Riegel- und Offnungskontakt und ein Kér-
perschallmikrofondetektor machen nur Sinn, wenn sie in Kombination mit einem physischen
Widerstand zur Anwendung kommen. Sonst wird zwar Alarm ausgeldst, aber das Eindringen
hat schon stattgefunden. Die Netzleitstelle kann zerstért oder es kénnen Fehlhandlungen
vorgenommen werden. Zudem steht fur die Intervention weniger Zeit zur Verfigung. Das
Bilden von Massnahmenkombinationen héngt wesentlich vom inhaltlichen Kontext ab, eine
allgemein gultige Regel daflr besteht nicht.

Von samtlichen Massnahmenkombinationen sind anschliessend die Gesamtkosten sowie die
nach der Umsetzung der Massnahmenkombination verbleibenden Risiken zu ermitteln. Die
jahrlichen Gesamtkosten einer Massnahmenkombination ergeben sich aus der Summe der
Gesamtkosten der Massnahmenpakete, die zu dieser Massnahmenkombination gehéren.
Um die Wirksamkeit einer Massnahmenkombination zu ermitteln, sind die einzelnen Risi-
kominderungsfaktoren f; der Massnahmenpakete miteinander zu multiplizieren. Diese ma-
thematische Beziehung ist streng genommen nur giltig, wenn die Massnahmenpakete von-
einander unabhangig sind. Sie stellt jedoch in jedem Fall sicher, dass auch bei sehr vielen
Massnahmenpaketen, die zu einer Massnahmenkombination zusammengefasst sind, die
resultierende Wirksamkeit nicht grésser als 100 Prozent wird. Das Ausgangsrisiko (in der
Abbildung 26 mit RO bezeichnet) I&sst sich also maximal auf 0 (vollstdndige Elimination des
Risikos) reduzieren. Massnahmenkombination MK2 aus Abbildung 25, bestehend aus den
Massnahmenpaketen 1 und 2, hat demnach bezogen auf die Gefahrdung Innentater eine
Wirksamkeit von fy, = 0.9702 (fyko = fupi-fup2 = 0.99-0.98). Dieser Wert ist anschliessend mit
dem jahrlichen Schadenerwartungswert ohne Massnahmen (Ausgangsrisiko) zu multiplizie-
ren.
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Das Ausgangsrisiko (— blauer, mit RO bezeichneter Kreis in der Abbildung 26), die verblei-
benden Risiken und die Gesamtkosten der einzelnen Massnahmenkombinationen werden
nun im sogenannten Risiko-Kosten-Diagramm eingetragen (— rote Quadrate und griiner
Rhombus in der Abbildung 26). Danach werden die Massnahmenkombinationen mit den
nachfolgend besten Kostenwirksamkeitsverhaltnissen miteinander verbunden (— grine Linie
in der Abbildung 26). Diese Linie wird in Fachkreisen untere Umhullung genannt. Alle Gbri-
gen Massnahmenkombinationen, die nicht auf der unteren Umhullung liegen (MK2, MK3,
MK4, MK6 und MK7), scheiden fur die weitere Betrachtung aus, da sie in jedem Fall ein
schlechteres Kostenwirksamkeitsverhaltnis aufweisen, als die Massnahmenkombinationen
auf der unteren Umhillenden (MK1, MK8, MK5, MK9 und MK10).

Letztlich wird mittels der an die untere Umhullung angelegten Grenzkostentangente be-
stimmt, welche Massnahmenkombination die kostenwirksamste ist. Zu diesem Zweck wird
an die untere Umhullung eine Tangente mit der Steigung -1 gelegt (sofern die beiden Achsen
die gleiche Skalierung haben, entspricht dies einer Neigung von 45 Grad). Die Grenzkosten-
tangente hat die Steigung -1, da fir einen Franken Risikoreduktion pro Jahr maximal ein
Franken pro Jahr fir Massnahmen ausgegeben werden soll.

25'000
20'000

15'000

Kurve mit den nachfolgend besten
Kostenwirksamkeitsverhéltnissen,
sogenannte untere Umhiillung

.

O
MK9 MK10

10'000

Monetarisiertes Risiko [CHF/Jahr]

Grenzkostentangente

5'000

0 5'000 10'000 15'000 20'000 25'000
Massnahmenkosten [CHF/Jahr]

Abbildung 26: Beispiel eines Risiko-Kosten-Diagramms

Im Beispiel in Abbildung 26 stellt die Massnahmenkombination MK8 die 6konomisch optima-
le Massnahmenkombination dar, da der Berihrungspunkt der Grenzkostentangente genau
bei MKS8 liegt.

36/36

Ident-Nr./Vers. 10014624361/01 Aktenzeichen: 213-01



Das betriebswirtschaftliche Modell des Grenzkostenansatzes besagt, dass die Gesamtkos-
ten als Summe der Risiko- und Massnahmenkosten (blaue Linie in der Abbildung 27) mini-
mal sein missen. Das Minimum wird durch eine horizontale Tangente (violette Linie in der
Abbildung 27) an die Gesamtkostenkurve (blaue Linie in der Abbildung 27) bestimmt. Des-
halb gibt es bei dieser Beurteilungsmethode nur ein Optimum. Jegliches Abweichen von der
optimalen Massnahmenkombination fiihrt entweder zu héheren Risikokosten oder héheren
Massnahmenkosten. Dies wird aus der Abbildung 27 ersichtlich, in der die méglichen "Kan-
didaten" (Massnahmenkombinationen auf der hellgriinen Linie in der Abbildung 26, d. h. auf
der unteren Umhullung) mit deren Risiko- und Kostenédnderungen eingetragen sind.

30'000

25'000

20'000
X héhere Gesamtkosten ——>

A 4

15'000
Optimum = Minimum

Jahreskosten [CHF/Jahr]

10'000

5'000

Massnahmenkombinationen, die auf der
/ unteren Umhiillung liegen.

RO MK1 MK8 MKS5 MK9 MK10

Massnahmen

Massnahmenkosten Risikokosten = ———Gesamtkosten
Abbildung 27: Beispiel eines Risiko-Kosten-Diagramms

Wird beispielsweise die Massnahmenkombination MK1 statt MK8 realisiert, ergeben sich
zwar tiefere Massnahmenkosten, die Risikokosten steigen jedoch schneller an, als die Mas-
snahmenkosten abnehmen. Daraus resultieren hohere Gesamtkosten als bei der Massnah-
menkombination MK8. Wirde hingegen die Massnahmenkombination MK10 statt MK8 reali-
siert, ergében sich zwar tiefere Risikokosten, daflr aber auch héhere Massnahmenkosten.
Die wirden schliesslich ebenfalls zu hoheren Gesamtkosten als bei der Massnahmenkombi-
nation MK8 fiihren.

2.4.3 Schritt lll - Verbleibende Risiken beurteilen und Interessen ganzheitlich
abwagen

Verbleibende Risiken beurteilen

Da trotz optimaler Massnahmenkombination unter Umstanden ein betrachtliches Risiko ver-
bleibt, sind auch die verbleibenden Risiken zu beurteilen und der Umgang mit diesen Restri-
siken zu klaren. Wichtig ist vor allem die Prufung, ob die vorgeschlagene Massnahmenkom-
bination alle glltigen Vorgaben erfullt, wie beispielsweise gesetzliche Vorgaben oder rechts-
verbindliche Richtlinien oder Normen. Ist dies nicht der Fall, missen die optimale Massnah-
menkombination und zusatzlich die zur Sicherstellung der Rechtskonformitat notwendigen
Massnahmen umgesetzt werden. Die Massnahmen zur Sicherstellung der Rechtskonformitat
unterliegen nicht dem Prinzip der Kostenwirksamkeit.
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In Bezug auf den Umgang mit den verbleibenden Risiken empfiehlt sich seitens Betreiber die
Prifung einer Versicherungsldésung, beispielsweise einer Betriebsunterbruchversicherung
oder einer erweiterten Haftpflichtversicherung, die auch die Folgen eines Betriebsausfalls flr
die Bevolkerung und die Umwelt einschliesst. Da jedoch die Restrisiken vor allem die Bevél-
kerung und die Wirtschaft betreffen, ist es wichtig, diese den zustandigen staatlichen Stellen
zu kommunizieren. Dadurch lasst sich klaren, ob der Staat méglicherweise selbst Massnah-
men trifft, um die erkannten und noch bestehenden Restrisiken zu vermindern, oder bereit
ist, diese in Kauf zu nehmen und letztlich zu tragen.

Ganzheitliche Interessenabwdgung

Massnahmen zum Schutz vor Gefahrdungen kénnen auf vielfaltige und oft auch gegensatzli-
che Bedirfnisse sicherheitstechnischer, gesellschaftlicher, wirtschaftlicher und ékologischer
Art treffen. Aus dem Blickwinkel der Nachhaltigkeit gilt es deshalb, ein Optimum im Span-
nungsfeld dieser Bedurfnisse zu finden, wobei auch die Bedurfnisse der zukinftigen Genera-
tionen bertcksichtigt werden sollen.

Aus diesem Grund ist nach der Ermittlung der 6konomisch optimalen Massnahmenkombina-
tion zu analysieren, welche Auswirkungen die vorgesehenen Massnahmen auf die Umwelt,
die Gesellschaft und die Wirtschaft haben. Fir die Bewertung dieser weiteren Auswirkungen
stehen eigene Instrumente wie Nutzwertanalysen zur Verfigung, auf die hier nicht weiter
eingegangen wird. Es ist denkbar, dass auf einzelne Massnahmen aufgrund der Interes-
sensabwagung verzichtet werden muss, beispielsweise infolge von gravierenden Vorbehal-
ten des Umweltschutzes oder des Denkmalschutzes. Sollte es notwendig sein, von der éko-
nomisch optimalen Massnahmenkombination abzuweichen, muss die ganzheitliche Interes-
sensabwagung fir diejenige Massnahmenkombination durchgefiihrt werden, die das nachst-
beste Kostenwirksamkeitsverhaltnis aufweist. Im Beispiel in der Abbildung 26 ist dies die
Massnahmenkombination MK1. Die entsprechenden Uberlegungen und Antrége sind im Be-
richt festzuhalten. Insbesondere muss ausgewiesen werden, weshalb von der 6konomisch
optimalen Kombination abgewichen wird und dass dadurch entweder zu hohe Massnahmen-
kosten entstehen oder gréssere Risiken in Kauf genommen werden.

Ebenfalls zu prifen sind die 6konomischen Randbedingungen, insbesondere in Bezug auf
die Finanzierung der Massnahmen. Da die Arbeiten zum Ziel haben, die Verflugbarkeit wich-
tiger Guter und Dienstleistungen fur die Bevélkerung und Wirtschaft zu verbessern, ist zu
prifen, wie sich das Gemeinwesen an den Kosten der Massnahmen beteiligt. Méglich sind
beispielsweise eine Weiterverrechnung der Kosten an die Kunden oder eine Beteiligung der
offentlichen Hand.

Es empfiehlt sich daher, die Ergebnisse der Risiko- und Verwundbarkeitsanalyse sowie die
vorgeschlagenen Massnahmen unternehmensintern (zustdndige Fachabteilungen) sowie
-extern (innerhalb des Branchenverbands oder zusammen mit den zusténdigen Fachbehor-
den) konsultieren zu lassen und Rickmeldungen einzuholen. Dies umso mehr, wenn auf-
grund einer Umsetzung der Massnahmen eine Wettbewerbsverzerrung méglich ist oder Kos-
ten ggf. von der Gemeinschaft mitgetragen werden kénnten, beispielsweise durch eine Wei-
terverrechnung der Kosten an Kunden oder die 6ffentliche Hand.

Um mdéglichst breiten Konsens zu erreichen, sollte das Unternehmen gegeniber den zu-

standigen Fachbehdérden aufzeigen und begriinden, welche Wirkung sich durch das Umset-
zen der vorgeschlagenen Massnahmen erzielen liesse.
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Darzustellen sind vor allem:

Kosten der Massnahmen (einmalig und wiederkehrend)

Dauer, bis die Massnahmen wirksam ist

Folgen der Beeintrachtigung oder des Ausfalls der kritischen Infrastruktur fir

das Unternehmen selbst

andere Betreiber kritischer Infrastrukturen — im gleichen Teilsektor aber auch unab-
hangig davon

die Bevolkerung und deren Lebensgrundlagen

die Umwelt

Umfang der Risikoreduktion durch die umgesetzte Massnahmenkombination

Die zustandige Fachbehdérde hat auf der Grundlage dieser Ausfiihrungen die Mdglichkeit,
Uber die Beteiligung der Gemeinschaft zu entscheiden. Dazu muss die Fachbehérde abwa-
gen, welche Bedeutung eine mégliche Beeintrachtigung der Funktionsfahigkeit der kritischen
Infrastruktur oder gar ihr Ausfall fir das Gemeinwesen hat. In ihre Beurteilung der dadurch
entstehenden Risiken sollten wirtschaftliche, staatspolitische oder auch ethische Uberlegun-
gen einfliessen. Zu bericksichtigende Uberlegungen kénnten beispielsweise sein:

¢ Wird die Konkurrenzfahigkeit der betroffenen Betriebe massgeblich eingeschrankt?

¢ Werden die Folgen fur die Gesundheit der Menschen ggf. starker gewichtet als sie durch
die Grenzkosten abgebildet werden?

o Konnte der Ausfall einer kritischen Infrastruktur das Vertrauen in die politischen Entschei-
dungstrager nachhaltig schadigen?

In Abhangigkeit solcher Uberlegungen sollen die politischen Entscheidungstrager dariiber
befinden, welche Massnahmen tatsachlich umzusetzen sind.

Beispiel: Um im Fall einer physischen Beschadigung oder einer Zerstérung eines Trafos
baldméglichst Ersatz zur Verfligung zu haben, wird vorgeschlagen, Reserve-Trafos vorzu-
halten und ein Trafo-Pooling aufzubauen. Das Beispielunternehmen schlagt nach Riick-
sprache mit den kantonalen Energiefachbehérden vor, die entsprechenden Kosten auf die
Kunden zu Uberwalzen — mit einer geringfigigen Erhéhung des Strompreises.

Lassen sich keine Massnahmen finden, die die verschiedenen Anspriiche der gesamtheitli-
chen Interessensabwagung erfiillen, sind nach Ricksprache mit der zustandigen Fachbe-
hoérde die im Rahmen der Phase Bewertung (vgl. Kapitel 2.3) vorgenommenen Festlegungen
zu Uberprifen. Werden beispielsweise héhere Grenzkosten verwendet, steht mehr Geld fur
die Reduktion der Risiken zur Verfugung.

2.4.4 Schritt IV — Massnahmen verabschieden

Mit Abschluss des Analyse-, des Bewertungs- sowie des Massnahmenteils liegen schliess-
lich alle notwendigen Ergebnisse vor, die sich mittels der SKI-Methodik erarbeiten lassen.
Diese Ergebnisse sind in geeigneter Form, beispielsweise strukturiert nach den im Anhang 2
dargestellten Inhalten, zu dokumentieren mit den entsprechenden Antragen zur Umsetzung
der als geeignet erachteten Massnahmenkombination dem Auftraggeber vorzulegen. Dieser
beschliesst unter Beriicksichtigung der Rickmeldungen der zustandigen Fachbehérde, wel-
che Massnahmen umzusetzen sind.

Zur Umsetzung von Massnahmen, die Uber die Kompetenzen des Unternehmens hinausge-
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hen, sind weitere Absprachen erforderlich. Der Auftraggeber hat zu entscheiden, wann und
durch wen diese Absprachen erfolgen.

Beispiel: Nachdem die kantonale Energiefachbehdérde die Zustimmung zu der vorge-
schlagenen Massnahmenkombination erteilt hat, verabschiedet die Geschéftsleitung des
Beispielsunternehmens die Massnahmen und gibt sie zur Umsetzung frei.

2.5 Massnahmen umsetzen

Es ist davon auszugehen, dass ein Unternehmen selbst fir die Umsetzung des empfohlenen
Massnahmenpakets verantwortlich ist bzw. die Koordination zur Umsetzung tGbernimmt. Flr
eine mdgliche effiziente Beschlussfassung durch den Auftraggeber wird empfohlen, im
Schlussbericht zu den empfohlenen Massnahmen folgende Informationen in Form eines
Umsetzungskonzepts zu erganzen:

¢ Umsetzungsreihenfolge (Priorisierung)

o Verantwortlichkeit. Der Lead bei der Umsetzung bzw. der Koordination der Umsetzung.
Dieser Lead muss jedoch nicht zwingend beim Verantwortlichen fir die Anwendung der
SKI-Methodik liegen!

e Einzubindende Stellen/Fachpersonen (intern und extern)
o Zeitplan

¢ Mogliche Risiken fur die Umsetzung sowie geeignete Massnahmen, um diese zu begren-
zen

2.6 Monitoring, Massnahmen iiberpriifen und verbessern

Gemass SKIl-Leitfaden sind die Risikoanalyse und die darauf basierenden Massnahmen kei-
ne einmaligen und fir sich abgeschlossenen Projekte. Die verschiedenen Arbeitsschritte
sind vielmehr in einem kontinuierlichen Prozess regelmassig zu Uberprifen. Dabei ist beson-
ders zu beachten,

e ob die Ausgangslage fir die Anwendung des SKI-Leitfadens weiterhin gultig ist. Dazu
gehort beispielsweise: Sind ggf. neue kritische Prozesse hinzugekommen? Ist die Res-
sourcen-Abhangigkeit noch die gleiche? Haben die den erkannten Risiken zugrundelie-
genden Szenarien immer noch Gliltigkeit?

e ob es grundsatzlich neue Erkenntnisse zu den aus SKI-Sicht relevanten Risiken im Unter-
nehmen gibt. Grundlagen fur solche Erkenntnisse kénnen sein: Vorfélle im Unternehmen,
Ubungen, branchenspezifische oder allgemeinguiltige Studien oder Analysen.

¢ wie der Stand der Umsetzung des verabschiedeten Massnahmenpakets ist und warum
ggf. das Paket noch nicht oder noch nicht vollstadndig umgesetzt ist.

¢ wie wirksam das verabschiedete Massnahmenpaket nach seiner Umsetzung ist und ob
ggf. Anpassungen erforderlich sind. Auch hierzu kénnen beispielsweise mogliche Vorfalle
oder Ubungen Hinweise geben.

Geeignet fur die Aktualisierung kénnte jeweils der Zeitpunkt sein, an dem die unternehmens-
spezifische Risikoanalyse aktualisiert wird. Hier lassen sich Synergien nutzen und Risiken
aus beiden Blickwinkeln — der des Unternehmens und der aus SKI-Sicht — abarbeiten.

t20

Im Schlussbericht™ ist daher eine Empfehlung auszusprechen, welche Stelle innerhalb des

% Ein Vorschlag fiir die Struktur eines solchen Berichts findet sich im Anhang 2.
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Unternehmens kiinftig die Koordination dieser Uberpriifung vornehmen sollte. Dies kann die
Stelle sein, die auch fir die Anwendung des SKI-Leitfadens verantwortlich war, ggf. kommt
aber auch eine andere Person infrage, die den Lead Gbernimmt.
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Anhang 1: Gesamtprozess Anwendung SKI-Leitfaden
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Anhang 2: Vorschlag Berichtsstruktur

Einleitung

Ausgangslage
Ziele des Berichts
Beteiligte Stellen

Grundlagen und Vorarbeiten

Allgemeine Grundlagen
Relevante Rechtsgrundlagen
Relevante Vorarbeiten

Analyse

Beschreibung der kritischen Infrastruktur

Bezeichnung der kritischen Prozesse

Identifikation der massgebenden Ressourcen und Verwundbarkeiten
Risikoanalyse

Allfallige Sofortmassnahmen

Bewertung

Bewertung gegeniiber bestehenden Vorgaben

Priorisierung der Risiken

Festlegung der Grenzkosten

Quantifizierung der Risiken und Erstellen der RisikolUbersicht
Interpretation der Resultate

(Schutz-)Massnahmen

Mégliche Massnahmen und Kostenschatzung

Massnahmenpakete und deren Wirksamkeit

Bestimmung optimale Massnahmenkombination

Ganzheitliche Interessenabwagung

Implementierung der Massnahmen (rechtlicher Anpassungsbedarf)

Empfehlungen fiir die Umsetzung (Zustéandigkeiten, Vorgehen), Uberpriifung und Aktuali-

sierung

Festlegung des Reportings und der Uberpriifung des Umsetzungsfortschritts der ver-

schiedenen Massnahmen
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Weiteres Vorgehen
o Antrage fur weiteres Vorgehen

Anhéange
o Dokumentation der kritischen Prozesse
o Liste der kontaktierten Experten und Fachstellen
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