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Vorwort 

Die Corona-Pandemie hat 2020 weltweit zu einer grossen 
Verunsicherung geführt und immense Schäden verursacht. Sie hat  
uns gezeigt, wie verletzlich auch die Schweiz ist – trotz eines gut 
aufgestellten Gesundheits- und Bevölkerungsschutzsystems, trotz 
einer guten wirtschaftlichen Ausgangslage und trotz unserer tief 
verwurzelten Fähigkeit zur Zusammenarbeit. 

 

Die Covid-19-Pandemie hat die Schweiz vor zentrale Her-
ausforderungen gestellt. Aber auch auf andere Katastro-
phen und Notlagen müssen wir uns vorbereiten. Eine risi-
kobasierte Vorsorgeplanung ist deshalb wichtiger denn 
je. Es ist angezeigt, die Gefährdungslage für die Schweiz 
differenziert zu analysieren und periodisch zu aktualisie-
ren.  

Die nationale Risikoanalyse «Katastrophen und Notlagen 
Schweiz» – kurz KNS – liefert breit abgestützte Erkennt-
nisse darüber, mit welchen Gefährdungen wir uns ausei-
nandersetzen müssen. Diese Erkenntnisse bilden ein so-
lides Fundament für unsere Vorsorgeplanungen. Sie hel-
fen zivilen Führungsstäben, Einsatzorganisationen und 
auch politisch Verantwortlichen. Auf Basis der erarbeite-
ten Berichte und Szenarien können sie Entscheide treffen, 
Vorsorgemassnahmen umsetzen und Ausbildungen 
durchführen. 

Auch Verantwortliche ausserhalb des Bevölkerungs-
schutzes nutzen die KNS-Produkte. Die Erkenntnisse 
fliessen etwa in den Schutz kritischer Infrastrukturen ein, 
in die Überlegungen, welche Auswirkungen der Klima-
wandel haben kann, oder in die Einschätzungen im sicher-
heitspolitischen Bericht des Bundesrates. Ein erfolgrei-
cher Umgang mit Katastrophen und Notlagen ist nur 
möglich, wenn sich alle der vorhandenen Risiken bewusst 
sind. 

Risikoanalysen allein machen die Schweiz noch nicht si-
cherer. Doch sie helfen, den Handlungsbedarf zu identifi-
zieren. Es gilt nun, diese Hinweise zu nutzen, um gemein-
sam unser Land noch besser zu schützen. 

 

 

 

 

Bundesrätin Viola Amherd 

Chefin Eidgenössisches Departement für 
Verteidigung, Bevölkerungsschutz und 
Sport 
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Zusammenfassung  
Im vorliegenden Bericht sind die Resultate der weiterent-
wickelten und aktualisierten nationalen Risikoanalyse 
«Katastrophen und Notlagen Schweiz» (KNS) von 2020 
zusammengefasst. Ziel dieser nationalen Risikoanalyse 
ist es, ein breites Spektrum an bevölkerungsschutzrele-
vanten Gefährdungen zu analysieren und diese anhand 
ihres Risikos vergleichbar darzustellen. Die Identifikation 
von relevanten Gefährdungen, die Entwicklung von Sze-
narien, die Risikobewertung und der darauffolgende Risi-
kodialog stellen die grundlegenden Schritte eines inte-
gralen Risikomanagements dar. Darauf aufbauend gilt es 
zu entscheiden, welche Massnahmen zur Risikominde-
rung mit welcher Priorität umzusetzen sind, um den 
Schutz der Bevölkerung und ihrer Lebensgrundlagen 
möglichst effizient und effektiv zu verbessern. 

Das Bundesamt für Bevölkerungsschutz BABS publizierte 
erstmals 2013 einen Risikobericht im Rahmen von KNS 
und einen zweiten im Juli 2015. Zusätzlich zum zweiten 
Bericht, der sich v. a. an ein Fachpublikum richtet, hat das 
BABS eine Broschüre für ein breiteres Publikum erstellt. 
Für den Risikobericht 2015 wurden insgesamt 33 Gefähr-
dungen anhand einer eigens entwickelten Methode ana-
lysiert und entsprechende Gefährdungsdossiers erstellt. 
An der Entwicklung der Methode und der Durchführung 
der Risikoanalyse beteiligten sich bis 2015 über 200 Ex-
pertinnen und Experten der öffentlichen Hand, der Wirt-
schaft und der Wissenschaft. 

Risikomanagement ist ein kontinuierlicher Prozess, weil 
sich auch die Risikolandschaft dauernd verändert. Des-
halb wird die nationale Risikoanalyse periodisch aktuali-
siert. Es gilt, die Gefährdungsannahmen und die methodi-
schen Grundlagen zu überprüfen, neue Gefährdungen zu 
identifizieren sowie deren Risiken zu analysieren. 

Aus diesem Grund wurden im Rahmen des dritten Analy-
sedurchgangs zwischen 2017 und 2020 alle KNS-Pro-
dukte überprüft und aktualisiert. Bereits 2019 wurde der 
aktualisierte Gefährdungskatalog veröffentlicht. Dieser 
stellt eine wichtige Grundlage für die nationale Risikoana-
lyse und weitere Arbeiten dar.  

Die Methode zur Risikobewertung, die das BABS erstmals 
2013 veröffentlicht hatte, wurde weiterentwickelt. Die Ge-
fährdungsdossiers zu 33 Gefährdungen sowie die darin 
enthaltenen Szenarien wurden überprüft und aktualisiert. 
Soweit erforderlich, wurden Gefährdungsszenarien ange-
passt und einer erneuten Risikoanalyse unterzogen. Alle 
Gefährdungsszenarien mutwillig herbeigeführter Ereig-
nisse, wie z. B. ein Terroranschlag, ein Cyberangriff oder 
Unruhen, wurden auf der Grundlage einer neuen Plausibi-
litätsmethode eingeschätzt. Zusätzlich wurden elf neue 

Gefährdungen in die nationale Risikoanalyse aufgenom-
men. Die Zahl der beteiligten Expertinnen und Experten 
hat sich auf insgesamt 298 erhöht. 

Der vorliegende Risikobericht gliedert sich in sieben Ka-
pitel. Kapitel 1 zeigt den Hintergrund, die Ziele und den 
Zweck sowie die Adressaten der nationalen Risikoanalyse 
auf. Kapitel 2 stellt den Prozess der nationalen Risikoana-
lyse und die daraus resultierenden Produkte vor. In Kapitel 
3 und 4 sind die methodischen Grundlagen zusammen-
gefasst sowie die methodischen und konzeptionellen 
Veränderungen gegenüber dem Bericht 2015 erläutert. 
Die Resultate des dritten Analysedurchgangs fasst Kapi-
tel 5 zusammen. Kapitel 6 erläutert die Bedeutung von 
KNS im Kontext des Katastrophenmanagements. Im letz-
ten Kapitel wird ein Ausblick über das weitere Vorgehen 
vorgenommen. 
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1 Einleitung 
1.1 Risikoanalysen im Kontext 

des integralen 
Risikomanagements 

Im Umgang mit Katastrophen und Notlagen spielt in der 
Schweiz das Modell des integralen Risikomanagements 
(IRM) (BABS, 2014) eine zentrale Rolle (Abb. 1). Ziel der An-

wendung dieses Modells ist es, die Risiken von Schaden-
sereignissen für die Bevölkerung und deren Lebens-
grundlagen möglichst integral – d. h. umfassend – zu er-
fassen, dazu einen Risikodialog mit allen Betroffenen zu 
führen und nach entsprechender Beurteilung die erkann-
ten Risiken mit geeigneten Massnahmen auf ein vertret-
bares Mass zu reduzieren. Dabei sollen zur Risikoreduk-
tion alle potenziellen Massnahmen aus den Bereichen 
Vorbeugung (Prävention und Vorsorge), Bewältigung und 
Regeneration berücksichtigt werden.

 

Abbildung 1: Modell Integrales Risikomanagement BABS 2019 
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Die nationale Risikoanalyse «Katastrophen und Notlagen 
Schweiz» (KNS) bietet eine analytische Grundlage zur Un-
terstützung der vorsorglichen Planung im Bevölkerungs-
schutz auf allen staatlichen Ebenen. Diese Planungen sind 
zentral für die Vorbereitung auf und für die Bewältigung 
von Katastrophen und Notlagen. Zivile Führungsorgane 
des Bevölkerungsschutzes sind dafür verantwortlich, den 
Schutz der Bevölkerung und deren Lebensgrundlagen si-
cherzustellen. Sie sind dabei mit einem breiten Spektrum 
von Katastrophen und Notlagen konfrontiert und können 
sich bei ihren Vorbereitungen nicht ausschliesslich auf 
eine einzelne Gefährdung oder eine Gefährdungsgruppe, 
wie z. B. Naturgefahren, konzentrieren. Sie müssen auf 
alle bevölkerungsschutzrelevanten Gefährdungen vorbe-
reitet sein. In die Bewältigung von Katastrophen und Not-
lagen sind in der Regel zahlreiche Akteurinnen und Ak-
teure auf verschiedenen organisatorischen Stufen und 
aus unterschiedlichen Bereichen (öffentliche Hand, Wirt-
schaft, Wissenschaft etc.) involviert. Die Bewältigung be-
völkerungsschutzrelevanter Ereignisse muss daher im 
Voraus abgesprochen, geplant, organisiert und geübt 
werden. 

Um eine differenzierte Übersicht über das Risikopotenzial 
von Gefährdungen für die Schweiz zu gewinnen, verwen-
den zahlreiche Organisationen des Bevölkerungsschut-
zes und Katastrophenmanagements Gefährdungs- bzw. 
Risikoanalysen. Wie im Risikomanagement (z. B. nach ISO 
31000) wird zuerst das Spektrum möglicher Gefährdun-
gen identifiziert. Es werden dann konkrete Szenarien ent-
wickelt, wobei deren Auswirkungen differenziert analysiert 
und deren Eintrittswahrscheinlichkeit respektive Plausibi-
lität des beschriebenen Szenarios abgeschätzt werden. 
Diese Analyse ermöglicht einen Vergleich verschiedener 
Katastrophen und Notlagen und bildet besonders auf kan-
tonaler Stufe eine zentrale Grundlage für die vorsorgliche 
Planung im Bevölkerungsschutz. Aus der Analyse lassen 
sich Defizite für eine mögliche Bewältigung erkennen so-
wie Präventions- und Vorsorgemassnahmen (siehe Abb. 1) 
treffen. 

Aus einer strategischen Perspektive ist KNS ein wichtiges 
Instrument zur Verbesserung der Resilienz1 der Schweiz. 
In einem umfassenden Sinn umfasst ein resilientes Sys-
tem folgende Elemente: 

− Antizipationsfähigkeiten durch Risiko- und Verwund-
barkeitsanalysen 

                                                                        
1  Die Resilienz bezieht sich auf die Fähigkeit eines Systems, einer 
Organisation oder einer Gesellschaft, intern oder extern verursa-
chen Störungen zu widerstehen (Widerstandsfähigkeit) und die 

− Umsichtige (Raum-)Planung zur Vermeidung von Risi-
ken 

− Präventive Massnahmen zur Abwehr und Verhinde-
rung konkreter Gefährdungen 

− Vorsorgliche Massnahmen zur Vorbereitung auf mög-
liche Ereignisse 

− Eingeübte Bewältigungsfähigkeiten 

− Schnell verfügbare Ressourcen für Überbrückungs-
massnahmen und Wiederinstandstellung 

− Kapazitäten zur Auswertung von Ereignissen 

− Mittel für den langfristigen Wiederaufbau 

Dies entspricht auch dem Vorgehen des integralen Risi-
komanagements im Bevölkerungsschutz, das der Kata-
strophenvorsorge in der Schweiz zu Grunde liegt. 

Nationale Risikoanalysen sind nicht nur in der Schweiz 
Grundlage von Vorsorgeplanungen im Bevölkerungs-
schutz. Auch die Europäische Union hat sich beispiels-
weise 2010 für einen umfassenden Ansatz bei den natio-
nalen Risikoanalysen ausgesprochen. Dieses Vorgehen 
soll einen sektorübergreifenden Überblick über die für die 
EU relevanten Risiken ermöglichen, die von Naturkata-
strophen oder von Menschen verursachten Katastrophen 
ausgehen (European Commission, 2010). Verschiedene 
europäische Staaten haben in den vergangenen Jahren 
die Resultate ihrer Analysen in unterschiedlichster Form 
publiziert (z. B. Deutschland, Grossbritannien, Nieder-
lande, Schweden). Solche Analysen empfehlen auch ver-
schiedene andere internationale Organisationen wie z. B. 
die UNO (UNDRR, 2017) oder die OECD (OECD, 2014) ih-
ren Mitgliedstaaten zur Umsetzung. 

1.2 Risikoanalysen im Bundesamt 
für Bevölkerungsschutz 

Das Bundesamt für Bevölkerungsschutz BABS unterstützt 
jene Stellen in der Schweiz, die bei der Vorbeugung von 
Katastrophen und Notlagen und in der Ereignisbewälti-
gung tätig sind, insbesondere betroffene Bundesstellen, 
die Kantone und die Partnerorganisationen des Verbund-
systems Bevölkerungsschutz (Polizei, Feuerwehr, Sani-
tätsdienst, technische Betriebe, Zivilschutz). Das BABS 
beschäftigt sich konzeptionell mit den Möglichkeiten zur 

Funktionsfähigkeit möglichst zu erhalten (Anpassungsfähigkeit) res-
pektive möglichst schnell und vollständig wiederzuerlangen (Rege-
nerationsfähigkeit). (Bundesrat, 2017) 
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Begrenzung und Bewältigung von grossen Schadenser-
eignissen, die für den Schutz der Bevölkerung, deren Le-
bensgrundlagen sowie der Kulturgüter relevant sind 
(BABS, 2014). Im Bereich der Gefährdungs- und Risiko-
analyse sowie der Bewältigung von Katastrophen und 
Notlagen sorgt das BABS in Zusammenarbeit mit den 
Kantonen für Forschung und Entwicklung (BZG, 2019; SR 
520.1). Dabei unterstützt das BABS die Kantone seit 2007 
mit einem Leitfaden KATAPLAN (BABS, 2013b), den diese 
für ihre kantonalen Gefährdungs- und Risikoanalysen so-
wie für ihre Vorsorgeplanungen nutzen. Das BABS unter-
stützt auch die Betreiberinnen kritischer Infrastrukturen, 
zum Beispiel mit einem Leitfaden für die kritischen Teil-
sektoren, der u. a. die Themen Risikoanalyse und vorsorg-
liche Planung umfasst. 

Gestützt auf einen Bundesratsbeschluss vom Dezember 
2008 und den Forschungsartikel im Bevölkerungs- und 
Zivilschutzgesetz (BZG) hatte das BABS 2009 mit der Er-
arbeitung einer neuen nationalen Risikoanalyse im Be-
reich Katastrophen und Notlagen begonnen. Diese Ana-
lyse sollte auf bestehenden Arbeiten und Methoden auf-
bauen. Dabei sollte es aber auch möglich sein, sowohl das 
Gefährdungsspektrum als auch die Bandbreite möglicher 
Auswirkungen erweitern zu können. Die Analyse sollte 
Schadensereignisse und Entwicklungen mit negativen 
Auswirkungen auf Personen, Umwelt, Wirtschaft und Ge-
sellschaft berücksichtigen. 

2013 publizierte das BABS den ersten Risikobericht zu 
möglichen Katastrophen und Notlagen in der Schweiz 
(BABS, 2013d). Dieser konzentrierte sich auf eine Auswahl 
von zwölf Szenarien, an denen die entwickelte Methode 
und das Vorgehen in der Praxis getestet wurden. Dieser 
erste Analysezyklus zeigte auf, dass die entwickelte Me-
thode für die Risikoanalyse von Katastrophen und Notla-
gen für die Schweiz in der Praxis erfolgreich eingesetzt 
werden kann. Aufgrund der guten Anwendbarkeit der Me-
thode, der Nachvollziehbarkeit der Resultate und des 
grossen Interesses von Akteurinnen und Akteuren im Be-
völkerungsschutz an den ersten KNS-Produkten wurde 
2013 damit begonnen, die Risikoanalyse um 21 Gefähr-
dungen zu erweitern. Die Resultate der ersten Aktualisie-
rung sind im Technischen Risikobericht 2015 (BABS, 
2015b) erläutert und in einer Risikobroschüre (BABS, 
2015c) für die breite Öffentlichkeit zusammengefasst. 

Mit dem vorliegenden Risikobericht 2020 wird der Ana-
lyse- und Aktualisierungszyklus verstetigt. Damit trägt das 
BABS auch dem Umstand Rechnung, dass sich das 
Spektrum der relevanten Gefährdungen und die Sicher-
heitslage kontinuierlich ändern. Das BABS berücksichtigt 
bei der Weiterentwicklung von KNS jeweils auch neue me-
thodische und praktische Erkenntnisse aus konkreten 

Schadensereignissen und Übungen. Der vorliegende Risi-
kobericht dokumentiert die Ergebnisse der Arbeiten, die 
zwischen 2018 und 2020 stattgefunden haben. 

1.3 Ziele und Zweck 
Das übergeordnete Ziel von KNS ist das Bereitstellen risi-
kobasierter Planungsgrundlagen für Organisationen, die 
strategisch oder operativ für die Bewältigung von Kata-
strophen und Notlagen zuständig sind. Dabei steht eine 
transparente, vergleichende Risikoübersicht im Vorder-
grund. Diese bildet eine wichtige Grundlage für einen Dia-
log über alle relevanten Risiken mit sämtlichen betroffe-
nen und verantwortlichen Akteurinnen und Akteuren. 
Idealerweise erfolgt im Rahmen dieses Risikodialogs auch 
eine umfassende Risikobeurteilung. Gestützt darauf sind 
Entscheide bezüglich möglicher Risikominderungsmass-
nahmen und deren Priorisierung zu treffen. Dadurch ist es 
auch möglich, die Massnahmen im Katastrophenma-
nagement der Schweiz im Sinne eines integralen Bevölke-
rungsschutzes besser aufeinander abzustimmen. 

Für KNS 2020 standen insbesondere folgende Ziele im 
Vordergrund: 

ꟷ Die bestehende Methode weiterentwickeln und u. a. 
hinsichtlich der Einschätzung mutwillig herbeigeführ-
ter Ereignisse verbessern. 

ꟷ Den Gefährdungskatalog überarbeiten und mit weite-
ren Gefährdungen ergänzen. 

ꟷ Die bestehenden Gefährdungsdossiers überprüfen 
und weitere Dossiers zu bevölkerungsschutzrelevan-
ten Gefährdungen aus den Bereichen Natur, Technik 
und Gesellschaft entwickeln. 

ꟷ Die Risikoanalyse mit der aktualisierten Methode 
durchführen und aktualisierte Risiko- und Auswir-
kungsdiagramme erstellen.  

Die Ergebnisse von KNS 2020 unterstützen den Risiko-
dialog zwischen den Akteurinnen und Akteuren im Bevöl-
kerungsschutz, fördern die Entwicklung einer Risikokultur 
im Katastrophenmanagement und systematisieren die 
Vorbeugung und die Bewältigung von Katastrophen und 
Notlagen. Die breit abgestützten Produkte reduzieren zu-
dem den Aufwand bei Bund, Kantonen, Gemeinden und 
Betreiberinnen kritischer Infrastrukturen für eigene Risiko-
analysen. Sie fördern die Sensibilisierung für das Thema 
des integralen Risikomanagements und wirken unterstüt-
zend bei der Ausbildung und Ausgestaltung von Übungen. 
Sie werden damit zu einer wichtigen Grundlage für weiter-
führende Arbeiten zur kontinuierlichen Verbesserung im 
Bevölkerungsschutz und Katastrophenmanagement.
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1.4 Adressaten 
Krisenorganisationen und Einsatzkräfte stehen bei ihren 
Tätigkeiten in der Regel mit verschiedenen Akteurinnen 
und Akteuren aus unterschiedlichen Zuständigkeits- und 
Fachbereichen im Austausch. Im Fall einer Katastrophe 
oder Notlage ist auf den verschiedenen föderalen Stufen 
und auf strategischer und operativer Ebene eine zustän-
digkeitsübergreifende Zusammenarbeit erforderlich. Um 
eine gemeinsame Vorbereitung zu ermöglichen, ist eine 
einheitlich aufgebaute und auf einer systematischen Ana-
lyse basierende Planungsgrundlage ein wichtiges Ar-
beitsinstrument. Die Analyse und die Produkte von KNS 
richten sich daher primär an Akteure, die sich mit der Be-
wältigung von Katastrophen und Notlagen befassen, den 
Einsatz im Ereignisfall planen, vorbereiten respektive 
durchführen 

Zu den zentralen Nutzerinnen und Nutzern der nationalen 
Risikoanalyse zählen alle Organisationen, die auf nationa-
ler Stufe für die Vorbereitung auf Katastrophen und Not-
lagen und deren Bewältigung verantwortlich sind, wie z. B. 
der Bundesstab Bevölkerungsschutz (VBSTB, 2018; SR 
520.17). Aber auch kantonale, regionale und kommunale 
Führungsorgane im Bevölkerungsschutz nutzen die KNS-
Produkte, insbesondere die Szenarien in den Gefähr-
dungsdossiers. 

Wie sich seit der Publikation des Risikoberichts 2015 ge-
zeigt hat, werden die KNS-Produkte und die darin enthal-
tenen Resultate zudem von weiteren Akteuren verwendet. 
Sie fanden z. B. Eingang in das Programm zum Schutz kri-
tischer Infrastrukturen, wurden bei der Umsetzung der 
Strategie Bevölkerungsschutz und Zivilschutz 2015+ so-
wie bei der Anpassungsstrategie Klimawandel verwendet, 
oder sie dienen als Grundlage für Ausbildungen und 
Übungen, wie z. B. für die Sicherheitsverbundsübung 
2014 (Projektorganisation SVU 14, 2015). Die Produkte und 
Analysen flossen zudem in die Bewältigung der Covid-19-
Pandemie ein. So z. B. konnte der Bundesstab Bevölke-
rungsschutz weiterführende Analysen in Bezug auf mög-
liche Versorgungsengpässe auf Ergebnisse der nationa-
len Gefährdungs- und Risikoanalyse abstützen. 
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2 Prozess und Produkte 
Die nationale Risikoanalyse «Katastrophen und Notlagen 
Schweiz» (KNS) besteht aus drei Teilschritten: 

ꟷ Risikoidentifikation und Auswahl von Gefährdungen 

ꟷ Risikoanalyse und Entwicklung von Szenarien 

ꟷ Risikobewertung und Risikodarstellung 

Jeder Teilschritt ist in einem eigenen Produkt dokumen-
tiert, das Vorgehen und Ergebnisse aufzeigt. Abb. 2 gibt 
einen Überblick über die drei Teilschritte mit den entspre-
chenden Produkten. 

2.1 Risikoidentifikation und 
Auswahl von Gefährdungen 

Die Risikoidentifikation stellt den ersten Teilschritt der na-
tionalen Risikoanalyse dar. Dazu erstellt das BABS einen 
Gefährdungskatalog. Dieser gibt eine Übersicht aller be-
völkerungsschutzrelevanten Gefährdungen mit Bedeu-
tung für die Schweiz und listet Gefährdungen aus den drei 
Gefährdungsbereichen «Natur», «Technik» und «Gesell-
schaft» auf, die in der Schweiz grundsätzlich möglich sind 
(z. B. Hochwasser, Stromausfall, Terror-Anschläge) oder 
bedeutende Auswirkungen auf die Schweiz haben können 
(z. B. Sonnensturm, Vulkanausbruch im Ausland). 

Das BABS überarbeitet und aktualisiert den Katalog peri-
odisch unter Einbezug verschiedener Akteurinnen und Ak-
teure von Bund, Kantonen, Wissenschaft und Wirtschaft. 
In die Auswahl fliessen auch die Resultate der Trendana-
lyse Bevölkerungsschutz mit ein, die das BABS zusam-
men mit dem Center for Security Studies der ETH durch-
führt. (Roth u. a., 2014; Hauri u. a., 2020) Daneben werden 
andere Untersuchungen zu sich abzeichnenden Risiken 
berücksichtigt wie z. B. das jährlich publizierte SONAR der 
Swiss Re (Swiss Re, 2020), der Global Risks Report des 
World Economic Forums (WEF, 2020) oder das Global 
Risk Assessment der UNO (UNDRR, 2019).  

In Absprache mit den zuständigen Fachstellen wählt das 
BABS aus dem Gefährdungskatalog diejenigen Gefähr-
dungen aus, die in der darauffolgenden Analyse vertieft 
betrachtet werden. Im Fokus stehen Gefährdungen, die 
für den Bevölkerungsschutz und das Katastrophenma-
nagement in der Schweiz besonders aus einer nationalen 
Perspektive relevant sind. Alltagsrisiken (z. B. Sport- und 
Haushaltsunfälle) (BABS, 2003), Finanzkrisen oder auch 
Gefährdungen wie Spionage, Proliferation oder organi-
sierte Kriminalität sind nicht Gegenstand dieser Analyse. 

Die drei letztgenannten Gefährdungen werden im Rah-
men der jährlichen Lageberichte des Nachrichten-
dienstes des Bundes NDB, der Jahresberichte des Bun-
desamts für Polizei fedpol oder in den Sicherheitspoliti-
schen Berichten des Bundesrates thematisiert. Letztere 
haben einen noch breiteren thematischen Fokus und de-
cken das gesamte Spektrum der sicherheitspolitisch rele-
vanten Bedrohungen und Gefahren ab. 

Bei der Auswahl der Gefährdungen spielen verschiedene 
Kriterien eine Rolle. Es sind Ereignisse, die in der Schweiz 
schon einmal zu Katastrophen und Notlagen geführt ha-
ben (z. B. Erdbeben, Hochwasser), Ereignisse, die im Aus-
land zu grossen Schäden geführt haben und auch in der 
Schweiz denkbar sind (z. B. ein grosser Stromausfall) oder 
mögliche Ereignisse, die das Potenzial für eine Katastro-
phe oder eine Notlage haben (z. B. ein Anschlag mit einer 
radiologischen Bombe oder andere gravierende Terroran-
schläge). Die Liste der Gefährdungen, die vertieft analy-
siert werden, wird bei jedem Überarbeitungszyklus über-
prüft und bei Bedarf angepasst. 

2.2 Risikoanalyse und Entwicklung 
von  Szenarien 

Die Risikoanalyse beinhaltet die Aufarbeitung von Grund-
lagen und die Entwicklung von Szenarien zu den ausge-
wählten Gefährdungen. Aus dieser Analyse gehen die Ge-
fährdungsdossiers hervor. Diese stellen die zentrale 
Grundlage für die anschliessende Risikobewertung dar. 
Jedes Dossier enthält eine Definition der Gefährdung, Er-
eignisbeispiele, Einflussfaktoren, ein Szenario mit einer 
Beschreibung der Auswirkungen, das Auswirkungs- und 
Risikodiagramm sowie rechtliche Grundlagen und weiter-
führende Informationen. 

Für jedes Gefährdungsdossier entwickelt das BABS ein 
Szenario. Fachstellen des Bundes und der Kantone, der 
Wissenschaft oder Expertinnen und Experten aus der 
Wirtschaft korreferieren und validieren die Entwürfe der 
Dossiers. 

Im Rahmen von Expertenworkshops wird das Gefähr-
dungsdossier erneut validiert. Denn dieses bildet die 
Grundlage für die nachfolgende Risikobewertung. 
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Abbildung 2: Übersicht über den Prozess und die Produkte der nationalen Risikoanalyse KNS
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2.3 Risikobewertung und 
Risikodarstellungen 

Die Risikobewertung stellt den entscheidenden analyti-
schen und partizipativen Schritt bei KNS dar. Das Risiko 
ist definiert als das Mass für das Gefährdungspotenzial 
eines Ereignisses oder einer Entwicklung. Bei KNS setzt 
sich das Risiko zusammen aus den beiden Faktoren 
Schadensausmass (negative Auswirkungen auf die Bevöl-
kerung und ihre Lebensgrundlagen) und Eintrittswahr-
scheinlichkeit (bzw. Plausibilität für mutwillig herbeige-
führte Ereignisse). Die Expertinnen und Experten schät-
zen diese beiden Faktoren in gefährdungsspezifischen 
Workshops ab. Für die Risikobewertung von KNS entwi-
ckelte das BABS, gestützt auf andere Risikoanalysen, eine 
eigene Methode, die für diesen Analysezyklus aktualisiert 
wurde (BABS, 2020b). Die Methode entstand zusammen 
mit Expertinnen und Experten aus der Verwaltung, der 
Wissenschaft und der Wirtschaft. Sie wurde 2011 vor der 
erstmaligen Durchführung der nationalen Risikoanalyse 
bei verschiedenen Workshops validiert und hat sich seit-
her bewährt. 

Wesentliche Ergebnisse der Risikobewertung sind die Ri-
sikodiagramme mit allen analysierten Szenarien (siehe 
Abb. 5 und 6, S. 34–35) sowie die Auswirkungsdiagramme 
für die jeweiligen Szenarien (Beispiele siehe Abb. 7, S. 36–
37).  

In einem Risikodiagramm lassen sich die beiden Grössen 
Schadensausmass und Eintrittswahrscheinlichkeit (Häu-
figkeit) bzw. Plausibilität der verschiedenen Ereignisse in 
ein Verhältnis setzen und vergleichbar darstellen. 
Dadurch ist es möglich, die Risiken gesamtheitlich zu be-
urteilen. Die politisch verantwortlichen Stellen können so 
beispielsweise entscheiden, ob sie ein Risiko als tragbar 
einstufen und akzeptieren oder ob sie es als zu gross an-
sehen und daher Massnahmen zu dessen Verringerung 
zu planen und umzusetzen sind.  

2.4 Übersicht über die Produkte 
der nationalen Risikoanalyse 

Die verschiedenen, aufeinander abgestimmten Produkte 
der nationalen Risikoanalyse werden nachfolgend im 
Überblick vorgestellt (siehe auch Abb. 2, S. 15): 

                                                                        
2 Da ein immer grösserer Kreis von Anwenderinnen und Anwen-
dern den Gefährdungskatalog als generelle Auslegeordnung oder 
für die Auswahl der relevanten Gefährdungen für Risikoanalysen auf 
kantonaler, regionaler oder kommunaler Stufe sowie für kritische 
Infrastrukturen nutzt, umfasst der Katalog auch Gefährdungen mit 

ꟷ Katalog der Gefährdungen (BABS, 2019)  
Der Gefährdungskatalog umfasst Gefährdungen, die 
zu Katastrophen und Notlagen führen, in der Schweiz 
grundsätzlich auftreten oder bedeutende Auswirkun-
gen auf die Schweiz haben können.2 

ꟷ Gefährdungsdossiers (BABS, 2020a) 
Die 44 Gefährdungsdossiers enthalten jeweils eine 
Definition der Gefährdung, Ereignisbeispiele, Ein-
flussfaktoren, ein Szenario mit einer Beschreibung 
der Auswirkungen, einem Auswirkungs- und Risiko-
diagramm sowie rechtliche Grundlagen und weiter-
führende Informationen.3 

ꟷ Methodenbericht (BABS, 2020b) 
Die KNS-Methode beschreibt das Vorgehen und die 
Grundlagen zur Risikobewertung. Damit soll sicher-
gestellt werden, dass die Gefährdungen und deren 
Risiken systematisch und vergleichbar analysiert wer-
den und die erzielten Resultate nachvollziehbar sind. 

ꟷ Risikobericht 
Der vorliegende Risikobericht fasst das Vorgehen 
und die wesentlichen Resultate der nationalen Risiko-
analyse zusammen. Er wendet sich vornehmlich an 
ein Fachpublikum. 

ꟷ Risikobroschüre (BABS, 2020c) 
Die Risikobroschüre stellt die Ergebnisse der nationa-
len Risikoanalyse einem breiten Publikum vor. 

  

kantonaler und kommunaler Relevanz und mit Bedeutung für kriti-
sche Infrastrukturen. 
3  In den Gefährdungsdossiers ist das Risikodiagramm (Häufigkeit 
bzw. Plausibilität) mit allen analysierten Szenarien dargestellt. 
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3 Methode 
Die für die nationale Risikoanalyse «Katastrophen und 
Notlagen Schweiz» (KNS) entwickelte Methode stützt sich 
auf frühere Risikoanalysen im Bevölkerungsschutz der 
Schweiz, z. B. KATANOS (BZS, 1995) und KATARISK 
(BABS, 2003). Sie berücksichtigt aber auch grundsätzli-
che Aspekte der Risikoanalyse, wie sie beispielsweise die 
ISO-Norm 31000 (ISO 31000:2018) beschreibt. Die KNS-
Methode orientiert sich daneben aber auch am Vorgehen 
anderer Staaten (z. B. Grossbritannien, Niederlande). Sie 
wurde hinsichtlich der Analyse 2020 aktualisiert und wei-
terentwickelt. 

Jüngere wissenschaftliche Arbeiten ordnen die KNS-Me-
thode den sogenannten «storylines» zu. (Shepherd u. a., 
2018) Dieses Vorgehen weist für die generelle Entschei-
dungsfindung wie auch für die Umsetzung von Massnah-
men wesentliche Vorteile gegenüber probabilistischen 
Modellansätzen auf. Storylines sind besonders hilfreich, 
um Risiken zu berücksichtigen, bei denen das Zusam-
menwirken mehrerer Einflussfaktoren schwerwiegende 
Schäden verursachen und so zu Katastrophen und Notla-
gen führen kann. Storylines gehen über Standardmodel-
lierungen von probabilistischen Ansätzen hinaus, da sie 
eine Gefährdung anschaulich darstellen und auch vielfäl-
tige Auswirkungen berücksichtigen. Dies schützt vor fal-
scher Präzision und hilft, Überraschungen zu vermeiden. 
(Shepherd, 2016) Storylines erleichtern auch den erfor-
derlichen Risiko-dialog in Politik, Wirtschaft, Medien und 
Bevölkerung. 

Im Vergleich zu den früheren Arbeiten KATANOS 
(BZS, 1995) und KATARISK (BABS, 2003) ermöglicht es 
die KNS-Methode, ein breiteres Spektrum an Auswirkun-
gen zu erfassen. Aufgrund dieser grossen Bandbreite 
lässt sich das jeweilige Schadensbild, das ein Ereignis 
verursacht, besser darstellen. Entsprechend entstehen 
detailliertere Auswirkungsprofile als in früheren Arbeiten: 
Personen- und Umweltschäden, wirtschaftliche und ge-
sellschaftliche Schäden werden vertieft analysiert und de-
ren Ausmass wird detaillierter dargestellt. Dadurch ist es 
auch möglich, gefährdungsspezifische und -übergeord-
nete Herausforderungen besser zu identifizieren und da-
raus die erforderlichen Massnahmen zur Risikominde-
rung abzuleiten. 

3.1 Metrik zu Schadensausmass, 
Eintrittswahrscheinlichkeit und 
Plausibilität 

Für das Erfassen von Schadensausmass, Eintrittswahr-
scheinlichkeit und Plausibilität verwendet KNS eine Me-
thode, die ein systematisches und reproduzierbares Vor-
gehen in der Analyse ermöglicht. 

Für die Risikoermittlung werden bei KNS die beiden Fak-
toren Schadensausmass und Häufigkeit (als Mass für die 
Eintrittswahrscheinlichkeit) erfasst. Im Fall mutwillig her-
beigeführter Ereignisse wird anstatt der Häufigkeit die 
Plausibilität für ein Szenario bestimmt. 

3.1.1 Schadensausmass 
Für die Analyse des Schadensausmasses stehen zwölf 
Schadensindikatoren zur Verfügung (siehe Tab. 1). 

Die Auswahl dieser Indikatoren erfolgte auf der Basis der 
Schweizer Bundesverfassung und der darin festgelegten 
Schutzgüter. Die beiden Schadensindikatoren Ansehen 
der Schweiz und Vertrauen in Staat / Institutionen  sind 
Ausnahmen, da die Verfassung sie nicht explizit als 
Schutzgut aufführt. Sie sind aber relevant für das Kata-
strophenmanagement – insbesondere in Bezug auf die 
Glaubwürdigkeit und damit auch für die Akzeptanz von 
behördlichen Verhaltensempfehlungen bei der Bevölke-
rung. Sie sind aber auch wichtig in der Kommunikation ge-
genüber dem Ausland, z. B. wenn ausländische Touristen 
von einem Ereignis betroffen sind oder angeordnete Mas-
snahmen auch das grenznahe Ausland betreffen. Die 
zwölf Schadensindikatoren sind den vier Schadensberei-
chen Personen, Umwelt, Wirtschaft und Gesellschaft zu-
geordnet. Detailliert beschrieben sind die Schadensindi-
katoren in der Methode zur nationalen Risikoanalyse 
(BABS, 2020b). Eine Übersicht über die 12 Schadensindi-
katoren mit den 8 Ausmassklassen gibt Tab. 8 S. 56–57. 
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Tabelle 1: Übersicht über die untersuchten Schadensindikatoren mit Angabe entsprechender Artikel in 
der Bundesverfassung

Schadens-
bereich 

 Schadensindikator  Einheit  Grundlagen 
Bundesverfassung 

Personen  P1  Todesopfer  Anzahl Personen  Art. 10, 57, 58, 61, 118 

  P2  Verletzte / Kranke  Anzahl Personen   Art. 10, 57, 58, 61, 118 

  P3  Unterstützungsbedürftige  Personentage (Anzahl Personen mal Tage)   Art. 12, 115 

Umwelt  U1  Geschädigte Ökosysteme  Betroffene Fläche mal Jahre der 
Beeinträchtigung (km2 mal Jahr) 

 Art. 74, 76, 77, 78, 104 

Wirtschaft  W1  Vermögensschäden und 
Bewältigungskosten 

 CHF  Art. 61 

  W2  Reduktion der wirtschaftlichen 
Leistungsfähigkeit 

 CHF  Art. 100 

Gesellschaft  G1  Versorgungsengpässe und 
- unterbrüche 

 Personentage (Anzahl Personen mal Tage)  Art. 102 

  G2  Einschränkung von Ordnung und 
innerer Sicherheit 

 Personentage (Anzahl Personen mal Tage)  Art. 52, 185 

  G3  Einschränkung der territorialen 
Integrität 

 Qualitativ nach Intensität und Dauer 
 

 Art. 58 

  G4  Schädigung und Verlust von 
Kulturgütern 

 Qualitativ nach Bedeutung und Anzahl 
 

 Art. 2, 69, 78 

  G5  Geschädigtes Ansehen der Schweiz Qualitativ nach Intensität und Dauer 
 

Art. 54 

  G6  Vertrauensverlust in Staat / 
Institutionen 

Qualitativ nach Bedeutung und Dauer Präambel, Art. 2, 5 
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3.1.2 Eintrittswahrscheinlichkeit 
Für nicht mutwillig herbeigeführte Szenarien (z. B. Erdbe-
ben, Stromausfall, Tierseuche) wird neben dem Schaden 
als zweiter Faktor die Häufigkeit als Mass für die Eintritts-
wahrscheinlichkeit erfasst (siehe Tab. 2). 

Die Eintrittswahrscheinlichkeit gibt an, wie gross die 
Wahrscheinlichkeit ist, dass ein bestimmtes Ereignis (ge-
nau einmal oder mindestens einmal) in einem bestimmten 
Zeitraum eintritt (z. B. in den nächsten 10 Jahren). Dabei 
nimmt die Wahrscheinlichkeit immer einen Wert zwischen 
0 und 1 bzw. 0 und 100 % ein. Gleichbedeutend mit der 
Eintrittswahrscheinlichkeit kann eine Wiederkehrperiode 
angeben werden. Die Wiederkehrperiode «einmal in x 
Jahren» steht für die Zeitspanne, in der ein bestimmtes 
Ereignis im Durchschnitt einmal vorkommt. In der 

Schweiz ist es im Bevölkerungsschutz üblich, die Wieder-
kehrperiode – bezeichnet als «Häufigkeit» – anzugeben. 
Zudem findet auch die Jährlichkeit (Kehrwert der Häufig-
keit) Verwendung. Alle drei Grössen für die Eintrittswahr-
scheinlichkeit stehen untereinander in Beziehung und 
lassen sich ineinander umrechnen. 

In den Workshops im Rahmen von KNS werden – falls 
keine anderen Daten zur Verfügung stehen – Schätzun-
gen der Eintrittswahrscheinlichkeit bzw. Häufigkeit an-
hand von acht Wahrscheinlichkeitsklassen (W-Klassen) 
vorgenommen. Die Klassen sind zur besseren Einord-
nung umschrieben. Für Berechnungen wird bei Klassen-
schätzungen ein mittlerer Wert der entsprechenden 
Klasse verwendet (siehe BABS, 2020a). 

 

Tabelle 2: Wahrscheinlichkeitsklassen (W-Klassen) 

W- 
Klasse 

 Umschreibung   Häufigkeit*  
(einmal in x Jahren) 

 Jährlichkeit 
(1 / Häufigkeit) 

 Eintrittswahr-
scheinlichkeit**  
für 10 Jahre (%) 

W8  Tritt in der Schweiz durchschnittlich wenige Male  
pro Menschenleben ein. 

 ≤ 30  ≥ 0,03  ≥ 28 

W7  Tritt in der Schweiz im Durchschnitt etwa einmal  
pro Menschenleben ein. 

 > 30 – 100  < 0,03 – 0,01  < 28 – 9,5 

W6  Hat sich in der Schweiz schon ereignet, kann aber 
schon mehrere Generationen zurückliegen. 

 > 100 – 300  < 0,01 – 0,003  < 9,5 – 3,3 

W5  Hat sich in der Schweiz vielleicht noch nicht ereignet,  
ist aber aus anderen Ländern bekannt. 

 > 300 – 1000  < 0,003 – 0,001  < 3,3 – 1,0 

W4  Es sind weltweit mehrere Ereignisse bekannt.  > 1000 – 3000  < 0,001 – 0,0003  < 1,0 – 0,33 

W3  Weltweit sind nur wenige Ereignisse bekannt.  > 3000 – 10 000  < 0,0003 – 0,0001  < 0,33 – 0,1 

W2  Weltweit sind nur einzelne Ereignisse bekannt,  
sie sind jedoch auch in der Schweiz denkbar. 

 > 10 000 – 30 000  < 0,0001 – 0,00003  < 0,1 – 0,033 

W1  Weltweit sind – wenn überhaupt – nur einzelne 
Ereignisse bekannt. Ein solches Eintreten gilt selbst 
weltweit als sehr selten, ist jedoch auch in der 
Schweiz nicht völlig auszuschliessen. 

 > 30 000  < 0,00003  < 0,033 

* Für die in der Schweiz gebräuchliche Bezeichnung Häufigkeit  wird auch die Bezeichnung Wiederkehrperiode  verwendet. 
** Für ein mindestens einmaliges Eintreten innerhalb des Zeitraums.  
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3.1.3 Plausibilität 
Für mutwillig herbeigeführte Ereignisse – z. B. im Zusam-
menhang mit politischen Entwicklungen, Terrorismus 
oder Cyber-Angriffen – lassen sich aufgrund teils rasch 
ändernder Bedrohungslagen nur schwer eine Häufigkeit 
bzw. eine Wahrscheinlichkeit abschätzen. Ausserdem be-
stehen für diese Arten von Ereignissen nur wenig Erfah-
rungswerte. Deshalb wird für diese Gefährdungen die 
Plausibilität eines möglichen Eintritts abgeschätzt. 

Für KNS 2020 wurde die bisher durchgeführte experten-
basierte Delphi-Methode zur Plausibilitätseinschätzung 
durch einen indikatorbasierten Ansatz ergänzt.  

Die Plausibilitätseinschätzung beruht neu auf zwei mass-
geblichen Leitindikatoren, welche die «Absicht und Fähig-
keiten der Täterschaft» und die «Realisierbarkeit bzw. 

Machbarkeit des Szenarios» bewerten. Den Leitindikato-
ren sind Subindikatoren mit definierten Bewertungskrite-
rien zugeordnet. Diese werden im Rahmen der Work-
shops von Fachleuten erfasst. Mit dieser indikatorbasier-
ten Methode werden für die einzelnen Szenarien Plausibi-
litätsindizes ermittelt und fünf Plausibilitätsklassen (P-
Klassen) zugeordnet (siehe Tab. 3). Das Vorgehen ist de-
taillierter im KNS-Methodenbericht (BABS, 2020b) doku-
mentiert. 

Die Einschätzung der Plausibilität ist wie die der Eintritts-
wahrscheinlichkeit szenariospezifisch. Sie ermöglichen 
einen relativen Vergleich der Plausibilität zwischen den 
verschiedenen Szenarien.

 

Tabelle 3: Plausibilitätsklassen (P-Klassen) für mutwillig herbeigeführte Ereignisse. Die in den Um-
schreibungen gemachten Angaben zu Hinweisen auf die Absicht einer Täterschaft und die Realisier-
barkeit des Szenarios beziehen sich auf die Leitindikatoren der Methode.

P-Klasse  P-Index  Plausibilität  Umschreibung 

P5 

 

5,0 

 

sehr plausibel 

 Die Möglichkeit des Eintretens des Ereignisses in der Schweiz ist im Vergleich zu anderen 
Szenarien sehr gut vorstellbar. 
Es gibt eindeutige Hinweise auf die Absicht einer Täterschaft. Die Realisierbarkeit des 
Szenarios insgesamt ist einfach. 

P4 

 4,5  

plausibel 

 Die Möglichkeit des Eintretens des Ereignisses in der Schweiz ist im Vergleich zu anderen 
Szenarien gut vorstellbar. 
Es gibt eindeutige bis deutliche Hinweise auf die Absicht einer Täterschaft. Die 
Realisierbarkeit des Szenarios insgesamt ist einfach bis anspruchsvoll.  4,0   

P3 

 3,5  

ziemlich plausibel 

 Die Möglichkeit des Eintretens des Ereignisses in der Schweiz ist im Vergleich zu anderen 
Szenarien vorstellbar. 
Die Hinweise auf die Absicht einer Täterschaft reichen von deutlich bis nicht vorhanden / 
erkennbar. Die Realisierbarkeit des Szenarios insgesamt reicht von einfach bis komplex.  3,0   

P2 

 2,5  

teilweise plausibel 

 Die Möglichkeit des Eintretens des Ereignisses in der Schweiz ist im Vergleich zu anderen 
Szenarien wenig vorstellbar. 
Die Hinweise auf die Absicht einer Täterschaft reichen von deutlich vorhanden bis nicht 
vorhanden / erkennbar. Die Realisierbarkeit des Szenarios insgesamt reicht von 
anspruchsvoll bis komplex. 

 2,0   

P1 

 1,5  

wenig plausibel 

 Die Möglichkeit des Eintretens des Ereignisses in der Schweiz ist im Vergleich zu anderen 
Szenarien kaum vorstellbar, aber nicht ganz auszuschliessen. 
Es gibt keine Hinweise auf die Absicht einer Täterschaft. Die Realisierbarkeit des 
Szenarios insgesamt ist komplex.  1,0   
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3.2 Vorgehen bei der Analyse 
Die KNS-Methode beschreibt das Vorgehen für die Ge-
fährdungs- und Risikoanalyse und ist so konzipiert, dass 
das BABS gemeinsam mit Expertinnen und Experten die 
Entwicklung von Gefährdungsszenarien und die Risikobe-
wertung für die jeweilige Gefährdung durchführt. Auf 
diese Weise lassen sich das Wissen und die Erfahrungen 
der jeweiligen Fachleute in die Analyse integrieren. 

3.2.1 Szenarien für die Analyse  
Für die untersuchten Gefährdungen werden vorhandene 
Informationen zu den Auswirkungen tatsächlich aufgetre-
tener Ereignisse aufgearbeitet und darauf aufbauend sys-
tematische Szenarien entwickelt. Die Szenarien vermit-
teln eine Übersicht über den Ablauf und die Folgen eines 
möglichen Ereignisses in der Schweiz. In allen Szenarien 
sind folgende Aspekte einheitlich beschrieben und analy-
siert: 

ꟷ Ausgangslage / Vorphase 

ꟷ Ereignisphase 

ꟷ Regenerationsphase 

ꟷ Zeitlicher Verlauf und räumliche Ausdehnung des Er-
eignisses 

ꟷ Auswirkungen auf die Bereiche Personen, Umwelt, 
Wirtschaft und Gesellschaft 

Die Szenarien orientieren sich soweit wie möglich an be-
kannten Ereignissen. Sie berücksichtigen aber auch mög-
liche künftige Entwicklungen. Der Fokus der Beschreibun-
gen liegt auf den Auswirkungen, die in unmittelbarem Zu-
sammenhang mit dem Ereignis zu erwarten sind. 

Für jede Gefährdung wird im Sinn von Eskalationsstufen 
je ein Szenario von erheblicher, grosser und extremer In-
tensität stichwortartig beschrieben, um die Bandbreite 
möglicher Abläufe aufzuzeigen (Beispiele siehe Tab. 4, 
S. 23). 

Die Intensitäten sind wie folgt definiert: 

«erheblich»: Es handelt sich um ein Szenario, das erheb-
lich stärker als ein Alltagsereignis ist. Solche Szenarien 
sind beispielsweise für kommunale und kantonale Ge-
fährdungs- und Risikoanalysen relevant. 

«gross»: Es handelt sich um ein Szenario mit grosser In-
tensität. Es sind jedoch auch deutlich schwerere Ausprä-
gungen und Ereignisabläufe in der Schweiz vorstellbar. 

«extrem»: Es handelt sich um ein Szenario mit extremer 
Intensität. Solche Ereignisse sind in der Schweiz gerade 
noch vorstellbar. 

Die Intensität eines Ereignisses hängt von verschiedenen 
Einflussfaktoren ab. Für die Beschreibung der Szenarien 
und ihrer Intensität wurden gefährdungsspezifische Ein-
flussgrössen herangezogen, die das Ausmass der Aus-
wirkungen eines Ereignisses bestimmen, wie beispiels-
weise die Windgeschwindigkeit bei Stürmen oder die 
Dauer eines Stromausfalls. Bei der Gefährdung Trocken-
heit sind beispielsweise die räumliche Ausdehnung oder 
die Dauer des Ereignisses wichtige Faktoren, welche die 
Intensität beeinflussen. Die Intensität ist dabei immer auf 
die Ausprägung der Gefährdung in der Schweiz bezogen. 
Mit zunehmender Intensität des Ereignisses (z. B. mit der 
Zunahme der Magnitude eines Erdbebens) nehmen auch 
die Auswirkungen zu. Die Zunahme der Auswirkungen ist 
gefährdungsspezifisch. So nehmen die Auswirkungen mit 
zunehmender Fläche eines Waldbrandes nicht in glei-
chem Mass zu wie die Auswirkungen bei zunehmender 
Dauer eines Stromausfalls. 

In den Gefährdungsdossiers ist jeweils das Szenario von 
grosser Intensität detailliert beschrieben. Dieses bildet 
auch die Grundlage für die Einschätzung des Scha-
densausmasses mittels der zwölf Schadensindikatoren 
und der Häufigkeit bzw. der Plausibilität. Indem die Fach-
leute Szenarien ganz unterschiedlicher Gefährdungen mit 
einer gleichen Intensitätsstufe bewerten, ist gewährleis-
tet, dass sich die verschiedenen analysierten Gefährdun-
gen in einem Risikodiagramm miteinander vergleichen 
lassen (vergl. Abb. 3). 
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Abbildung 3: Schematische Darstellung der Vorgehensweise bei der Auswahl und des Vergleichs von 
Szenarien. Von den drei Szenarien mit erheblicher, grosser und extremer Intensität wurden jeweils das 
Szenario gross zu einer Gefährdung (z. B. Waldbrand) und das Szenario gross der anderen Gefähr-
dung (z. B. Stromausfall) analysiert. Dies ermöglicht den Vergleich von ganz unterschiedlichen Gefähr-
dungen in einem Risikodiagramm.
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Tabelle 4: Beschreibung der Eckwerte für die Szenarien der Intensitäten «erheblich», «gross» und 
«extrem» am Beispiel von drei Gefährdungen aus den Bereichen Natur, Technik und Gesellschaft 

Intensität  Erdbeben  Unfall Stauanlage  Tierseuche 

1 – erheblich  Magnitude ca. 5,5 
Intensität (EMS) VII (Gebäudeschäden) 
Keine Nachbeben 
Schadensradius 25 km 
Radius Hauptschadensraum 5 km 
Geringe Infrastrukturdichte 
Zeitpunkt: Nachmittag 

 Überströmen infolge Verstopfung der 
Hochwasserentlastung 
Jahreszeit: Anfang Sommer 
Vorwarnzeit: wenige Stunden 
Kleinere Dörfer im 
Überflutungsgebiet (einige hundert Einwohner 
bedroht) 

 Einzelne Region in der 
Schweiz betroffen 
Tritt zuerst in den 
umliegenden Ländern auf 
(Vorwarnzeit) 
Erreger bekannt 
Übertragungsrate klein 

2 – gross  Magnitude ca. 6,5  
Intensität (EMS) IX (zerstörend) 
Nachbeben finden statt 
Schadensradius 80 km 
Radius Hauptschadenraum 25 km 
Hohe Infrastrukturdichte 
Zeitpunkt: Spätfrühling, werktags am 
Morgen 

 Überschwappen infolge Felssturz in den Stausee 
Jahreszeit: Herbst (Stausee voll) 
Besiedeltes Tal im Überflutungsbereich (grosses 
Dorf, verschiedene Landwirtschaftsbetriebe und 
einzelne Industriebetriebe, insgesamt wenige 
Tausend Personen bedroht) 
Vorwarnzeit: wenige Tage 
Ereigniseintritt: tagsüber 

 Ganze Schweiz betroffen 
Tritt zuerst in den 
umliegenden Ländern auf 
(Vorwarnzeit) 
Erreger bekannt 
Übertragungsrate hoch 

3 – extrem  Magnitude ca. 7,0  
Intensität (EMS) XI (verwüstend) 
Nachbeben finden statt 
Schadensradius 120 km 
Radius Hauptschadensraum 40 km 
Hohe Infrastrukturdichte 
Zeitpunkt: Winter, nachts 

 Versagen infolge überraschend eintretender, 
geologischer Bewegung eines Widerlagers 
Keine Vorwarnzeichen, Vorwarnzeit begrenzt auf 
Fliessdauer zwischen Stauanlage und besiedeltem 
Gebiet 
Entleerung fast des gesamten Stauvolumens 
innerhalb von Minuten 
Dicht besiedeltes Tal im Überflutungsbereich 

 Ganze Schweiz betroffen 
Tritt zuerst in der Schweiz 
auf (keine Vorwarnzeit) 
Erreger bekannt oder 
unbekannt 
Übertragungsrate hoch 

 
 
 
3.2.2 Risikobewertung 
Zur Bewertung des Risikos der einzelnen Szenarien orga-
nisierte und moderierte das BABS die oben erwähnten 
gefährdungsspezifischen Expertenworkshops. An diesen 
Workshops diskutierten die Expertinnen und Experten 
nicht nur die Szenarien, sondern sie schätzten auch das 
Ausmass der Schadensindikatoren sowie die Häufigkeit 
bzw. soweit erforderlich die Plausibilität der Szenarien ein. 
Die Schätzungen erfolgten in strukturierten Diskussionen, 
deren Ablauf sich am Delphi-Verfahren orientierte. Dabei 
handelt es sich um ein mehrstufiges Analyseverfahren: 
Die Teilnehmenden geben zunächst ihre eigenen Ein-
schätzungen ab. Anschliessend wertet das BABS die Ant-
worten aus und informiert die Teilnehmenden über die Er-
gebnisse der ersten Runde. Dann diskutieren die Teilneh-
menden insbesondere die Extremwerte der verschiede-
nen Einschätzungen. So führt das Delphi-Verfahren zu ei-
ner Annäherung der Einschätzungen und zu einer Konso-
lidierung der Schätzwerte. (BABS, 2020b)  

                                                                        
4  Die Schätzungen erfolgten dabei oftmals nach Wahrscheinlich-
keitsklassen (siehe Tab. 3, S. 20) und nach Schadensausmassen 
(siehe Tab. 8, S. 56–57) 

Bei der Ermittlung der Risiken zu entsprechenden Gefähr-
dungen und Ereignissen stützten sich die Fachleute auf 
bereits vorliegende Grundlagen wie Ereignisanalysen, 
Übungsauswertungen, Statistiken, eigene Erfahrungen, 
andere Szenarien usw. Wo Informationen fehlten oder die 
Unsicherheiten über Auswirkungen oder Eintrittswahr-
scheinlichkeit eines Szenarios gross waren, trafen die Ex-
pertinnen und Experten fundierte Annahmen.4  Das Del-
phi-Verfahren ermöglichte es, die subjektiven Einschät-
zungen bestmöglich zu objektivieren.  
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3.2.3 Zusammensetzung der Experten-
workshops 

An KNS beteiligte sich eine Vielzahl von Expertinnen und 
Experten aus der Schweiz, einige kamen auch aus dem 
Ausland. Seit 2015 erweiterte sich der Expertenpool noch-
mals um 96 Personen, sodass seit 2012 insgesamt 298 
Fachpersonen aus der Bundesverwaltung, den Kantonen, 
der Wissenschaft und der Wirtschaft an der Entwicklung 
und Validierung der Methode und an den KNS-Workshops 
mitgewirkt haben. 64 Prozent der Expertinnen und Exper-
ten waren im öffentlichen Sektor tätig, 26 Prozent kamen 
aus der Wirtschaft, insbesondere Betreiberinnen von kri-
tischen Infrastrukturen (KI), und 10 Prozent aus der Wis-
senschaft. 

An den Workshops nahmen jeweils zwischen fünf und 15 
Expertinnen und Experten teil. Einige von ihnen waren an 
mehreren Workshops beteiligt. Die Teilnahme erfolgte 
unentgeltlich. Die Zusammensetzung der Experten-

workshops richtete sich nach den bestehenden Informa-
tionsbedürfnissen zu den jeweiligen Szenarien. In den 
Workshops waren jeweils Expertinnen und Experten an-
wesend, die Fachkenntnisse über Ursachen und Verlauf 
der zu analysierenden Gefährdung haben, aber auch sol-
che, die über fundierte Kenntnisse zu den Auswirkungen 
einer Gefährdung auf die Schadensbereiche Personen, 
Umwelt, Wirtschaft und Gesellschaft verfügen. 

Die Aufgabe der Fachpersonen bestand darin, die Einstu-
fung der Szenarien in die Intensitäten «erheblich», 
«gross» und «extrem» zu validieren, die Beschreibung 
des Ereignisablaufes zu überprüfen und bei Bedarf anzu-
passen sowie die Auswirkungen und die Eintrittswahr-
scheinlichkeit des Szenarios abzuschätzen. 

Der Einbezug von Expertinnen und Experten ausserhalb 
des BABS machte es möglich, breit abgestützte Resultate 
und Produkte innert nützlicher Frist zu generieren. Dieses 
Vorgehen steigerte zudem die Qualität und Akzeptanz der 
Produkte.

  

 

 

                

 

Abbildung 4: Verteilung der an der Risikoanalyse KNS 2020 beteiligten Personen 
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3.2.4 Monetarisierung und Aggregation der 
Schäden 

Um die mit den zwölf Schadensindikatoren erfassten Aus-
wirkungen in einem Risikodiagramm verwenden zu kön-
nen, werden die erfassten Schäden in einen Geldbetrag 
umgerechnet, d. h. monetarisiert. 

Für die Monetarisierung wurden für jeden Schadensindi-
kator sogenannte Grenzkosten definiert (siehe Tab. 5). Die 
Grenzkosten repräsentieren in etwa den Geldbetrag, den 
die Gesellschaft voraussichtlich einzusetzen bereit wäre, 
damit ein bestimmter Schaden um eine Schadenseinheit 
reduziert werden kann. (BABS, 2003; Ecoplan, 2016) Die-
ser Betrag ergibt sich z. B. aus umweltökonomischen Be-
wertungsstudien oder aus einer normativen Festlegung.  

Für die Monetarisierung der nicht quantitativ definierten 
Indikatoren, z. B. Schädigung oder Verlust von Kulturgü-
tern, sieht die Methode vor, den gemittelten Wert der ent-
sprechenden Ausmassklasse des Schadensindikators 
Vermögensschäden und Bewältigungskosten zu verwen-
den. (BABS, 2020b) 

Anschliessend werden die monetarisierten Schäden der 
einzelnen Schadensindikatoren aufsummiert, d. h. aggre-
giert. Der aggregierte Schaden eines Szenarios stellt so-
mit ein Mass für die Auswirkungen über alle Schadensin-
dikatoren dar. Er entspricht damit nicht nur den unmittel-
baren Kosten, die das Ereignis verursacht, sondern stellt 
vielmehr das gesamte Schadenpotenzial dar, das eine 
bestimmte Gefährdung in Bezug auf alle untersuchten 
Schadensindikatoren aufweist. 

Der aggregierte Schaden widerspiegelt ebenso materi-
elle Schäden wie Sachschäden oder auch immaterielle 
Schäden wie beispielweise den Vertrauensverlust der 
Schweizer Bevölkerung in staatliche Institutionen. Die 
Umrechnung in Geldwerte ermöglicht die Vergleichbar-
keit der verschiedenen Szenarien bezüglich der damit 
verbundenen Schäden. Das detaillierte Vorgehen zur 
Aggregation der Schadenswerte erläutert der KNS-Me-
thodenbericht (BABS, 2020b). 

3.2.5 Unschärfen bei der Risikobewertung 
Die analysierten Szenarien umfassen sowohl bekannte 
und gut dokumentierte (z. B. Sturm) wie auch schwerer 
fassbare und wenig dokumentierte Gefährdungen und 
Schadensereignisse (z. B. Sonnensturm oder Meteoriten-
einschlag) oder mutwillig herbeigeführte Ereignisse. Für 
Erstere liegen Erfahrungswerte und statistische Grundla-
gen zur Ermittlung der Häufigkeit und des Schadensaus-
masses vor. Bei mutwillig herbeigeführten oder weniger 
bekannten Ereignissen ist dies hingegen in der Regel 
nicht der Fall. Hier sind Expertenschätzungen besonders 
relevant. Aber auch bei besser bekannten Gefährdungen 

sind solche Schätzungen unumgänglich, beispielsweise 
um das Ausmass der Schadensindikatoren für ein konkre-
tes Szenario zu bestimmen. Expertenschätzungen wei-
sen Unschärfen auf, was aber auch für Daten aus Studien 
und anderen vergleichbaren Grundlagen gilt. Neben Un-
schärfen bei Daten und Annahmen bestehen auch Un-
schärfen bezüglich der modellhaften Abbildung der Risi-
ken. Verglichen werden immer die Risiken exemplarisch 
ausgewählter Szenarien. Bei der Entwicklung der Szena-
rien besteht eine gewisse Freiheit bei der Ausgestaltung 
der Ursachen, des Ablaufs und der Folgen. Dies hat wie-
derum einen Einfluss auf die Auswirkungen und die Ein-
trittswahrscheinlichkeit des jeweiligen Szenarios.  

Anhand der Analyse von historischen Daten und Modell-
rechnungen lassen sich die geschätzten Werte teilweise 
validieren. Dadurch kann geprüft werden, ob eine Schät-
zung aus der Expertenrunde konsistent ist mit Werten, die 
aufgrund der Modellierungen aus historischen Daten her-
geleitet werden. Für die Gefährdungen Gefahrgutunfall 
Strasse, Sturm und Hochwasser  wurde eine solche Vali-
dierung durchgeführt. (Spada u. a., 2018) Die Resultate für 
diese drei Gefährdungen zeigen eine gute Übereinstim-
mung zwischen Risikoschätzungen und Risikomodellie-
rungen.  
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Tabelle 5: Übersicht über die in KNS 2020 verwendeten Grenzkosten zur Monetarisierung der Schäden

Schadensindikator  Einheit   Grenzkosten pro Einheit 

P1 Todesopfer  Anzahl Personen  6 Mio. CHF* 

P2 Verletzte / Kranke  Anzahl Personen   500 000 CHF 

P3 Unterstützungsbedürftige  Personentage (Anzahl Personen mal Tage)   250 CHF 

U1 Geschädigte Ökosysteme  Betroffene Fläche mal Anzahl Jahre  
der Beeinträchtigung (km2 mal Jahr) 

 330 000 CHF 

W1 Vermögensschäden und Bewältigungskosten  CHF  1 

W2 Reduktion der wirtschaftliche Leistungsfähigkeit  CHF  1 

G1 Versorgungsengpässe und -unterbrüche  Personentage (Anzahl Personen mal Tage)  500 CHF 

G2 Einschränkungen von Ordnung und innerer 
Sicherheit 

 Personentage (Anzahl Personen mal Tage)  500 CHF 

G3 Einschränkung der territorialen Integrität   Qualitativ nach Intensität und Dauer 
5 Klassen 

 Gemittelter Wert in CHF der 
entsprechenden Klasse W1 

G4 Schädigung und Verlust von Kulturgütern  Qualitativ nach Bedeutung und Anzahl 
6 Klassen 

 Gemittelter Wert in CHF der 
entsprechenden Klasse W1 

G5 Geschädigtes Ansehen der Schweiz  Qualitativ nach Intensität und Dauer, 
8 Klassen 

 Gemittelter Wert in CHF der 
entsprechenden Klasse W1 

G6 Vertrauensverlust in Staat / Institutionen   Qualitativ nach Bedeutung und Dauer 
8 Klassen 

 Gemittelter Wert in CHF der 
entsprechenden Klasse W1 

* Die 6 Mio. CHF verteilen sich mit 5 Mio. CHF auf P1 Personen und 1. Mio. CHF auf W2 Reduktion der wirtschaftichen Leistungsfähigkeit. 

 



Katastrophen und Notlagen Schweiz - Risikobericht 

27 

4 Aktualisierung und 
Weiterentwicklung 

Die nationale Risikoanalyse «Katastrophen und Notlagen 
Schweiz» (KNS) ist als kontinuierlicher Prozess zu verste-
hen: Die methodischen Grundlagen sind nach jedem Ana-
lysedurchgang kritisch zu hinterfragen und bei Bedarf auf-
grund neuer wissenschaftlicher Erkenntnisse zu ergän-
zen.5 Das BABS wählt in Absprache mit den Fachstellen 
weitere zu analysierende Gefährdungen aus, was zu einer 
Erweiterung des Gefährdungsspektrums von KNS führt. 
Die Einschätzungen der Schäden und der Häufigkeit re-
spektive der Plausibilität von Katastrophen und Notlagen 
ändern sich aufgrund von Erfahrungen aus tatsächlichen 
Ereignissen, Übungen, ergriffenen Massnahmen und 
neuen wissenschaftlichen Erkenntnissen. Risikoanalysen 
müssen daher periodisch aktualisiert werden. 

Das BABS hat die KNS-Arbeitsschritte mittlerweile in ei-
nen kontinuierlichen Arbeitsprozess überführt. Dies er-
laubt eine periodische Aktualisierung und Weiterentwick-
lung. Der Prozess beinhaltet die Weiterentwicklung der 
Methode, die Identifikation relevanter Gefährdungen, die 
Entwicklung neuer Szenarien und ihrer Risikoeinschät-
zung sowie die Aktualisierung der Risiko- und Auswir-
kungsdiagramme und der entsprechenden Publikationen.  

Die Aktualisierung von KNS fand zwischen 2017 und 2020 
mehrheitlich im Rahmen von Workshops und teilweise auf 
dem Korrespondenzweg statt. Beteiligt waren insgesamt 
143 Expertinnen und Experten. 

4.1 Methodische Anpassungen 
Bereits nach dem ersten Durchgang der nationalen Risi-
koanalyse, die in den Risikobericht 2012 (BABS, 2013d) 
mündete, wurde die Methode für die Analyse das erste 
Mal angepasst. Während im ersten Risikobericht die zwölf 
untersuchten Gefährdungen in einem einzigen Risikodia-
gramm dargestellt wurden, waren die im Risikobericht 
2015 (BABS,2015b) analysierten 33 Gefährdungen in zwei 
Diagrammen getrennt dargestellt: die nicht mutwillig her-
beigeführten Ereignisse (z. B. Erdbeben, Stromausfall, 
Tierseuche) in einem Risikodiagramm mit Häufigkeits-
skala und die mutwillig herbeigeführten Ereignisse (z. B. 

                                                                        
5  Um die Ergebnisse der nationalen Risikoanalysen über die Zeit 
hinweg miteinander vergleichen zu können, sollte die Methode je-
weils nur dosiert angepasst werden. 

terroristische Anschläge, Cyber-Angriff) in einem Risiko-
diagramm mit einer relativen Plausibilität. Die Aufteilung 
in zwei Grafiken erfolgte zum einen, weil sich die Anzahl 
der betrachteten Gefährdungen nahezu verdreifachte. 
Dies hätte die Lesbarkeit in einer einzigen Grafik stark er-
schwert. Zum anderen wollte man nicht zwei unterschied-
liche Skalen in der vertikalen Achse im gleichen Dia-
gramm verwenden. 

4.1.1 Plausibilitätseinschätzung 
Die ursprünglich entwickelte Methode zur Einschätzung 
der Plausibilität ermöglichte es, für die Risikoberichte 
2012 und 2015 zweckmässige Resultate zu erzielen. Doch 
wurde bereits im Risikobericht 2015 empfohlen, die Me-
thode bezüglich der Einschätzung der Plausibilität weiter-
zuentwickeln. Es gab zwar eine nominale Abstufung, doch 
konnte die Plausibilität letztlich nur relativ eingeschätzt 
werden. Es fehlten vor allem klar definierte Kriterien bei 
der Auswahl der zutreffenden Plausibilitätsstufe. Die Ex-
pertinnen und Experten konnten sich zwar auf Beschrei-
bungen abstützen, die eine Annäherung an die Wahr-
scheinlichkeits- und Häufigkeitsklassen ermöglichen soll-
ten, die Einschätzungen waren dennoch stark subjektiv 
geprägt und von der Zusammensetzung des jeweiligen 
Expertenworkshops und der Dynamik der Delphi-Runden 
abhängig.  

Für die Plausibilitätseinschätzung mutwillig herbeigeführ-
ter Ereignisse wurde daher für KNS 2020 die expertenba-
sierte Delphi-Methode durch einen indikatorbasierten An-
satz ergänzt. Die neue Methode zur Plausibilitätsein-
schätzung wurde unter Mitwirkung verschiedener Exper-
tengruppen entwickelt und auf Workshops erprobt. Ein in-
dikatorbasiertes Vorgehen haben auch schon Grossbri-
tannien (Cabinet Office, 2017) und Singapur für ihre natio-
nalen Risikoanalysen verwendet. Das BABS hat für KNS 
2020 Elemente davon übernommen und für den Schwei-
zer Kontext angepasst. Die Methodenentwicklung fand 
zusammen mit dem Nachrichtendienst des Bundes NDB 
und dem Bundesamt für Polizei fedpol statt.  

Aufgrund von Erfahrungsaustausch mit Fachleuten wur-
den die bisher acht Plausibilitätsklassen auf fünf reduziert 
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und für die qualitative Umschreibung dieser Klassen sys-
tematischere Abstufungen für die Begrifflichkeiten ver-
wendet (Plausibilität von «sehr plausibel» bis «wenig plau-
sibel») als noch in KNS 2015 (Plausibilität von «relativ plau-
sibel» bis «kaum vorstellbar»). Dadurch sind die Plausibi-
litätseinschätzungen von KNS 2020 und KNS 2015 in der 
Umschreibung nicht vergleichbar; hingegen lässt die Po-
sitionierung im Risikodiagramm weiterhin einen Vergleich 
zu. 

4.1.2 Grenzkosten 
Neben der methodischen Weiterentwicklung zur Plausibi-
litätseinschätzung war es für die Aktualisierung von KNS 
erforderlich, sowohl bei den Grenzkosten als auch bei 
zwei Schadensindikatoren Anpassungen vorzunehmen. 
Diese Anpassungen fanden aufgrund neuer Erkenntnisse 
statt, die sich während der letzten fünf Jahre aus ver-
schiedenen anderen Arbeiten gewinnen liessen. Fol-
gende Grenzkostenanpassungen waren erforderlich: 

ꟷ Die Grenzkosten für ein Todesopfer wurden von 
5 Millionen CHF auf 6 Millionen CHF erhöht. Wie bis-
her werden davon 1 Million CHF für jedes Todesopfer 
dem Indikator W2 – Reduktion der wirtschaftlichen 
Leistungsfähigkeit  zugeschrieben. Die erhöhten 
Grenzkosten resultieren u. a. aus der durch das Bun-
desamt für Raumentwicklung ARE beauftragten Stu-
die «Empfehlungen zur Festlegung der Zahlungsbe-
reitschaft für die Verminderung des Unfall- und Ge-
sundheitsrisikos» (Ecoplan, 2016). Dabei wurde 2016 
der «Value of statistical life» (VOSL) auf 6,2 Millionen 
CHF geschätzt.6 

ꟷ Die Grenzkosten für eine verletzte oder kranke Per-
son liegen weiterhin bei 10 % der Grenzkosten für ein 
Todesopfer (ohne W2-Anteil) und betragen damit neu 
500 000 CHF statt 400 000 CHF. 

ꟷ Die Grenzkosten für den Indikator U1 – Geschädigte 
Ökosysteme  wurden angepasst an die Annahmen 
gemäss Umsetzungshilfe zum Leitfaden Schutz kriti-
scher Infrastrukturen (SKI) des BABS. Das im Juli 
2018 revidierte Dokument geht von 330 000 CHF pro 
km2 und Jahr aus.  

ꟷ Ebenfalls in Anlehnung an die SKI-Umsetzungshilfe 
des BABS wurden die Grenzkosten des Indikators 
G2 – Einschränkungen von Ordnung und innerer Si-
cherheit  von 300 CHF auf 500 CHF erhöht. 

                                                                        
6 Der Wert wurde im Oktober 2019 das letzte Mal durch das ARE 
angepasst und beträgt für das Jahr 2017 mittlerweile 6,7 Mio. CHF. 

4.1.3 Skalen der Schadensindikatoren 
Bei den Skalen der Schadensindikatoren müssen die 
Klassengrenzen für alle Indikatoren denselben monetari-
sierten Wert aufweisen. Dazu war es erforderlich, die Ska-
len des Indikators G1 – Versorgungsengpässe und -unter-
brüche  anzupassen. 

Eine weitere Anpassung erfuhr der Schadensindikator 
G4 – Schädigung und Verlust von Kulturgütern. Die ur-
sprüngliche Methode hatte fünf Schadensausmassklas-
sen aufgeführt, drei davon mit Einbezug von Kulturgütern 
von internationaler Bedeutung. Neu umfasst der Scha-
densindikator G4 sechs Schadensausmassklassen, wo-
bei nur die höchste Klasse A6 Kulturgüter internationaler 
Bedeutung (unter verstärktem Schutz) umfasst. Die Be-
schreibungen der anderen Schadensklassen wurden da-
von ausgehend ebenfalls angepasst (siehe Tab. 8, S. 56–
57). 

4.2 Gefährdungskatalog 

Der Gefährdungskatalog (BABS, 2019) umfasst Gefähr-
dungen, die zu Katastrophen und Notlagen führen, in der 
Schweiz grundsätzlich auftreten oder bedeutende Aus-
wirkungen auf die Schweiz haben können. In der nationa-
len Risikoanalyse dient der Katalog als Grundlage, um die 
relevanten Gefährdungen systematisch zu bestimmen 
und so das Gefährdungsspektrum zu definieren. Da sich 
das generelle Gefährdungsspektrum und die Wahrneh-
mung von Gefährdungen stetig wandeln, wurde der Kata-
log möglicher Gefährdungen aus dem Jahr 2013 überar-
beitet und im Oktober 2019 neu publiziert. 

Für die Überarbeitung zog das BABS verschiedene Akteu-
rinnen und Akteure von Bund, Kantonen, Wissenschaft 
und Wirtschaft im Rahmen von Konsultationen und Work-
shops hinzu. 

Eine wesentliche Änderung betrifft die Systematik der Ge-
fährdungen. Ausfälle und Versorgungsengpässe werden 
in der neu geschaffenen Kategorie «Ausfälle und Ein-
schränkungen von kritischen Infrastrukturen» im Bereich 
Technik aufgeführt. Das hat zur Folge, dass Gefährdun-
gen wie Strommangellage, Engpass Erdölversorgung und 
Ausfall Erdgasversorgung nicht mehr dem Bereich Ge-
sellschaft, sondern dem Bereich Technik zugeordnet 
sind. 

Diese Änderung wird bei der nächsten KNS-Aktualisierung im Indi-
kator W2 berücksichtigt. 
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4.3 Gefährdungsdossiers und 
Risikobewertung 

Die zuständigen Fachstellen haben sämtliche 33 Gefähr-
dungsdossiers von 2015 überprüft. Bei Bedarf hat das 
BABS entsprechende Anpassungen vorgenommen. Aus-
schlaggebend für eine Anpassung waren u. a. neue wis-
senschaftliche Erkenntnisse zur Gefährdung, Erfahrun-
gen aus Ereignisbeispielen oder rechtliche und institutio-
nelle Weiterentwicklungen. Bei grösseren Anpassungen 
des Szenarios wurden die Risiken erneut mittels Delphi-
Methode eingeschätzt.  

Zudem wurden elf neue Gefährdungsdossiers entwickelt 
und im Rahmen von Workshops bewertet. Aufgrund der 
Covid-19-Pandemie waren im Frühling 2020 zwischen-
zeitlich keine Workshops mit physischer Präsenz möglich. 
Das BABS erfasste die Expertenmeinungen deshalb auf 
dem Korrespondenzweg. Damit fielen zwar die wertvollen 
Diskussionen zwischen den Expertinnen und Experten in 
den Workshops weg. Mit dem Vorgehen war es aber mög-
lich, trotz der Pandemie die Analysearbeiten fortzusetzen 

und auf Expertenmeinungen abgestützte Resultate zu er-
zielen. 

Die Plausibilität der zwölf mutwillig herbeiführten Ereig-
nisse wurde mit der neu entwickelten Methode einge-
schätzt. Abschliessend fand eine Validierung der Resul-
tate aus den gefährdungsspezifischen Bewertungen in ei-
nem Gesamtworkshop statt. Dieses Vorgehen stellte si-
cher, dass die Expertinnen und Experten die in den ge-
fährdungsspezifischen Workshops bewerteten Szenarien 
noch einmal im Gesamtkontext überprüfen und bei Be-
darf um maximal eine Plausibilitätsklasse verschieben 
konnten. Dadurch war es möglich, Verzerrungen, die z. B. 
aufgrund der Zusammensetzung der gefährdungsspezifi-
schen Expertenworkshops möglich sind, zu erkennen und 
zu korrigieren. 

Die Resultate der gesamten Risikoanalyse sind im nach-
folgenden Kapitel zusammengefasst. Ausgehend von 
diesen Ergebnissen wurde die Risikobroschüre «Welche 
Risiken gefährden die Schweiz?» aktualisiert. 

Tabelle 6: Übersicht über die in KNS 2020 analysierten Gefährdungen aus den Bereichen Natur, 
Technik und Gesellschaft 

Bereich Natur 
 

 Bereich Technik 
 
 Bereich Gesellschaft 

 

– Unwetter 

– Hagelschlag 

– Starker Schneefall 

– Sturm 

– Kältewelle 

– Hitzewelle 

– Trockenheit 

– Waldbrand 

– Hochwasser 

– Lawinenwinter 

– Erdbeben 

– Vulkanausbruch im Ausland 

– Ausbreitung invasiver Arten 

– Meteoriteneinschlag 

– Sonnensturm 

 

neu 

 

 

 

 

 

 

 

neu 

 

neu 

 

 

 

 – Absturz Luftfahrtobjekt 

– Gefahrgutunfall Schiene 

– Gefahrgutunfall Strasse 

– Unfall B-Betrieb 

– Unfall C-Betrieb 

– KKW-Unfall 

– Unfall Stauanlage 

– Ausfall Erdgasversorgung 

– Engpass Erdölversorgung 

– Stromausfall 

– Strommangellage 

– Ausfall Rechenzentrum 

– Ausfall Mobilfunk 

– Einschränkung Schiffsverkehr 

 

 

 

 

 

 

 

 

neu 

 

 

 

neu 

 

 – Influenza-Pandemie 

– Tierseuche 

– Konventioneller Anschlag* 

– Anschlag mit Dirty Bomb* 

– Anschlag mit Viren* 

– Anschlag mit Bakterien* 

– Anschlag mit Toxin* 

– Anschlag mit C-Kampstoff* 

– Anschlag mit Chemikalie* 

– Anschlag auf Gefahrgut Schiene* 

– Anschlag auf Nukleartransport* 

– Cyber-Angriff* 

– Andrang Schutzsuchender 

– Unruhen* 

– Bewaffneter Konflikt** 

 

 

 

 

 

neu 

neu 

 

neu 

neu 

neu 

 

 

 

neu 

* Gefährdungen durch mutwillig herbeigeführte Ereignisse, für die die Plausibilität anstelle einer Häufigkeit eingeschätzt wird. 
** Für das Szenario Bewaffneter Konflikt  wurde keine Plausibilitätsschätzung vorgenommen (siehe S. 38). 
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5 Resultate
5.1 Gefährdungsspektrum 
Die nationale Risikoanalyse «Katastrophen und Notlagen 
Schweiz» (KNS) von 2020 umfasst insgesamt 44 Gefähr-
dungen. Sie sind gemäss dem Katalog der Gefährdungen 
in die Bereiche Natur, Technik und Gesellschaft eingeteilt. 
15 Gefährdungen sind dem Bereich Natur zuzuordnen, 14 
dem Bereich Technik und 15 dem Bereich Gesellschaft 
(siehe Tab 6, S. 29).  

Von den 44 untersuchten Gefährdungen sind 32 den nicht 
mutwillig herbeigeführten Ereignissen zugeordnet. Für 
diese Gefährdungen wurden Häufigkeit und Schadens-
ausmass ermittelt. 12 Gefährdungen zählen zu den mut-
willig herbeigeführten Ereignissen. Für diese Gefährdun-
gen wurden Plausibilität und Schadensausmass analy-
siert.  

33 Gefährdungen wurden bereits in der Analyse 2015 un-
tersucht und für die Analyse 2020 aktualisiert. Folgende 
elf Gefährdungen sind neu in die Analyse integriert: 

ꟷ Natur: Hagelschlag, Lawinenwinter, Vulkanausbruch 
im Ausland 

ꟷ Technik: Engpass Erdölversorgung, Ausfall Mobilfunk 

ꟷ Gesellschaft: fünf verschiedene Anschlagsformen 
aus dem ABC-Bereich (atomar, biologisch, che-
misch), Bewaffneter Konflikt 

5.2 Risiken für nicht mutwillig 
herbeigeführte Ereignisse 

Die Ergebnisse der Analyse von Schadensausmass und 
Häufigkeit der 32 untersuchten Szenarien sind in einem 
Risikodiagramm dargestellt (siehe Abb. 5, S 34). 

Die Gefährdungen Strommangellage und Influenza-Pan-
demie weisen in der aktuellen Analyse die grössten Risi-
ken auf. Beide Szenarien führen zu sehr hohen Schadens-
summen und es wird davon ausgegangen, dass sie im 
Vergleich zu anderen Szenarien relativ häufig auftreten 
können. 

Das grosse Risiko, das von einer Pandemie ausgeht, zeigt 
nicht nur die KNS-Analyse, sondern belegen auch andere 
nationale Risikoanalysen (z.B. Grossbritannien, Nieder-
lande) oder die Risikoanalysen in den meisten Kantonen. 
Die Covid-19-Pandemie verläuft anders als die im Szena-
rio skizzierte Pandemie. Das KNS-Szenario Influenza-

Pandemie stellt aber dennoch eine gute Grundlage für die 
Vorsorgeplanung dar, weil Herausforderungen wie die 
Überlastung des Gesundheitswesens, Absenzen am Ar-
beitsplatz, Beeinträchtigungen der Wirtschaft, Versor-
gungsengpässe mit medizinischer Ausrüstung, Ein-
schränkungen im öffentlichen Verkehr und des gesell-
schaftlichen Lebens sowie die Verunsicherung der Bevöl-
kerung bereits im Szenario enthalten sind. Diese Auswir-
kungen entstehen unabhängig vom Erregertyp. Die Erfah-
rungen, die im Rahmen der Covid-19-Pandemie gesam-
melt werden, lassen aber vermuten, dass die wirtschaftli-
chen Auswirkungen einer Pandemie unterschätzt wurden 
und dass das Risiko einer Pandemie insgesamt neu ein-
zuschätzen ist. Da die Covid-19-Pandemie zum Zeitpunkt 
der Analyse und der Auswertung von KNS noch nicht zu 
Ende war, verzichtete das BABS auf eine Anpassung des 
Szenarios und eine Neubewertung des Risikos in diesem 
Durchgang. Die Erkenntnisse aus der Covid-19-Pandemie 
werden in die nächste Aktualisierung der nationalen Risi-
koanalyse einfliessen. Dass die Pandemie zu den gröss-
ten Risiken für die Schweiz gehört, dürfte sich aber auch 
nach dieser Aktualisierung nicht ändern. 

Gefährdungen im Bereich Natur 
Hitzewelle, Erdbeben, Sturm – dies bleiben die drei gröss-
ten Risiken der mittlerweile 15 untersuchten Naturgefah-
ren. Auch andere Naturgefahren stellen grosse Risiken 
dar. Dazu gehören die neu untersuchten Gefährdungen 
Lawinenwinter und Hagelschlag. Die Mehrzahl der unter-
suchten Naturgefahrenszenarien können Schäden im 
zweistelligen Milliarden-Bereich verursachen. Im Ver-
gleich zu den Gefährdungen Meteoriteneinschlag und 
Vulkanausbruch im Ausland können alle anderen Naturge-
fahren relativ häufig auftreten, was zu verhältnismässig 
grossen Risiken führt. Hochwasser, Erdbeben und Son-
nensturm ereignen sich mit einer deutlich geringeren 
Häufigkeit.  

Gefährdungen im Bereich Technik 
Im Bereich Technik wurden neu die Szenarien Ausfall 
Mobilfunk und Engpass Erdölversorgung in die Analyse 
aufgenommen. Die Analyse hat gezeigt, dass ein dreitägi-
ger Ausfall des Mobilfunks in der Schweiz ebenfalls ein 
grosses Risiko darstellt. Viele Geschäftsprozesse und 
Dienstleistungen sind heute auf einen funktionierenden 
Mobilfunk bzw. ein stromausfallsicheres Kommunikati-
onssystem angewiesen. Ein Ausfall kann beträchtliche 
Störungen kritischer Versorgungsketten und Dienstleis-
tungen verursachen – bis zu einem Ausfall der Führungs- 
und Einsatzfähigkeit von Führungs- und Einsatzorganen. 
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Dies kann wesentliche Konsequenzen für die Bevölkerung 
und die Wirtschaft haben. Durch die fortschreitende Digi-
talisierung dürften Ausfälle beim Mobilfunk zukünftig 
noch gravierendere Auswirkungen haben.  

Ein anschauliches Beispiel, wie Massnahmen zur Risiko-
minderung wirken können, sei am Szenario Engpass Erd-
ölversorgung  dargestellt. Bei diesem Szenario wird von 
einer Importreduktion der Erdölprodukte (Benzin, Diesel, 
Heizöl) von bis zu 15 % während mehrerer Monate ausge-
gangen. Mit einem solchen Versorgungsengpass bei Erd-
ölprodukten als Folge z. B. von Niedrigwasser im Rhein, 
Streiks in einer Raffinerie oder geopolitischer Spannun-
gen wird verhältnismässig häufig gerechnet. Dies hat u. a. 
damit zu tun, dass es in den vergangenen Jahren öfter zu 
Störungen bei der Versorgung mit Erdölprodukten aus 
dem Ausland gekommen ist.7 Es wird zudem erwartet, 
dass solche Ereignisse in Zukunft häufiger auftreten kön-
nen, z. B. aufgrund tiefer Pegelstände des Rheins infolge 
von Trockenheit. Mit der Massnahme der Pflichtlagerhal-
tung und deren Bewirtschaftung in einer Krise lassen sich 
die Konsequenzen solcher Ereignisse aber gut abfedern 
und somit das Risiko tief halten. Ohne diese Massnahme 
hätte ein solches Ereignis weitaus grössere Auswirkun-
gen.  

Neben der eingangs genannten Strommangellage sind es 
die Gefährdungen Ausfall Mobilfunk, Stromausfall und 
Ausfall Rechenzentrum, die als die grössten Risiken im 
Bereich Technik erkannt wurden. Es handelt sich auch in 
der Gesamtbetrachtung um grosse Risiken. Diese Szena-
rien weisen neben einem hohen Schadensausmass auch 
eine grosse Häufigkeit auf. 

Demgegenüber werden die Häufigkeiten technisch be-
dingter Gefährdungen wie z. B. die Gefahrgutunfälle, Un-
fall Stauanlage oder KKW-Unfall als relativ klein einge-
schätzt, was u. a. auf die strengen Sicherheitsvorgaben 
beim Betrieb technischer Anlagen oder beim Transport 
von Gefahrgütern zurückzuführen ist. 

Das Schadensausmass bei einem KKW-Unfall mit Frei-
setzung einer grossen Menge Radioaktivität wird als sehr 
hoch eingeschätzt. Die Eintrittswahrscheinlichkeit des 
untersuchten Szenarios wird jedoch aufgrund der in der 
Schweiz geltenden gesetzlichen Sicherheitsvorschriften 
und der ständigen Überprüfung als sehr gering einge-
schätzt. Daraus resultiert ein vergleichsweise tiefer Risi-
kowert für das Szenario KKW-Unfall. In den Medien und im 
politischen Diskurs wird dieses Risiko allerdings oft als 

                                                                        
7  Siehe dazu Ereignisse im Gefährdungsdossier Engpass Erdöl-
versorgung  (BABS, 2020a). 

wesentlich grösser wahrgenommen, weil das Schadens-
ausmass und die damit verbundenen Konsequenzen für 
unser Land sehr gross sind, wohl aber auch aufgrund tat-
sächlich eingetretener Ereignisse im Ausland. 

Gefährdungen im Bereich Gesellschaft 
Aus dem Bereich Gesellschaft werden neben der bereits 
oben beschriebenen Influenza-Pandemie noch zwei wei-
tere Gefährdungen betrachtet: Tierseuche und Andrang 
Schutzsuchender. Beide Szenarien haben eine beträcht-
liche Häufigkeit, verbunden mit verhältnismässig grossen 
Konsequenzen:  

− Das Szenario Tierseuche kann gemäss der Einschät-
zung der beteiligten Expertinnen und Experten ver-
gleichsweise grosse wirtschaftliche Schäden verur-
sachen und erfordert den Einsatz sowohl der zustän-
digen Behörden aus dem Bereich der Veterinärme-
dizin wie verschiedener anderer Organisationen wie 
Polizei, Feuerwehr und Zivilschutz. 

− Das Szenario Andrang Schutzsuchender stellt einen 
Spezialfall dar, da es sich im engeren Sinn nicht um 
eine Gefährdung handelt, sondern um ein Ereignis, 
dessen Auswirkungen (z. B. Betreuung und Unter-
bringung von Schutzsuchenden) die Schweiz bewäl-
tigen muss. Das Szenario kann auch für die Planung 
grossräumiger Evakuierungen in der Schweiz ver-
wendet werden, z. B. für den Fall eines KKW-Unfalls 
oder eines grossräumigen Hochwassers. 

5.3 Risiken für mutwillig 
herbeigeführte Ereignisse 

Die Ergebnisse der Analyse von Schadensausmass und 
Plausibilität der 12 untersuchten Szenarien, die mutwillig 
herbeigeführt werden können, lassen sich in einem Dia-
gramm darstellen, in dem die Plausibilität und das aggre-
gierte Schadensausmass abgebildet ist (siehe Abb. 6, S. 
35). 8 

Terroranschläge, Unruhen oder Cyber-Angriffe auf die 
Schweiz sind auf den ersten Blick keine typischen Themen 
des Bevölkerungsschutzes. Die Auswirkungen solch 
schwerwiegender Ereignisse hinsichtlich Verletzter und To-
ter oder Versorgungsengpässe sind aber ebenfalls relevant 
für den Schutz der Bevölkerung und deren Lebensgrundla-
gen. Deshalb sind auch solche Gefährdungen Teil von KNS. 

8  Für die Gefährdung Bewaffneter Konflikt  wurde keine Plausibili-
tätseinschätzung wie bei den anderen mutwillig herbeigeführten Er-
eignissen vorgenommen (siehe Infobox S. 38); sie ist daher nicht im 
Risikodiagramm (Abb. 6, S. 35) enthalten. 
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Das Risiko mutwillig herbeigeführter Ereignisse lässt sich 
aus der Positionierung von Plausibilität und aggregiertem 
Schadensausmass herleiten. Szenarien mit einem gros-
sen Schadensausmass und einem hohen Plausibilitätsin-
dex weisen auf ein sehr hohes Risiko hin. Aber auch Sze-
narien mit sehr geringen Schäden und einem sehr hohen 
Plausibilitätsindex oder sehr grossem Schadensausmass 
und einem kleinen Plausibilitätsindex können ein hohes 
Risiko bergen. 

Sieben Szenarien sind der Plausibilitätsklasse «ziemlich 
plausibel» zugeordnet (siehe Abb. 6, S. 35). Ihre Realisier-
barkeit gilt als verhältnismässig einfach. Es gibt aber – wie 
bei allen untersuchten Szenarien – aktuell keine deutli-
chen Hinweise auf eine klare Absicht einer möglichen Tä-
terschaft.  

Das Szenario Anschlag mit Bakterien, in diesem Fall mit 
pathogenem Anthrax, wurde neu in die Analyse aufge-
nommen und dessen Risiko bewertet. Dieses Szenario 
weist ein noch höheres Schadenspotenzial auf als das 
Szenario Anschlag mit Dirty Bomb, bei dem eine Detona-
tion einer radiologischen Bombe einen geschätzten 
Schaden im zweistelligen Milliardenbereich verursacht. 
Die grossen Schäden infolge eines Anthrax-Anschlags 
sind darauf zurückzuführen, dass Anthrax in der Regel mit 
Briefen und Paketen verteilt wird. Die Folgen einer Konta-
mination haben grosse Auswirkungen auf die Lieferket-
ten. Dies betrifft v. a. die Brief- und Paketverteilung mit 
entsprechenden wirtschaftlichen Konsequenzen. Im Fall 
eines Anschlags mit einer radiologischen Bombe ist es 
die radioaktive Kontamination, die zu hohen Schäden in 
der Wirtschaft führt. Die hohe Plausibilitätsklasse und die 
grossen Schäden ergeben für die beiden Szenarien ein 
verhältnismässig grosses Risiko. 

Die Szenarien Konventioneller Anschlag, Unruhen und 
Anschlag auf Gefahrgut Schiene sind ebenfalls der Plau-
sibilitätsklasse «ziemlich plausibel» zugeordnet. Die er-
warteten Schäden liegen bei allen drei Szenarien im ein-
stelligen Milliardenbereich. Auch die Szenarien Anschlag 
mit Toxin (in diesem Fall Ricin) und Anschlag mit Chemi-
kalie (in diesem Fall Blausäure) liegen in dieser Plausibili-
tätsklasse. Sie weisen jedoch wesentlich tiefere Schäden 
(unter einer Milliarde CHF) auf. Im Vergleich zum Anschlag 
mit Anthrax oder einer radiologischen Bombe stellen sie 
entsprechend ein kleineres Risiko dar. 

Die Szenarien Anschlag auf Nukleartransport, Cyber-An-
griff und Anschlag mit C-Kampfstoff sind als «teilweise 
plausibel» eingestuft. Die Anforderungen an die Realisier-
barkeit liegen wesentlich höher oder es gibt keine deutli-
chen Hinweise auf eine klare Absicht einer möglichen Tä-
terschaft. Bei allen drei Szenarien werden Schäden im 

einstelligen Milliardenbereich erwartet. Daher sind die Ri-
siken dieser Szenarien kleiner als das Risiko eines An-
schlags mit einer radiologischen Bombe oder Anthrax. 
Diese Risiken sind ähnlich gross wie die der Szenarien mit 
geringeren Schäden in der Plausibilitätsklasse «ziemlich 
plausibel». 

Ein Anschlag mit Viren (in diesem Fall Pocken) wird als 
«wenig plausibel» eingestuft. Die Realisierbarkeit eines 
solchen Anschlages ist technisch sehr anspruchsvoll und 
mit verhältnismässig hohem Aufwand verbunden. Die 
Schäden, die dabei entstehen können, werden auf einen 
einstelligen Milliardenbetrag geschätzt. Damit wird das 
Risiko eines solchen Anschlags als relativ klein eingestuft. 
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5.4 Risikodiagramme 
Die Risikodiagramme stellen ein wesentliches Instrument 
dar, die Risiken verschiedener Szenarien miteinander zu 
vergleichen. Das Risiko als Mass für das Gefährdungspo-
tential eines Ereignisses anhand von Eintrittswahrschein-
lichkeit und Schadensausmass zu definieren, ist gängige 
Praxis. Bei der Interpretation der Ergebnisse ist zu be-
rücksichtigen, dass häufig logarithmische Skalierungen 
der Achsen verwendet werden, um eine grosse Band-
breite von Werten abzudecken. (Abb. 5 und 6, S. 34–35) 

Das Risiko kann auch mathematisch als Produkt der Fak-
toren Schadensausmass (monetarisiert) und Eintritts-
wahrscheinlichkeit als «Schadenserwartungswert» (er-
wartete Schäden monetarisiert pro Jahr) berechnet wer-
den.  

Bei der Berechnung des Schadenerwartungswertes kön-
nen sich die beiden Faktoren Schadensausmass und Ein-
trittswahrscheinlichkeit gegenseitig relativieren. Dabei 
geht die Information verloren, ob es sich beim Gefähr-
dungsszenario um ein Szenario mit sehr hohem Scha-
densausmass und kleiner Eintrittswahrscheinlichkeit oder 
um ein Szenario mit kleinem Schadensausmass und ho-
her Eintrittswahrscheinlichkeit handelt. Deshalb ist es bei 
der Beurteilung der Risiken auch wichtig, dass das Scha-
densausmass und die Häufigkeit der jeweiligen Gefähr-
dung berücksichtigt werden (Tab. 7). Dabei können insbe-
sondere die detaillierten Auswirkungsdiagramme Hin-
weise auf Fähigkeitslücken und den Handlungsbedarf lie-
fern. Die Auswirkungsdiagramme zu den jeweiligen Sze-
narien sind in den Gefährdungsdossiers enthalten. 
Exemplarisch sind sechs Diagramme von den Gefähr-
dungen mit dem grössten Schadensausmass dargestellt. 
(Abb. 7, S. 36–37) 

Tabelle 7: Übersicht über die Top 10 der Szenarien der nationalen Risikoanalyse KNS 2020 – unter-
schieden nach Risiko, Schadensausmass und Häufigkeit

Top 10 Risiko*  
(Schadenserwartungswert**) 

 Top 10 Schadensausmass  Top 10 Häufigkeit 
 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

 

 

 

 

 

 

 

 

 

 

Strommangellage 

Influenza-Pandemie 

Ausfall Mobilfunk 

Hitzewelle 

Erdbeben 

Stromausfall 

Sturm 

Ausfall Rechenzentrum 

Andrang Schutzsuchender 

Trockenheit 

 1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

 

 

 

 

 

 

 

 

 

 

Bewaffneter Konflikt 
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Abbildung 5: Risikodiagramm KNS 2020 für nicht mutwillig herbeigeführte Ereignisse. Auf der  
vertikalen Achse des Diagramms ist die Häufigkeit (einmal in x Jahren), auf der horizontalen Achse das 
aggregierte Schadensausmass abgebildet. Die Achsen Häufigkeit und Schäden in Milliarden Franken 
sind logarithmisch skaliert, d. h. die Häufigkeit und das Schadensausmass nimmt mit jedem Haupt-
strich um den Faktor 10 ab bzw. zu. Das Risiko errechnet sich aus der Häufigkeit einer Gefährdung und 
dem erwarteten aggregierten Schaden im Ereignisfall. Je weiter oben rechts im Diagramm ein Risiko 
situiert ist, umso grösser ist das Risiko.
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Abbildung 6: Risikodiagramm KNS 2020 für mutwillig herbeigeführte Ereignisse. Die vertikale Achse 
des Diagramms zeigt die Resultate der Plausibilitätseinschätzung anhand der neu entwickelten  
Methode. Die Plausibilität ist in fünf Klassen eingeteilt und reicht von «wenig plausibel» bis «sehr  
plausibel». Auf der horizontalen Achse ist das aggregierte Schadensausmass in Milliarden Franken 
abgebildet. Diese Achse ist logarithmisch skaliert, d. h. das Schadensausmass nimmt mit jedem 
Hauptstrich um den Faktor 10 ab bzw. zu. 

  

Plausibilitätsklassen  
mit Indexwerten 
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Abbildung 7: Auswirkungsdiagramme KNS 2020 – die sechs Szenarien mit dem grössten Schadens-
ausmass 
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Bewaffneter Konflikt 

Die Bewältigung der Auswirkungen eines bewaffneten Konflikts auf die Schweiz ist nicht 
nur Aufgabe der Armee. Auch andere sicherheitspolitische Instrumente wie Bevölke-
rungsschutz, Nachrichtendienst, Polizei und wirtschaftliche Landesversorgung sind ge-
fordert, den Schutz der Bevölkerung und deren Lebensgrundlagen im Verbund weit-
möglichst sicherzustellen. Der Schutz der Bevölkerung und deren Lebensgrundlagen im 
Falle eines bewaffneten Konfliktes gehört ebenfalls zu den Aufgaben des Bevölkerungs-
schutzes wie bei Katastrophen und in Notlagen (Art. 2 BZG). 

Für die vorsorgliche Planung im Bevölkerungsschutz und die zivil-militärische Zusam-
menarbeit aller betroffenen sicherheitspolitischen Instrumente sind die Szenarien, die 
die Armee entwickelt, wenig geeignet, da diese kaum Aussagen dazu machen, wie sich 
ein bewaffneter Konflikt auf die Zivilbevölkerung und die Lebensgrundlagen auswirkt. 
Hingegen sind die Ursachen des Konflikts und die militärischen Aspekte für KNS weni-
ger von Bedeutung. Aus diesem Grund wurde in Zusammenarbeit mit der Armee im 
Rahmen von KNS ein Gefährdungsdossier mit einem Szenario entwickelt, in dem die 
Auswirkungen auf die Bevölkerung und deren Lebensgrundlagen im Vordergrund ste-
hen. Anhand dieses konkretisierten Szenarios können die verschiedenen betroffenen 
sicherheitspolitischen Instrumente die damit verbundenen Herausforderungen abschät-
zen sowie ihre Fähigkeiten und Anforderungen überprüfen. Dies erlaubt es auch, die 
Planung ihrer Zusammenarbeit im Falle eines bewaffneten Konfliktes auf eine einheitli-
che Grundlage abzustützen. 

Der Übergang zwischen Frieden und Krieg wird immer fliessender. Moderne Konflikte 
zeichnen sich dadurch aus, dass verschiedene Angriffsformen verdeckt oder offen im 
Verbund eingesetzt werden, was als «hybrid» bezeichnet wird. Deshalb können ver-
schiedene andere Szenarien, wie Cyber-Angriffe, konventionelle oder ABC-Anschläge, 
Bestandteil eines bewaffneten Konflikts sein. 

Bewaffnete Konflikte nehmen an der Peripherie Europas zu. In vielen regionalen Konflik-
ten an der europäischen Peripherie besteht ein erhebliches Konfliktpotenzial, wie aus 
den jährlichen Lageberichten des Nachrichtendiensts des Bundes NDB hervorgeht. Sol-
che Konflikte könnten auch auf die Sicherheit der Schweiz starke negative Auswirkun-
gen haben. Es ist jedoch trotz der verschlechterten Sicherheitslage kaum davon auszu-
gehen, dass in den nächsten Jahren die Schweiz selber direkt Opfer eines bewaffneten 
Angriffs werden wird. Die Auswirkungen eines direkten Angriffs auf die Schweiz wären 
aber enorm gross.  

Plausibilitätsschätzungen nach der gleichen Methodik wie bei anderen Gefährdungen 
sind bei Szenarien zum bewaffneten Konflikt kaum möglich: Aufgrund der veränderten, 
«hybriden» Konfliktführung, die aus einer Kombination verschiedener anderer Szenarien 
bestehen kann, lässt sich die Plausibilität dieses Szenarios nur schwer abschätzen. Die 
Plausibilität und die Auswirkungen eines direkten Angriffs auf die Schweiz lassen sich 
auch nicht verlässlich von den vorhandenen Erfahrungen und Daten von Konflikten im 
Ausland ableiten, weil diese nicht einfach auf die Schweiz übertragbar sind. Auf die Ein-
schätzung und Darstellung der Plausibilität im Risikodiagramm wurde deshalb verzich-
tet. Die möglichen Auswirkungen des analysierten Szenarios konnten jedoch gestützt 
auf die KNS-Methode abgeschätzt werden und belaufen sich auf mehrere 100 Milliar-
den CHF. 
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5.5 Veränderungen gegenüber der 
Risikoanalyse 2015 

5.5.1 Veränderungen der Risiken nicht mutwillig 
herbeigeführter Ereignisse  

Insgesamt hat sich die Risikolandschaft in der Analyse 
2020 gegenüber der Analyse von 2015 nur wenig geän-
dert. Einige Veränderungen bei den Risiken sind auf me-
thodische Anpassungen zurückzuführen. Die Szenarien 
wurden teilweise aufgrund neuer Erkenntnisse zu den Ge-
fährdungen angepasst, was zu einer neuen Einschätzung 
der Risiken führte. Bei wenigen Szenarien liegen neue Er-
kenntnisse zur Häufigkeit vor, die in die Analyse eingeflos-
sen sind. 

Die Grenzkostenwerte zur Aggregation der Schäden wur-
den zum Teil erhöht, um die verschiedenen Schadens-
klassen der Indikatoren besser aufeinander abzustim-
men. Im Bereich der Kulturgüterschäden wurde die Skala 
neu definiert. Weil damit die aggregierten Schadenssum-
men zunehmen, haben die Risiken in der vorliegenden 
Analyse gegenüber der Analyse aus dem Jahr 2015 ins-
gesamt leicht zugenommen. Diese Risikozunahmen sind 
aber nicht ausschliesslich einer höheren Einschätzung 
des Schadensausmasses oder der Häufigkeit bzw. Plau-
sibilität zuzuordnen. Sie lassen sich teilweise auch durch 
die notwendigen methodischen Anpassungen erklären. 
Die relativen Positionen der Risiken untereinander verän-
derten sich dadurch aber nur geringfügig. 

Aufgrund von Studien wie z. B. «Schweizer Klimaszena-
rien CH2018» des National Centre for Climate Services 
(NCCS, 2018), welches eine Zunahme der Häufigkeit und 
Intensität von meteorologischen Ereignissen prognosti-
ziert, mag es auf den ersten Blick erstaunen, dass das Ri-
siko beispielsweise einer Hitzewelle, einer Trockenheit 
oder eines Hochwassers im Vergleich zu KNS 2015 nicht 
zugenommen hat. Die Folgen des Klimawandels waren je-
doch bereits beim letzten Analysezyklus vor fünf Jahren 
absehbar. Die beteiligten Fachpersonen hatten die klima-
tischen Veränderungen bereits in ihren damaligen Risi-
koeinschätzungen berücksichtigt. 

Bei den Gefährdungen Ausfall Erdgasversorgung und 
Strommangellage  kam es aufgrund der Anpassungen der 
Szenarien und einer neuen Einschätzung von Häufigkeit 
und Schadensausmass zu Veränderungen in der Risiko-
bewertung. 

                                                                        
9  In der nationalen Risikoanalyse 2012 (BABS, 2013d) wurde die 
Strommangellage noch nicht untersucht. Damals stellte die In-
fluenza-Pandemie das grösste Risiko dar. 

Das Risiko einer Strommangellage hat gegenüber 2015 
zugenommen9. Das Szenario wurde im Rahmen der Aktu-
alisierung angepasst, sodass das Risiko neu einzuschät-
zen war. Die Sicherheitsverbundsübung 2014 (Projekt- 
organisation SVU 14, 2015) sowie die nationale Risikoana-
lyse 2015 zeigten bereits die Brisanz einer Strommangel-
lage auf. Das Bundesamt für wirtschaftliche Landesver-
sorgung (BWL) hat in der Folge die Vorsorgemassnahmen 
überprüft und angepasst. Neu wird davon ausgegangen, 
dass sich die befürchteten, langanhaltenden Stromab-
schaltungen mit Hilfe eines mehrstufigen Eskalations-
plans (Sparappelle, Nutzungseinschränkungen und Kon-
tingente für Grossverbraucher) weitgehend vermeiden 
lassen. Das neue Szenario berücksichtigt dabei insbe-
sondere die Erfahrungen der Wirtschaftlichen Landesver-
sorgung. Die anschliessende Neubewertung der Auswir-
kungen hat gezeigt, dass sich dadurch die Personenschä-
den um den Faktor 30 reduzieren lassen. Stattdessen 
wurden die Konsequenzen der Strommangellage für Wirt-
schaft und Gesellschaft trotz eines Verzichts auf Abschal-
tungen deutlich höher eingeschätzt als noch in der Ana-
lyse 2015. Diese Neubewertung basiert auf den Erfahrun-
gen bei der Bewältigung der Covid-19-Pandemie, die be-
reits im Frühjahr 2020 deutlich grössere wirtschaftliche 
und gesellschaftliche Beeinträchtigungen zur Folge hatte. 
Zudem wurde die Häufigkeit eines solchen Szenarios hö-
her eingeschätzt als 2015. Die involvierten Fachleute be-
gründeten dies mit den wachsenden Unsicherheiten bei 
der Energiewende im gesamteuropäischen Kontext. (El-
Com, 2020) 

Neben dem Risiko einer Strommangellage wird heute von 
einem deutlich grösseren Risiko eines Ausfalls der Erd-
gasversorgung ausgegangen. Bei einer Risikoanalyse der 
Erdgashochdruckbetreiber wurde deutlich, dass das bis-
herige KNS-Szenario nicht der Intensität «gross» ent-
sprach, sondern eine zu geringe Intensität aufwies.10 Das 
Szenario wurde daher – gestützt auf die SKI-Analyse – an-
gepasst und die neue Abschätzung der Auswirkungen 
wurde für KNS 2020 übernommen. 

Das Risiko eines Sonnensturms wird in der Analyse 2020 
deutlich tiefer eingeschätzt als in der Analyse 2015. Der 
Grund für diese Änderung sind neue mathematische Mo-
delle (Moriña u. a., 2019) zur Bestimmung der Eintritts-
wahrscheinlichkeit solcher Ereignisse. Diese neuen Mo-
delle zeigen, dass ein Sonnensturm mit der im Szenario 
angenommenen Intensität deutlich seltener auftritt als 

10  Die Risikoanalyse hat Swissgas zusammen mit dem BABS, dem 
BFE und dem BWL im Rahmen des Programms zum Schutz kriti-
scher Infrastrukturen (SKI) durchgeführt. 
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bisher angenommen. Die Häufigkeit des Szenarios ist ge-
mäss dieser Modellierung um den Faktor zehn kleiner. 

Ein weiteres Szenario, dessen Risiko deutlich tiefer einge-
schätzt wird als in KNS 2015, ist ein Gefahrgutunfall auf 
der Schiene. Für Chlortransporte auf der Schiene wurden 
in den vergangenen Jahren zusätzliche weitreichende Si-
cherheitsmassnahmen umgesetzt. Insgesamt finden in 
der Schweiz zudem weniger Chlortransporte auf der 
Schiene statt. Auch wurden die erlaubte Geschwindigkeit 
der Transporte reduziert und neues Rollmaterial einge-
führt. Dadurch konnte die Eintrittswahrscheinlichkeit 
deutlich gesenkt werden. (BAFU, 2019, BAV, 2020) Diese 
Erkenntnisse sind ebenfalls in KNS 2020 berücksichtigt. 

5.5.2 Veränderungen der Risiken mutwillig  
herbeigeführter Ereignisse 

Aufgrund der Anpassungen der Grenzkostenwerte haben 
die aggregierten Schadenssummen der untersuchten 
Szenarien in der vorliegenden Analyse gegenüber 2015 
insgesamt zugenommen. Die relativen Positionen der 
Schäden untereinander veränderten sich durch diese An-
passungen aber nur geringfügig. Ein Vergleich zur Plausi-
bilitätseinschätzung von 2015 ist aufgrund der oben dar-
gestellten methodischen Anpassungen (siehe Kap. 4.1.1) 
allerdings nur bedingt möglich. 

Für das Szenario Cyber-Angriff  ist aber dennoch eine 
Veränderung festzustellen, die nicht allein auf die metho-
dischen Unterschiede zurückzuführen ist. Der Cyber-An-
griff wies 2015 noch die höchste Plausibilität aller unter-
suchten Szenarien auf. Bei der Neueinschätzung der 
Plausibilität wird dem Szenario nun eine deutlich tiefere 
Plausibilität zugeordnet als anderen Szenarien. Der Grund 
dafür ist eine veränderte Beurteilung des Sachverhalts im 
Szenario. Das Szenario beschreibt eine Kombination ver-
schiedener Angriffsformen, die während mehrerer Mo-
nate gezielt durchgeführt werden. Die einzelnen Angriffs-
formen im Szenario sind als sehr plausibel einzustufen. 
Solche Cyber-Angriffe finden auch bereits regelmässig 
statt. Die Kombination solcher Angriffsformen wird aber 
neu als sehr komplex und anspruchsvoll beurteilt. Die 
Durchführung ist ressourcenintensiv. Zudem ist aktuell 
keine konkrete Absicht einer möglichen Täterschaft er-
sichtlich. Die Expertinnen und Experten haben deshalb 
das Szenario als «teilweise plausibel» eingestuft.
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6 Bedeutung für das 
Katastrophenmanagement 
in der Schweiz

Ziel der nationalen Risikoanalyse «Katastrophen und Not-
lagen Schweiz» (KNS) ist es, eine vergleichende Risiko-
übersicht zu schaffen. Diese soll auch als Grundlage für 
einen Risikodialog dienen. In der Folge können Ent-
scheide zur Priorisierung der Risiken bzw. zu damit ver-
bundenen Risikominderungsmassnahmen gefällt wer-
den. Schliesslich dient KNS auch als Grundlage für die 
wichtigen vorsorglichen Planungen im Bevölkerungs-
schutz.  

Die vorliegende Aktualisierung von KNS umfasst ver-
schiedene Produkte, die dem Katastrophenmanagement 
in der Schweiz zur Verfügung stehen (siehe auch Abb. 2, 
S. 15): 

ꟷ Katalog der Gefährdungen (bereits 2019 überarbeitet) 

ꟷ 44 Gefährdungsdossiers mit Szenarien aus den  
Bereichen Natur, Technik und Gesellschaft inkl.  
Schadensausmassdiagramm und Risikobewertung 

ꟷ Methodenbericht zur nationalen Risikoanalyse – mit 
weiterentwickelter Methode zur Plausibilitäts-
einschätzung für mutwillig herbeigeführte Ereignisse 
sowie besserer Abstimmung von Grenzkosten und 
Skalen der Schadensindikatoren  

ꟷ Vorliegender Risikobericht mit Zusammenfassung 
der wesentlichen Resultate der Risikoanalyse  

ꟷ Risikobroschüre «Welche Risiken gefährden die 
Schweiz» für eine breite Öffentlichkeit 

6.1 Verwendung der Produkte 
Die Produkte fanden nicht nur Eingang in verschiedene 
Arbeiten auf Stufe Bund, sondern wurden auch im Rah-
men kantonaler, kommunaler oder anderer Risikoanaly-
sen verwendet. Die verschiedenen Beispiele zeigen den 
breiten Anwenderkreis der Produkte und ihre Bedeutung 
für das Katastrophenmanagement in der Schweiz. Die 
KNS-Produkte ermöglichen es, Synergien zu nutzen: Die 
Verwendung der Produkte auf den verschiedenen födera-
len Stufen, in der Wirtschaft und der Wissenschaft führen 
insgesamt zu einer Harmonisierung bei den Gefähr-
dungsannahmen, zur weitgehenden Verwendung einer 
einheitlichen Methodik, zu untereinander abgestimmten 
risikobasierten Planungen in der Katastrophenvorsorge 

und zur Vergleichbarkeit von Risiken im Rahmen eines Ri-
sikodialogs. Diese Entwicklung ist entscheidend für ein 
System, in der ein effizientes und effektives Katastro-
phenmanagement auf einer guten Zusammenarbeit der 
verschiedenen betroffenen Organisationen basiert. Zu-
dem können damit Zeit und Ressourcen eingespart wer-
den. 

6.1.1 Kantonale Analysen 
Bereits seit einigen Jahren führen die Kantone Gefähr-
dungs- und Risikoanalysen durch als Grundlage für ihre 
Vorsorgeplanung im Bevölkerungsschutz. Bis auf wenige 
Ausnahmen stützen sie sich dabei auf den Leitfaden 
KATAPLAN, den das BABS 2007 publizierte und 2013 in 
überarbeiteter Form neu aufgelegt hat. Das Vorgehen ist 
vergleichbar mit jenem der nationalen Risikoanalyse: Die 
Kantone identifizieren die relevanten Gefährdungen, ent-
wickeln dazu Szenarien und schätzen die Eintrittswahr-
scheinlichkeit sowie das Schadensausmass anhand von 
Indikatoren ab. Die Analyse in den Kantonen dient dazu, 
den Stand der Vorbereitung an den entwickelten Szena-
rien zu spiegeln und daraus Handlungsfelder sowie Mass-
nahmen für die Vorbereitung auf Ereignisse abzuleiten. 

Seit der KNS-Publikation von 2015 konnten die Kantone 
Appenzell Ausserrhoden, Basel-Landschaft, Jura, Luzern, 
St. Gallen und Schwyz solche Analysen neu durchführen 
respektive abschliessen. Die Kantone Genf, Waadt und 
Wallis überarbeiteten ihre früheren Analysen. Die KNS-
Produkte bildeten hier jeweils eine wichtige Grundlage – 
insbesondere der Gefährdungskatalog und die für die Ge-
fährdungsdossiers entwickelten Szenarien.
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Stand November 2020 

 

Abbildung 8: Übersicht der kantonalen Risikoanalysen gemäss Leitfaden KATAPLAN

6.1.2 Kommunale Analysen 
Auch Gemeinden erstellen immer häufiger Risikoanaly-
sen. Zum Teil sind diese durch die kantonale Gesetzge-
bung verordnet, wobei kantonale Stellen die Arbeiten un-
terstützen wie beispielsweise im Kanton Graubünden. 
Ebenfalls auf dieser Stufe kommen die Produkte der 
nationalen Risikoanalyse zur Anwendung, wie dies z. B. 
die Risikoanalysen der Stadt Zürich oder der Stadt Bern 
zeigen. Aber auch kleine Landgemeinden wie Maur (ZH) 
oder Reiden (LU) haben für ihre Analysen KNS-Produkte 
genutzt. Es ist davon auszugehen, dass sich dieser Trend 
in den kommenden Jahren fortsetzen wird. 

6.1.3 Analysen beim Schutz kritischer  
Infrastrukturen 

Im Rahmen des Programms Schutz kritischer Infrastruk-
turen (SKI) und der Umsetzung der SKI-Strategie des Bun-
desrates nutzen die Verantwortlichen die KNS-Produkte 

wie Methodik und Szenarien, um Risiko- und Verwundbar-
keitsanalysen in den kritischen Sektoren und Teilsektoren 
durchzuführen. So hat beispielsweise das BABS in Zu-
sammenarbeit mit Swissgas sowie mit weiteren Gas-
hochdruckbetreibern, dem Bundesamt für Energie BFE 
und dem Bundesamt für Wirtschaftliche Landesversor-
gung BWL den Leitfaden zum Schutz kritischer Infrastruk-
turen (BABS, 2018) im Teilsektor Erdgasversorgung um-
gesetzt. Zur Identifizierung und Bewertung der Ausfallrisi-
ken im Gasnetz kamen KNS-Produkte (insbes. Methode 
und Szenarien der Gefährdungsdossiers) zur Anwendung. 
Dadurch war es möglich, Resultate und Erkenntnisse aus 
der Sektoranalyse im Gasbereich in die Risikobewertung 
auf nationaler Stufe zu integrieren und dort die Analyseer-
gebnisse zu verbessern. 

Ein weiteres Beispiel stellt die Verordnung über die Koor-
dination des Verkehrswesens im Hinblick auf Ereignisfälle 
(KOVE) dar. Seit der letzten Revision der Verordnung 2016 

VS 
2020 
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erstellt das zuständige Leitungsorgan keine eigenen Risi-
koanalysen mehr, sondern stützt sich bei der Bezeich-
nung der Gefährdungen, die auf die Verkehrsinfrastruktur, 
die Verkehrsmittel und den Verkehrsablauf landesweite 
oder internationale Auswirkungen haben können, auf die 
Erkenntnisse von KNS.  

6.1.4 Analysen von Cyber-Risiken 
Im Rahmen der Umsetzung der Nationalen Strategie zum 
Schutz der Schweiz vor Cyber-Risiken hat das BABS in 
Zusammenarbeit mit den zuständigen Behörden, Verbän-
den und Betreiberinnen kritischer Infrastrukturen die rele-
vanten Risiken und Verwundbarkeiten mit Fokus auf Cy-
ber-Risiken in verschiedenen kritischen Teilsektoren 
identifiziert. Gestützt darauf wurden gemeinsam Mass-
nahmenvorschläge zur Verbesserung der Resilienz der 
betroffenen kritischen Infrastrukturen erarbeitet. Für 
diese Analysen in den Teilsektoren wurden ebenfalls 
KNS-Produkte (Methodenbericht und Szenarien) verwen-
det.  

6.1.5 Analysen für die Weiterentwicklung der  
Telematiksysteme im Bevölkerungsschutz 

Auch für die Analyse und Priorisierung möglicher künftiger 
Telematiksysteme, die für die Kommunikation von zivilen 
Behörden, Führungsorganen und Einsatzkräften erforder-
lich sind, wurden KNS-Produkte (z. B. Gefährdungskata-
log und Gefährdungsdossiers) verwendet. Die Erkennt-
nisse aus der Analyse haben u. a. aufgezeigt, dass ein 
möglicher Ausfall der bestehenden drahtgebundenen 
Breitbandkommunikation für die Führungsorgane sowie 
die Ereignisbewältigung durch die BORS11 ein beträchtli-
ches Sicherheitsdefizit darstellt. Um dieses Defizit zu be-
heben, hat das Eidgenössische Parlament 2019 einem 
Verpflichtungskredit zur Schaffung des Sicheren Daten-
verbundsystems (SDVS) zugestimmt. 

6.1.6 Analysen im Bundesstab Bevölkerungs-
schutz 

Der Bundesstab Bevölkerungsschutz BSTB verwendet 
die Gefährdungsdossiers und die Szenarien für die vor-
sorgliche Planung möglicher Einsätze. Auf der Grundlage 
der Szenarien erarbeitet der BSTB sogenannte Startstra-
tegien, die mögliche Massnahmen für ein bestimmtes 
Schadensereignis zusammenfassen und die Zuständig-
keiten auf Bundesebene klären. Damit kann der BSTB im 
Ereignisfall auf eine umfassende Dokumentation zurück-
greifen, um seine Aufgaben besser wahrzunehmen. 

                                                                        
11  BORS: Behörden und Organisationen für Rettung und Sicher-
heit 

6.1.7 Szenarien als Grundlage für Ausbildungs-
konzepte 

Die Berner Fachhochschule (BFH) hat im Auftrag des Ko-
ordinierten Sanitätsdienstes (KSD) ein Ausbildungskon-
zept für den Kompetenzaufbau zur Ereignisbewältigung 
im Sanitätsdienst erstellt. Dabei hat sie sich auf die Er-
kenntnisse aus den Gefährdungsdossiers abgestützt und 
daraus drei typische Grundmuster hinsichtlich Stressaus-
lösung und Dauer des Ereignisses abgeleitet. Basierend 
auf den Auswirkungsdiagrammen wurden in den Kompe-
tenzbereichen Führung, Vorsorge, Recht, Ressourcen 
und Kommunikation erste Module entwickelt, um die 
Fachpersonen gefährdungsspezifisch, aber auch gefähr-
dungsübergreifend auszubilden. 

6.2 Expertise und Netzwerk 
KNS hat nicht nur zahlreiche Produkte hervorgebracht, 
sondern auch einen grossen Experten- und Wissenspool 
geschaffen. Die nationale Risikoanalyse und ihr Netzwerk, 
zu dem zahlreiche Organisationen im Bereich Sicher-
heitspolitik und Katastrophenmanagement gehören, hat 
sich als eine wichtige Schnittstelle etabliert. Beispiele da-
für sind: 

ꟷ In den Risikoanalysen der Kantone Appenzell Ausser-
rhoden, Jura, Luzern, St. Gallen und Waadt konnte 
das BABS in Arbeitsgruppen mitwirken und die Ab-
stimmung der kantonalen Arbeiten mit der Stufe 
Bund sicherstellen. 

ꟷ Die Eidgenössische Fachkommission für Biologische 
Sicherheit EFBS hat in den vergangenen Jahren sie-
ben verschiedene biologische Gefährdungen, die das 
Spektrum der Arbeiten der Fachkommission wider-
spiegeln (z. B. Antibiotikaresistenz oder gentechnolo-
gische Pflanzenzuchtmethoden), einer Risikobewer-
tung analog der nationalen Risikoanalyse unterzogen 
und die Expertise des BABS zu diesem Prozess ein-
geholt. 

ꟷ Im internationalen Kontext wurde KNS als Best-
pratice-Beispiel in den Guidelines der UNO zur natio-
nalen Risikoanalyse aufgeführt. (UNDRR, 2017) 

ꟷ Das BABS hat zusammen mit der Direktion für Ent-
wicklung und Zusammenarbeit DEZA und dem Bun-
desamt für Umwelt BAFU die Konsultativgruppe Di-
saster Risk Reduction aufgebaut. Diese Gruppe koor-
diniert die schweizerische Umsetzung des Sendai 
Rahmenabkommens zur Katastrophenrisikoreduktion 
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der UNO (Sendai Framework for Disaster Risk Reduc-
tion SFDRR). In diesem Zusammenhang konnte die 
Schweiz die Expertise aus der nationalen Risikoana-
lyse bei der Entwicklung eines global gültigen Indika-
torensystems für das Monitoring der Fortschritte bei 
der Risikoreduktion einbringen. Das BABS implemen-
tiert dieses Monitoring auf nationaler Stufe mit einer 
Schadensdatenbank. 

ꟷ Das BABS nimmt an den jährlichen Treffen des High 
Level Risk Forum der Organisation für wirtschaftliche 
Zusammenarbeit und Entwicklung (Organisation for 
Economic Co-operation and Developmemt OECD) teil 
und ist auch im dazugehörigen Steuerungsausschuss 
vertreten. Dabei findet mit den anderen Mitgliedstaa-
ten ein regelmässiger Erfahrungsaustausch zu Me-
thoden von Risikoanalysen statt. Die Expertise der 
Schweiz ist verschiedentlich auch in die Produkte des 
High Level Risk Forum eingeflossen.  

6.3 Risikodialog 
Der Risikodialog zwischen allen Akteuren ist eine wesent-
liche Grundlage für eine integrale Bewertung der relevan-
ten Risiken, die Priorisierung und Entscheidung hinsicht-
lich der zu treffenden Risikominderungsmassnahmen so-
wie für ein dazugehörendes Controlling. Ein solcher Dia-
log erweitert allgemein das Bewusstsein für Risiken und 
erweitert die Kenntnisse über Gefährdungen und deren 
Auswirkungen. Er sensibilisiert die Bevölkerung und Un-
ternehmen dahingehend, dass ihnen bewusst wird, wie 
sie selbst einen Teil der Verantwortung für die Risikore-
duktion mittragen können. Durch den Dialog und die Zu-
sammenarbeit zwischen Behörden, Wirtschaft und Wis-
senschaft steigen die Kompetenzen im Umgang mit be-
stimmten Gefährdungen. Die Vernetzung zwischen den 
Akteuren wird verbessert und etabliert. Für Expertinnen 
und Experten, die sich mit der Bewältigung verschiedener 
Ereignisse beschäftigen, ist der Austausch mit anderen 
Fachleuten im Rahmen des Analyseprozesses zu be-
stimmten Gefährdungen sehr wertvoll. Dadurch entsteht 
ein Mehrwert für die Planung und Umsetzung der notwen-
digen Massnahmen zur Risikominderung. 

Risikoanalysen sind Bestandteil des integralen Risikoma-
nagements im Bevölkerungsschutz. Wie jede Risikoana-
lyse zeigt auch KNS auf, was passieren kann und wie häu-
fig mit einem bestimmten Ereignis gerechnet werden 
muss bzw. wie plausibel es ist. Diese Informationen las-
sen sich weiterverarbeiten und darauf aufbauend Mass-
nahmen ergreifen, die darauf abzielen, Ereignisse soweit 
möglich zu verhindern, Schäden zu minimieren oder sich 

besser auf die Bewältigung von Ereignissen vorzuberei-
ten. 

Aus ökonomischen, ökologischen und gesellschaftlichen 
Gründen ist es nicht zweckmässig und auch nicht mög-
lich, alle denkbaren Massnahmen zu realisieren. Daher ist 
es sinnvoll und notwendig, einen Dialog darüber zu füh-
ren, auf welche Katastrophen und Notlagen sich die 
Schweiz in welchem Umfang vorbereiten will und welche 
Risiken sie bereit ist, in Kauf zu nehmen. Expertinnen und 
Experten können diesen Prozess begleiten, letztlich sind 
aber politische Entscheide zu treffen. Die nationale Risi-
koanalyse liefert eine fundierte Grundlage, um den Um-
fang der Vorbereitungen und deren Verhältnismässigkeit 
zu diskutieren und festzulegen. 

Der Risikodialog zwischen Behörden, Wirtschaft, Wissen-
schaft und der Bevölkerung muss weiter gefördert wer-
den, um die vorhandenen Ressourcen nachhaltig einzu-
setzen und Defizite in der Katstrophenvorsorge zu 
schliessen. Der Risikodialog generell, aber auch in den 
strategischen Gremien (z.B. Plattform Naturgefahren 
(PLANAT), in der Eidgenössischen Kommission für ABC-
Schutz (KomABC) und in den Fachgremien (z. B. Len-
kungsausschuss Intervention Naturgefahren), oder im 
Bundesstab Bevölkerungsschutz ist fortzuführen und in-
tensivieren. 

6.4 Integrale Vorsorgeplanung 
Eine systematische und bereichsübergreifende Übersicht 
zu den bislang umgesetzten Massnahmen und zur Pla-
nung weiterer Massnahmen zur Risikoreduktion fehlt der-
zeit auf der nationalen Stufe weitgehend. Dies gilt vieler-
orts auch für ein entsprechendes Controlling der Wirk-
samkeit bereits beschlossener oder umgesetzter Mass-
nahmen. 

Die verschiedenen Risikoanalysen im Bevölkerungs-
schutz in der Schweiz stellen jedoch für ein erfolgreiches, 
integrales Risikomanagement eine zentrale Vorausset-
zung dar. Sie bilden die Grundlage für die Vorsorgepla-
nung und die Vorbereitung auf die Bewältigung von Kata-
strophen und Notlagen. Die Vorsorgeplanung schafft die 
Voraussetzungen, um möglichst rasch und effizient auf 
Ereignisse zu reagieren und die Resilienz der Gesellschaft 
und der kritischen Infrastrukturen zu verbessern. Die Um-
setzung konkreter Massnahmen, die im Rahmen der Vor-
sorgeplanung entwickelt wurden, kann viele Jahre in An-
spruch nehmen. Die Vorsorgeplanung muss zudem peri-
odisch überprüft und den veränderten Rahmenbedingun-
gen angepasst werden. 
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Zur Reduktion der in KNS analysierten Risiken wurden be-
reits zahlreiche Massnahmen ergriffen. Dazu folgende 
Beispiele: 

ꟷ Hinsichtlich Erdbeben hat der Bundesrat das Mass-
nahmenprogramm für die Jahre 2017 bis 2020 aktua-
lisiert. Zu den Schwerpunkten gehören die Qualitäts-
sicherung beim erdbebengerechten Bauen, die Er-
stellung eines nationalen Erdbebenrisikomodells und 
die Weiterentwicklung vorsorglicher Planungen, inklu-
sive der Gebäudebeurteilung. Ein weiteres Massnah-
menprogramm 2021–2024 ist in Vorbereitung, das 
verstärkt die Zusammenarbeit zwischen Bund und 
Kantonen betont. 

ꟷ Das Bundesamt für Energie BFE hat zusammen mit 
dem BABS und weiteren Stellen das Notfallschutz-
konzept für KKW-Unfälle überarbeitet. Die aktuali-
sierte Fassung bildete die Grundlage für nachfol-
gende rechtliche Anpassungen.  

ꟷ Das Bundesamt für Gesundheit BAG hat in Zusam-
menarbeit mit dem Schweizerischen Tropen- und 
Public Health-Institut (SwissTPH) eine Toolbox entwi-
ckelt, die die Akteure im Bereich Hitzewelle bei der 
Umsetzung von Massnahmen unterstützt. 

ꟷ Mit der Unterstützung des BABS haben erste Kan-
tone (Aargau, Nidwalden und Solothurn sowie die 
Stadt Zug) kommunale Notfalltreffpunkte eingerich-
tet, an denen die Bevölkerung z. B. bei einem Strom-
ausfall Hilfe holen und Informationen erhalten kann. 
Weitere Kantone planen, solche Treffpunkte einzu-
führen.  

ꟷ Programme, wie dasjenige zum Schutz kritischer 
Infrastrukturen (SKI) oder die Strategie zum Schutz 
der Schweiz vor Cyber-Risiken, fördern die Umset-
zung von Massnahmen zur Risikoreduktion. 

Covid-19 hat gezeigt, dass eine Pandemie nicht aus-
schliesslich ein Problem für das Gesundheitswesen dar-
stellt und von den Akteuren in diesem Bereich alleine 
nicht bewältigt werden kann. Eine solche Pandemie hat 
weitreichende Auswirkungen auf Wirtschaft, Versorgung, 
Bildung, Kultur, Sport und letztlich die ganze Gesellschaft.  

Die Erfahrungen in der Covid-19-Pandemie zeigen zu-
dem, dass ein integrales Risikomanagement eine inte-
grale Vorsorgeplanung erfordert. Auch andere Risiken wie 
Strommangellage, Erdbeben oder Tierseuchen haben 
weitreichende Konsequenzen in verschiedenen Berei-
chen. In die Vorbereitung auf die Bewältigung dieser Er-
eignisse sind darum nicht nur die unmittelbar zuständigen 
Akteurinnen und Akteure miteinzubeziehen, sondern 

auch diejenigen, die einen wichtigen Beitrag zu Bewälti-
gung der damit verbundenen weiteren Auswirkungen leis-
ten können.
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7 Ausblick und weiteres  
Vorgehen 

Das Jahr 2020 war geprägt von der Covid-19-Pandemie, 
die weltweit zu einer grossen Verunsicherung geführt und 
immense Schäden verursacht hat. Diese Pandemie 
zeigte, wie verletzlich auch die Schweiz trotz eines gut 
aufgestellten Gesundheits- und Bevölkerungsschutzsys-
tems ist. Sie machte ebenso deutlich, dass die Schweiz 
trotz ihrer soliden wirtschaftlichen Ausgangslage hart ge-
troffen werden kann. Zudem forderte Covid-19 Fähigkeit 
und Willen zu Konsens und Zusammenarbeit immer wie-
der heraus. Die Vorbereitungen auf eine nächste Pande-
mie werden aufgrund der gemachten Erfahrungen besser 
sein. Es gilt aber auch, sich auf andere mögliche Katastro-
phen und Notlagen vorzubereiten, die hinsichtlich ihrer 
Konsequenzen durchaus mit der Covid-19-Pandemie ver-
gleichbar sind. Auch sie können teils unvermittelt auftre-
ten oder lange andauern. 

Die nationale Risikoanalyse «Katastrophen und Notlagen 
Schweiz» (KNS) zeigt transparent und vergleichbar auf, 
welchen weiteren Risiken unser Land ausgesetzt ist und 
wo zusätzliche Vorsorgemassnahmen diskutiert werden 
sollten und darüber zu entscheiden ist, damit die wich-
tigsten Risiken auf ein vertretbares Mass reduziert wer-
den können. 

Der international anerkannte «All-hazards-Ansatz» (Ge-
fährdungen aller Art), den auch KNS verfolgt, zeigt, dass 
es noch weitere relevante Gefährdungen für die Schweiz 
gibt, wie z. B. Erdbeben, Stromausfall oder Terroran-
schläge. KNS liefert breit abgestützte Erkenntnisse dar-
über, mit welchen Gefährdungen sich die politischen Ent-
scheidungsträger, Organisationen des Bevölkerungs-
schutzes, Einsatzkräfte, aber auch die breite Bevölkerung 
auseinandersetzen sollten.  

Aber KNS 2020 ist nur eine «Momentaufnahme». Die Ge-
fährdungssituation der Schweiz wird sich weiter verän-
dern und damit bleiben auch die relevanten Risiken für die 
Schweiz in Bewegung. Dazu folgende Beispiele: 

ꟷ Die Digitalisierung wird weiter voranschreiten und 
durch die Anwendung künstlicher Intelligenz noch um 
einiges komplexer. Die Abhängigkeit der Gesellschaft 
von digitalen Dienstleistungen und einer sicheren 
Kommunikation wird weiter steigen. Aber auch die Di-
gitalisierung und die gegenseitige Vernetzung (Inter-
net der Dinge) von kritischen Infrastrukturen wird wei-

ter zunehmen. Die Konsequenzen von Ausfällen die-
ser kritischen Infrastrukturen werden dadurch noch 
gravierender. 

ꟷ Die Bevölkerung in der Schweiz wird immer mobiler. 
So hat sich bereits in den vergangenen Jahren die 
Distanz zwischen Wohn- und Arbeitsort stetig erhöht. 
Auch die Warenflüsse haben in den vergangenen 
Jahren laufend zugenommen. Gerade die Covid-19-
Pandemie hat gezeigt, wie zentral funktionierende 
Versorgungswege sind. Diese sind auch anfällig ge-
genüber anderen Schadensereignissen: sei es eine 
Trockenheit für den Schiffsverkehr oder ein Strom-
ausfall für sämtliche Infrastrukturbereiche und die 
Gesellschaft als Ganzes. 

ꟷ Der Klimawandel stellt den Bevölkerungsschutz und 
die Katastrophenvorsorge vor neue Herausforderun-
gen. Es wird davon ausgegangen, dass Katastrophen 
und Extremereignisse aufgrund der Klimaverände-
rung in den kommenden Jahrzehnten in ihrer Häufig-
keit und Intensität zunehmen werden. Hitzewellen wie 
die von 2003, 2015 und 2018 werden wahrscheinlich 
häufiger auftreten. Dasselbe gilt für Trockenheit, aber 
auch für Starkniederschläge. Das BABS unterstützt 
dabei ein Projekt zusammen mit Kantonen und Ge-
meinden, um die für den Bevölkerungsschutz rele-
vanten Herausforderungen des Klimawandels weiter 
zu erforschen und davon den Handlungsbedarf kon-
kreter abzuleiten. 

ꟷ Der Trend zur Urbanisierung und damit die Konzen-
tration von Sachwerten geht weiter. Schadensereig-
nisse können dadurch zu grösseren Beeinträchtigun-
gen für Menschen und Infrastrukturen führen. Durch 
die Intensität der Ereignisse ist es zukünftig schwieri-
ger, Schäden durch präventive Massnahmen zu ver-
hindern. Ein umfassender Resilienzansatz wird v. a. 
auf kommunaler Ebene immer wichtiger. 

ꟷ Die Bedrohungslage hat sich in den letzten Jahren 
nicht grundlegend geändert, aber der geopolitische 
Wandel ist unverkennbar. Die internationale Lage ist 
instabiler, die Gefährdungen sind vielfältiger und un-
übersichtlicher geworden. Bewaffnete Konflikte sind 
auch an der Peripherie Europas plausibler geworden. 
Die Bedrohung durch Terrorismus, auch mit unkon-
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ventionellen Mitteln, bleibt bestehen. Neuere Gefähr-
dungen wie Cyberangriffe sind hinzugekommen und 
stellen eine reale Bedrohung dar, die im Zuge der Di-
gitalisierung und Verbreitung künstlicher Intelligenz 
voraussichtlich weiter zunehmen wird. 

Die Auswirkungen dieser Trends auf das Risiko der ver-
schiedenen Gefährdungen werden unterschiedlich sein. 
Insgesamt ist aber davon auszugehen, dass die Mehrzahl 

der untersuchten Risiken mittelfristig zunehmen wird. 
Eine risikobasierte und integrale Vorsorgeplanung ist 
deshalb wichtiger denn je. Es bleibt daher angezeigt, die 
Gefährdungslage für die Schweiz differenziert zu analy-
sieren, periodisch zu aktualisieren und einen kontinuierli-
chen Risikodialog darüber zu führen. 

 

 
 

 
 
 

Bereich  
Natur  

 

   Trockenheit Hochwasser Erdbeben  
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Technik  

 
   Stromausfall Ausfall Mobilfunk Einschränkung Schiffsverkehr  
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   Tierseuche Cyber-Angriff Andrang Schutzsuchender  

Abbildung 9: Erwarteter Einfluss von Trends auf die Risikoentwicklung. Die Grafik zeigt exemplarisch 
für neun Gefährdungen, wie gross der Einfluss der Trends Klimawandel, Mobilität, Digitalisierung, Ge-
opolitischer Wandel und Urbanisierung auf die Risikoentwicklung eingeschätzt wird. (Einschätzung 
durch BABS, 2020c) 
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Als Bilanz für KNS 2020 lässt sich Folgendes festhalten: 
Verschiedene relevante Gefährdungen sind neu hinzuge-
kommen oder haben sich gegenüber dem Risikobild von 
2015 verändert. Es ist davon auszugehen, dass diese Dy-
namik bestehen bleibt – auch wenn heute nicht vorherzu-
sehen ist, wo es künftig Veränderungen geben wird. Da-
her wird das BABS die KNS-Arbeiten im Sinne eines kon-
tinuierlichen Prozesses fortführen.  

Für das Jahr 2025 ist eine nächste Aktualisierung der Ri-
sikoanalyse geplant. Es ist vorgesehen, die verschiede-
nen Produkte dann erneut zu überprüfen und weiterzuent-
wickeln. Weiterhin verfolgt das BABS mit KNS das Ziel, 
systematisch hergeleitete und praktisch anwendbare 
Produkte wie den Katalog der Gefährdungen zur Verfü-
gung zu stellen, um den Risikodialog weiter zu fördern und 
den Schweizer Bevölkerungsschutz – und damit die Si-
cherheit in der Schweiz insgesamt – zu verbessern. 

Mit dem Konsolidierungsworkshop zu mutwillig herbeige-
führten Ereignissen (z. B. Terror-Anschlägen, Cyber-An-
griffen, Unruhen) hat das BABS ein neues methodisches 
Element eingeführt. Dieser Workshop hat sich für die Va-
lidierung und Konsolidierung der Risikowerte aus den ge-
fährdungsspezifischen Workshops bewährt. Deshalb soll 
geprüft werden, ob dieses Vorgehen zukünftig auch bei 
den nicht mutwillig herbeigeführten Ereignissen ange-
wendet werden soll. Dadurch ist es möglich, den Risikodi-
alog weiter zu stärken und die Resultate noch breiter ab-
zustützen. 

In einem föderalen Staatsaufbau und in einer Verbunds-
aufgabe, wie es der Bevölkerungsschutz darstellt, lässt 
sich nicht alles vereinheitlichen und aus einer Bundesper-
spektive vorgeben. Der kooperative Ansatz von KNS hat 
sich aber bewährt und zur breiten Involvierung bei der Er-
stellung wie auch bei der Verwendung der KNS-Produkte 
beigetragen. Dies zeigt sich auch an der internationalen 
Anerkennung und der mittlerweile breiten Verwendung 
auf allen Staatsebenen wie auch in der Wirtschaft. Das 
BABS ist bereit, mit KNS auch weiterhin einen wichtigen 
Beitrag für die Vorsorgeplanungen im Bevölkerungs-
schutz und damit auch für die Sicherheit der Schweiz zu 
leisten.
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A6 Skalen der Schadensindikatoren
Tabelle 8: Schadensindikatoren und Schadensausmasskassen mit Umschreibungen  

Schadens-
bereich 

 Schadensindikator  Einheit  A 1  A 2  A 3 

Personen  P1  Todesopfer  Anzahl  ≤ 10  11 – 30  31 – 100 

  P2  Verletzte / Kranke  Anzahl  ≤ 100  > 100 – 300  > 300 – 1000 

  P3  Unterstützungs-
bedürftige 

 Personentage  ≤ 200 000  > 200 000 – 600 000  > 600 000 – 2 Mio. 

Umwelt  U1  Geschädigte 
Ökosysteme 

 km2 mal Jahr  ≤ 150  > 150 – 450  > 450 – 1500 

Wirtschaft  W1  Vermögensschäden 
und  
Bewältigungskosten 

 CHF  ≤ 50 Mio.  > 50 – 150 Mio.  > 150 – 500 Mio. 

  W2  Reduktion der 
wirtschaftlichen  
Leistungsfähigkeit 

 CHF  ≤ 50 Mio.  > 50 – 150 Mio.  > 150 – 500 Mio. 

Gesell-
schaft 

 G1  Versorgungsengpässe 
und -unterbrüche 

 Personentage  ≤ 100 000  > 100 000 – 300 000  > 300 000 – 1 Mio. 

  G2  Einschränkungen von 
Ordnung und innerer 
Sicherheit 

 Personentage  ≤ 100 000  > 100 000 – 300 000  > 300 000 – 1 Mio. 

  G3  Einschränkung der 
territorialen  
Integrität 

 Qualitativ  
nach  
Intensität  
und Dauer 

 –  –  – 

  G4  Schädigung und 
Verlust  
von Kulturgütern 

 Qualitativ 
nach  
Bedeutung 
und Anzahl 

 Schädigung oder Verlust 
von einzelnen Kulturgütern 
lokaler Bedeutung 

 Schädigung oder Verlust 
mehrerer Kulturgüter 
lokaler Bedeutung oder 
einzelner regionaler 
Bedeutung 

 Schädigung oder Verlust 
mehrerer Kulturgüter 
regionaler Bedeutung oder 
einzelner nationaler 
Bedeutung 

  G5  Geschädigtes 
Ansehen der Schweiz 

 Qualitativ 
nach  
Intensität  
und Dauer 

 Wenige Tage dauernde 
und auf Themen mittlerer 
Bedeutung bezogene 
Schädigung des Ansehens  
(z. B. negative 
Berichterstattung in 
ausländischen Medien) 

 Eine bis wenige Wochen 
dauernde und auf Themen 
mittlerer Bedeutung 
bezogene Schädigung  
des Ansehens 
(z. B. negative 
Berichterstattung in 
ausländischen Medien) 

 Eine bis wenige Wochen 
dauernde und auf 
bedeutende Themen 
bezogene Schädigung  
des Ansehens 
(z. B. negative 
Berichterstattung in 
ausländischen Medien) 

  G6  Vertrauensverlust  
in Staat / Institutionen 

 Qualitativ  
nach  
Bedeutung und 
Dauer 

 Wenige Tage dauernde 
und auf Themen mittlerer 
Bedeutung bezogene 
Beeinträchtigung des 
Vertrauens  
(z. B. sehr kritische 
Berichterstattung in 
Schweizer Medien) 

 Eine bis wenige Wochen 
dauernde und auf Themen 
mittlerer Bedeutung 
bezogene Schädigung  
des Vertrauens  
(z. B. sehr kritische 
Berichterstattung in 
Schweizer Medien, 
vereinzelt Demonstra-
tionen) 

 Eine bis wenige Wochen 
dauernde und auf 
bedeutende Themen 
bezogene Schädigung  
des Vertrauens  
(z. B. extrem kritische 
Berichterstattung in 
Schweizer Medien; 
vereinzelt Demonstra-
tionen) 
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   A 4  A 5  A 6  A 7  A 8 

P1   > 100 – 300  > 300 – 1000  > 1000 – 3000  > 3000 – 10 000  > 10 000 

P2   > 1000 – 3000  > 3000 – 10 000  > 10 000 – 30 000  > 30 000 – 100 000  > 100 000 

P3   > 2 – 6 Mio.  > 6 – 20 Mio.  > 20 – 60 Mio.  > 60 – 200 Mio.  > 200 Mio. 

U1   > 1500 – 4500  > 4500 – 15 000  > 15 000 – 45 000  > 45 000 – 150 000  > 150 000 

W1   > 500 Mio. – 1,5 Mrd.  > 1,5 – 5 Mrd.  > 5 – 15 Mrd.  > 15 – 50 Mrd.  > 50 Mrd. 

W2   > 500 Mio. – 1,5 Mrd.  > 1,5 – 5 Mrd.  > 5 – 15 Mrd.  > 15 – 50 Mrd.  > 50 Mrd. 

G1   > 1 – 3 Mio.  > 3 – 10 Mio.  > 10 – 30 Mio.  > 30 – 100 Mio.  > 100 Mio. 

G2   > 1 – 3 Mio.  > 3 – 10 Mio.  > 10 – 30 Mio.  > 30 – 100 Mio.  > 100 Mio. 

G3   Kurzzeitige, bewusste 
Verletzung der territorialen 
Integrität 
(z. B. zivile oder 
militärische Operationen 
ausl. Sicherheitskräfte auf 
Schweizer Boden) 

 Kurzzeitige, 
schwerwiegende 
Verletzung der territorialen 
Integrität  
(z. B. wiederholte zivile 
oder militärische 
Operationen ausl. 
Sicherheitskräfte auf 
Schweizer Boden) 

 Zeitlich begrenzte, 
schwerwiegende 
Verletzung der territorialen 
Integrität 
(z. B. temporäre Besetzung 
einer begrenzten Fläche 
Schweizer Bodens) 

 Zeitlich begrenzte,  
sehr schwerwiegende 
Verletzung der territorialen 
Integrität  
(z. B. temporäre Besetzung 
einer erheblichen Fläche in 
der Schweiz) 

 Lang andauernde,  
sehr schwerwiegende 
Verletzung der territorialen 
Integrität  
(z. B. Besetzung eines 
bedeutenden Teiles der 
Schweiz) 

G4   Schädigung oder Verlust 
vieler Kulturgüter 
regionaler Bedeutung  
und einzelner nationaler 
Bedeutung 

 Schädigung oder Verlust 
mehrerer Kulturgüter 
nationaler Bedeutung 

 Schädigung oder Verlust 
mehrerer Kulturgüter nat. 
Bedeutung und weniger von 
internationaler Bedeutung 
(unter verstärktem Schutz) 

 –  – 

G5   Mehrere Wochen 
andauernde, auf 
bedeutende Themen 
bezogene Schädigung des 
Ansehens, jedoch mit 
geringen Folgen für die 
Stellun g der Schweiz und 
die internationale 
Kooperation 

 Mehrere Wochen 
andauernde, auf 
bedeutende Themen 
bezogene Schädigung des 
Ansehens, jedoch mit 
Folgen für die Stellung der 
Schweiz und für die 
internationale Kooperation 
(z. B. Kündigung von 
Verträgen mit der Schweiz, 
temporäre Ausweisung 
des Schweizer 
Botschafters) 

 Mehrere Wochen 
andauernde, wesentliche 
Schädigung des Ansehens 
mit Folgen für die Stellung 
der Schweiz und für die 
internationale Kooperation 
(z. B. Kündigung von 
bedeutenden Verträgen 
mit der Schweiz, 
Ausweisung des Schweizer 
Botschafters) 

 Bis einige Monate 
andauernde, wesentliche 
Schädigung des Ansehens 
mit deutlichen Folgen für 
die Stellung der Schweiz 
und für die internationale 
Kooperation 
(z. B. politische Isolation, 
Boykotte) 

 Dauerhafter, 
schwerwiegender bis zu 
irreversibler Verlust des 
Ansehens mit 
weitreichenden Folgen für 
die Stellung der Schweiz 
und für die internationale 
Kooperation 
(z. B. politische Isolation, 
Boykotte) 

G6   Wenige bis mehrere 
Wochen andauernde und 
auf bedeutende Themen 
bezogene Schädigung  
des Vertrauens  
(z. B. Streiks, grössere 
Demonstrationen) 

 Mehrere Wochen 
andauernde und auf 
bedeutende Themen 
bezogene Schädigung  
des Vertrauens  
(z. B. Vielzahl von Streiks, 
vereinzelte 
Massendemonstrationen) 

 Mehrere Wochen 
andauernde, wesentliche 
Schädigung des 
allgemeinen Vertrauens  
(z. B. lang andauernde 
Streiks in vielen Bereichen, 
Massendemonstrationen 
in der gesamten Schweiz) 

 Bis einige Monate 
andauernde, wesentliche 
Schädigung des 
allgemeinen Vertrauens  
(z. B. Generalstreiks) 

 Dauerhafter, 
schwerwiegender bis zu 
irreversibler Verlust des 
allgemeinen Vertrauens 
(Bildung lokaler oder 
regionaler Gruppierungen, 
die das öffentliche Leben 
selbst organisieren bis hin 
zu Bürgerwehren) 
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