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Die vorliegende Broschiire ist eine Zusammenfassung der zentralen
Inhalte aus der nationalen Risikoanalyse «Katastrophen und Notlagen
Schweiz 2020» (KNS). Sie zeigt einer breiten Offentlichkeit auf, welche
Gefahrdungen in der Schweiz auftreten kdnnen, wie wahrscheinlich
diese sind und mit welchen Schaden zu rechnen ware.
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Die Corona-Pandemie hat 2020 weltweit zu einer
grossen Verunsicherung gefuhrt und immense
Schaden verursacht. Sie hat uns gezeigt, wie
verletzlich auch die Schweiz ist - trotz eines gut
aufgestellten Gesundheits- und Bevolkerungs-
schutzsystems, trotz einer guten wirtschaftlichen
Ausgangslage und trotz unserer tief verwurzelten
Fahigkeit zur Zusammenarbeit.

Die Covid-19-Pandemie hat die Schweiz
vor zentrale Herausforderungen gestellt.
Aber auch auf andere Katastrophen und
Notlagen miissen wir uns vorbereiten.
Eine risikobasierte Vorsorgeplanung
ist deshalb wichtiger denn je. Es ist an-
gezeigt, die Gefahrdungslage fiir die
Schweiz differenziert zu analysieren und
periodisch zu aktualisieren.

Die nationale Risikoanalyse Katastrophen
und Notlagen Schweiz - kurz KNS - lie-
fert breit abgestiitzte Erkenntnisse dar-
uber, mit welchen Gefahrdungen wir uns
auseinandersetzen missen. Diese Er-

Die Risiken im Fokus

kenntnisse bilden ein solides Fundament
fir unsere Vorsorgeplanungen. Sie helfen
zivilen Fuhrungsstaben, Einsatzorgani-
sationen und auch politisch Verantwortli-
chen. Auf Basis der erarbeiteten Berichte
und Szenarien konnen sie Entscheide
fallen, Vorsorgemassnahmen treffen und
Ausbildungen durchfiihren.

Auch Verantwortliche ausserhalb des Be-
volkerungsschutzes nutzen die KNS-Pro-
dukte. Die Erkenntnisse fliessen etwa in
den Schutz kritischer Infrastrukturen ein,
in die Uberlegungen, welche Auswirkun-
gen der Klimawandel haben kann, oder
in die Einschatzungen im sicherheitspo-
litischen Bericht des Bundesrates. Ein er-
folgreicher Umgang mit Katastrophen und
Notlagen ist nur mdglich, wenn sich alle
der vorhandenen Risiken bewusst sind.

Risikoanalysen allein machen die Schweiz
noch nicht sicherer. Doch sie helfen,
den Handlungsbedarf zu identifizieren.
Es gilt nun, diese Hinweise zu nutzen, um
gemeinsam unser Land noch besser zu
schutzen.

Bundesratin Viola Amherd
Chefin Eidgenossisches Departement fiir
Verteidigung, Bevolkerungsschutz und Sport



Die Sicherheitslage
hat sich verscharft

2015 verdffentlichte das BABS die Ergebnisse der letzten Risiko-
analyse Katastrophen und Notlagen Schweiz. Es ist wichtig,
diese Analyse periodisch zu Uberprifen, um die Veranderungen
der Risikolandschaft zu berucksichtigen.

Keine Frage: Die Covid-19-Pandemie und ihre Folgen
haben die Sicherheitslage und das Sicherheitsbe-
wusstsein weltweit akzentuiert. Die effektiven Folgen
kdnnen wir heute noch nicht abschliessend abschat-
zen. Aber Spuren werden bleiben. In der Vorganger-
Version dieser Broschiire hiess es 2015 noch: «Die
Schweizistin jlingster Zeit von schwerwiegenden Ka-
tastrophen und Notlagen verschont geblieben». Das
kdnnen wir heute nicht mehr sagen.

Risikolibersicht regelmassig aktualisieren

Vor einigen Jahren waren es Terroranschlage, wie in
Paris, Briissel oder Berlin, die in Europa eine neue,
bedrohliche Facette sicherheitsrelevanter Ereignisse
zeigten. Diese Anschlage, die Covid-19-Pandemie,
aber auch die extreme Trockenheit im Jahr 2018 ma-
chen deutlich: Wir miissen unsere Risikoanalysen flr
die Schweiz regelmassig aktualisieren. Und diese Er-

eignisse zeigen auch: Die Gefahrdungssituation ent-
wickelt sich weiter und beeinflusst dadurch die rele-
vanten Risiken flir die Schweiz.

Uberarbeitung bietet differenziertere Betrachtung
In dieser komplexen Gefahrdungssituation hat sich
das Vorgehen bei der nationalen Risikoanalyse be-
wahrt. Im Rahmen der Aktualisierung 2020 haben wir
den Katalog der Gefahrdungen und die Methodik wei-
terentwickelt. Fachpersonen haben die bestehenden
Gefahrdungsdossiers uiberprift und uns beim Erstel-
len neuer unterstiitzt. Statt 33 Dossiers sind es nun
44, Damit kdnnen wir dem Schweizer Bevolkerungs-
schutz Erkenntnisse zu weiteren relevanten Gefahr-
dungen zur Verfligung stellen.

Blinde Flecken bei der Risikobetrachtung verringern

Jack Radisch, Project Manager OECD High Level Risk Forum

Die nationale Risikoanalyse der Schweiz setzt zentrale Aspekte der
OECD «Recommendation on the Governance of Critical Risks» um.
Sie mobilisiert eine enorme Breite und Tiefe an Fachwissen.

So verringert sie blinde Flecken und scharft den Blick auf komplexe
Risiken, denen die Gesellschaft ausgesetzt ist. Mit vorbildlicher
Transparenz fordert sie die 6ffentliche Debatte und befahigt so die
gesamte Gesellschaft, mit grossen Risiken besser umzugehen.




Die Risikoanalyse:
Basis fur Vorsorgeplanungen

Alle Produkte der nationalen Risikoanalyse bauen aufeinander
auf und verfolgen das gleiche Ziel: Sie dienen als Grundlagen
fur einen Risikodialog, Strategieentwicklungen und Vorsorge-
planungen, um die Schweiz fir alle sicherer zu machen.

Katalog der
Gefahrdungen
Listet Gefahrdungen auf, die

fir die Schweiz relevante
Auswirkungen haben kdnnen

Gefahrdungsdossiers

Beschreiben jede

der betrachteten Ge-
fahrdungen ausfihrlich mit
einem Szenario

Methodenbericht
Erlautert ausfiihrlich
das gewahlte Vorgehen
bei der Analyse

Risikobericht

Fachpublikum

Beschreibt den Hintergrund
und die Ergebnisse fiir ein

l

Interdisziplinare Workshops

Hier legen Fachpersonen die Szenarien fest und
ermitteln Auswirkungen, Haufigkeit respektive
Plausibilitat der ausgewahlten Szenarien

Alle
Publikationey,

finden Sie e,

Risikobroschiire

Fasst die zentralen

Inhalte aller KNS-Produkte
zusammen und richtet
sich an die breite Offent-
lichkeit sowie politische
Entscheidungstrager



Bereich Natur

Angesichts des Klimawandels mag es auf den ersten
Blick erstaunen, dass das Risiko beispielsweise einer
Hitzewelle, einer Trockenheit oder eines Hochwas-
sers im Vergleich zur letzten Analyse 2015 nicht zu-
genommen hat. Aber die Folgen des Klimawandels
waren bereits damals abzusehen und die beteiligten
Fachpersonen hatten diese in ihren damaligen Risi-
koeinschatzungen bertcksichtigt.

Auswirkungsdiagramm

Beispiel Erdbeben

Naturgefahren bleiben
grosses Risiko

Hitzewelle, Erdbeben, Sturm - sie bleiben die drei grossten
Risiken der mittlerweile 15 untersuchten Naturgefahren.
Was auffallt: Viele Naturgefahren bergen ein hohes Risiko,
weil sie verhaltnismassig haufig auftreten.

Neue Erkenntnisse

Deutlich abgenommen hat indessen das Risiko eines
Sonnensturms: Neue wissenschaftliche Erkennt-
nisse zeigen, dass die Haufigkeit erheblich kleiner ist,
als noch fiir die Analyse von 2015 angenommen - die
Auswirkungen sind aber nach wie vor gross.

Neu in die Analyse aufgenommen sind die Gefahr-
dungen Hagelschlag, Lawinenwinter sowie ein Vul-
kanausbruch. Auch wenn in der Schweiz kein Vulkan-
ausbruch zu erwarten ist, sind Auswirkungen eines
solchen im Ausland auch bei uns relevant.

da

Personen Todesopfer - [ [ | |
Verletzte/Kranke -----
Unterstitzungsbeddrftige N N N O N s s )
zenario: In einem dicht
Umwelt Okosysteme --- bebauten Gebiet ereignet sich
Wirtschaft Vermdgensschiaden [ N R R N werktags ein schweres Erd-

Wirt. Leistungsfahigkeit

Gesellschaft Versorgung

Innere Sicherheit --
Territoriale Integritat
Kulturgtter

Ansehen der Schweiz

Vertrauen in Behorden
1 2 3

beben. Im Epizentrum hat das
Beben zerstorerische Wirkung:

Schlechtere Bauten stiirzen
ein, gute werden sehr schwer
beschadigt. Im Umkreis von
80 km sind Schaden feststell-
bar. Es kommt zu Nachbeben.

4 5 6 7 8
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Hydrologische/meteorologische Naturgefahren

Unwetter
Uberregionales, schweres Gewitter
mit Starkregen, Blitzschlag und Hagel

Hagelschlag
Hagelschlag fiihrt zu Schaden
auf einer Flache von 100 km?

Starker Schneefall
Schneefall mit 70 bis 80 cm Neuschnee
im Mittelland

Sturm
Starker Sturm mit Windgeschwindigkeiten
um 140 km/h wahrend mehrerer Tage

Gravitative Naturgefahren

Hochwasser
300-jahrliches Hochwasser in
mehreren Bachen und Fliissen

Erdbeben
Schweres Erdbeben
mit zerstorerischer Wirkung

e

®

NN

Seismische und vulkanologische Naturgefahren

Ausbreitung von Schadorganismen

Ausbreitung invasiver Arten
Grossflachige Ausbreitung einer
invasiven Pflanzenart mit hohem
Schadigungspotenzial

Andere Naturgefahren

Meteoriteneinschlag
Explosion eines Meteoriten
liber besiedeltem Gebiet

Kaltewelle
Durchschnittstemperaturen von
—10 °C wahrend mehrerer Wochen

Hitzewelle
Durchschnittstemperaturen von >35 °C
wahrend mehrerer Wochen

Trockenheit
Landesweite Trockenheit wahrend
mehrerer Monate

Waldbrand
Brand von mehreren Quadratkilometern
Wald, darunter Schutzwald

Lawinenwinter

Starke Schneefélle in den Alpen
fliihren zu zahlreichen Lawinen
wahrend mehrerer Wochen

Vulkanausbruch im Ausland
Vulkanausbruch stort wahrend
mehreren Wochen den Flugverkehr

Sonnensturm

Sonnensturm verursacht partiellen
Ausfall von Kommunikationsnetzen
und der Stromversorgung

@ Seit der Analyse 2015 haben wir die Liste der Gefahrdungen weiter differenziert und erganzt.




Bereich Technik

Das Risikobild der meisten technischen Gefahrdun-
gen hat sich kaum verandert. Das Risiko eines Ge-
fahrgutunfalls auf der Schiene konnte mit zusatzli-
chen Massnahmen reduziert werden. Neu im Katalog
aufgenommen sind der Engpass von Erddlprodukten
als Folge von Niedrigwasser im Rhein oder Streiks
in einer Raffinerie sowie der Mobilfunk-Ausfall. Dies
unterstreicht auch die steigende Bedeutung mobiler
Kommunikationstechnologien.

Auswirkungsdiagramm
Beispiel Stromausfall

Personen Todesopfer --
Verletzte/Kranke -
Unterstlitzungsbedirftige --

Umwelt Okosysteme I

Wirtschaft Vermogensschaden ---

Wirt. Leistungsfahigkeit

Gesellschaft Versorgung

Innere Sicherheit --
Territoriale Integritat

Kulturgtter

Ansehen der Schweiz

Vertrauen in Behorden
1 2 3

Strommangellage:
Das grosste Risiko

Es wird zwar erwartet, dass sich Personenschaden durch
gezieltere Massnahmen deutlich reduzieren lassen,

die wirtschaftlichen Auswirkungen einer Strommangellage
werden jedoch hoher eingeschatzt als 2015.

Sensibilisierung hilft bei der Risikobewaltigung

Die Sicherheitsverbundsiibung 2014 sowie die nati-
onale Risikoanalyse 2015 zeigten die Brisanz einer
Strommangellage auf. Mit Hilfe eines mehrstufigen
Eskalationsplans lassen sich liber Sparappelle, Nut-
zungseinschrankungen und Kontingente fiir Gross-
verbraucher die damals beflirchteten, langanhalten-
den Stromabschaltungen weitgehend vermeiden.
Dadurch lassen sich die Personenschaden um den
Faktor 30 reduzieren. Erfahrungen aus der Bewalti-
gung der Covid-19-Pandemie zeigen jedoch, dass
die wirtschaftlichen Auswirkungen bei langandauern-
den Notlagen mit staatlicher Unterstlitzung abgefe-
dert werden mussen.

o

Szenario: Aufgrund physischer
Schaden fallt im Sommer in
mehreren dicht besiedelten
Kantonen das Hochspannungs-
netz aus. Als Folge sind 0,8

bis 1,5 Millionen Menschen
zwei bis vier Tage lang ohne
Strom. Es dauert Tage bis
Wochen, bis sich die Situation
normalisiert hat.
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Ereignisbeispiee
finden Sie im
Katalog der Gefsny.
d“”Qen unter

%

Unfalle Personenverkehr

Absturz Luftfahrtobjekt
Absturz eines vollbesetzten Passagier-
flugzeugs liber besiedeltem Gebiet

Unfalle Gefahrguttransport

Gefahrgutunfall Schiene Gefahrgutunfall Strasse
Freisetzung von Chlorgas in grosser Freisetzung von Giftstoffen in grosser
Menge in besiedeltem Gebiet Menge in besiedeltem Gebiet

Unfalle in Produktions-, Verteil- und Speicheranlagen

Unfall B-Betrieb KKW-Unfall
Verbreitung von gefahrlichen Krankheits- Storfall mit ungefilterter Freisetzung
erregern ausserhalb eines Labors von Radioaktivitat

Unfall C-Betrieb
Austritt von chemischen Substanzen
in stark schadigenden Mengen

Unfall Stauanlage
Uberflutung von besiedeltem Gebiet
unterhalb einer Stauanlage

Ausfalle und Einschrankungen von kritischen Infrastrukturen
Ausfall Erdgasversorgung ) Ausfall Rechenzentrum

Ausfall einer zentralen Hochdruckleitung \\ ? ) Ausfalle bei mehreren Providern mit
mit kurzfristigen Versorgungsengpassen /t\ Auswirkungen auf kritische Sektoren

Engpass Erddlversorgung \ Ausfall Mobilfunk
Versorgung mit Erddlprodukten ist wahrend l—l: Ausfall des Mobilfunks eines Anbieters

mehrerer Monate um 15 % reduziert wahrend 3 Tagen

Stromausfall Einschrankung Schiffsverkehr
Grossraumiger, regionaler Stromausfall Blockade der schweizerischen Rheinhafen
wahrend mehrerer Tage NN wahrend mehrerer Wochen

Strommangellage
Stromunterversorgung von 30 %
wahrend mehrerer Monate im Winter

@ Seit der Analyse 2015 haben wir die Liste der Gefahrdungen weiter differenziert und erganzt.




Bereich Gesellschaft

Pandemie

Dieses Ergebnis uUberra

Sowohl die nationale als auch andere Risikoanalysen
im In- und Ausland kommen zum Schluss, dass von
einer Pandemie ein sehr hohes Risiko ausgeht. Grund
dafir ist die Kombination aus einer hohen Haufigkeit
und sehr grossen Auswirkungen.

Die Covid-19-Pandemie verlauft nun anders als die im
Szenario skizzierte Grippe-Pandemie. Und trotzdem:
Das Szenario stellt eine gute Grundlage fiir die integ-
rale Vorsorgeplanung dar - unabhangig vom Erreger.

Anschlagsszenarien neu bewertet

Zum Bereich Gesellschaft zahlen mittlerweile 15 Ge-
fahrdungen. Hinzugekommen sind Anschlagsszena-
rien aus dem ABC-Bereich.

Auswirkungsdiagramm

Beispiel Cyber-Angriff

Personen Todesopfer -
Verletzte/Kranke -

Unterstiitzungsbediirftige

Umwelt Okosysteme

Wirtschaft Vermogensschaden ---
Wirt. Leistungsfahigkeit I R
Gesellschaft Versorgung --

Innere Sicherheit

Territoriale Integritat

Kulturgtter

Ansehen der Schweiz ---
Vertrauen in Behorden -

: Das grosste

gesellschaftliche Risiko

scht nicht: Obwohl das Pandemie-

szenario nicht auf einem Corona-Virus basiert, geht von der
Grippe-Pandemie das grosste gesellschaftliche Risiko aus.
In den Fokus geraten Anschlagsszenarien.

Aufgrund der akzentuierten globalen Sicherheitslage
haben wir samtliche Anschlagsszenarien neu einge-
schatzt. Dazu haben wir eine verbesserte Methode
verwendet. Das Vorgehen wird damit systematischer
und nachvollziehbarer.

Die verschiedenen Angriffsformen im untersuchten
Cyber-Szenario kommen einzeln zwar haufiger vor, in
Kombination ist ihre Durchflihrung jedoch komplex.
Ein langanhaltender Cyber-Angriff wird deshalb als
weniger plausibel eingeschatzt als 2015.

Szenario: Mehrere Monate
lang erfolgen kombinierte
I Cyber-Angriffe auf Behérden

und kritische Infrastrukturen.
Es werden Webseiten gehackt,
Falschinformationen verbreitet,
kritische Finanzprozesse fallen
zum Teil ganz aus. Ein Daten-
diebstahl ist nicht aus-
geschlossen.

1 2 3
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Krankheiten von Mensch und Tier

>

Influenza-Pandemie
Infektion von 25 % der Bevolkerung
mit einem neuen Grippevirus

Terrorismus

Konventioneller Anschlag
Anschlag mit mehreren Sprengsatzen
an einem stark frequentierten Ort

Anschlag mit Dirty Bomb
Anschlag mit einer radiologischen
Bombe in einer Stadt

Anschlag mit Viren
Anschlag mit Pockenviren an einer
Messe

Anschlag mit Bakterien
Auffinden eines Briefes mit pathogenen
Anthraxsporen in einem Postverteilzentrum

Anschlag mit Toxin
Vergiften von Teilnehmenden eines
Kongresses mit dem Toxin Ricin

Cyber-Gefahrdungen

Cyber-Angriff
Gezielte Angriffe auf kritische
Infrastrukturen und Datendiebstahl

Andere Gefahrdungen

Andrang Schutzsuchender
Zustrom von mehreren Zehntausend
Flichtlingen innerhalb weniger Monate

Unruhen
Ausschreitungen in verschiedenen
Stadten wahrend mehrerer Wochen

Tierseuche
Landesweite Tierseuche mit hoher
Sterblichkeit der betroffenen Tiere

Anschlag mit C-Kampfstoff
Anschlag mit Sarin an einem Flughafen

Anschlag mit Chemikalie
Anschlag mit Blausaure in einem
Supermarkt

Anschlag auf Gefahrgut Schiene
Freisetzung von Giftstoffen in grosser
Menge in besiedeltem Gebiet

Anschlag auf Nukleartransport
Entweichen hochradioaktiver Stoffe in
die Umwelt nach einem Anschlag

Bewaffneter Konflikt
Begrenzter bewaffneter Angriff
auf die Schweiz

Der Ubergang zwischen Frieden und Krieg wird
immer fliessender. Moderne Konflikte zeichnen sich
dadurch aus, dass verschiedene Angriffsformen
verdeckt oder offen im Verbund eingesetzt werden,
was als «hybrid» bezeichnet wird. Deshalb kdonnen
verschiedene andere Szenarien, wie Cyber-Angriffe,
konventionelle oder ABC-Anschlage, Bestandteil
eines bewaffneten Konflikts sein. Bewaffnete Kon-
flikte nehmen an der Peripherie Europas zu. Die Aus-
wirkungen eines direkten Angriffs auf die Schweiz
waren enorm. Aufgrund der veranderten Konflikt-
fihrung lasst sich die Plausibilitat dieses Szenarios
nur schwer abschatzen. Denn die Plausibilitat und
die Auswirkungen eines direkten Angriffs auf die
Schweiz konnen nicht verldsslich von den vor-
handenen Erfahrungen und Daten von Konflikten im
Ausland abgeleitet werden. Aus diesem Grund wird
auf die Darstellung der Plausibilitdt im Risikodia-
gramm verzichtet.

@ Seit der Analyse 2015 haben wir die Liste der Gefahrdungen weiter differenziert und erganzt.




Kleines oder grosses Risiko:
Moglich ist jedes Ereignis

Risikodiagramm 1

Schaden und Haufigkeit

Haufigkeit
einmal in Engpass Erddlversorgung Absturz Luftfahrtobjekt
x Jahren
3 Einschrankung Schiffsverkehr Starker Schneefall
Ausfall Rechenzentrum Sl
Hitzewelle
Unwetter
Ausfall Mobilfunk
‘ H °f
Influenza-Pandemie
30 Hagelschl ! . ‘
agelschlag ¥l
Sturm
Waldbrand : a8 LA ur L
\‘ ‘ 7@\ - Strommangellage
el G B e !I M Andrang Schutzsuchender
300 Lawinenwinter T R——
Unfall B-Betrieb - - ﬁ
—| Kaltewelle Tierseuche Ju Erdbeben
Ba—
Ausbreitung invasiver Arten
Hochwasser Q.
//O Sonnensturm
Ausfall Erdgasversorgung
3000 |
I ‘ Unfall Stauanlage
7
® .
30000 |
Gefahrgutunfall Strasse Meteoriteneinschlag
\
Vulkanausbruch im Ausland
300000
Gefahrgutunfall Schiene
] KKW-Unfall
) 1 ‘ 10 100 1000
3 Mio.

Aggregierte Schaden
in Milliarden Franken

Das Risiko errechnet sich aus der Eintrittswahrscheinlichkeit einer Gefahrdung und den
erwarteten Schaden, die sie verursachen. Beides lasst sich anhand ahnlicher Ereignisse
in der Vergangenheit abschatzen. Je weiter oben rechts im Diagramm eine Gefdhrdung
steht, umso grosser ist das Risiko, das von ihr ausgeht.
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Risikodiagramm 2
Schaden und Plausibilitat

Plausibilitats-
klassen

sehr plausibel

plausibel

ziemlich
plausibel

teilweise
plausibel

wenig
plausibel

: Detai!lierte
nformationen finden

Sie im Risik,
Ober;j
unter WWw, risk. hch;'
— —=K=Ch.ch

Anschlag mit Bakterien

&

Unruhen Konventioneller Anschlag

|
€ O

Anschlag auf Gefahrgut Schiene

Anschlag mit Toxin

2

2 A
\ \

Anschlag mit Chemikalie Anschlag mit Dirty Bomb

w ©a Anschlag auf Nukleartransport

Cyber-Angriff ~ Anschlag mit C-Kampfstoff

Y'Y
b

&
]

Anschlag mit Viren

1 10 100 1000

Aggregierte Schaden

L . - I ) . in Milliarden Franken
Risikodiagramm 2 enthalt mutwillig verursachte Ereignisse wie Terroranschlage oder

Cyber-Angriffe. Deren Risiken lassen sich nicht einfach von ihrer Haufigkeit ableiten,
meist fehlt dazu die Datengrundlage. Gestiitzt auf internationale Erfahrungen ent-
wickelten wir eine Methode, mit der wir die Plausibilitat solcher Gefahrdungen systema-
tisch abschéatzen konnen.
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Alle relevanten

Gefahrdungen betrachten

Nicht nur von einer Pandemie, auch von anderen Gefahrdungen
geht ein hohes Risiko aus. Und: Die Risikolandschaft bleibt
dynamisch. Umso mehr ist ein umfassendes Verstandnis natig,
welche Gefahrdungen relevant sind und in welchem Verhaltnis
ihre Risiken zueinander stehen.

Das Jahr 2020 war gepragt von der Covid-19-Pande-
mie. Der international anerkannte «All-hazards-An-
satz» (Gefahrdungen aller Art), den auch die natio-
nale Risikoanalyse verfolgt, zeigt aber, dass es noch
weitere relevante Gefahrdungen fir die Schweiz gibt:
Erdbeben, Stromausfall, Terroranschlag - diese und
weitere Risiken diirfen wir nicht aus den Augen ver-
lieren. Tritt ein solches Ereignis ein, sind andere Aus-
wirkungen als bei einer Pandemie zu erwarten. Aber
auch sie kdnnen unsere Gesellschaft schwer schadi-
gen und nachhaltig verandern.

Umwelt-, Technik- und Gesellschaftstrends
verandern unsere Risiken

Klar ist: Die Risikolandschaft ist dynamisch. Um Vor-
sorgeplanungen bestmaoglich durchzufiihren, ist da-

her zu Uberlegen, welche Trends Einfluss auf die Ge-
fahrdungen in der Schweiz nehmen. Der Klimawandel
beispielsweise ist Fakt, seine Auswirkungen wer-
den sich akzentuieren. Die Urbanisierung, und damit
die Konzentration von Sachwerten, schreitet voran,
ebenso die Digitalisierung. Diese Entwicklungen ver-
andern unsere Risiken von morgen.

Die Auswirkungen werden unterschiedlich sein. Umso
wichtiger ist eine breite Auswahl von Schadensindika-
toren: Schaden fir Personen, fur die Umwelt, fiir die
Wirtschaft und flir die Gesellschaft aggregieren wir
fur jede Gefahrdung zu einem monetarisierten Ge-
samtschaden. Dieser und die Haufigkeit sind zentral,
um die verschiedenen Risiken miteinander verglei-
chen zu kénnen.

Bekenntnis zum «Know your Risk»-Prinzip

for Disaster Risk Reduction der Vereinten Nationen

internationalen Zusammenarbeit.

Mami Mizutori, Sonderbeauftragte des Secretary-General

Wenn es um das Management und die Risikoverringerung von Ka-
tastrophen geht, gibt es nichts Wichtigeres als eine gute Steuerung.
Die neue nationale Risikoanalyse zeigt das Bekenntnis der Schweiz
zum «Know your Risk»-Prinzip - sowohl als Eckpfeiler ihrer nationalen
Strategie zur Risikoreduktion, aber auch als strategisches Ziel ihrer




Trendradar
Risikoentwicklung

Durch Megatrends wie Klimawandel oder Digitalisierung treten
in Zukunft einige Gefahrdungen haufiger auf oder verursachen
hohere Schaden. Die Grafik zeigt exemplarisch neun Ge-
fahrdungen und wie stark die Trends deren Risiko erhohen.

Bereich Natur

>

Trockenheit

Bereich Technik

4

Stromausfall

Bereich Gesellschaft

Tierseuche

A

~

Hochwasser

5}

Ausfall Mobilfunk

vy

Cyber-Angriff

Trends:

Urbanisierung

Klimawandel

Geopolitischer

Mobilitat Wandel

Einfluss:
schwach
mittel

—— stark

Digitalisierung

D

'

Erdbeben

o

Einschrankungen Schiffsverkehr

Andrang Schutzsuchender



16

Risikobasierte Planung

schafft Sicherheit

Gefahrdungs- und Risikoanalysen bilden die Basis fiir sicher-
heitsrelevante Planungen - nicht nur im Bevolkerungsschutz.
Der Ansatz des integralen Risikomanagements setzt sich dabei
in der Schweiz immer mehr durch.

Ein integrales Risikomanagement soll die Wider-
stands-, Anpassungs- und Regenerationsfahigkeit -
kurz die Resilienz - der Schweiz gegenliber Katastro-
phen und Notlagen weiter verbessern.

Resilienz: Kombination aus Vorbereitung,
Bewaltigung und Wiederaufbau

Ein resilientes System kdonnen wir nur schaffen, wenn
wir durch Risiko- und Trendanalysen kiinftige Ent-
wicklungen friihzeitig erkennen, praventive Massnah-
men zur Abwehr konkreter Gefahrdungen entwickeln
und uns auf mogliche Ereignisse vorbereiten. Auch
braucht es eingespielte Bewaltigungsfahigkeiten und
schnell verfligbare Ressourcen (Material und Perso-
nal) fir Uberbriickungsmassnahmen. Nach einem

Das ideale Vorgehen fur alle Risiken

Bruno Spicher, Prasident Plattform Naturgefahren (PLANAT)

Risikomanagement ist seit Jahren ein bekanntes Vorgehen. Das
integrale Risikomanagement ist eine Weiterentwicklung. Der grosse
Vorteil: Es macht den Prozess viel wirksamer. Beim integralen Vorgehen
betrachten wir alle Gefahren und messen alle Risiken mit vergleichbaren
Massstdben. So erreichen wir eine grossere Breite an Praventionsmassnahmen
und finden optimale Losungen flr Risiken, die wir nicht akzeptieren wollen.
Integral bedeutet auch, alle Betroffenen mit einzubeziehen. Dadurch stellen
wir sicher, dass sie nétige Massnahmen verstehen, umsetzen und langfristig
erhalten. Ein wichtiger Schritt hin zu einer risikokompetenten Gesellschaft.

Ereignis sind Instandstellungsarbeiten sowie eine
Auswertung der Ereignisse gefragt, aber auch Mittel
fur den langfristigen Wiederaufbau.

Dieses Verstandnis von Resilienz entspricht auch
dem Vorgehen des integralen Risikomanagements
im Bevolkerungsschutz. Ein Ansatz, den das BABS
als Grundlage fiir die Katastrophenvorsorge in der
Schweiz nutzt.

Die nationale Risikoanalyse hilft dabei herauszufin-
den, wo Massnahmen zweckmassig sein kdnnten.
Es gilt dabei immer wieder auch, «das Undenkbare
zu denken», um auf kein Schadensereignis ganzlich
unvorbereitet zu sein.
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Integrales Risikomanagement
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In der Praxis

verankerte Analyse

Das BABS ist fur die nationale Risikoanalyse verantwortlich.
Allein hatten wir die verschiedenen Produkte aber nicht
erarbeiten kdnnen. Die grosse Anzahl Beteiligter sorgt zudem
fur hohe Akzeptanz der Ergebnisse. Die breite fachliche Basis
und das transparente Vorgehen bleiben wichtig.

Grossbritannien, die Niederlande oder Singapur:
Diese wie auch andere Staaten flihren seit Jahren Ri-
sikoanalysen auf nationaler Ebene durch, vergleichbar
mit denen der Schweiz.

Kein anderes Land involviert so viele Fachpersonen
Das Vorgehen der Schweiz zeichnet sich im interna-
tionalen Vergleich vor allem durch zwei Aspekte aus:
Einerseits ist die Analyse sehr breit abgestitzt. Mitt-
lerweile haben 298 Expertinnen und Experten aus der
Wissenschaft, Privatwirtschaft und 6ffentlichen Hand
dazu beigetragen. Ihr Wissen und ihre Erfahrung sind
notig, um die Gefahrdungsszenarien zu entwickeln so-
wie deren Auswirkungen, Eintrittswahrscheinlichkeit
respektive Plausibilitat einzuschatzen. Durch diese

Prozentuale Verteilung

Mitarbeit steigt die Akzeptanz der Ergebnisse und die
Bereitschaft, diese fiir eigene Arbeiten zu verwenden.

Informationen sind fir alle zugénglich

Andererseits ist das Besondere an der nationalen Risi-
koanalyse auch ihre Verfligbarkeit: Die Ergebnisse und
Produkte sind 6ffentlich zuganglich, um die Zusam-
menarbeit im Katastrophenmanagement zu fordern
und zu erleichtern. Denn die Bewaltigung von Katas-
trophen und Notlagen basiert in der Schweiz auf der
Zusammenarbeit aller: der Behdrden, der Wirtschaft,
der Wissenschaft und der Bevolkerung.

Hintergrund der 298 beteiligten Expertinnen und Experten
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10 % Wissenschaft

Vertreter/innen von Universitaten,
Forschungszentren und wissenschaftlichen
Foren
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26 % Privatwirtschaft

Vertreter/innen von Verbanden, Beratungs-
und Ingenieurunternehmen, Versicherungen
und kritischen Infrastrukturen
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64 % Offentliche Hand

Vertreter/innen von Gemeinden, Kantonen
und des Bundes
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Startschuss zum internationalen Dialog

Detlef Koschny, Co-Manager Planetary Defence Office,
European Space Agency (ESA)

Die Schweizer Risikoanalyse stand am Anfang eines internationalen
Dialoges zu Asteroideneinschlagen. Bis heute haben wir drei Work-
shops mit bis zu sechs Landern organisiert, Szenarien durchgespielt
und viel gelernt. So entstand in der ESA der «Near-Earth Object
Information Plan». Er definiert, welche Infos die Katastrophenschutz-
behorden bendtigen. Aktuell setzen wir das Ganze vom europaischen
in den globalen Kontext und koordinieren uns mit Asteroidenexperten
auf einer Plattform, um weltweite Warnungen zu generieren.

Erfahrungen der Strombranche genutzt und umgesetzt

Werner Meier, Delegierter fiir wirtschaftliche Landesversorgung (WL)
und Leiter Konzernsicherheit Alpiq

Die Strombranche der Schweiz beschaftigt sich schon lange mit
dem Thema Versorgungssicherheit. Im Auftrag der WL betreibt
sie mit OSTRAL sogar eine eigene Organisation zur Bewaltigung
schwerer Mangellagen. Diese Erfahrungen konnten wir in die natio-
nale Risikoanalyse einbringen und so auch anderen bereitstellen.

Die KNS-Methodik hat iberzeugt

Isabel Hunger-Glaser, ehemalige Geschéftsfiihrerin Eidgendssische
Fachkommission fiir biologische Sicherheit (EFBS)

Die EFBS hat in ihrem 2019 erschienenen Bericht «Biologische
Risiken Schweiz» biologische Gefahrdungen verglichen und prio-
risiert. Die gewahlte Methodik orientierte sich stark an KNS. Wir haben
die Schaden ebenfalls monetarisiert und die Schadensindikatoren
von KNS haben wir vollstandig ibernommen - was unsere Arbeit sehr
erleichtert hat. Auch bei uns hat sich eine Risikoeinschatzung durch eine
grossere Gruppe bewahrt. Die EFBS-Studie umfasst jedoch nicht nur
punktuelle Ereignisse, sondern auch mogliche Entwicklungen biologischer
Risiken und erganzt damit den KNS-Ansatz.
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Schon viel erreicht -
auf verschiedenen Ebenen

Die Produkte werden mittlerweile in der Praxis breit angewendet.
Ob Katalog der Gefahrdungen, Gefahrdungsdossiers oder

Schadensindikatoren -

immer haufiger greifen Fachstellen aller

staatlichen Ebenen und der Wirtschaft darauf zurtick.

Die Verwendung der Produkte ist in den letzten Jah-
ren stetig gewachsen: Kantone, Stadte, Kritische In-
frastrukturen und auch kleine Gemeinden - viele von
ihnen haben, angelehnt an die nationale Risikoana-
lyse, ein Vorgehen fir ihren Bevolkerungsschutz ent-
wickelt, das ihrem Gemeinwesen, ihrer Verantwor-
tung und ihren verfligbaren Ressourcen entspricht.

Gemeinsame Grundlagen schaffen

Wenn mdglichst viele die gemeinsamen Planungs-
grundlagen nutzen, verbessert sich die Sicherheit in
der Schweiz. Denn wenn Szenarien und Methodik ver-
gleichbar sind, kdnnen die verschiedenen Beteiligten
leichter zusammenarbeiten. Zudem ist es moglich,
die Ergebnisse zu vergleichen und die Arbeiten bes-
ser aufeinander abzustimmen.

Auch kleine Gemeinden profitieren

vorwartsgekommen.

Felix Senn, Gemeinderat und Sicherheitsvorsteher der Gemeinde Maur (ZH)

Unserer Sicherheitskommission war es ein Anliegen, ihre Vorsorge-
planungen im Bevolkerungsschutz zu verbessern. Dazu waren der
«Katalog der Gefahrdungeny», vor allem aber die KNS-Gefahrdungs-
dossiers fir uns eine grosse Hilfe. Solche Grundlagen selber zu erarbeiten,
sprengt flir kleine Gemeinden wie Maur den Rahmen. Es fehlt an Know-

how, aber auch einfach an Ressourcen. So konnten wir beispielsweise

die KNS-Dossiers passgenau auf die Bediirfnisse unserer Gemeinde
zuschneiden und sind damit im Bevdlkerungsschutz einen grossen Schritt

Dabei zeigt sich mittlerweile, dass immer mehr Ver-
antwortliche aus dem Schweizer Bevélkerungsschutz
das integrale Risikomanagement anwenden. Sie hal-
ten ihre Planungsgrundlagen aktuell und fragen sich
in regelmassigen Abstanden: Welche Gefahrdungen
sind flir uns relevant? Welche Risiken haben Priori-
tat? Welche Defizite zeigen die Szenarien? Viele ha-
ben diesen Prozess schon verinnerlicht. Sie richten
ihre Vorsorgeplanungen immer wieder neu aus, um
sich noch besser auf kiinftige Ereignisse vorbereiten
zu konnen. Wie wir in der Schweiz letztlich mit wel-
chen Risiken umgehen, ist ein politischer Entscheid.




Ubersicht der kantonalen Risikoanalysen gemiss Leitfaden KATAPLAN
Stand September 2020

@ in Arbeit (Ersterarbeitung)
@ abgeschlossen

@ Revision

andere Methode

Bund und Kantone konnen voneinander lernen

Claire Walenda, Eidgendssische Kommission fiir ABC-Schutz und Leiterin
Zentrum fiir Risikoanalyse Kanton Genf

Die nationale Risikoanalyse erganzt die Arbeiten im Kanton Genf:
Bei landesweiten Szenarien wie Pandemien oder Stromknappheit ist sie
von grundlegender Bedeutung. Andere Szenarien, wie Hochwasser oder
Terrorismus, missen wir natlirlich auf den Kanton anpassen. Insgesamt ist es
ein iterativer Prozess, auch im ABC-Schutz: Die Impulse der Eidgendssischen
Kommission und die nationale Risikoanalyse speisen die kantonalen Arbeiten.
Die Kantone libersetzen diese auf eine operative Ebene. Erfahrungen aus der
Praxis fliessen dann zuriick in die ABC-Schutz-Strategie.

2
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Wie geht es weiter?

Risikomanagement ist ein kontinuierlicher Prozess.
Die Sicherheitslage wird sich auch klinftig verandern.
Daher bleibt es erforderlich, die nationale Risiko-
analyse regelmassig zu uberprifen.

Als Bilanz der vorliegenden Aktualisierung 2020 lasst
sich festhalten: Verschiedene relevante Gefahrdun-
gen sind neu hinzugekommen oder haben sich ge-
geniber dem Risikobild 2015 verandert. Es ist davon
auszugehen, dass diese Dynamik bestehen bleibt -
auch wenn heute nicht vorherzusehen ist, wo es kiinf-
tig Veranderungen geben wird. Daher werden wir die
nationale Risikoanalyse im Sinne eines kontinuierli-
chen Prozesses fortflihren.

Vernetzte Vorsorgeplanung

Die KNS-Produkte finden schon heute auf allen Ebe-
nen Eingang in die Strategieentwicklung und Vorsor-
geplanungen. Es ist uns ein Anliegen, dass die viel-
faltigen Auswirkungen von Katastrophen und Notla-
genauchinanderen Arbeiten berlicksichtigt werden.
Denn je genauer die Analysen und die Vorsorgepla-
nungen aufeinander abgestimmt sind, desto besser

funktioniert auch das Katastrophenmanagement in
der ganzen Schweiz.

Grundlagen periodisch aktualisieren

Das BABS plant fiur das Jahr 2025 die nachste Aktuali-
sierung der nationalen Risikoanalyse. Dabei ist vorge-
sehen, die Produkte erneut zu lberprifen und weiter-
zuentwickeln. Weiterhin verfolgen wir das Ziel, Produkte
zur Verfigung zu stellen, die den Risikodialog fordern
und fiir den Schweizer Bevolkerungsschutz - und da-
mit flr die Sicherheit in der Schweiz insgesamt - den
grosstmoglichen Mehrwert bieten.

Ansatze aus der Wirtschaft im nationalen

Risikomanagement ibernehmen

Patrick Raaflaub, Group Chief Risk Officer bei Swiss Re,
Mitglied Advisory Board ETH Risk-Center

Risikofriiherkennung ist nur im Dialog erfolgreich. Und es sollte ein stetiger
Dialog sein. Dabei lassen sich auch gemeinsame Interessen feststellen
und vereint vorantreiben. Jede Krise hat ihre eigenen Regeln. Checklisten
helfen nicht immer. Und Katastrophen erfrechen sich bisweilen, sich nicht
an Amtsstrukturen zu halten. Eine Position wie die des Chief Risk Officers
bietet da eine horizontale Ubersicht, unabhingig von Behérdenzuordnungen.
Auch fiir Lander oder Stadte ware das unbedingt ratsam.




IMPRESSUM

Herausgeber
Bundesamt flir Bevolkerungsschutz BABS
Guisanplatz 1B, CH-3003 Bern

Redaktion und Gestaltung
EBP Schweiz AG
www.ebp-kommunikation.ch

Druck, Auflage
Bundesamt fiir Bauten und Logistik, Abteilung Produktion,
1500 Exemplare

Die Hintergrundberichte und weitere Dossiers
sind zu beziehen unter www.risk-ch.ch

November 2020

Zitiervorschlag

Bundesamt fiir Bevolkerungsschutz (BABS) (2020):
Welche Risiken gefahrden die Schweiz?
Katastrophen und Notlagen Schweiz 2020.

BABS, Bern.



Bundesamt fiir Bevolkerungsschutz BABS

Guisanplatz 1B

CH-3003 Bern
risk-ch@babs.admin.ch
www.bevolkerungsschutz.ch
www.risk-ch.ch




