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Vorwort

Dieser Behelf ist Teil der Fachunterlagen Flihnrungsunterstiitzung, welche
aus dem Handbuch Fihrungsunterstlitzung, sowie weiteren Behelfen, Hand-
karten und Bedienungsanleitungen bestehen. Im Interesse einer einheit-
lichen Umsetzung, sollen diese als fachtechnische Grundlage im Einsatz
wie auch in der Ausbildung des Zivilschutzes verwendet werden.

Schwarzenburg, Januar 2022
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Drahtinstallationen

Einfiihrung

Der Begriff «Telematik» setzt sich aus den Wortern Telekommunikation und
Informatik zusammen. Dabei handelt es sich um die Beziehung resp. Ver-
knlipfung zwischen den Telekommunikations- und Informatiknetzen. Die
Telematik bietet dem Benutzer unterschiedliche Dienste (Services) zur Uber-
mittlung von verschiedensten Informationen auf zur Verfligung stehenden
Telekommunikationsnetzwerken (Telefonnetz, LAN, Richtfunk usw.) an.

Die alten Drahtinstallationen in den Fiihrungsstandorten sind trotz neuer
Technologien weiterhin in Gebrauch. Der Behelf zeigt die verschiedenen
Anwendungsmaoglichkeiten der alten Drahtinstallationen in den Fiihrungs-
standorten auf.

Darstellung der Drahtinstallationen

Fir ein besseres Verstandnis der folgenden Darstellungen ist es wichtig das
Prinzip zu verstehen, wie sie gelesen werden miissen. Im Bereich der Tele-
matik gibt es zwei Arten von Darstellungen.

— Die Prinzipdarstellung (beschreibt die Verkniipfungen)
— Die Detaildarstellung (detaillierte Beschreibung der Installationen und
Verbindungen)
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Anschlusskasten AK 5 x 2

Jeder Anschlusskasten hat eine eigene Identifikations-
nummer. Die Anschliisse sind von 1bis § nummeriert.

Anschlusskasten AK 2 x 2

Mit seiner Identifikationsnummer (14) oben
links und den Anschliissen 1bis 2.

Telematikzentrum

Lage-

Raum
AK5x2 AK 10x2 AK5x2
Nr. 31 Nr. 11 Nr. 12

—

Fhr-Raum

AK 5x2
Nr.13

Stabschef/
ZS Kdt

AK2x2
Nr. 14

| Sicherungs- Haupt-
| kasten verteiler

|
Anschluss-
tableau

Telematik-Raum
Swisscom-Kabel
15x2

<

SD 25

TU-Raum Schleuse

AK5x2 | | AK5x2
Nr. 15 Nr. 16
Aufent-
haltsraum

Hauptverteiler

Bestehend aus den AK 1bis 3

AK 1= Anschliisse 1bis 15 (vertikal)
AK 2 = Anschliisse 16 bis 30 (vertikal)
AK 3 = Anschliisse 31 bis 45 (vertikal)

Der Hauptverteiler erméglicht die Verbindung
allerAnscthssk?sten unter Verwendung von
Federsteckern (Uberbriickungskabel).

Steckdose 25

Erméglicht den Anschluss
des Schleusentelefons.

Abb. 1: Prinzipdarstellung der Drahtinstallationen eines KP Typ Il reduziert
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Diese Detaildarstellung verwendet die
gleichen Farben wie die Prinzipdarstellung.
Die , die AK 2 x 2, die und der
Hauptverteiler mit den verschiedenen
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Abb. 2: Detaildarstellung der Drahtinstallation eines KP Typ Il reduziert
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Das Schleusentelefon

Je nach Ereignis ermdglicht das Schleusentelefon mithilfe von LB-Telefonen
die Zutrittskontrolle zum Fiihrungsstandort. Dank des integrierten Verkabe-
lungssystems ist es moglich, die Wasserdichtigkeit des Fiihrungsstandortes
und seinen Uberdruck aufrechtzuerhalten.

Es ist verboten F-2E-Kabel direkt durch die Panzertiiren zu fiihren
(Es ist moglich das Kabel bei der vorgesehenen Einsparung an der
Panzertiire im Notausgang durchzufiihren)

Das Schleusentelefon besteht aus vier Hauptelementen:

Das wasserdichte Aussentelefon in der Nahe des AK 31
Das Schleusentelefon

Ein LB-Telefon (Tf 50 oder 70)

Das drahtgebundene Verkabelungssystem

Abb. 3: Wasserdichtes Aussentelefon, Schleusentelefon und LB-Telefon
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Detailliertes Betriebsschema fiir das Schleusentelefon
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Installationsschritte gemass detaillierter Abbildung

1. Schritt

Schliessen Sie das wasserdichte
Aussentelefon mit einem F-2E-Ka-
bel am AK 31/ Anschluss 5 an, und
legen Sie eine 1,5 V-Batterie LR 20
mono in das dafiir vorgesehene
Fach ein.

2. Schritt

Stecken Sie den Schleusentelefon-
Stecker in die Steckdose 25, und
stellen Sie den Schalter auf die
gewlinschte Position. Legen Sie
eine 1,5 V-Batterie LR 20 mono in
das daflir vorgesehene Fach ein.
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3. Schritt

Stellen Sie die Verbindung zwischen
Anschluss 5 des AK 31 und An-
schluss 3 des AK 13 zum Hauptver-
teiler unter Verwendung eines
Federsteckers sicher (d. h. tiberbrii-
cken Sie den Anschluss 1des AK 1
mit dem Anschluss 17 des AK 2).

4. Schritt

Schliessen Sie im Fiihrungsraum

das Telefon mithilfe eines F2E-Ka-

bels an den AK 13/ Anschluss 3 an.

Legen Sie eine 1,5 V-Batterie LR 20
] mono in das LB-Telefon 50 oder 70

% L4 v ein.
| o




AWITEL-Netzwerk
Nach dem gleichen Prinzip wie beim Schleusentelefon ist es mdglich,
ein AWITEL-Netzwerk (Ftf 96) zwischen dem Fiihrungsstandort und einer

temporaren externen Einrichtung (z. B. KP Front) zu installieren.
Es gibt zwei Konfigurationsarten:

AWITEL
Linienkonfiguration

\4@& .
AWITEL

Sternkonfiguration

=,

<

013
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Installationsmethoden

Um die Ubertragung der Signale im vorhandenen AWITEL-Netzwerk zu
gewahrleisten, muss prazis und sorgfaltig gearbeitet werden!

— Uberpriifen Sie die vorgenommenen Verbindungen und stellen Sie sicher,
dass sich nur das Kabelende ohne Isolierung unter der Anschlussklemme
des AK befindet.

— Die neuen Aderendhiilsen des F-2E-Kabels sind den geloteten Kabel-
enden vorzuziehen. Der Oxidationsprozess an den geléteten Kabelenden
kann zu Stérungen im AWITEL-Netz fiihren.

4




KP Typ Il red
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Installationsschritte fiir die Linienkonfiguration in einem KP Typ Il reduziert

1. Schritt

Verbinden Sie das von aussen kom-
mende F-2E-Kabel (KP Front) mit
dem Anschluss 1des AK 31. Das an-
dere Ende der Leitung muss mit
einem AWITEL-Netzabschluss aus-
gestattet sein. Koppeln Sie das
Feldtelefon 96 an die Leitung an.

2. Schritt

Erstellen Sie im Fiihrungsraum zwi-
schen den Anschliissen 3 und 4 des
AK 13 eine F2E-Leitung. Die Leitung
sollte mindestens 5m lang sein.
Koppeln Sie ein Feldtelefon 96 an
die Leitung an.

3. Schritt

Erstellen Sie im Biiro des Stab C/
ZS Kdt zwischen den Anschliissen 1
und 2 des AK 14 eine F-2E-Leitung.
Koppeln Sie ein Feldtelefon 96 an
die Leitung an.




4. Schritt

Schliessen Sie im Telematikzentrum
ein F-2E-Kabel oder -Kabelrolle

am Anschluss 2 des AK 11 an. Das
andere Ende der Leitung muss mit
einem AWITEL-Netzabschluss aus-
gestattet sein. Koppeln Sie ein
Feldtelefon 96 an die Leitung an.

5. Schritt

Erstellen Sie im Telematik-Raum die
verschiedenen Verbindungen, die
der Hauptverteiler bendtigt, um die
AWITEL-Leitung gemass Betriebs-
schema in Betrieb setzen zu kon-
nen...

— Uberbriickung des Anschlusses
2 des AK 1 mit dem Anschluss 22
des AK 2.

— Uberbriickung des Anschlusses
6 des AK 1 mit dem Anschluss 18
des AK 2.

— Uberbriickung des Anschlusses
9 des AK 1 mit dem Anschluss 24
des AK 2.

W_II_III'J
A_Il_ll_r

Die Detaildarstellung und die verschiedenen Installationsschritte gelten
lediglich fiir einen KP Typ Il reduziert. Fiir jeden KP-Typ muss daher ein
eigenes Schema erstellt werden. Vergessen Sie nicht einen entsprechen-
den AWITEL-Verbindungsplan zu erstellen!

0 17
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Betriebsschema AWITEL Sternkonfiguration im KP Typ Il red
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Installationsschritte fiir die Sternkonfiguration in einem KP Typ Il reduziert

1. Schritt

Verbinden Sie das von aussen kom-
mende F-2E-Kabel (KP Front) mit
dem Anschluss 1des AK 31. Das an-
dere Ende der Leitung muss mit
einem AWITEL-Netzabschluss ver-
bunden sein. Koppeln Sie das
Feldtelefon 96 an die Leitung an.

2. Schritt

Legen Sie im Fiihrungsraum ein
Netzabzweigstiick bereit. Erstellen
Sie eine F-2E-Leitung zwischen
dem Anschluss AA des Netzab-
zweigstlicks und dem Anschluss 5
des AK 13. Erstellen Sie eine Leitung
zwischen dem Anschluss BB und
dem Anschluss 1 des AK 13 und zwi-
schen dem Anschluss CC und dem
Anschluss 4 des AK 13. Koppeln Sie
ein Feldtelefon 96 an eine Leitung
an (z.B. an die Leitung AA).

3. Schritt

Verbinden Sie im Biiro des Stab C/
ZS Kdt eine F-2E-Leitung am An-
schluss 1des AK 14. Das andere En-
de der Leitung muss mit einem AWI-
TEL-Netzabschluss ausgestattet
sein. Koppeln Sie ein Feldtelefon 96
an die Leitung an.

019
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4. Schritt

Verbinden Sie im Telematikzentrum
eine F-2E-Leitung am Anschluss 2
des AK 11. Das andere Ende der Lei-
tung muss mit einem AWITEL-Netz-
abschluss ausgestattet sein. Kop-
peln Sie ein Feldtelefon 96 an die
Leitung an.

5. Schritt

Erstellen Sie im Telematik-Raum die
verschiedenen Verbindungen, die
der Hauptverteiler bendtigt, um die
AWITEL-Leitung gemass Betriebs-
schema in Betrieb setzen zu kdnnen.

— Uberbriickung des Anschlusses
6 des AK 1 mit dem Anschluss
24 des AK 2.

— Uberbriickung der Anschliisse
7und 9 des AK 1.

— Uberbriickung der Anschliisse
18 und 22 des AK 2.

b_II_II-III'A

Die Detaildarstellung und die verschiedenen Installationsschritte gelten
lediglich fiir einen KP Typ Il reduziert. Fiir jeden KP-Typ muss daher ein
eigenes Schema erstellt werden. Vergessen Sie nicht einen entsprechen-
den AWITEL-Verbindungsplan zu erstellen!

20 Q



VDSL-2-Modem (Netzabschlussgerat NAG)

Das VDSL-2-Modem (NAG) ermdoglicht die Dateniibertragung zwischen
einem Master und Slave mit einer Geschwindigkeit von bis zu 100 Mbit/s. Das
F-2E-Kabel dient dabei als Ubertragungsmedium. Das drahtgebundene Ver-
kabelungssystem, die Anschlusskasten und der Hauptverteiler, alles Be-
standteile eines Flihrungsstandortes, kdnnen fiir den Aufbau der Netzab-
schlussgerate verwendet werden.

Technische Daten

Die VDSL-2-Modems sind Standardmodems, die in ein robusteres Gehause
integriert wurden. Zudem sind die Anschliisse an das F-2E-Kabel angepasst
worden.

Verbindungen

Anschlisse L1und L2
fuir F-2E-Kabel

Uberspannungssicherung
05A

Erdung

Anschluss fir analoges
Telefon

Anschluss fiir IP-Netzwerk

Anschlussstecker 230V

0 21
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Installationsmethoden

Damit die Dateniibertragung iiber F-2E-Kabel einwandfrei funktioniert,
miissen alle Verbindungen sauber hergestellt worden sein. Dabei gilt es
zu beachten, die verschiedenen Kabelrollen nicht mit den Wiirgeklem-
men des Typs Y miteinander zu verbinden.

— Verwenden Sie hierzu die Klemmen (z.B. WAGO-Klemmen), die sich fiir die
Kabelenden eignen.

~
><___
-

Lo

— Uberpriifen Sie die Kabelrollen mit einem Widerstandsmessgerat (ca.
25 Q/Kabelrolle; die Widerstande sind hinter-einandergeschaltet (Reihen-
schaltung) und werden somit addiert R1+R2+R3+...). Es wird empfohlen,
keine langeren Leitungen als 1,5 km zu bauen. Um den Widerstand zu
messen, miissen Sie das Kabel an einem Ende kurzschliessen, und am
anderen Ende die Messung durchfiihren.

— Verwenden Sie nur die neuen Aderendhlilsen des F-2E-Kabels.




Prinzipdarstellung fiir die Dateniibertragung mittels NAG

MASTER

Max 2.5 km

RJ 45

Die Datenlibertragung zwischen einem KP Riick und einem KP Front ist das
Ziel einer solchen Installation. Die Installation garantiert aber auch einen
Internetzugang, der heutzutage beinahe unabdingbar ist.

Der Master muss sich in der Nahe der Signalquelle befinden. In unserem Fall
befindet sich das VDSL-2-Mastermodem im KP Riick und der Slave im KP
Front.

Die Darstellung beriicksichtigt keine Energieeinschrankungen bei der Strom-
versorgung. Die Modems, der Switch und die Computer bendtigen ununter-
brochen Strom.

Die elektrischen Quellen fiir die Stromversorgung der verschiedenen
Komponenten in der Darstellung diirfen nur vom 6ffentlichen Stromnetz
oder von einem Generator mit Wechselrichter stammen. Die 2,5 kVA Ge-
neratoren des Zivilschutzes sind hierfiir nicht geeignet!
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Detaildarstellung fiir die Dateniibertragung mittels NAG
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Installationsschritte

1. Schritt

— Installieren Sie im Fiihrungsraum das Master-Modem und schliessen Sie
es an das 230 V-Netz an.

— Schliessen Sie den Master mit einem RJ45-Kabel an das Netzwerk des
Flihrungsstandortes (Verbindung zwischen dem Anschluss «Netzwerk IP»
und einem verfligbaren RJ45-Anschluss an einer UKV-Dose). Die rechten
Anschliisse der UKV-Dosen sind jeweils fiir die IT vorgesehen.

— Verbinden Sie den Master mittels F-2E-Kabel mit den L1- und L2-An-
schliissen am Modem und dem Anschluss 2 des AK 13.

— Installieren Sie einen Computer und schliessen Sie ihn an einen verflig-
baren RJ45-Anschluss einer UKV-Dose und dem 230 V-Netz an (nur der
rechte Port ist fir die IT reserviert).
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2. Schritt

— Verbinden Sie das F-2E-Kabel mit dem Anschluss 4 des AK 31 und bauen
Sie die Leitung bis zum KP Front.

— Installieren Sie den Slave beim KP Front, und schliessen Sie ihn an eine
stabile 230 V-Stromquelle an.

— Schliessen Sie einen Switch (wenn mehr als ein Computer angeschlossen
werden soll) mit einem RJ45-Kabel an den Modem-Anschluss «Netzwerk
IP», einem verfligbaren Anschluss des Switches und an eine stabile
Stromquelle an.

— Einen einzelnen Computer kdnnen Sie direkt an den Modem-Anschluss
«Netzwerk IP» anschliessen. Ansonsten miissen Sie die Computer wie in
der Darstellung an den Switch anschliessen.

Sobald die Installation abgeschlossen ist, kann es eine Weile dauern,
bis sich die Verbindung stabilisiert hat. Die folgenden LED zeigen an,
sobald das Modempaar (Master-Slave) gut miteinander verbunden ist
und auf die Daten zugegriffen werden kann.

PWR El E2 E3 E4
[ 0o 0 . ]
L——LAN —! Link

26 Q



Prinzipdarstellung Hotspot LTE

Einfiihrung

Sollte der Fiihrungsstandort des Zivilschutzes wahrend eines Einsatzes liber
keinen Internetzugang oder nur liber eine geringe bzw. keine Mobilfunknetz-
abdeckung verfligen, dann bendtigen die verschiedenen Einsatzorganisatio-
nen moglicherweise trotzdem einen Internetzugang, um beispielsweise eine
Verbindung zur elektronischen Lagedarstellung herstellen zu kénnen.

Die hier vorgestellte Losung ist ein Beispiel, wie dieses Ziel trotzdem erreicht
werden kann. Das nachfolgend vorgestellte Material wurde willkiirlich aus-
gewahlt und kann bestenfalls als Empfehlung wahrgenommen werden.

Dank des 6ffentlichen mobilen Datennetzes uber ein Router-Modem und
einem WiFi-Access Point kann der Internetzugang flir verschiedene Benutzer
(Laptops, Smartphones, Tablets usw.) moglich gemacht werden. Mit dieser
Ldsung wird die Telefonie liber ein Mobilfunknetz jedoch nicht verfligbar sein.
Es ist aber moglich, tiber VolP-Dienste zu kommunizieren, wobei die Qualitat
dieses Dienstes nicht garantiert werden kann.

Prinzipdarstellung
Folgende Darstellung zeigt die obengenannte Losung auf. Sie besteht aus
den folgenden 3 Komponenten:

— Router-Modem LTE / 3G

(Beispiel Mikrotik LtAP mini)
— Ethernet-Verbindung 100 Mb/s (Beispiel VDSL-2-Modem)
— Access Point Wifi (Beispiel Mikrotik hAP ac2)

Mikrotik LtAP mini Mikrotik hAP ac2

“NAG | MASTER "NAG | SLAVE

Offentliches
Mobilfunknetz

Max 2.5 km

027
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Material fiir die Umsetzung dieser Losung

A Router-Modem: Mikrotik LtAP mini
Hauptmerkmale:

— Unterstiitzt bis zu 2 SIM-Karten fiir den Anschluss an das 6ffentliche
mobile Datennetz

— Stromversorgung: 230 V (Netzteil), 5 V liber USB, PoE
(Power over Ethernet)

— Fungiert als Firewall, Modem, Router und 2,4 GHz-WLAN-Access Point

A Access Point Wifi: Mikrotik hAP ac2
Hauptmerkmale:
— Access Point Wifi 2,4 GHz und 5 GHz

— 4 Ethernet LAN-Ports (Switch), 1 WAN-Port (hier nicht verwendet)
— Stromversorgung: 230 V liber Netzadapter oder PoE (Power over Ethernet)

Die elektrischen Quellen fiir die Stromversorgung der verschiedenen
Komponenten in der Darstellung diirfen nur vom 6ffentlichen Stromnetz
oder von einem Generator mit Wechselrichter stammen. Die 2,5 kVA
Generatoren des Zivilschutzes sind hierfiir nicht geeignet!



Detaildarstellung Hotspot LTE
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Behelf Telematikmittel am Flihrungsstandort

Universelle Kommunikations-
verkabelung (UKV)

30

Einfiihrung

Die universelle Kommunikationsverkabelung (UKV) ermdglicht die Verbin-
dung des Telematikzentrums mit den verschiedenen Arbeitsplatzen im
Flihrungsstandort. Zudem werden Dateniibertragungen zum Server, Internet-
verbindungen sowie Telefonkommunikationen sichergestellit.

Nummerierungsprinzip der UKV

Jeder Arbeitsraum in einem Kommandoposten ist nach dem gleichen Prinzip
nummeriert. Die Zimmernummer ist direkt mit den internen Nummern der
5360-Telefone (Mitel) verkniipft. Dies erleichtert gleichzeitig die Interpreta-
tion der Schemas.

— Telematikraum 273
— Telematikzentrum 2.71
— Flhrungsraum 2.6
— Stabsraum 2.91
— Stabschef/ Kdt ZS 2.81
— Lagezentrum 272
— Logistikraum 292
— RFO/ Medien 34
— TU-Raum 35
— Aufenthaltsraum 212
— SAN-Po 4.0



Schleuse

Tm Raum

\\

L9

TU Raum

Telematik- Lage-Zentrum

Aufenthalt-

Zentrum Stabs-Chef / Kdt Z5

Raum

Stabs-Raum

1

Fihrungs-Raum

2.00

N

Logistik-Raum

Abb 4: Raumnummerierung Kommandoposten Typ Il
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Technische Komponenten

Die universelle Kommunikationsverkabelung (UKV) wurde bereits in die von
den Kantonen validierten und anerkannten Kommandoposten installiert.
Hierbei handelt es sich um folgende Fiihrungsstandorte: KP Typ I, KP Typ Il
und KP Typ Il reduziert. Zusatzlich wird ein mobiles Rack mit den entspre-
chenden PBX- und LAN-Komponenten installiert. Das mobile Rack kann bei
Bedarf auch in einem ungeschiitzten Flihrungsstandort installiert werden.

Mobiles Rack
Die anerkannten Kommandoposten verfligen alle liber ein mobiles Rack mit
den folgenden Komponenten:

L N R T

Modem Centro Business 2.0
Modem Swisscom Line Basic

TV Box

PBX (Telefonzentrale)

Ethernet-Switch

Unterbrechungsfreie
Stromversorgung (USV)

Abb 5: Mobiles Rack in einem KP
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TVA / PBX (Telefonvermittlungsanlage / Private Branch eXchange)

Mitel 430

Ein Mitel 430 wurde als TVA im mobilen Rack installiert. Die Software-
Programmierung wurde von einem Spezialisten durchgefiihrt und darf vom
Benutzer nicht modifiziert werden.

'v*-r-v--v'-v]r'v"v"v'

[ o
LI A
/2

(-1 Jes

—

Abb 6: Frontansicht des Mitel 430 mit Ports fiir externe Verbindungen

Swisscom Line Basic

Das Produkt «Swisscom Line Basic» wird bendétigt, um die vorhandenen
Telefone bei Bedarf an anderen Standorten anzuschliessen. Swisscom Line
Basic verkniipft eine herkdmmliche Telefonleitung mit der neuen All-IP-
Infrastruktur. Dieser Anschluss ans Festnetz erfiillt weiterhin alle Grund-
bediirfnisse an den jeweiligen Fiihrungsstandorten.

Abb 7: Swisscom Line Basic
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Centro Business 2.0 mit Smart Business Connect (SBCON) Trunk
Das Produkt «Smart Business Connect Trunk» wird bendtigt, um das
vorhandene Telefonsystem an die Flihrungsstandorte anzuschliessen.
Folgende Fiihrungsstandorte konnen mit dem Smart Business Connect
Trunk angeschlossen werden:

— Vorgesehener ungeschiitzter Fiihrungsstandort
(z. B. Sitzungszimmer der Gemeinde)
— Geschitzter Fiihrungsstandort (KP)

Die Business Internet Services kombinieren den Internetzugang mit
der IP-Telefonie (SBCON). Dieser Anschluss ermoglicht die Sprachkommuni-
kation und die Datenlibertragung liber dieselbe Infrastruktur.

®© ® S » 5 d

Serie Nr.1095805139

£
f@
o

3

Abb 8: Modem / Router SBCON Centro Business 2.0 Swiss mit USB-Stick fiir 4G LTE



Ubersicht liber den Aufbau

4,5

7.8
9,11
12
13
14
15

WLAN LED
Tel LED
Internet-LED
Power-LED

WLAN-Knopf

Reset-Knopf
DSL-Anschluss

Analoger Telefonanschluss
ISDN-Schalter
ISDN-Anschluss

Security- oder LAN-Ports
WAN- oder LAN-Port
Glasfaseranschluss
Ein/Aus-Schalter

Stromanschluss fiir Netzteil

UKV-Verteiler
Der UKV-Verteiler befindet sich oberhalb des mobilen Racks. Unter der Ver-
teilerabdeckung befinden sich die verschiedenen nummerierten Anschliisse,
die mit den Dosen in den jeweiligen Raumen verbunden sind.

Vorderseite

Riickseite

Abb 9: Vorder- und Riickseite Router Swisscom Centro Business 2.0.

Grundsatzlich sollte die Standard-Konfiguration nicht geandert werden!
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Abb 10: Verteiler mit den nummerierten Anschliissen

UKV (Telefonie und LAN)
Die Rack-Verkabelung besteht aus RJ45-Kabeln (griin fur die Telefonie und
weiss flir das LAN).

Jedes Kabelende ist mittels Etikette nummeriert. Die Nummern auf den
Etiketten entsprechen den Nummern auf den Anschlussdosen, mit denen sie
in den verschiedenen Raumen verbunden sind. Bei der Installation von Tele-
matik Mitteln miissen daher unbedingt die dedizierten Standorte fiir IT oder
Telefonie beachtet werden.

Anschliisse in den Raumen
Jeder Raum verfligt liber eine oder
mehrere gekennzeichnete und

nummerierte Anschlussdosen.
(S

02.71.003 02.71.004

Abb 11: Anschlussdose mit seiner
spezifischen Nummerierung
(Beispiel: Anschlussdose 3 im
Telematikzentrum)
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Prinzipdarstellung der Telefonie im KP Typ Il
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Prinzipdarstellung eines Computernetzwerks im KP Typ Il

Aufenthalt-

Reinigung

\

Stabs-Raum
Logistik-Raur

TU Raum
Stabs-Chef / Kdt ZS
o |

038001 0430.002

-Zentrum

Tm Raum

Fahrungs-Raum

271000 8271008
0271001 6271002
o2 4a001 6240001
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Netzwerkkonfiguration mit Windows 10
Dieses Kapitel ist in zwei unterschiedliche Teile unterteilt:

1. Erstellung und Freigabe eines Ordners durch den Chef EDV.
2. Zugriff auf den freigegebenen Ordner fiir die Teilnehmer (gemeinsame
Verwendung).

Erstellung eines freigegebenen Ordners
Ein AdZS erstellt und gibt einen Ordner auf einem entsprechenden PC frei.

— Am dafiir bestimmten Notebook wird durch den Chef-EDV ein Ordner
(z. B. «Ablagen Klasse XY») erstellt und freigegeben.

— Im Windows Explorer klicken Sie mit der rechten Maustaste auf den
Ordner oder die Datei die fiir die gemeinsame Verwendung freigeben
werden soll.

— Aus dem sich 6ffnenden Kontextmeni Option Eigenschaften auswahlen.

— Das sich 6ffnende Fenster mit den Eigenschaften der Datei oder des
Ordners verfligt Uiber mehrere Registerkarten. In der Registerkarte Frei-
gabe befinden sich zwei verschiedene Schaltflachen: Freigabe und
Erweiterte Freigabe.
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— Um eine Datei oder einen Ordner in einem Netzwerk, freizugeben wird die
Schaltflache Erweiterte Freigabe benutzt.

Eigenschaften von Ablagen Klasse X

Allgemein Freigabe  Sicherheit Vorgangerversionen Anpassen

Datei- und Druckerfreigabe im Netzwerk
Ablagen Klasse
Nicht freigegeben

Netzwerkpfad:
Nicht freigegeben

Enweiterte Freigabe

Legen Sie benutzerdefinierte Berechtigungen fest. erstellen Sie
mehrere Freigaben und richten Sie Optionen fur die erweiterte
Freigabe ein.

ugmeitene Freigabe... I

Kennwortschutz

Personen miissen uber ein Benutzerkonto und Kennwort fiir diesen
Computer verfligen. um auffreigegebene Dateien zugreifen zu
konnen.

Verwenden Sie die Option Netzwerk- und Freigabecenter, um diese
Einstellung zu andern.

oK Abbrechen Ubermehmen




— In diesem Fenster wird liber das Kontrollkastchen der Ordner freigegeben
und auch einen Freigabenamen vergeben. Mit diesem Namen wird dieser
Ordner im Netzwerk sichtbar sein. Damit keine Probleme auftreten,
empfiehlt es sich auf Leerzeichen und andere Sonderzeichen im
Freigabenamen zu verzichten.

— Auf der Schaltflache Berechtigungen wird festgelegt, wer im Netzwerk
Zugriff auf diesen Ordner hat, sowie welche Funktionen er flir diesen
Ordner oder Datei ausfiihren kann.

Erweiterte Freigabe X

Ablagen Klasse

Hinzufligen Entfernen

Zugelassene Benutzeranzahl einschranken 0 &
- =

Kommentare:

Zwschenspechern
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— Im Beispiel ist flir den freigegebenen Ordner eingestellt, dass in der Be-
nutzergruppe jeder Vollzugriff auf diesen Ordner hat (Lesen, Schreiben,
Andern und I8schen). Uber die Schaltflaichen Hinzufiigen und Entfernen
lassen sich auch andere Einstellungen und Konfigurationen treffen. Mit OK
werden die Einstellungen jeweils ibernommen.

Berechtigungen fur "Ablagen Klasse” X
Freigabeberechtigungen
Gruppen- oder Benutzemamen:
58 Jeder
Hinzufigen... Entfemen
Berechtigungen fur "Jeder” Zulassen  Verweigem
Vollzugriff O
Andem O
Lesen O

Abbrechen Ubemehmen
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— Nach Abschluss der Freigaben durch OK wird wiederum das Fenster auf
der Registerkarte Freigabe geoffnet. Klicken Sie auf Erweitert und dann
auf die Schaltflache Freigabe und Sie kdnnen auf dieser Registerkarte
nochmals kontrollieren, wie die Berechtigungen fiir die jeweilige Benutzer-
gruppe gesetzt sind. Gegebenenfalls kdnnen die Berechtigungen noch-
mals bearbeitet und angepasst werden.

Eigenschaften von Ablagen Klasse

Gruppen- oder Benutzernamen:

88 SYSTEM
2 BABS (EDUS063\BABS)

Allgemein Freigabe Sicherheit Vorgangerversionen Anpassen

Objektname: C\Users\BABS\Desktop\Ablagen Klasse

£2 Administrators (EDU8068\Administrators)

Klicken Sie auf "Bearbeiten”, um die

Bearbeiten...

Berechtigungen zu andermn.

Berechtigungen fur"SYSTEM" Zulassen Verweigem
Vollzugriff o
Andemn
Lesen, Ausfihren
Ordnerinhalt anzeigen
Lesen
Schreiben v

Klicken Sie auf "Erweitert”. um spezielle -

Berechtigungen anzuzeigen.

Schliefen Abbrechen Ubermehmen
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Erweiterte Sicherheitseinstellungen fur "Ablagen Klasse™ [m]
Name: C\Users\BABS\Desktop\Ablagen Klasse
Besitzer: BABS (EDU8068\BABS) GAndam

Berechtigungen Uberwachung  Effektiver Zugriff

Verwenden Sie den Freigabe-Assistenten im Netzwerkpfad dieser Freigabe, um die entsprechenden Berechtigungen zu andern.
Netzwerkadresse fur diese Freigabe: \\EDU8068\Ablagen Klasse

Berechtigungseintrage:

Typ Prinzipal Zugriff
8L Zulassen Jeder Vollzugriff
Hinzuftigen Entfernen Anzeigen

I OK I Abbrechen Ubernehmen

— Mit OK werden hier die Einstellungen ibernommen. Ab sofort steht der
Ordner oder die Datei zur gemeinsamen Nutzung im Netzwerk zur
Verfligung und kann tiber den Explorer gedffnet werden.

— Jeder Computer, der die Rechte hat, kann Dokumente innerhalb des
Ordners auszutauschen. Idealerweise enthalt dieser Ordner eine
koharente Unterordnerstruktur.

L] < | EDU8S068

St fgeben A o

« v 1 =) Netzwerk > EDUB0GS > v O | "EDU8068" durchsuchen

I Desktop ~

Ablagen Klasse
& Downloads

<@

5 Dokumente

) Bilder
interlab-w64

 Musik

B videos

@ OneDrive

= Dieser PC
¥ 3D-Objekte
=) Bilder
I Desktop
% Dokumente
¥ Downloads
D Musik
B videos
i Lokaler Datentrager (C)
- Lokaler Datentrager (D)

- Datenablage Kiasse 4 (\|

W Netzwerk
= EDUB06S

1 Element




Zugriff auf den von den Netzwerkteilnehmern gemeinsam
verwendeten Ordner

Sobald der Ordner freigegeben wurde:

— Rechte Maustaste auf das Netzlaufwerk des Chef-EDV und auf Netzwerk
verbinden klicken.

- | M 1 = | Datenablage Kiasse 4 - o X
Son Frigeben s °
« v 1 & > Netzwerk > EDU8106 > Datenablage Klasse 4 4 C 4
Name Groe
v 3 Schnellzugriff
EDUB06S
B Desktop *
EDUB072
¥ Downloads B
EDUB08S
&) *
Dokumente ——
B Bilder * EDUBITS
interlab-w64 Treiber Xerox Phaser 6180mfp
D Musik
B videos
> @ OneDrive
= Dieser PC
>
Erweitern

In neuem Fenster offnen
An Schnellzugriff anheften
An “Start” anheften

Netzlaufwerk trennen...

Loschen

Eigenschaften

25 Elemente
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1. Wahlen Sie den Buchstaben fiir das Laufwerk aus,
2. geben Sie den Namen des Computer Chef-EDV ein und
3. klicken Sie auf Durchsuchen...

R Netzlaufwerk verbinden

Welcher Netzwerkordner soll zugeordnet werden?

Sie den L hstaben fur die und den Ordner, mit dem die
Verbindung hergestellt werden soll:

1 Lautwerk

2 orner | \\EDUB068\AblagenKlasse v 3
Beispiel: \\Server\Freigabe
“ bei
() mit anderen Anme herstellen

site herstellen, auf der Sie Dokumente und Bilde

sopc

— Wabhlen Sie den entsprechenden Netzwerkordner aus und bestatigen Sie
mit OK. Zuriick auf der Ubersicht nun noch auf «Fertig stellen» klicken.

T — - - - -

| Ordner suchen X

\
Wahlen Sie einen freigegebenen Netzwerkordner aus. l

u Netzwerk 2
v = EDUSD6S
v . Ablagen Klasse

Alle
Fotos
Lucas
Manuela
Markus
Philippe v

Neuen Ordner erstellen Abbrechen
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IP-Adresse abfragen

Um die UKV-Detaildarstellung zu vervollstandigen, muss die IP-Adresse
jedes installierten Computers abgefragt werden. Andere IP-Adressen des
gleichen Netzwerks kdnnen angepingt werden.

IP-Adresse des eigenen Computers abfragen

1. Klicken Sie gleichzeitig auf die griin umrahmten Tasten
2. Schreiben Sie «emd» in das sich 6ffnende Fenster
3. Driicken Sie die Enter-Taste

Microsoft
(c) 2019

Es erscheint der aktive User (Beispiel C:\Users\dollp>), anschliessend
das Wort «ipconfig» eingeben und die Enter-Taste driicken.

Suffixe DNS propre a la connexion. . . : home

Adresse IPV6:. . . & o« = oo s & & s 2a02:120b:2c71:ca80:2d26:bb74:aa%a:62df
Adresse IPv6 temporaire 2a02:120b:2c71:ca80:6db1:6029:32de:4fd9
Adresse IPv6 de liaison locale. . . . fe80::2d26:bb74:aa%a:62df%17

Adresse IPVA. . . . . . « « « « & . . 192.168.1.109
Masque de sous-reseau
Passerelle par défaut

192.168.1.1

Die IPv4-Adresse (Beispiel 192.168.1.109) ist lhre Adresse im Netzwerk,
in dem der Computer angeschlossen ist.
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Eine IP-Adresse anpingen

Um eine andere Netzwerkkomponente anzupingen, geben Sie das
Wort «ping» gefolgt von der gewiinschten IP-Adresse ein (Beispiel
ping 192.168.1.1). Im Normalfall schickt die mit dem gleichen Netzwerk
verbundene Komponente eine Antwort.

C:\Users\dollp>ping 192.168.1.1

Envoi d’une requéte 'Ping' 192.168.1.1 avec 32 octets de données :
Réponse de 192.168.1.1 : octets=32 temps=3 ms TTL=64

Réponse de 192.168.1.1 : octets=32 temps=4 ms

Réponse de 192.168.1.1 : octets=32 temps=4 ms

Réponse de 192.168.1.1 : octets=32 temps=3 ms

Statistiques Ping pour 192.168.1.1:

Paquets : envoyés = 4, recus = 4, perdus = © (perte %),
Durée approximative des boucles en millisecondes :

Minimum = 3ms, Maximum = 4ms, Moyenne = 3ms




UKV-Detaildarstellung

Die UKV-Detaildarstellung bietet einen Uberblick tiber die im Fiihrungsstand-
ort eingerichteten Telefon- und Netzwerk-Installationen (siehe Beispiel).
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Abb 12: Beispiel eines UKV Schema in einem KP Typ Il
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Funkinstallation 200 MHz

Einfiihrung

Die alten 200 MHz Funkinstallationen befinden sich in jedem Kommando-
posten. Diese Installation deckt immer noch die 160 MHz-Frequenz der
Feuerwehren und die 80 MHz-Frequenz (vom BAKOM zugewiesene
Frequenz) des analogen Zivilschutzfunknetzes ab, und erlaubt es, Signale
innerhalb des entsprechenden Frequenzbandes ins Innere eines
Kommandopostens zu uibertragen.

MHz

2400 WIFI

2000 UMTS/3G

1800 GSM (DCS) + 4G LTE
900 GSM/2G

446 PMR

400 POLYCOM

200 DAB 200 MHz Funkinstallationen
160 Feuerwehr

90 Radio UKW/FM

80 Zivilschutz

Abb 13: Frequenzturm
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200 MHz-Komponenten

In den folgenden Unterkapiteln werden Komponenten vorgestellt, die das
Aussere eines Kommandopostens mit dem Inneren verbinden kénnen.

Externe Antennenanschlussdosen

Die externen Antennenanschlussdosen ermdglichen den Anschluss der
SEA 80 S und SEA 80 T. Der entsprechende Antennenkopf (Dipol mit Gegen-
gewichtsstaben) ist an die Frequenz des Signals angepasst.

Koaxialkabel

Verbindet die externe
Antennenanschlussdose
mit dem Antennenverteiler.

BNC-F-Anschluss

Wird bendtigt, um die
Antenne an die Antennen-
anschlussdose anzuschlies-
sen (befindet sich in der
Kabeltasche 200 MHz).

Achtung: Die HF-Installationen
benoétigen besondere Sorgfalt!
Die Anschliisse diirfen keiner
Feuchtigkeit oder Schmutz aus-
gesetzt sein!

Bei den HF-Kabeln miissen die
Biegeradien beachtet werden. Die

J HF-Kabel diirfen niemals geknickt
werden!

051



Behelf Telematikmittel am Flihrungsstandort
Funkinstallation 200 MHz

Antennenverteiler

Der Antennenverteiler ermoglicht die externen Installationen mit den inter-
nen Installationen des Kommandopostens zu verbinden. Mittels
Koaxialkabeln konnen sogenannte Verbindungsbriicken hergestellt werden.

VHF

Dach Ein-/ Ausgang. Notausgang

AN

Oberer Teil
Verbindung nach
aussen

Unterer Teil
Verbindung nach
innen

Interne Antennenanschlussdosen

Uber die internen Antennenanschlussdosen kann, nach Abschluss der Instal-
lation, ein Endgerat einer Partnerorganisation an die externe Antenne ange-
schlossen werden.

Antennenanschluss
Raccordement d'antenne ‘
Raccordo d'antenna

6

()

Bendtigtes Zubehdrmaterial

Damit ein Endgerat an die Antennenanschlussdose angeschlossen werden
kann, benoétigt man entsprechende Verbindungskabel aus dem Zubehdérma-
terial (z. B. ein C-SMA-Kabel; siehe Abbildung).
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Senden eines Signals an den Kommandoposten

Prinzipdarstellung

Die folgende Prinzipdarstellung zeigt die Riickflihrung des Signals von der
externen Anschlussdose Nr. 4 (in der Ndhe des Ein-/Ausgangs) zur internen
Anschlussdose Nr. 9 im Fiihrungsraum des Kommandopostens.

N a
i
=
© €
- o g
= g
© [e]
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Detaildarstellung der 200 MHz-Verkabelung im KP
Gemass dem vorherigen Beispiel zeigt die folgende Darstellung die
verschiedenen Komponenten, deren Standorte und die Verteilmoglichkeiten

in einem KP Typ Il

Ein-/ Ausgang

Telematik Zentrum

E
=1
T
o
=
=

Lage Raum

ol

Arbeitsraum

Fuhrungs-




Funkinstallation 2500 MHz

MHz

2400

2000
1800

900

446
400

200
160

90
80

Einfiihrung

Die 2500 MHz-Funkinstallationen wurden lediglich in die daflir vorgesehenen
Kommandoposten installiert. Diese Einrichtungen decken alle Frequenzban-
der der aktuell im Bevdlkerungsschutz verwendeten Technologien ab. Somit
konnen alle verfligbaren Signale der entsprechenden Frequenzbander ins
Innere eines Kommandopostens libermittelt werden.

WIFI
UMTS/3G
GSM (DCS) + 4G LTE

GSM/2G

PMR
POLYCOM

DAB
Feuerwehr

Radio UKW/FM
Zivilschutz

Abb 14: Frequenzturm
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Komponenten 2500 MHz

Wie bei den 200 MHz-Installatonen enthalt die 2500 MHz-Installation auch
verschiedene Komponenten, die das Aussere eines Kommandopostens mit
dem Inneren verbinden. In den folgenden Unterkapiteln werden diese Kom-
ponenten vorgestellt.

Externe Antennenanschlussdosen

Die externen Antennenanschlussdosen ermoglichen das Anschliessen der
SEA 400 S und SEA 400 T-Polycomantennen der Zivilschutzorganisationen
und/oder den Einsatz von anderen an die Frequenz angepassten Antennen.

Koaxialkabel

Verbindet die externe
Antennenanschlussdose
mit der internen
Antennenanschlussdose.

N

@ 103 @

Typ N-Anschluss

Wird bendtigt, um die Antenne an die
Antennenanschlussdose anzuschliessen
(befindet sich in der Kabeltasche ALN
615-8486).

(T

Manchmal ist fiir den Anschluss des Antennenkabels an
die externe Anschlussdose ein HF-Verbindungsstiick
Typ N-M/N-M erforderlich. Dieser Adapter befindet sich
in der Innentasche der Kabeltasche ALN 615-8486.

Es gibt zwei unterschiedliche interne Antennenanschlussdosen. Die interne
Anschlussdose Nr. 103, welche sich im Telematikzentrum befindet, ist mit der
externen Anschlussdose Nr. 103 aus dem vorgangigen Beispiel verbunden.
Ein zweites, kleineres Modell verbindet das Telematikzentrum nach dem glei-
chen Nummerierungsprinzip mit anderen Raumen des Kommandopostens.
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Die Antennenanschlussdose im Telematikzentrum, welche das Innere des
Kommandopostens mit dem Ausseren verbindet, verfiigt liber einen Uber-
spannungsableiter.

Eine zweite Anschlussdose, welche das Telematikzentrum mit den anderen
Raumen des Kommandopostens verbindet (in diesem Beispiel mit dem Fiih-
rungsraum), ist aufgrund des fehlenden Uberspannungsabileiters kleiner. Die
Verbindung zwischen den beiden Anschlussdosen erfolgt tiber ein im Kom-
mandoposten verlegtes Koaxialkabel.

Bendétigtes Zubehormaterial

Damit die Endgerate an die Anschlussdose angeschlossen werden kdnnen,
bendtigt man einen Adapter, der sich in den Polycom ZS 09- und/oder ZS
15-Kiste befindet (2 pro Kiste) und ein Koaxialadapterkabel (N-TNC-M).
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Senden eines Signals an den Kommandoposten

Prinzipdarstellung

Die folgende Prinzipdarstellung zeigt die Riickfiihrung des Funksignals im
Direkt- oder Relaisbetrieb von der externen Anschlussdose Nr. 103 (in der
Né&he des Ein-/Ausgangs) zur internen Anschlussdose Nr. 109 im Flihrungs-
raum des Kommandopostens.
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Detaildarstellung
Gemass dem vorherigen Beispiel zeigt die folgende Darstellung die verschie-

denen Komponenten, deren Standorte und die Verteilmdglichkeiten in einem
KP Typ Il
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Feste Installationen

Polycom- und GSM-Repeater

Die von den Kantonen genehmigten Kommandoposten sind mit Polycom-
Repeatern und moglicherweise auch mit GSM-Repeatern ausgestattet. Es
ermdoglicht die Kommunikation mittels Polycom-Endgerate im Systembetrieb
auch innerhalb eines Kommandopostens.

Der Polycom-Repeater ermdglicht keine Kommunikation im
Direkt- und Relaisbetrieb. Die Mobiltelefonie ist nur mdglich, wenn der
Kanton die entsprechende Installation subventioniert.

Komponenten

Die mit Polycom- und GSM-Repeatern ausgestatteten Fiihrungsstandorte
weisen ausserhalb des Kommandopostens Richt- oder Rundstrahlantennen
auf.

Polycom-Richtantenne

GSM/UMTS/LTE-Richtantenne

DUPLEXER (Frequenzweiche)

Abb. 15: Polycom- und GSM-Antenne mit Duplexer an einem Mast
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Innerhalb des Kommandopostens befinden sich aktive Repeater. Sie
verstarken das Signal und senden es im Kommandoposten weiter. Der
Duplexer weist dem richtigen Repeater die entsprechende Frequenz zu.

Abb 16: Beispiel eines aktiven Polycom-Breitbandrepeaters (links), eines Duplexers (Mitte) und eines
Breitbandrepeaters fiir die Mobiltelefonie (rechts)

Abb. 17: Beispiel einer Polycom-Rundstrahlantenne (links) und einer Rundstrahlantenne fiir die
Mobiltelefonie (rechts)
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Prinzipdarstellung

Die folgende Prinzipdarstellung zeigt die Installation von aktiven Polycom-
sowie GSM-Repeatern. Die Signale der entsprechenden Frequenzbander
werden beide in den Kommandoposten ausgesandt.

S 2 S
) o 5.2
= 3.L
o = - oo
L
12
%)
(U]

62 0



TV-Installation
Der geschiitzte Kommandoposten ist ausserdem mit einer Antennenan-
schlussbox fiir einen TV-Empfanger mit Uberspannungsschutz ausgestattet.

Im folgenden Beispiel wurde eine Satellitenantenne ausserhalb des Kom-
mandopostens installiert, der an die CATV-75-Ohm-Anschlussbox ange-

schlossen ist. Das Signal kann dann lber den 4-Wege-SAT-Verteiler an

4 verschiedene Standorte verteilt werden.

2 ’ v
(=] [
= o

o] s

g g

e =

§R Sy

oy &~

ﬂJN UN.

5 £

= =

2 b

& &

Boite de protection
CATV-75 Ohm

—

nections

Abb. 18: Aktiver 4-Wege-SAT-Verteiler (links) mit TV-Anschlussbox (rechts).

Das digitale, terrestrische Fernsehen (DVB-T; Digital Video Broadcasting-
Terrestrial) wurde in der Schweiz eingestellt. Die Kantone miissen daher
eine geeignete Losung finden, den Fernsehempfang in den KP auf Kosten

des Kantons zu gewahrleisten.
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TypN TypC

DG

N-M

N-F

(Threaded)

C-M C-F
Typ BNC (Bayonet)

BNC-M
PL S0259/9

4
SMA-M SMA-F SE-125
Ubergangsstecker

C-F/N-M

BNC-F/C-M

Verbindungsstiick

o == QO

C-FIC-F

BNC-F/BNC-F

C-M/C-M

N-M/N-M
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