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Dieses Gefahrdungsdossier ist Teil der nationalen Risikoanalyse
«Katastrophen und Notlagen Schweiz»

Definition
Ein Stromausfall wird als unvorhergesehener Ausfall der Versorgung mit elektrischer Energie definiert. Wenn die Strom-
versorgung in einem Netz vollstandig zusammengebrochen ist, spricht man von einem «Blackout».

Ein grossflachiger Stromausfall kann durch ein Problem im Gleichgewicht zwischen Stromverbrauch und Stromerzeu-
gung verursacht werden. Griinde kdnnen sein: ein Ausfall von Netzelementen, mangelnde Produktion (Frequenzabfall
durch Produktionsverlust) oder mangelnde Leitungskapazitat (Uberlastung mit folgender Schutzabschaltung) sowie
Synchronitatsprobleme.

Ursachen dieser Probleme kdnnen Unfélle oder Zwischenfille (z. B. technische Probleme), meteorologische Stoérun-
gen (Unwetter, Blitzschlag, Sturm, Frost, Uberschwemmungen usw.), gezielte Beeintrachtigungen (z. B. Sabotage,
Cyberangriffe), die Abschaltung oder der Ausfall von Anlagen (z. B. Unterstationen, Leitungen, Kraftwerke, Schutzsys-
teme) oder auch menschliches Versagen (z. B. unzureichende Sicherheitskonzepte, fehlerhafte Lastprognosen, feh-
lerhafte Kommunikation oder Koordination, mangelnde Erfahrung, falsche Massnahmen) sein.

Ein Stromausfall ist meist nicht absehbar und oft von kurzer Dauer mit rund 5 bis 7 Tagen. Eine Strommangellage -
eine langerfristige Stromunterversorgung - ist hingegen meist liber Wochen absehbar und hat eine Iangere Dauer von
5 bis 16 Wochen. Strommangellagen werden in einem eigenen Gefahrdungsdossier behandelt.
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Ereignisbeispiele

Vergangene Ereignisse tragen dazu bei, eine Gefahrdung besser zu verstehen. Sie
veranschaulichen die Entstehung, den Ablauf und die Auswirkungen der untersuch-

ten Gefahrdung.

1. bis 3. November 2023
Frankreich

Orkantief Ciaran

Das Orkantief Ciaran entwickelte sich am 29. Oktober 2023 und traf anfangs November Nord-
westeuropa mit Geschwindigkeiten von bis zu 200 km/h. Der Sturm forderte 23 Tote, flihrte zu
massiven Verkehrsstorungen, weit verbreiteten Schaden und dem Ausfall der Stromversor-
gung fur Gber 1,2 Millionen franzdsische Haushalte, die meisten davon in der Bretagne und

der Normandie. Einige Hauser in den am starksten betroffenen Gebieten waren fast zwei Wo-
chen und viele mindestens einen Tag lang ohne Strom. Der franzosische Stromprovider Ene-
dis stellte 70 Mio. EUR fiir die Reparatur des Stromnetzes und 130 Mio. EUR als Entschadigung
bereit. Insgesamt wurden liber 1200 Stromaggregate eingesetzt und 3400 Techniker mobili-
siert. Der Stromausfall flihrte auch zu gravierenden Stérungen der Telekommunikation, sodass
1,5 Millionen Menschen ohne Internet- oder Telefonverbindung blieben.

25. November bis
3. Dezember 2005
Deutschland

Schneechaos und
Stromnotstand

Ein aussergewohnliches Wetterereignis flihrte Ende 2005 in weiten Teilen des Miinsterlan-

des zu erheblichen Schneeféllen. Der Schnee war sehr nass und zuséatzlich wehte ein starker
Wind, wodurch sich bis zu 15 cm dicke Eisschichten um Stromleitungen und Hochspannungs-
masten bildeten. Fiinfzig Strommasten hielten dem extremen Gewicht nicht stand und knick-
ten um. Dadurch kam es in mehreren Kreisen gleichzeitig zu Stromausfallen, die sich in manchen
Gemeinden liber mehrere Tage erstreckten. Dies hatte zur Folge, dass fiir rund 250 000 Men-
schen stunden- oder sogar tagelang - im Extremfall bis zu einer Woche - der Strom ausfiel. Fiir
den deutschen Bevolkerungsschutz, insbesondere fiir die Organisationen im Kreis Steinfurt (am
starksten betroffen), war die Bewaltigung dieses Ereignisses eine grosse Herausforderung und
stellte eine erhebliche Belastung dar. Es waren aufwandige Instandstellungsarbeiten notwendig.
Zudem musste die betroffene Bevolkerung mit Notstrom und teilweise in Notunterkiinften mit
Lebensmitteln versorgt werden.

28. September 2003
Italien

Blackout

Am 28. September 2003, einem Sonntagmorgen, ereignete sich ein Lichtbogeniiberschlag und
Kurzschluss der 380 kV-Lukmanierleitung. Da eine kurzfristige Wiedereinschaltung wegen der
angespannten Netzsituation nicht moglich war, musste das verbleibende Ubertragungsnetz den
zusatzlichen Lastfluss iibernehmen. Dies fiihrte zu einer Uberlastsituation und nach rund einer
halben Stunde zum kaskadenartigen Zusammenbruch samtlicher Verbindungen nach Italien. Im
ganzen Land, mit Ausnahme der Insel Sardinien, brach die Stromversorgung zusammen; liber
55 Millionen Menschen waren betroffen. Gut neun Stunden spater waren die Grenzleitungen
nach Italien wieder in Betrieb. Trotzdem waren abends nach wie vor Gebiete ohne Strom. Der
Schaden im Einzelhandel, hauptsachlich verursacht durch verdorbene Lebensmittel, lag schat-
zungsweise bei 120 Mio. EUR. Ausserdem wurde geschatzt, dass jeder italienische Haushalt aus
demselben Grund durchschnittlich 20 EUR verloren hatte. Vereinzelt kam es zu Pliinderungen.
Héatte sich dieses Blackout an einem Werktag ereignet, ware mit weitaus drastischeren Folgen
zu rechnen gewesen.
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Einflussfaktoren

Diese Faktoren konnen Einfluss auf die Entstehung, Entwicklung und Auswirkungen
der Gefahrdung haben.

Gefahrenquelle — Technische Planungsfehler
— Technische Defekte (Materialversagen, Softwarefehler usw.)
— Bedienungsfehler im Betrieb (Fehimanipulationen) oder bei Unterhaltsarbeiten

— Ungleichgewicht zwischen Stromproduktion und -verbrauch aufgrund fehlerhafter
Prognosen, Kraftwerksausfallen oder Mangellagen

— Einwirkungen von aussen (Naturgefahren, Bauarbeiten, Sabotage, Terroranschlage,
Cyberangriffe)

Zeitpunkt — Wochentag und Tageszeit (Elektrizitdtsbedarf seitens Bevolkerung und Wirtschaft
[z. B. Berufsverkehr])

— Jahreszeit (Ferienzeit, Kiihlung, Heizung, Beleuchtung, Naturgefahren)

Ort / Ausdehnung — Betroffene Ebene der Verteilinfrastruktur (Hochstspannung-, Hochspannungs-,
Mittelspannungs-, Niederspannungsnetz oder deren Ubergédnge)

— Grossraumigkeit der Storung (international, national, regional oder lokal begrenzt)

— Merkmale des betroffenen Gebiets (Bevolkerungs- und Bebauungsdichte, betroffene
Unternehmen, Landwirtschaftsanteil, Waldanteil usw.)

— Ort der Schadstelle/n (unter- oder oberirdisch, Berggebiet,
stadtische oder Iandliche Region, In- oder Ausland)

Ereignisablauf — Dauer des Stromausfalls
— Madglichkeiten fiir Notstromversorgung

— Maoglichkeiten fiir provisorische Instandstellung der Erzeugungseinheiten (Kraftwerke) und
des Stromnetzes

— Verhalten und Unterstiitzungsbedarf der Betroffenen
— Verhalten von verantwortlichen Behdrden
— Vorbereitung und Einsatzbereitschaft der Einsatzorganisationen

— Reaktion der Bevolkerung und der Politik




Intensitaten von Szenarien

Abhangig von den Einflussfaktoren konnen sich verschiedene Ereignisse mit ver-
schiedenen Intensitaten entwickeln. Die unten aufgefiihrten Szenarien stellen eine
Auswahl vieler moglicher Ablaufe dar und sind keine Vorhersage. Mit diesen Szena-
rien werden mogliche Auswirkungen antizipiert, um sich auf die Gefahrdung vorzu-
bereiten.

1— erheblich — Technische Storung ohne physische Schaden an der Netzinfrastruktur
— Betroffenes Gebiet: mittelgrosser Kanton
— Betroffenes Netz: Mittelspannungsnetz
— Zeitpunkt: Frihling
— Vollstandiger Ausfall im betroffenen Gebiet: 1 Tag

— Vollstandige Regeneration innerhalb eines Tages

2 —gross — Physische Schaden an der Netzinfrastruktur

— Betroffenes Gebiet: mehrere Kantone mit Grossagglomerationen
und grosser Infrastrukturdichte

— Betroffenes Netz: Hochspannungsnetz
— Zeitpunkt: Sommer
— Vollstandiger Ausfall im betroffenen Gebiet: 2-4 Tage

— Sukzessive Regeneration liber Tage bis Wochen

3 — extrem — Physische Schaden an hoch kritischen Netzelementen
— Betroffenes Gebiet: grosse Teile der Schweiz
— Betroffenes Netz: Hochstspannungsnetz
— Zeitpunkt: Winter
— Vollstandiger Ausfall im betroffenen Gebiet: 5-7 Tage

— Sukzessive Regeneration liber mehrere Wochen bis Monate
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Szenario

Das nachfolgende Szenario basiert auf der Intensitatsstufe «gross».

Ausgangslage /
Vorphase

An einem Werktag im August verursachen nachmittags schwere Gewitterstlirme Frequenz-
schwankungen im mitteleuropaischen Stromnetz. Im européischen Verbundsystem kommt
es zu einem frequenzabhangigen Lastabwurf. Die Stromversorgung in weiten Teilen des
schweizerischen Mittellands, in Stiddeutschland, Westosterreich und in Teilen Frankreichs
fallt unerwartet aus. Samtliche elektrische Gerate, die nicht mit Notstrom versorgt werden,
fallen sofort aus.

Ereignisphase

Die Dauer des Stromausfalls sowie das Schadensbild in den Stromversorgungsanlagen
sind zunachst nicht absehbar. Die Betroffenen gehen davon aus, dass der Strom bald wie-
der vorhanden sein wird. Am Abend steht fest, dass Freileitungsmasten durch Stiirme und
Schaltanlagen durch Blitzeinwirkungen oder Murgange beschadigt worden sind. Anlagen-
kontrollen in ausgefallenen Kraftwerken verhindern teilweise die Betriebsaufnahme. Die
Netzbetreiber rechnen damit, dass es bis zur vollstandigen Wiederversorgung aller Kunden
drei Tage braucht. Nach der Vorbereitung der Stromnetze erfolgt der Netzwiederaufbau von
aussen, vom nicht betroffenen Netz her, nach innen in die Blackout-Zone. Teilweise verun-
moglichen Schaden an der Infrastruktur den raschen Netzwiederaufbau, sodass eine Region
im Storungszentrum wahrend 2 Tagen von der Stromversorgung abgeschnitten ist und ab
dem dritten Tag nur teilweise wieder versorgt werden kann.

Regenerationsphase

In der dritten Nacht nach Beginn des Stromausfalls gelingt es den Netzbetreibern, die
beschadigte Infrastruktur zu umgehen, respektive provisorisch zu reparieren, sodass alle
Gebiete wieder vollstandig mit Strom versorgt sind. Es dauert noch einige Tage bis Wochen,
bis sich die Situation fiir die Bevolkerung und die Volkswirtschaft normalisiert hat.

Zeitlicher Verlauf

Der Stromausfall dauert an einzelnen Orten bis zu vier Tagen. Allerdings nehmen die
Auswirkungen bereits ab dem dritten Tag ab, da das Netz sukzessive wiederaufgebaut wird.
Insgesamt sind die Auswirkungen des Stromausfalls langer als einen Monat festzustellen.

Raumliche Ausdehnung

Der Stromausfall trifft vor allem Teile des schweizerischen Mittellands. Mehrere Kantone,
einschliesslich Grossagglomerationen, sind direkt betroffen.




Auswirkungen

Um die Auswirkungen eines Szenarios abzuschatzen, werden zwolf Schadensindika-
toren aus vier Schadensbereichen untersucht. Das erwartete Schadensausmass des
beschriebenen Szenarios ist im Diagramm zusammengefasst und im nachfolgenden
Text erlautert. Pro Ausmassklasse nimmt der Schaden um den Faktor drei zu.

Personen Todesopfer --
Verletzte / Kranke --
Unterstiitzungsbediirftige ---

Umwelt Okosysteme -

Wirtschaft Vermogensschaden --

Wirtschaftl. Leistungsfahigkeit

Gesellschaft

1 2

Versorgung

Innere Sicherheit
Territoriale Integritat
Kulturgtiter

Ansehen der Schweiz

Vertrauen in Behdérden

3 4 5 6 7 8
Schadensaussmassklasse

Personen Vor allem am ersten Tag haufen sich Verkehrsunfalle, bei welchen es zu Todesopfern und Ver-
letzten kommt. Dies ist auf die ausgefallenen Verkehrsregelungsanlagen und das daraus ent-
standene Verkehrschaos zuriickzuflihren. Das Verkehrschaos nimmt ab dem zweiten Tag ab,

weil dann der Pendlerverkehr wegfallt.

Die unsachgemasse Nutzung von Kerzen verursacht abends und nachts mehrere Brande
und hat vereinzelt Personenschaden (Rauchvergiftungen) zur Folge. Ausserdem kommt es zu
Todesfallen von Personen, die ausserhalb von Spitalern von lebenserhaltenden Maschinen
(z. B. Atemgeraten) abhangig sind, die wegen des Ereignisses ausfallen.

Teilweise funktioniert die Wasserversorgung nicht mehr. Da die Kiihlschranke ausfallen, ver-
derben Lebensmittel sowohl in den Haushalten als auch im Handel. Einige Personen erkran-
ken an Lebensmittelvergiftungen. Die Zubereitung von Mahlzeiten ist mehrheitlich nur mit
Gaskocher/Grill oder Feuer moglich.

Alters- und Pflegeheime stehen vor besonderen Herausforderungen, unter anderem auch,
weil die Kiihlung von Medikamenten ausfallt. Altere und betreuungsbediirftige Menschen, die
zu Hause wohnen, sind auf fremde Hilfe angewiesen. Fiir solche Personen werden Notunter-
klinfte (z. B. Zivilschutzanlagen) gedffnet. Zudem richten die Einsatzorganisationen Notfall-
treffpunkte ein, an denen die Bevdlkerung Informationen und Unterstiitzung erhalt. Bei der
Bewadltigung des Ereignisses leisten auch Einsatzorganisationen von ausserhalb des betrof-
fenen Gebiets Hilfe.
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Zahlreiche Personen missen aus Liften, Tunnels und Luftseilbahnen gerettet werden. Da der
offentliche Verkehr ausfallt, kommen viele Arbeitnehmende nicht nach Hause, wodurch teil-
weise Kinder nicht von der Schule abgeholt werden kdnnen. Auch zahlreiche Touristen sind
gestrandet und miissen untergebracht und mit Lebensmitteln versorgt werden.

Die Einsatzorganisationen sind schlecht erreichbar, da der Mobilfunk und das Festnetz nur
eingeschrankt oder gar nicht zur Verfligung stehen. Flir mehrere Personen, die verletzt sind
oder gesundheitliche Probleme haben, kommt die Hilfe zu spat.

Es kommt insgesamt zu ca. 320 Todesopfern. Zudem werden rund 40 Personen lebensbe-
drohlich, 2000 Personen erheblich und 5000 leicht verletzt oder krank. Zudem miissen

rund 1000 Personen aus steckengebliebenen Aufziigen oder Verkehrsmitteln gerettet und
100000 Personen wahrend 2 Tagen untergebracht und verpflegt werden. Rund 360 000 Per-
sonen sind durchschnittlich drei Tage lang auf Unterstilitzung angewiesen.

Umwelt

Aufgrund von Fehlfunktionen und/oder nicht eingehaltenen Vorschriften (z. B. bei Riickhalte-
becken und Notstromaggregaten) entweichen vereinzelt Gefahrenstoffe in Abwasserreini-
gungsanlagen (ARA) oder in die Umwelt. Solche Ereignisse kdnnen die Biologie in den ARA
schadigen, wodurch es zu langeren Ausfallen kommen kdnnte.

Des Weiteren besitzen zwar viele ARA Notstromaggregate, nicht jedoch die Pumpen, die das
Abwasser von den Haushalten zu den ARA transportieren. Dadurch kommt es teilweise zu
Problemen bei der Entsorgung von Abwassern und zur Verschmutzung von Gewassern. Rund
160 km?2 Okosysteme werden fiir durchschnittlich ein Jahr geschadigt.

Wirtschaft

Gewisse Unternehmen kdnnen auf eine unterbrechungsfreie Stromversorgung (USV) sowie
auf Notstromaggregate zuriickgreifen, um essenzielle Prozesse aufrechtzuerhalten und Sys-
teme geordnet herunterzufahren. Die Versorgung von Notstromaggregaten mit Diesel im be-
troffenen Gebiet ist jedoch aufgrund der erschwerten Verkehrssituation, des Ausfalls der
Kommunikation und einer sprunghaft ansteigenden Nachfrage erschwert. Dies flihrt bei ein-
zelnen Betrieben und Organisationen zum Ausfall kritischer Prozesse. Zudem fallen wieder-
holt Notstromgeneratoren aufgrund mechanischer Schaden aus. Die Notstromversorgung in
Spitalern wird priorisiert und ist weitgehend gewahrleistet. Die essenziellen Systeme (lebens-
erhaltende medizinische Systeme und Geratschaften, Warmwasser u. A.) sind in Betrieb.

Wo kein Notstromsystem vorhanden ist, fallt zusatzlich die gesamte Haustechnik (inkl. Be-
leuchtung und Liftung) aus. Die Angestellten sind dadurch stark eingeschrankt und kénnen
kaum weiterarbeiten. Sobald die Dauer des Stromausfalls absehbar ist, schicken betroffene
Betriebe ihre Mitarbeitenden nach Hause.

Weitere Auswirkungen des Stromausfalls zeigen sich unter anderem bei ausgefallenen Geld-
und Billettautomaten und bei nicht funktionierenden Kassensystemen in Geschaften. An vie-
len Orten kann lGiberhaupt nicht mehr bezahlt werden, an anderen nur noch in reduziertem
Umfang mit dem sich noch im Umlauf befindenden Bargeld.

Auch die Landwirtschaft ist vom Ausfall stark betroffen, darunter Mast- oder Milchbetriebe (
Melk-, Fitterungs-, und Liftungssysteme fallen aus). In der Folge verenden Teile von Tierbe-
standen. Zudem ist die gesamte Lebensmittelindustrie - inklusive Verarbeitung, Logistik und
Handel - betroffen. Lebensmittel verderben beispielsweise im Detailhandel, grossen Ver-
teilzentren, der Gastronomie oder in Privathaushalten infolge des Ausfalls der Kiihlung und
Unterbriichen in der Kiihlkette.

Es kommt zu grosseren Verzdgerungen in der gesamten Logistik, was insbesondere solche
Unternehmen hart trifft, die stark von einer «just-in-time»-Logistik abhangig sind.




Obwohl die Stromversorgung am vierten Tag wieder funktioniert, miissen vielerorts zuerst die
Schaden, die direkt durch den Stromausfall oder infolge von Stromeinbriichen entstanden
sind, behoben werden (z. B. kaputte elektronische Gerate(-teile), ausgefallene IT-Systeme und
Gerate, die man neu kalibrieren muss), bevor die Arbeit wieder aufgenommen werden kann.

Die Folgen des Stromausfalls sind insgesamt langer als einen Monat spiirbar. Gewisse
Dienstleistungen werden nach dem Stromausfall nachgeholt und Produkte vermehrt nach-
gefragt. Dies kompensiert die Einbussen zu einem gewissen Grad, dennoch entstehen
massive wirtschaftliche Schaden.

Die Vermodgensschiaden (z. B. Sachschdden an Geraten, Brande in Gebauden) und die Bewal-
tigungskosten (z. B. Notunterkiinfte, Versorgung von Unterstiitzungsbediirftigen) betragen
insgesamt rund 500 Mio. CHF.

Die Geschéfte im betroffenen Gebiet bleiben, da kein Strom vorhanden ist, geschlossen. Es
bleiben aber auch viele Geschafte ausserhalb des betroffenen Gebiets geschlossen, da die
Mitarbeitenden nicht an ihren Arbeitsort gelangen kénnen. Dies fiihrt zu einer Reduktion der
wirtschaftlichen Leistungsfahigkeit von ca. 2,7 Mrd. CHF.

Gesellschaft

Es kommt zu folgenden Versorgungsengpassen bzw. -unterbriichen:

— Trinkwasser: Auswirkungen auf die Wasserversorgung und -entsorgung sind splirbar, da
Pumpen teilweise ausfallen. Nach spatestens drei Tagen ist eine Notversorgung mit Trink-
wasser sichergestellt. Davon betroffen sind rund 700 000 Personen wahrend 2 Tagen.

— Lebensmittel: Der Unterbruch der Liefer- und Kiihlketten flihrt zwar in den Wochen nach
dem Stromausfall zu erheblichen wirtschaftlichen Schaden, teilweise leeren Regalen und
Einschrankungen im Sortiment, jedoch zu keinen langerfristigen Versorgungsengpassen.
Jedoch bleiben Lebensmittelgeschafte im betroffenen Gebiet vorerst wegen des Strom-
ausfalls geschlossen. Es kommt fiir rund 900 000 Personen wahrend 2 Tagen zu Unter-
briichen bei der Lebensmittelversorgung

— Notruf: Die Notrufzentralen erhalten zahlreiche Anrufe wegen steckengebliebener Aufzlige,
geschlossener Schiebetiiren, aufkommender Streitereien in Geschéaften (z. B. liber Bezahl-
maoglichkeiten) und Ahnlichem. Zudem I8sen viele Sicherheitssysteme automatisch einen
Alarm aus, wenn ihre Batterien einen kritischen Wert erreicht haben. Daraus resultiert be-
reits in den ersten Minuten nach dem Stromausfall eine hohe Belastung fiir die Notrufzent-
ralen und die Einsatzkrafte. Davon betroffen sind rund 10 000 Personen wahrend 3 Tagen.

— Medikamente: Apotheken haben oft keine Notstromgeneratoren, wodurch das IT-System
nicht mehr funktioniert sowie Bestellungen beim Grosshandel nicht mehr moglich sind.
Dadurch kann es zu kurzzeitigen Unterbriichen kommen.

— Strom: Ein Teil des Mittellandes ist fiir die Dauer des Ereignisses ohne Strom, wobei nach
und nach Teilnetzgebiete wieder in Betrieb genommen werden kénnen und der Ausfall
nicht Uiberall gleich lang dauert. Von diesem Unterbruch sind rund 2,5 Mio. Personen flir
zwei Tage betroffen.

— Fernwarme: Wahrend des Stromausfalls fallt auch die Fernwarme aus. Von diesem Unter-
bruch sind rund 200 000 Personen fiir zwei Tage betroffen.

— Erdolprodukte: Da die Zapfsaulen der Tankstellen ohne Strom nicht funktionieren, kommt
es im betroffenen Gebiet teilweise zu einer Stérung der Treibstoffversorgung. An den
wenigen mit Notstrom betriebenen Tankstellen kommt es zu langen Staus. Zudem kénnen
Elektrofahrzeuge nicht mehr geladen werden. Davon betroffen sind rund 50 000 Personen
wahrend 24 Stunden.

— Telekommunikation: Etwa eine halbe Stunde nach Stromausfall fallt der Mobilfunk aus,
da die Antennen nicht mehr mit Strom versorgt sind. Die Festnetzanbindung funktioniert
nur noch rund vier Stunden. Auch liber das Internet kann meist nicht mehr kommuniziert
werden, da Computer und die fiir den Netzzugang notwendigen Router ebenfalls Strom
bendtigen. Somit haben die meisten Menschen im betroffenen Gebiet liber die gesamte
Dauer des Stromausfalls keine Kommunikationsmdglichkeiten. Auch in anderen Teilen der
Schweiz fallen gewisse Systeme aus, die auf Rechenzentren im betroffenen Gebiet zugrei-
fen. Davon sind rund 2,5 Mio. Personen zwei Tage lang betroffen.



Gefahrdungsdossier Stromausfall 10

— Strassenverkehr: Der Strassenverkehr ist vor allem am ersten Tag lokal stark beeintrach-
tigt. Die Verkehrsleitsysteme fallen aus und Strassentunnel werden aus Sicherheitsgriinden
gesperrt. Zudem blockieren stehengebliebene Trams und Trolleybusse die Strassen und
missen weggeraumt werden, damit der Verkehr wieder fliessen kann. Mehrere zehntau-
send Personen sind betroffen.

— Schienenverkehr: Der 6ffentliche Verkehr ist ebenfalls stark eingeschrankt. Trotz eige-
nem Bahnstromnetz fallt der Eisenbahnverkehr im betroffenen Gebiet aus, da die Bahn-
hofe sowie wichtige Einrichtungen in den Bahnleitsystemen und in den Stellwerken vom 6f-
fentlichen Stromnetz abhangig sind und nicht oder nur beschrankt funktionieren. Dies hat
zur Folge, dass Personen- und Giiterziige angehalten werden oder stehen bleiben. Auf den
betroffenen Strecken werden Busse eingesetzt. Angesichts der Grosse des betroffenen
Gebiets und der hohen Anzahl gestrandeter Personen sind sehr lange Wartezeiten in der
ganzen Schweiz in Kauf zu nehmen. Davon betroffen sind mehrere hunderttausend Perso-
nen wahrend 5 bis 6 Tagen.

— Flugverkehr: Viele Fliige werden auf Flughafen umgeleitet, die nicht vom Stromausfall
betroffen sind. Flugleitsysteme werden von ausserhalb des betroffenen Gebietes betrie-
ben. Der Betrieb der betroffenen Flughafen wird geordnet eingestellt und eine vollstandige
Schliessung in Betracht gezogen.

— Weitere: Auch weitere Giiter und Dienstleistungen kénnen temporar durch einen Stromaus-
fall beeintrachtigt werden, wie unter anderem Abfall- und Abwasserentsorgungsanlagen,
Postdienste und Medien.

Der Einsatz der Behorden ist wegen des Stromausfalls stark erschwert. Insbesondere der
Ausfall der Informations- und Kommunikationsmittel beeintrachtigt die Kommunikation und
Koordination. Informationen kdnnen nur noch uber batterie- oder solarbetriebene Radios
empfangen bzw. nur tUber Polycom, personlich oder liber Meldelaufer ausgetauscht werden.
Obwohl Unklarheit tiber die Dauer des Stromausfalls herrscht, beginnen die Behorden we-
nige Stunden nach Eintreten des Stromausfalls damit, die Bevolkerung liber die voraussichtli-
che Dauer des Ausfalls zu informieren und Verhaltensanweisungen durchzugeben. Am Anfang
werden die Informationen nur liber Radio verbreitet, spater auch an den Notfalltreffpunkten.

In etlichen Archiven, Museen und Bibliotheken mit Kulturglitersammlungen fallt die Klima-
technik aus. Die ungiinstigen klimatischen Bedingungen fiihren teils zu Schimmelbildung und
zu einer Schadigung von mobilen Kulturglitern. Aufgrund unzureichender Sicherung von digi-
talen Kulturglitern gehen wenige Daten unwiderruflich verloren.

Die Polizei patrouilliert mit allen verfligbaren personellen Ressourcen in der betroffenen
Region, um allfalligen Pliinderungen und anderen kriminellen Vorkommnissen vorzubeugen.
Andere Kantone aus der ganzen Schweiz stellen zusatzliche Polizisten zur Verfiigung. Ord-
nung und innere Sicherheit kdnnen nicht liberall vollumfanglich gewéahrleistet werden.

Die Schadigung des Ansehens der Schweiz im Ausland ist als gering einzustufen, da die
Schaden am Netz auf ein Naturphdnomen zurlickzufiihren sind und nicht nur die Schweiz,
sondern auch die Nachbarregionen betreffen.

Die Berichterstattung durch in- und ausléandische Medien wird mit anhaltender Dauer des
Ereignisses und vor allem steigenden Personenschaden zunehmend kritischer. Die Ereignis-
bewaltigung wird teilweise bis ins Detail durchleuchtet und kommentiert. Dadurch steigt der
Druck auf Behorden und Einsatzorganisationen und erschwert deren Arbeit. Zudem wird das
Thema auch in den Sozialen Medien intensiv diskutiert und teilweise werden Fake News ver-
breitet. Der Stromausfall stellt einen massiven Einschnitt ins Alltageben der Menschen dar
und es herrscht drei Tage lang ein Ausnahmezustand in der betroffenen Region. Auch nach
dem Ende des Stromausfalls wird in den Medien weiter liber den Ablauf des Ereignisses und
mdgliche Defizite in den Vorsorgeplanungen diskutiert.




Risiko

Das Risiko des beschriebenen Szenarios ist zusammen mit den anderen analysierten Szenarien in
einer Risikomatrix dargestellt. In der Risikomatrix ist die Eintrittswahrscheinlichkeit als Haufigkeit
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(1-mal in x Jahren) auf der y-Achse (logarithmische Skala) und das Schadensausmass aggregiert und
monetarisiert in CHF auf der x-Achse (ebenfalls logarithmische Skala) eingetragen. Das Produkt aus

Eintrittswahrscheinlichkeit und Schadensausmass stellt das Risiko eines Szenarios dar. Je weiter

rechts und oben in der Matrix ein Szenario liegt, desto grosser ist dessen Risiko.
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Gefahrdungsdossier Stromausfall

Rechtliche Grundlagen

Verfassung — Artikel 89 (Energiepolitik) und 91 (Transport von Energie) der Bundesverfassung
der Schweizerischen Eidgenossenschaft vom 18. April 1999; SR 101.
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Gesetz — Bundesgesetz liber den Bevolkerungsschutz und den Zivilschutz
(Bevolkerungs- und Zivilschutzgesetz, BZG) vom 20. Dezember 2019; SR 520.1.

— Energiegesetz (EnG) vom 30. September 2016; SR 730.0.

— Bundesgesetz betreffend die elektrischen Schwach- und Starkstromanlagen
(Elektrizitatsgesetz, EleG) vom 24. Juni 1902; SR 734.0.

— Bundesgesetz liber die Stromversorgung (Stromversorgungsgesetz, StromVQG)
vom 23. Médrz 2007; SR 734.7.

Verordnung — Verordnung tber die Krisenorganisation der Bundesverwaltung (KOBV)
vom 20. Dezember 2024; SR 172.010.8.

— Verordnung liber den Bundesstab Bevolkerungsschutz (VBSTB)
vom 2. Marz 2018; SR 520.17.

— Energieverordnung (EnV) vom 1. November 2017; SR 730.01.

— Verordnung Uber elektrische Leitungen (Leitungsverordnung, LeV) vom 30. M&rz 1994;
SR 734.31.

— Stromversorgungsverordnung (StromVV) vom 14. Marz 2008; SR 734.71.

Internationale Abkommen - Abkommen zur Zusammenarbeit in der Stromkrisenvorsorge mit sechs europaischen
Landern https:/www.newsd.admin.ch/newsd/message/attachments/69332.pdf
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Weiterfuhrende Informationen

Zur Gefahrdung

— Amlser, Reto / Bardelli, Mattia u. a. (2018): Handbuch Grundschutz flir «Operational Techno-
logy» in der Stromversorgung. VSE, Aarau.

— Angele, Christian / Bachmann Norbert u. a. (2011): Branchenempfehlung Strommarkt
Schweiz. ICT Continuity. Umsetzungsempfehlungen zur Gewahrleistung der standigen
Disponibilitdt der Informatik- und der Kommunikationstechnologie zwecks Sicherstellung
der Versorgung. VSE, Aarau.

— Bundesamt fiir Bevolkerungsschutz (BABS) (2015): Leitfaden Schutz kritischer
Infrastrukturen. BABS, Bern.

— Bundesamt fiir Energie (BFE) (2022): Risikovorsorge der Schweiz flir Strom, BFE, Bern.

— Bundesamt fiir Energie (BFE) (2021): Stromversorgungssicherheit:
Rollen und Verantwortlichkeiten in der Schweiz, BFE, Bern.

— Bundesamt flir wirtschaftliche Landesversorgung (BWL) (2020): Leitfaden zur
Treibstoffversorgung der Kantone bei Stromausfall. BWL, Bern.

— Bundesamt fiir wirtschaftliche Landesversorgung (BWL) (2018): Minimalstandard zur
Verbesserung der IKT-Resilienz. BWL, Bern.

— Der Bundesrat (2016): Botschaft zum Bundesgesetz iiber den Um- und Ausbau der
Stromnetze (Anderung des Elektrizitdtsgesetzes und des Stromversorgungsgesetzes)
vom 13. April 2016.

— Der Bundesrat (2013): Botschaft zum ersten Massnahmenpaket der Energiestrategie 2050
(Revision des Energierechts) und zur Volksinitiative «Fiir den geordneten Ausstieg aus der
Atomenergie (Atomausstiegsinitiative)» vom 4. September 2013.

— Eidgendsssisches Volkswirtschaftsdepartement (EVD) (2012): Folgebericht zur Strategischen
Flhrungsilibung 2009 (SFU 09): Vorbereitungen auf krisenbedingte Versorgungsengpasse
im Strombereich. EVD, Bern.

— Petermann, Thomas / Bradke, Harald u. a. (2011): Was bei einem Blackout geschieht. Folgen
eines langandauernden und grossraumigen Stromausfalls. Reihe Studien des Biiros flir
Technikfolgen-Abschéatzung beim Deutschen Bundestag, Bd. 33. Nomos Verlag, Berlin.

— Physische Sicherheit fiir Unterwerke, VSE: Physische Sicherheit fiir Unterwerke
PSU - CH 2019) | VSE (strom.ch

— Projektorganisation SVU 14 (Hrsg.) (2015): Schlussbericht SVU 14. Sicherheitsverbundsii-
bung 2014 (SVU 14). VBS.

— U.S.-Canada Power System Outage Task Force (2004) Final Report on the August 14, 2003
Blackout in the United States and Canada: Causes and Recommendations.

- U.S.-Canada Power System Outage Task Force / Public Safety and Emergency Prepared-
ness Canada (PSEPC) (2006): Ontario-U.S. Power Outage - Impacts on Critical Infrastruc-
ture. Incident Analysis IA06-002. PSEPC, Ottawa.

— Vorlage Mantelerlass, Botschaft zum Bundesgesetz liber eine sichere Stromversorgung
mit erneuerbaren Energien: BBl 20211666 - Botschaft zum Bun

(admin.ch)



https://www.strom.ch/de/shop/physische-sicherheit-fuer-unterwerke-psu-ch-2019
https://www.strom.ch/de/shop/physische-sicherheit-fuer-unterwerke-psu-ch-2019
https://www.fedlex.admin.ch/eli/fga/2021/1666/de
https://www.fedlex.admin.ch/eli/fga/2021/1666/de
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Zur nationalen — Bundesamt fiir Bevolkerungsschutz (BABS) (2026): Sammlung der Gefahrdungsdossiers.
Risikoanalyse Katastrophen und Notlagen Schweiz 2025. BABS, Bern.

— Bundesamt fiir Bevolkerungsschutz (BABS) (2026): Welche Risiken gefahrden die Schweiz?
Katastrophen und Notlagen Schweiz 2025. BABS, Bern.

— Bundesamt fiir Bevolkerungsschutz (BABS) (2026): Methode zur nationalen Risikoanalyse.
Katastrophen und Notlagen Schweiz 2025. Version 3.0. BABS, Bern.

— Bundesamt fiir Bevolkerungsschutz (BABS) (2026): Bericht zur nationalen Risikoanalyse.
Katastrophen und Notlagen Schweiz 2025. BABS, Bern.

— Bundesamt fiir Bevolkerungsschutz (BABS) (2023): Katalog der Gefahrdungen.
Katastrophen und Notlagen Schweiz 2025. 3. Auflage. BABS, Bern.
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