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Mitteln

Dieses Gefahrdungsdossier ist Teil der nationalen Risikoanalyse
«Katastrophen und Notlagen Schweiz»

Definition

Ein Anschlag ist ein gewalttatiger Angriff mit dem Ziel von Zerstérung und/oder Vernichtung, wodurch Personen
verletzt/getotet, Sachwerte beschadigt/zerstort oder Werte der Gesellschaft getroffen werden kdnnen. Bei einem
Anschlag kdnnen verschiedene Mittel wie Bomben, unkonventionelle Spreng- und Brandvorrichtungen (USBV), Spreng-
stoffglirtel, Fahrzeuge, Feuerwaffen oder Hieb- und Stichwaffen zum Einsatz kommen, mit dem Ziel, Personen, Giiter,
Infrastrukturen oder Institutionen zu schadigen.

Je nach Beweggrund und Zielsetzung der nichtmilitarischen Taterschaft kann sich der Anschlag gegen bewusst aus-
gewahlte Ziele oder gegen zufallig anwesende Personen richten. Die Anzahl Ziele und die Anzahl betroffener Perso-
nen ist zunachst nicht bestimmbar. Auch, ob es sich um einen Anschlag oder um eine Amoktat handelt, kann in einer
ersten Phase oft nicht beurteilt werden.

Das vorliegende Dossier behandelt einen Anschlag mit konventionellen Anschlagsmitteln, in Abgrenzung zu ABC-
Anschlagen oder Cyberangriffen, die in anderen Dossiers behandelt werden.
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Vergangene Ereignisse tragen dazu bei, eine Gefahrdung besser zu verstehen. Sie
veranschaulichen die Entstehung, den Ablauf und die Auswirkungen der untersuch-

ten Gefahrdung.

15. Marz 2019
Christchurch
(Neuseeland)

Anschlag mit
Schusswaffen

Ein Terrorist totete mit Schusswaffen insgesamt 51 Personen; 50 weitere Personen wurden
schwer verletzt. Gegen 13:45 Uhr Ortszeit schoss der Tater mit einer halbautomatischen
Schusswaffe gezielt auf Muslime, die sich zum Freitagsgebet versammelt hatten. Er eroffnete
das Feuer auf im Eingangsbereich stehende Personen, betrat das Gebaude und tétete an-
schliessend in wenigen Minuten viele Anwesende. Auf dem Weg zu seinem Fahrzeug sowie
auf der Fahrt zum nachsten Tatort (Linwood Islamic Centre) schoss er auf weitere Passanten.
Im Linwood Islamic Centre erschoss er mit einer Selbstladewaffe weitere sieben Personen.
Der Tater konnte bei der Flucht zuriick zu seinem Fahrzeug durch zwei Polizisten aufgehalten
und verhaftet werden. Der Tater libertrug die Tat mit einem Live-Streaming auf Facebook und
berief sich auf rechtsextreme und islamfeindliche Theorien.

14. Juli 2016
Nizza (Frankreich)

Anschlag mit
Lastkraftwagen

Am Abend des 14. Juli 2016 befanden sich rund 30000 Menschen auf der Promenade des An-
glais, der Strandpromenade von Nizza, um das Feuerwerk des franzdsischen Nationalfeiertags
zu beobachten. Gegen 22:45 Uhr fuhr ein Attentater mit einem Lastkraftwagen auf die fiir den
Verkehr gesperrte Strandpromenade und Uiberfuhr auf einer Strecke von etwa zwei Kilometern
mehrere hundert Menschen. Mit einer Pistole feuerte er zudem auf drei Polizisten, welche das
Feuer erwiderten und den Attentater tddlich verwundeten. Der LKW fuhr noch etwa 300 Meter
weiter und kam dann zu stehen. Der Anschlag forderte 86 Todesopfer und liber 400 Schwerver-
letzte. Zum Anschlag bekannte sich die terroristische Organisation «Islamischer Staat» (IS). Der
aufgrund friiherer Ereignisse bereits verhangte Ausnahmezustand in Frankreich wurde verlan-
gert, Konzerte und Festivals wurden abgesagt und Reiseveranstalter reagierten mit kostenlo-
sen Stornierungsmadglichkeiten.

13. November 2015
Paris (Frankreich)

Anschlag mit Sprengstoff-
westen und Schusswaffen

Am Abend des 13. November 2015 wurde wahrend eines Fussballspiels zwischen der franzo-
sischen und deutschen Nationalmannschaft an flinf verschiedenen Orten in Paris eine koor-
dinierte Reihe von Attentaten verlibt: vier Selbstmordattentate mit Sprengstoffwesten, drei
Schusswaffenattentate auf Cafés und ein Massaker mit Geiselnahme in einem Konzertlokal
mit Sturmgewehren und Handgranaten. Zu den Anschlagen bekannte sich die terroristische
Organisation «Islamischer Staat» (IS). Insgesamt wurden bei den Anschlagen 130 Personen
getotet und 683 verletzt, darunter mindestens 97 schwer. Nach den Attentaten verhangte die
franzosische Regierung den Ausnahmezustand. Am 17. November 2015 forderte Frankreich
zudem als erstes Land liberhaupt offiziell den Beistand der anderen EU-Mitgliedstaaten an.
Nach sechsmaliger Verlangerung wurden der Ausnahmezustand am 1. November 2017 beendet
und ein neues Anti-Terror-Gesetz in Kraft gesetzt.
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Diese Faktoren konnen Einfluss auf die Entstehung, Entwicklung und Auswirkungen
der Gefahrdung haben.

Gefahrenquelle — Verhalten eines Staates oder im Land ansassiger Organisationen oder von Einzelpersonen

— Eingesetzte Anschlagsmittel (Spreng- und Brandvorrichtungen inkl. Sprengstoffgiirtel,
Fahrzeuge, Schusswaffen, Hieb- und Stichwaffen, Drohnen)

— Merkmale der Taterschaft (extremistische ldeologie, Gewaltbereitschaft, Fahigkeit und
Know-how, Organisations- und Ausbildungsgrad, Ressourcen, Nachahmungstater etc.)

— Personendichte (Grossveranstaltung wie Festival/Konzert, Markt, Demonstration etc.)

Zeitpunkt — Jahreszeit (religiose und staatliche Jahresfeste)

— Tageszeit (Stosszeiten)

Ort / Ausdehnung — Anschlag lokal oder an mehreren Orten
— Merkmale des betroffenen Gebiets
— Personenexposition (Menschenansammlungen)

— Vorhandene Sicherheitsmassnahmen
(Polizeiprasenz, Zutrittskontrolle, Zuganglichkeit, Rettungskrafte/-mittel vor Ort etc.)

— Moglichkeit von Sekundarwirkungen
(Verkehrsknotenpunkte, Nahe zu gefahrlichen Giitern)

Ereignisablauf — Maoglicherweise Warnungen oder Drohungen, Bekennerschreiben
— Art und Wirkungsweise des Anschlagmittels

— Art des Anschlags (Einzelanschlag, kombinierter Anschlag an einem Ort - gegebenenfalls
mit zeitlicher Verzogerung -, konzertierte Aktion an verschiedenen Orten, Dauer, Abfolge,
glinstige Gelegenheit)

— Vorhandene Sicherheitsmassnahmen

— Madglichkeit des raschen Aufgebots von Rettungskraften/-mitteln zur Bewaltigung eines
Massenanfalls von Verletzten (MANV)

— Fahndungserfolge zur Verhinderung weiterer Anschlage
— Verhalten/Reaktionen der Bevolkerung, der Einsatzkrafte, der Behdrden und der Politik
- Information/Desinformation liber Soziale Medien

— Kommunikation des Ereignisses




Abhangig von den Einflussfaktoren konnen sich verschiedene Ereignisse mit
verschiedenen Intensitaten entwickeln. Die unten aufgefiihrten Szenarien stellen
eine Auswahl vieler méglicher Ablaufe dar und sind keine Vorhersage. Mit diesen
Szenarien werden mogliche Auswirkungen antizipiert, um sich auf die Gefahrdung
vorzubereiten.

1— erheblich — Einzelner Anschlag
— Ein Tatort
— Kleinere Personengruppe (bis ca. 30 Personen) direkt betroffen
— Einzeltater / kleine Tatergruppe

— Schwerverletzte

2 — gross — Einzelner Anschlag oder konzertierte Anschlage in begrenztem Umfang
— Ein oder mehrere Tatorte (Zlige, Veranstaltungsorte etc.)
— Grosse Personengruppen (ab ca. 30 Personen) direkt betroffen
— Einzeltater / Organisierte Tatergruppierung
— Mehrere Schwerverletzte/Tote

3 — extrem — Mehrere konzertierte und sequenzielle Anschlage
— Mehrere Tatorte (z. B. verschiedene Stadtgebiete oder Stadte)
— Mehrere grosse Personengruppen direkt betroffen
— Professionell organisierte Tatergruppierung
— Massenanfall von Verletzten/Toten
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Das nachfolgende Szenario basiert auf der Intensitatsstufe «gross».

Ausgangslage /
Vorphase

Am Morgen eines Arbeitstages herrscht am Bahnhof einer grésseren Schweizer Stadt dichter
Pendlerverkehr.

Ereignisphase

In einem vollbesetzten, in den Bahnhof einfahrenden Personenzug explodieren zwei Spreng-
satze. Kurz darauf folgen drei weitere Explosionen in einem zweiten Zug, der bereits im
Bahnhof steht.

Die Explosionen téten und verletzen viele Fahrgéste. Die Fahrgaste in den Ziigen und Perso-
nen in unmittelbarer Nahe der Explosionen versuchen panikartig, den Anschlagsort zu ver-
lassen. Im Gedrange stlirzen zahlreiche Personen und erleiden dadurch weitere Verletzun-
gen. Durch Panik und Fluchtbewegungen weitet sich das Ereignis auf das gesamte Bahnhofs-
areal und dariiber hinaus aus. Betroffene helfen sich gegenseitig, das Areal zu verlassen und
leisten, wenn maoglich, erste Hilfe. Die Transportpolizei vor Ort versucht das Gleiche. Nach
wenigen Minuten treffen die Einsatzkrafte ein. Der Bahnhof wird weitraumig abgesperrt und
geraumt, der Bahnbetrieb eingestellt. Uber Alertswiss und andere Kanile - (lokales) Radio,
Fernsehen, Soziale Medien etc. - erfolgt eine Warnmeldung und die Bevolkerung wird aufgeru-
fen, den Anschlagsort zu meiden bzw. weitraumig zu umgehen.

In unmittelbarer Nahe der betroffenen Ziige werden zuriickgelassene Gepackstiicke auf wei-
tere Sprengladungen hin untersucht. Nachdem eine aktive Bedrohung ausgeschlossen ist,
beginnen die Rettungskrafte mit der Erstversorgung der Verletzten. Aufgrund des grossen
Ausmasses des Anschlags ist die Koordination der Hilfsmassnahmen schwierig.

Vor dem Bahnhof werden Sanitats-Hilfsstellen aufgebaut, in denen die Verletzten triagiert und
notfallmedizinisch behandelt werden. Viele Betroffene stellen sich selbst in den Spitalern vor
und fiihren dort zu einer Uberlastung. Um die psychologische Nothilfe sicherzustellen, werden
Care-Teams aufgeboten, die ein Betreuungszentrum einrichten, um die grosse Anzahl Betrof-
fener versorgen zu kdénnen.

Die Kantonspolizei leitet den Einsatz und bietet die verantwortliche Flihrungsorganisation auf.
Die Krisenstabe der anderen Kantone werden informiert und leisten Unterstiitzung. Der natio-
nale Polizeiflihrungsstab und der nationale Terrorausschuss (NA-TA) werden einberufen.

Es dauert mehrere Stunden, bis alle Verletzten erstversorgt und in Spitaler abtransportiert
oder in andere Spitaler mit noch freier Kapazitat verschoben sind. Die Spitéler aktivieren ihre
Katastrophen- und Notfallplane, um den Massenanfall von Verletzten bewaltigen zu kdnnen.

Der Bahnverkehr wird kurzzeitig komplett eingestellt und Ziige in der Nahe des Anschlagbahn-
hofs fahren zuriick zum nachstliegenden geeigneten Bahnhof, um dort die Fahrgéaste sicher
abzuladen.

Nach dem Anschlag werden liber mehrere Kanale (Radio, TV, Internet, Soziale Medien, Alert-
swiss) weitere Verhaltensempfehlungen und Informationen verbreitet. Fiir die betroffene
Bevolkerung und besorgten Blirgerinnen und Blirger werden Hotlines und Auskunftsstellen
eingerichtet, um auch den auf den Sozialen Medien kursierenden Falschinformationen ent-
gegenzuwirken.



Polizei und Staatsanwaltschaft nehmen Untersuchungen am Anschlagsort auf.

Die betroffene Stadt sowie andere Schweizer Stadte verscharfen aus Sorge vor weiteren
Anschlagen ihre Sicherheitsmassnahmen.

Regenerationsphase

Die Ermittlungsarbeiten werden in den nachfolgenden Tagen und Wochen weitergefiihrt.

Der Regional- und der Fernverkehr auf der Schiene bleiben aufgrund der zerstérten Bahn-
infrastruktur einige Tage bis Wochen eingeschrankt.

Aus Sorge vor weiteren Anschlagen bleiben die Sicherheitsvorkehrungen (Patrouillen,
Kontrollen etc.) an allen grésseren Schweizer Bahnhofen und Flughafen wahrend mehrerer
Wochen erhoht. Wegen unbeaufsichtigter Gepackstlicke kommt es wiederholt zu Fehlalar-
men.

Fiir die Bewachung einzelner kritischer Infrastruktur-Objekte unterstiitzen Teile der Armee die
Polizei wahrend einiger Monate subsidiar.

Zeitlicher Verlauf

Es dauert mehrere Stunden, bis alle Verletzten triagiert, erstversorgt und abtransportiert sind.
Bis die Einsatzleitung die Lage unter Kontrolle hat, dauert es 12 bis 24 Stunden. Der Massen-
anfall von Verletzten fiihrt in den Spitalern wiahrend mehrerer Tage zu einer Uberbelastung.

Die Verunsicherung der Bevolkerung, zusatzlich ergriffene Sicherheitsmassnahmen, mediale
Berichterstattung und Beeintrachtigungen des Verkehrs dauern noch Tage bis Wochen an.
Mehrere Personen leiden auch nach Monaten noch unter psychischen Folgen.

Raumliche Ausdehnung

Zentrum des Anschlags ist der Hauptbahnhof einer Schweizer Grossstadt. Vom Ereignis
indirekt betroffen sind auch die umliegenden Stadtviertel.




Gefahrdungsdossier Anschlag mit konventionellen Mitteln 8

Auswirkungen

Um die Auswirkungen eines Szenarios abzuschatzen, werden zwolf Schadensindika-
toren aus vier Schadensbereichen untersucht. Das erwartete Schadensausmass des
beschriebenen Szenarios ist im Diagramm zusammengefasst und im nachfolgenden
Text erlautert. Pro Ausmassklasse nimmt der Schaden um den Faktor drei zu.

Personen Todesopfer ---
Verletzte / Kranke --
Unterstiitzungsbediirftige -

Umwelt Okosysteme

Wirtschaft Vermogensschaden ---
Wirtschaftl. Leistungsfahigkeit [ [

Gesellschaft Versorgung -

I
Territoriale Integritat

Kulturgtiter -

Ansehen der Schweiz ---

Vertrauen in Behorden ----
1 2 3 4

Innere Sicherheit

5 6 7 8
Schadensaussmassklasse

Personen Durch die Explosionen kommt es zu Todesopfern und zu einer hohen Anzahl verletzter
Personen in den betroffenen Ziigen und auf dem Bahnsteig. Die Rettungskrafte sind mit
schwersten und ungewohnten Verletzungen konfrontiert (z. B. Explosions- und Kompressions-
verletzungen). Es sind auch zahlreiche Brandverletzungen zu verzeichnen, die eine Spezial-
behandlung erfordern.

Weitere Verletzte und Todesopfer fallen durch Herzinfarkte, Kreislaufzusammenbriiche oder
Ahnliches und durch das panikartige Gedrange bei Fluchtbewegungen an. Aufgrund der
temporar eingeschrankten medizinischen Versorgung kommt es zu zusatzlichen Opfern.

Direkt betroffene Personen, aber auch deren Angehdrige und die Einsatzkrafte werden durch
das Ereignis psychisch stark belastet. Mehrere Personen bendtigen liber langere Zeit eine
psychologische Behandlung.

Insgesamt ist mit 80 Todesopfern zu rechnen. Rund 100 Personen sind lebensbedrohlich, 150
erheblich und 600 leicht verletzt. Rund 1000 Personen bendtigen eine kurzfristige psycholo-
gische Erstintervention, einige davon direkt vor Ort im Betreuungszentrum, andere suchen
jedoch erst nach einiger Zeit Hilfe.

Des Weiteren sind rund 1000 gestrandete Fahrgaste temporar unterzubringen.

Umwelt Es treten keine nachhaltigen Schaden an der Umwelt auf.




Wirtschaft

Unmittelbar nach der Explosion wird der Bahnverkehr am betroffenen Bahnhof fiir mehrere
Stunden komplett eingestellt. Der Bahnverkehr in weiten Teilen der Schweiz wird deswegen
erheblich gestort. Es kommt zu Zugausfallen und die Reisezeiten verlangern sich. Auch der
Giterverkehr ist von Ausfallen betroffen.

Die beschadigten Ziige werden abgeschleppt und repariert. Die Instandstellung des bescha-
digten Bahnhofsbereichs und der zerstérten Bahninfrastruktur dauert mehrere Wochen.

Die im Bahnhof und in der naheren Umgebung angesiedelten Geschéfte bleiben aufgrund der
polizeilichen Ermittlungen zum Teil flir wenige Tage geschlossen und erleiden dadurch Ein-
nahmeeinbussen.

Ein Teil der Bevolkerung meidet flir einige Zeit Bahnhofe, belebte offentliche Platze, Einkaufs-
zentren, Einkaufsstrassen etc. Das Passagieraufkommen im 6ffentlichen Verkehr geht merk-
lich zuriick. Als Folge davon kommt es zu Stau auf zahlreichen Strassen in der Umgebung
der betroffenen Stadt. Vereinzelt bleiben Arbeitskrafte aufgrund von Angst und Verunsiche-
rung oder infolge der durch den Anschlag erlittenen Verletzungen dem Arbeitsplatz fern.
Wirtschaftliche Einbussen und Ausfalle in verschiedenen Wirtschaftszweigen sind die Folge.

Die Spitéler in der Umgebung der betroffenen Stadt aktivieren ihre Katastrophenplane, was zu
beachtlichen Kosten fiihrt. Dadurch ausfallende Behandlungen bedeuten Mindereinnahmen
fur die Spitaler.

Wegen des Anschlags brechen oder sagen viele Reisende ihre Reisen in die Schweiz kurzfris-
tig ab. Zudem verliert die Schweiz fiir wenige Wochen bis Monate ihren Ruf als sicheres Land.
In der Folge verzeichnet die Tourismusbranche einen Rilickgang.

Die gesamten Bewaltigungskosten und Vermégensschaden werden auf rund 270 Mio. CHF
geschatzt und die wirtschaftliche Leistung sinkt um rund 700 Mio. CHF.

Gesellschaft

Es kommt zu folgenden Versorgungsengpassen und -unterbriichen:

— Heilmittel (Arzneimittel + Medizinprodukte): Es kommt zu einem Mangel an Blutprodukten,
da zahlreiche Schwerverletzte gleichzeitig zu behandeln sind. Erst nach 2 Tagen wirken
Spendenaufrufe und die Situation beruhigt sich. Betroffen sind rund 1000 Personen wahrend
2 Tagen.

— Medizinische Notfallversorgung: In den Spitdlern der betroffenen Stadt werden die Katastro-
phen-Plane aktiviert. Durch den Massenanfall von Verletzten (MANV), kommt es zu Engpas-
sen. Verletzte werden daher mittels Rettungswagen und Hubschraubern in weiter entfernt
liegende Spitaler und - besonders wegen knappen Kapazitaten flir schwere Brandverlet-
zungen - auch ins nahe Ausland transportiert. Eine weitere Belastung fiir die Notfallstatio-
nen in der Stadt ist die grosse Zahl an Leichtverletzten, die eigenstandig die nahe liegenden
Spitadler aufsuchen. Aufgrund des grossen Andranges von Selbsteinweisenden kommt es
teilweise zu chaotischen Zustanden in den Notaufnahmen. Vereinzelt sind die Spitaler daher
auf Unterstlitzung durch Sicherheitskrafte angewiesen. Davon betroffen sind rund 6000 Per-
sonen wahrend 2 Tagen.

— Rettungswesen: Am Tag des Anschlags ist das Rettungswesen stark beansprucht und wird
Uberlastet. Doch bereits am nachsten Tag ist die Versorgung wieder sichergestellt. Vom
Ausfall betroffen sind rund 1000 Personen wahrend 1 Tag.

— Notruf: Wahrend mehrerer Stunden sind die Notrufnummern stark liberlastet. Zahireiche
Menschen melden herumstehende Gepéackstiicke bei der Polizei aus Angst vor weiteren
Anschldgen. Davon betroffen sind rund 3000 Personen wahrend 1 Tag.

— Ambulante/stationdre medizinische Versorgung: Die ambulante/stationdre medizini-
sche Versorgung ist stark betroffen, da sich die Spitdler im Notbetrieb befinden. Geplante
Behandlungen werden verschoben und Personal wird im Rahmen der Katastrophen-
Plane eingesetzt. Das Personal leistet dadurch mehrere Schichten in Folge und benétigt
anschliessend Erholungszeit. Auch fehlt es in den Tagen nach dem Anschlag an Material.
Betroffen sind rund 1000 Personen wahrend 7 Tagen.
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Gesellschaft

— Strassenverkehr: Wegen grossraumiger Sperrungen (Gefahrenzone, Sperrzone und
Rettungsachsen) kommt es in der Innenstadt zu Verkehrsbehinderungen sowohl beim
Strassenverkehr wie auch bei den dffentlichen Verkehrsmitteln. Auch weichen viele
Menschen auf die Strasse aus, da sie in der Zeit nach dem Anschlag keine 6ffentlichen
Verkehrsmittel benutzen wollen. Starke Staubildung ist die Folge. Davon betroffen sind
15000 Personen wahrend 60 Tagen.

— Schienenverkehr: Am Anschlagstag kommt es zu einem liberregionalen Unterbruch des
Schienenverkehrs. Dieser beeintrachtigt auch den grenziiberschreitenden Personen- und
Giuterverkehr. Bereits am nachsten Tag wird der Schienenverkehr dank Umfahrungsmég-
lichkeiten wieder sichergestellt. Einige Strecken bleiben jedoch wegen Infrastrukturscha-
den liber mehrere Tage bis Wochen eingeschrankt befahrbar. Betroffen sind 1000 000 Men-
schen; einige einmalig und andere liber mehrere Tage.

— Flugverkehr: Aufgrund der Unterbriiche im Bahnverkehr konnen Passagiere nicht mehr mit
dem Zug zum Flughafen reisen, wodurch zahlreiche Personen ihre Fllige verpassen. Weiter
wird das Sicherheitsdispositiv erhoht, was zu langeren Passagierprozesszeiten fiihrt. Dies
wiederum hat Flugverspatungen und Annullierungen von Fliigen zur Folge. Auch der Cargo-/
Fracht-Bereich ist betroffen, was zu kurzzeitigen Engpassen bzw. Verzdégerungen bei impor-
tierten Produkten flihren kann.

Der betroffene Bahnhof ist ein Kulturgut von nationaler Bedeutung. Historisch wertvolle
Gebaudeelemente werden durch die Explosion teilweise stark beschadigt.

Die Schweizer Bevdlkerung ist durch das Ereignis schockiert und in ihrem Sicherheitsgefiihl
wahrend der nachsten Wochen stark beeintrachtigt. Ein grosser Teil der Bevdlkerung emp-
findet flr einige Wochen ein Unbehagen im &ffentlichen Raum. Falschinformationen und Ge-
riichte vermischen sich mit Fakten, wodurch das Sicherheitsgefiihl noch mehr beeintrachtigt
wird. Davon betroffen sind rund 500 000 Personen wahrend 7 Tagen.

Medien aus dem In- und Ausland berichten wahrend Tagen vor Ort von den Anschlagen und
die betroffene Stadt wird von unzdhligen Medienvertreterinnen und -vertretern belagert.
Einsatzleitung, Vertreter/-innen der kantonalen Flihrungsorganisation, Vertreter/-innen der
Exekutiven von Bund und Kanton sowie Vertreter/-innen der Bundesanwaltschaft und der
Bundespolizei (fedpol) miissen liber das Ereignis informieren und stehen stark unter Druck.
Die Schweiz verliert wahrend weniger Wochen ihren Ruf als sicheres Land.

Ein grosser Teil der Bevolkerung zweifelt an der Fahigkeit des Staates, solche Ereignisse
verhindern zu kénnen. Die Bevolkerung fragt sich, ob Sicherheitsllicken vorhanden sind, und
durch die Verbreitung von Falschinformation in Sozialen Medien steigt das Misstrauen.
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Die Plausibilitat und das Schadensausmass des beschriebenen Szenarios sind zusammen mit

den anderen analysierten Szenarien in einer Plausibilitatsmatrix dargestellt. In der Matrix ist die
Plausibilitat fiir die mutwillig herbeigefiihrten Szenarien auf der y-Achse (Skala mit 5 Plausibilitats-
klassen) und das Schadensausmass aggregiert und monetarisiert in CHF auf der x-Achse (logarith-
mische Skala) eingetragen. Das Produkt aus Plausibilitat und Schadensausmass stellt das Risiko
eines Szenarios dar. Je weiter rechts und oben in der Matrix ein Szenario liegt, desto grosser ist des-
sen Risiko.

Indexwerte der
Plausibilitatsklassen

sehr
plausibel
4.5
plausibel
4
—— Anschlag mit Toxin Unruhen
3.5
Ziemlich Anschlag mit toxischer Anschlag mit
X Industriechemikalie konventionellen Mitteln
plausibel
3
— Anschlag mit Bakterien Anschlag mit C-Kampfstoff
[
25
I | |
tellw?lse Cyberangriff Anschlag auf Nukleartransport
plausibel
2
Anschlag mit Viren Anschlag mit Dirty Bomb
1.5
. )
We.nlg Bewaffneter Konflikt
plausibel
1
1 10 100 1000

Aggregierte Schaden
in Milliarden Franken
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Verfassung

— Artikel 2 (Zweck), 57 (Sicherheit), 173 (Weitere Aufgaben und Befugnisse) und 185 (Aussere

und innere Sicherheit) der Bundesverfassung der Schweizerischen Eidgenossenschaft
vom 18. April 1999; SR 101.

12

Gesetz

— Bundesgesetz liber Massnahmen zur Wahrung der inneren Sicherheit (BWIS)

vom 21. Marz 1997; SR 120.

— Bundesgesetz liber das Verbot der Gruppierungen «Al-Qaida» und «Islamischer Staat»
sowie verwandter Organisationen vom 12. Dezember 2014; SR 122.

— Schweizerisches Strafgesetzbuch (StGB) vom 21. Dezember 1937; SR 311.0.
— Bundesgesetz liber explosionsgefahrliche Stoffe (SprstG) vom 25. M&rz 1977; SR 941.41.

— Bundesgesetz liber die Kontrolle zivil und militarisch verwendbarer Giiter, besonderer
militarischer Giiter sowie strategischer Giiter (Gliterkontrollgesetz, GKG)
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